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摘　要　为了进行网络信息系统安全测评和主动防御，提出了网络防御图模型、攻防策略分类及其成本量化方法、

网络攻防博弈模型和基于上述模型的最优主动防御选取算法．最后通过一个典型的网络实例分析了上述模型和算

法在网络安全测评和最优主动防御中的应用．分析结果表明，提出的模型和方法是可行的、有效的．
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１　引　言

现有的网络安全技术依赖于防火墙、入侵检测

和反病毒软件等，属于静态的、片面的被动安全防

御，强调以攻击为中心，检测到攻击后才有所响应，

此时已为时过晚，可能已经造成严重的损失，缺乏主

动性和对攻击的预测能力．为了保证网络系统的安

全性和健壮性，世界各国政府、学术界和企业界都正

在寻求新的防御技术．在报告①中作者提出：“主动

实时防护模型与技术的战略目标是通过态势感知，

风险评估、安全检测等手段对当前网络安全态势进



行判断，并依据判断结果实施网络主动防御的主动

安全防护体系．”

信息安全测评工作是保障网络和信息系统安全

的基础．目前，基于网络安全测评的主动安全防御技

术渐渐成为主流［１２］，这是因为与传统的被动防御技

术相比，基于安全测评的主动防御技术能够帮助用

户预先识别网络系统脆弱性以及所面临的潜在的安

全威胁，根据安全需求来选取符合最优成本效应的

主动安全防御措施和策略，从而提前避免危险事件

的发生．

理想的防御系统应该对所有的弱点或攻击行为

都做出防护，但是从组织资源限制等实际情况考虑，

“不惜一切代价”的防御显然是不合理的，必须考虑

“适度安全”的概念，即考虑信息安全的风险和投入

之间寻求一种均衡，应当利用有限的资源做出最合

理的决策．防御成本有效性是安全管理员考虑的重

要因素．信息安全中攻防对抗的本质可以抽象为攻

防双方的策略依存性，防御者所采取的防御策略是

否有效，不应该只取决于其自身的行为，还应取决于

攻击者和防御系统的策略．所以可以利用博弈论
［３］

来研究攻防矛盾及其最优防御决策等信息安全攻防

对抗难题．Ｈａｍｉｌｔｏｎ
［４］指出，博弈论将在网络攻防

对抗领域发挥重要作用，是未来信息安全很有前途

的研究方向．

本文的主要贡献如下：（１）本文考虑了针对攻

击的防御策略的成本有效性，对传统攻击图进行了

改进和丰富，提出了用于网络系统安全评估的防御

图模型，完整地给出了攻防策略分类及其成本／收益

分析；（２）本文把网络攻防双方建模为二人非合作

博弈模型，并详细地给出了攻防博弈模型的形式化

描述．用此模型来研究网络攻防双方的矛盾冲突和

最优决策；（３）本文提出基于上述模型的最优主动

防御策略选取算法，帮助防御者采取最优防御策略

进行主动防御．

本文首先介绍相关研究工作，然后给出用于网

络系统安全评估的防御图模型和攻防策略分类及其

代价量化模型．从而引出网络攻防博弈模型的形式

化定义，接着描述基于上述模型的最优主动防御策

略选取算法．以上几个部分是相互关联的整体，防御

图模型用于帮助用户预先识别网络系统脆弱性以及

所面临的安全威胁，从而可以确定攻防策略．攻防策

略分类及其代价量化用于分析攻防双方的策略收

益．攻防策略和攻防策略收益是攻防博弈模型的重

要元素，是基于攻防博弈模型的最优防御策略选取

算法的数据源．利用攻防博弈模型预先选取和实施

最优的主动安全防御策略和措施，以避免危险和损

失的发生，将被动防御变为主动防御．最后通过一个

实例对模型和方法的有效性进行分析验证．

２　相关研究工作

目前，有关网络安全测评、防御代价定量分析和

主动防御的研究工作还处于起步阶段，尚未形成系

统化的理论方法．主要的研究工作可概括为以下几

个方面．

（１）网络脆弱性测评分析方面

冯登国等人［５］分析了信息安全风险评估国内外

现状、评估体系模型、评估标准、评估方法、评估过程

等，探讨了国内外测评体系，指出了目前信息安全风

险评估需要解决的问题，展望了信息安全风险评估

的发展前景．林闯等人
［６］介绍了网络安全性的随机

模型与评价技术等方面的研究现状与进展，总结了

网络安全性随机模型的若干研究方法和评价技术．

在攻击树方面，Ｓｃｈｎｅｉｅｒ
［７］提出了利用攻击树形式

化、系统化地描述系统安全的方法，用来对单个弱点

威胁建模．Ｍｏｏｒｅ
［８］详细地论述了以递归或渐进的

方式来表达攻击变化的攻击树，能比较直观地反映

攻击者实施攻击的步骤．在特权图方面，Ｄａｃｉｅｒ等

人［９］提出了特权图的概念，用来表达系统漏洞带来

的攻击者对系统控制权限的变化，对系统的安全性

进行评估．并且为弱点定义了一个度量来表达对此

弱点进行攻击的成功可能性．Ｏｒｔａｌｏ等人
［１０］基于特

权图思想提出了一种网络安全评估试验模型框架．

在攻击图方面，Ｐｈｉｌｌｉｐｓ和Ｓｗｉｌｅｒ提出基于图的网

络弱点分析方法［１１］，这种方法可以检验一个成功攻

击之后可能存在的所有结果，指出攻击者可以采取

的那些具有较大成功概率的攻击路径，从而获得网

络信息资产面临的不同风险．在模型检验方面，

Ｒａｍａｋｒｉｓｈｎａｎ等人
［１２］首先提出将模型检测的方法

应用在主机弱点综合分析方面，并实现了一个ＵＮＩＸ

系统下的弱点分析工具．Ｒｉｔｃｈｅｙ和 Ａｍｍａｎｎ
［１３］把

模型检测这种评估方法的应用扩展到了网络系统的

评估中．张永铮等人
［１］提出了一个由风险网络和风

险传播算法构成的风险传播模型，风险网络描述了

网络系统的访问关系结构和风险态势，风险传播算

法则给出了风险的运动规则．

（２）防御代价定量分析方面

信息安全经济学近年来逐渐成为研究热点，并

取得了一些研究成果．Ｌｅｅ在２００２年首次提出了成

本敏感模型作为响应决策的基础［１４］，根据响应成本
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和攻击损失成本来决定是否响应．该响应决策思想

比较简单．但其代价量化、代价分类和攻击分类的思

想和方法对本文的研究内容有一定的借鉴意义．文

献［１５］中，给出了比较完整的攻防分类及其成本敏

感模型，有效地应用于最优主动防御中．冯萍慧等人

提出了脆弱性利用成本估算模型［１６］．通过对网络系

统进行全面的脆弱性分析，并引入可靠性原理，从利

用成本的角度对攻击代价进行估算，从而对网络系

统的脆弱性进行量化评估，为管理员在权衡修复成

本和效果时提供参考．

（３）博弈论在安全领域方面的应用

博弈论是一种基于事前的决策分析理论，由于

在理解和建模冲突方面的价值，博弈论应用于安全

相关问题的历史很久．开始于军事应用，１９５４年

Ｈａｙｗｏｏｄ
［１７］通过分析二战中的军事运作证明了博

弈论的应用与军事领域的有效性．后来应用于政治

科学［１８］．近来应用于信息战和计算机网络安全，

１９９７年，Ｓｙｖｅｒｓｏｎ
［１９］提出应用随机博弈来对网络中

的正常节点和恶意节点进行理性分析的思想．１９９７

年Ｂｕｒｋｅ
［２０］提出利用不完全信息的重复博弈对信息

战中的攻击者和防御者行为建模．２００２年，Ｌｙｅ和

Ｗｉｎｇ
［２１］利用随机博弈形式分析了防护者和攻击者

双方纳什均衡和各自的最优策略．２００３年，Ｘｕ
［２２］基

于完全信息的静态博弈设计和分析了ＤＤｏＳ防御系

统，并使得该系统性能得到了优化．２００３年，Ｌｉｕ
［２３］

提出了基于博弈理论的入侵意图、目标和策略推理

模型，为这个领域的进一步发展做出了贡献．

本文借鉴了上述相关研究成果，但是也不同于

上述研究工作．具体如下：首先，本文提出一种用于

网络安全评估的防御图模型；其次，提出一种面向主

动防御的攻防策略分类及其代价量化模型；最后，形

式化定义攻防博弈模型并给出了基于上述模型的最

优主动防御策略选取算法．

３用于网络安全测评的防御图模型

网络攻击图（ｎｅｔｗｏｒｋａｔｔａｃｋｇｒａｐｈ）
［１１］是由攻

击者在对目标网络进行攻击时可能采取的攻击路径

组成的集合．攻击路径是攻击者进行攻击时所采取

的攻击动作的序列．网络攻击图仅反映了攻击动作

和系统状态变化情况，没有考虑各个攻击动作相应

的防御策略及其攻防策略成本估计．为了评估网络

信息系统安全和全面反映网络攻防策略及其代价情

况，我们对攻击图模型进行了改进，并提出了网络防

御（护）图（ｎｅｔｗｏｒｋｄｅｆｅｎｓｅｇｒａｐｈ）模型
［２４］．

３．１　防御图定义

定义１．　防御图（也称防护图，ＤｅｆｅｎｓｅＧｒａｐｈ，

简称 ＤＧ）是一个６元组，犇犌＝（犛，τ，犛０，犛狊，犛犪，

犛犱），其中犛是图的节点集，每一个节点表示一种网

络安全状态，τ犛×犛，τ是一种网络安全状态转换

关系，犛０犛，犛０是初始网络安全状态集合，犛狊犛

是攻击者目标状态集合，犛犪是攻击者策略集合，犛犱

是防御者策略集合．

防御图是一个有向图，节点表示某种网络安全

状态，表达了网络的资源属性和用户或攻击者对整

个网络的访问能力．有向边表示攻击者利用各种原

子攻击从一个网络安全状态到一个新的网络安全状

态的转换关系和实现该转换的攻击成本／收益．这种

状态变化可以表现为文件修改、系统配置改变、可执

行程序运行、攻击者的特权提升等．犛犪是攻击者从初

始节点到目标节点所有的攻击路径的集合，即攻击

策略集合．每一个攻击路径是一个或多个原子攻击

的序列．对于每一个原子攻击或攻击策略都对应一

系列防御策略，所有的防御策略组成犛犱．如图１是

某网络系统生成的防御图犇犌＝（犛，τ，犛０，犛狊，犛犪，

犛犱），犛＝｛犃，犅，犆，犇，犈，犉｝，用标有字母的圆圈表

示．犛０＝｛犃｝，犛狊＝｛犉｝，用标有原子攻击名称和攻

击收益的有向边表示状态转换关系，如犪１：３０表示

原子攻击犪１使得网络从状态犃 到状态犅，攻击收

益是３０（单位是货币单位，可以用美元表示，下同），

犛犪＝｛１，２，３｝．犛犱＝｛狊
犱
１，狊

犱
２，狊

犱
３｝用标有防御策略名称

和收益的方框表示每条攻击路径的防御策略．

图１　防御图实例

３．２　防御图的生成

防御图的建模和生成需要防火墙和路由器的配

置文件、网络弱点扫描器、弱点数据库和攻防策略及

其成本／收益量化模型等信息，具体模块图如图２

所示．由于防御图的建模和生成不是本文讨论的

重点，后续工作将重点讨论，这里不作详细介绍．
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图２　防御图生成模块图

３．３　攻防策略分类及其成本量化

网络攻防策略及其成本收益分析是防御图建模

和最优网络安全防御的基础．本节重点介绍网络攻

防策略分类及其成本／收益模型．由于目标资源的重

要程度是随着网络环境的不同而变化，而且各类攻

击的固有危害也是不尽相同．所以攻击造成的损失

不仅与攻击的类型有关，而且与攻击的目标有关．为

了能尽量精确地评估攻击损失代价，需要建立攻击

分类模型和攻击对目标资源的损害模型，损失代价

的量化可以结合攻击及其攻击目标进行计算．

攻防策略分类须考虑：（１）攻防策略分类空间

大小直接影响后续攻防博弈模型分析复杂度；

（２）攻防策略分类方法符合现有的防御系统．参考

ＭＩＴ林肯实验室攻击分类
［２７］，给出一种面向主动防

御的攻击／防御分类方法．攻击战略目的和攻击影

响对主动防御系统评估决策具有重要意义．所以

攻击分类方法结合攻击战略目的和攻击影响作为

分类依据，如表１所示．我们在总结各种防御方法

分类［２４，２６］基础之上，结合上述攻击分类和主动防御

的时空特点，根据攻防博弈模型要求，将防御策略分

为基于主机和基于网络的两大类，其中每一种防御

分类包括若干个子类，具体如表２所示．

表１　攻击分类

分类 描述 犃犔

Ｒｏｏｔ 获取管理员权限 １０

Ｕｓｅｒ 获取普通用户权限 ５

Ｄａｔａ 非授权访问或读写数据 ３

ＤＯＳ 拒绝服务攻击 ２

Ｐｒｏｂｅ 扫描攻击 ０．５

Ｏｔｈｅｒ 其它 

表２　防御策略分类

分类 子类 描述 犗犮狅狊狋

基于主机防御

关闭进程 关闭可疑进程或者所有进程 ＯＬ１

删除文件 删除被修改或者感染的文件 ＯＬ１

删除用户账号 删除可疑用户账号 ＯＬ１

关闭服务 关闭易受攻击的软件 ＯＬ２

限制用户活动 限制可疑用户的权限和活动 ＯＬ２

关闭主机 关闭被攻击主机 ＯＬ２

重启主机 重新启动被攻击主机 ＯＬ２

安装软件升级补丁 升级存在漏洞的软件到最新版本 ＯＬ２

系统病毒扫描 利用杀毒软件扫描系统 ＯＬ３

文件完整性检验 利用软件工具检验系统文件完整性 ＯＬ３

安装系统升级补丁 升级系统到最新版本 ＯＬ３

重新安装系统 安装被感染或者文件被修改的系统 ＯＬ３

修改账号密码 修改系统的所有账号密码 ＯＬ２

格式化硬盘 格式化硬盘去除所有恶意代码 ＯＬ３

备份系统 备份系统数据 ＯＬ３

其它 　　　 
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（续　表）

分类 子类 描述 犗犮狅狊狋

基于网络的防御

隔离主机 通过关闭ＮＩＣ隔离受害主机 ＯＬ２

丢弃可疑数据包 利用ＩＤＳ或Ｆｉｒｅｗａｌｌ丢弃可疑数据包 ＯＬ２

断开网络 断开信息系统与外部网络连接 ＯＬ２

ＴＣＰ重置 发送重置包重置会话 ＯＬ２

阻断端口 利用软件阻断端口 ＯＬ２

阻断ＩＰ地址 利用软件阻断ＩＰ地址 ＯＬ２

设置黑洞路由 利用Ｆｉｒｅｗａｌｌ修改路由表到不可达ＩＰ ＯＬ２

其它 　　　 

下面我们来分析攻防成本／收益，首先给出一些

定义．

定义２．　攻击回报犃犚（ＡｔｔａｃｋＲｅｗａｒｄ）表示

攻击者发动一次成功攻击所得到的好处，一般用该

攻击对网络系统的损失来表示（用正值表示）．事实

上，攻击者收益一般少于网络系统损失［２７］．有时为了

简便分析，可以把防御者的损失作为攻击者的所得．

定义３．　攻击成本犃犆（ＡｔｔａｃｋＣｏｓｔ）表示攻击

者发动一次攻击所需要的软硬件资源、专业知识和

攻击被发现时相应的法律制裁（用负值表示）．

定义４．　攻击致命度犃犔（ＡｔｔａｃｋＬｅｔｈａｌｉｔｙ）表

示某类攻击所具有的固有危害程度．表１中给出了

各类攻击的致命度，用０～１０之间的数值表示．

定义５．　系统损失代价犇犮狅狊狋（Ｄａｍａｇｅｃｏｓｔ）

表示某类攻击对目标资源的损害程度．

攻击的目标资源损失可以用危险度（ｃｒｉｔｉｃａｌｉｔｙ）、

安全属性损害来描述．Ｎｏｒｔｈｃｕｔ
［２８］提出用危险度和

致命度来描述被攻击目标的重要性程度和攻击的固

有危害，本文参考了他的量化思想．在报告①中，作

者提出了信息安全属性的可计算性的思想和模型．

在这里我们受该思想启发，将安全属性的损害可以

分为完整性代价犐犮狅狊狋（Ｉｎｔｅｇｒｉｔｙｃｏｓｔ）、机密性代价

犆犮狅狊狋（Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙｃｏｓｔ）和可用性代价犃犮狅狊狋（Ａ

ｖａｉｌａｂｉｌｉｔｙｃｏｓｔ）．安全属性的损害对每一种安全属

性代价具有一定偏重，用（犘犻，犘犮，犘狏）来表示对完整

性代价、机密性代价和可用性代价的偏重，且满足

犘犻＋犘犮＋犘狏＝１．安全属性代价的值可以根据攻击

将对目标资源产生的危害评估，可以用高、中、低来

进行分类表示．安全属性代价的偏重可以根据具体

的网络环境来确定．攻击犪对网络系统的损失代价

可以由式（１）来计算：

　犇犮狅狊狋（犪）＝∑
犿

１

犃犔×犮狉犻狋犻犮犪犾犻狋狔×

　　　（犐犮狅狊狋×犘犻＋犆犮狅狊狋×犘犮＋犃犮狅狊狋×犘犪）

（１）

其中犿是受攻击主机个数．

定义６．　 防御回报犇犚（ＤｅｆｅｎｓｅＲｅｗａｒｄ）表

示针对某一攻击采取防御策略后，网络系统免受的

损失．一般用攻击对网络系统的损失来表示（用正值

表示）．

定义７．　操作代价犗犮狅狊狋（Ｏｐｅｒａｔｉｏｎｃｏｓｔ）表示

防御者的防御操作消耗的时间和计算资源的数量．根

据防御操作的复杂程度分为以下３个级别
［１４］：

ＯＬ１：操作代价非常小，几乎可以忽略不计，如

终止用户进程等．

ＯＬ２：防御操作在生效时间内持续占用系统资

源，但占用资源较少，如配置防火墙规则．

ＯＬ３：防御操作在生效时间内持续占用较多的

系统资源，如系统备份．

在表２中给出了各种防御策略的操作代价．可

以根据不同的网络情景用具体的代价值来表示各层

次相对的操作代价，如 ＯＬ１的操作代价可以设为

１～１０，ＯＬ２的操作代价可以设为１０～５０，ＯＬ３的操

作代价可以设为５０～１００．

定义８．　负面代价犖犮狅狊狋（Ｎｅｇａｔｉｖｅｃｏｓｔ）表示

防御策略导致系统无法正常工作或服务质量下降

等带来的损失．例如，关闭服务或系统可能无法正常

用户提供相关服务．可以用前面定义的系统可用性

乘以一个负面系数狉（犪，犱）来表示：犖犮狅狊狋＝犃犮狅狊狋×

狉（犪，犱）．其中狉（犪，犱）表示用防御策略犱来防御攻击

犪对系统可用性所具有的负面影响程度．

定义９．　残余损失犚犮狅狊狋（Ｒｅｍａｉｎｄｅｒｃｏｓｔ）表

示防御系统执行防御策略后，攻击对系统带来的残

余的未被消除的损失．可以用以损失代价乘以残余

系数来表示：犚犮狅狊狋（犪，犱）＝犇犮狅狊狋（犪）×ε（犪，犱）．其中

ε（犪，犱）表示用防御策略犱来防御攻击犪所具有的残

余损失程度．

定义１０．　防御成本犇犲犮狅狊狋（Ｄｅｆｅｎｓｅｃｏｓｔ）是防
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御策略的操作代价、负面代价和残余代价之和（用负

值表示）．即

犇犲犮狅狊狋（犱）＝犗犮狅狊狋＋犖犮狅狊狋＋犚犮狅狊狋

＝犗犮狅狊狋（犱）＋犃犮狅狊狋×狉（犪，犱）＋

犇犮狅狊狋（犪）×ε（犪，犱） （２）

４　网络攻防博弈模型

理性的攻击者是考虑攻击成本的，在攻击所得

利益相同而攻击成本不同的情况下，他会选择具有

低成本的攻击方式的．但是对于非理性的攻击者来

说，他只考虑如何最大化攻击所得回报，不考虑攻击

成本．防御非理性攻击者只需要从攻击者角度来研

究何种攻击策略能够使得攻击者具有最多的回报．

但是防御理性的攻击者具有一定的难度，本文只考

虑理性的攻击者的防御研究．

假设１．　攻击者是智能而理性的决策主体．攻

击者不会发动无利可图的攻击．

假设２．　攻击者总是追求攻击收益最大化．例

如，攻击者偏向于对目标资源具有最大损害的攻击

方式．

在攻防博弈过程中，攻击者和防御者都希望通

过最优的策略来最大化他的收益，所以我们假定他

们是理性的、合理的．在以上两条合理假设的基础

上，可以将攻击者与防御者（系统）的矛盾冲突关系

描述为策略型攻防博弈模型，从而通过计算该博弈

的纳什均衡获得攻击意图和最优的防御策略．

４．１　模型相关定义

定义１１．　攻防博弈模型 犃犇犌（ＡｔｔａｃｋＤｅ

ｆｅｎｓｅＧａｍｅ）是一个三元组犃犇犌＝（犖，犛，犝），其中

①犖＝（犘１，犘２，…，犘狀）是参加攻防博弈的局中

人集合，局中人是博弈的决策主体和策略制定者．在

不同的博弈中局中人的含义是不同的，既可以是个

人也可以是具有共同的目标和利益的团体或者集

团，这里局中人是攻击者或防御系统．若攻击者的数

量２，则表示分布式协同攻击；若防御系统的数量

２，则表示多个防御系统协同防御．

②犛＝（犛１，犛２，…，犛狀）是局中人的策略集合

（ｓｔｒａｔｅｇｙｓｅｔ），犻∈狀，犛犻≠，犛犻＝（狊
犻
１，狊

犻
２，…，狊

犻
犿）表

示局中人犘犻的策略集合，是局中人犘犻进行博弈的工

具和手段，每个策略集合至少应该有两个不同的策

略，即犿２．

③犝＝（犝１，犝２，…，犝狀）是局中人的效用函数集

合（ｕｔｉｌｉｔｙｆｕｎｃｔｉｏｎ）．犻∈狀，犝犻是×犻∈狀犛犻→犚的函

数，表示局中人犘犻的效用函数，其中犚是效用值．效

用函数表达了攻防双方从博弈中能够得到的收益水

平，它是所有局中人策略的函数．不同的策略可能得

到不同收益，它是每个局中人真正关心的参数．在上

一节中我们已经对攻防双方的成本和收益进行了量

化，这里攻防效用函数分别表示为攻防成本和回报

之和．

图３给出了网络攻防博弈模型的图表示，该模

型是网络攻防博弈模型的通用模型．为了简化分析，

我们只考虑狀＝２的情况，犃犇犌＝（（犘犪，犘犱），（犛犪，

犛犱），（犝犪，犝犱）），其中犘犪表示攻击者，犘犱表示防御者

（系统）．犛犪＝（狊
犪
１，狊

犪
２，…，狊

犪
犿）表示攻击者的攻击策略

集合，犛犱＝（狊
犱
１，狊

犱
２，…，狊

犱
狀）是防御系统的防御策略集

合．狊
犪
犻∈犛犪，狊

犱
犼∈犛犱，犝犪（狊

犪
犻，狊

犱
犼），犝犱（狊

犪
犻，狊

犱
犼）分别表示

防御系统对攻击者的攻击策略狊犪犻采取防御策略狊
犱
犼后

攻击者和防御者的收益．效用函数集合可以表示为

一个矩阵犝，攻击者可能选取的攻击策略用矩阵中

每一行来表示，防御者选取矩阵中每一列作为其防

御策略．攻防双方的目标是最大化其收益，用矩阵中

的数字表示攻防双方的收益．图４给出了图１防御

图实例对应的攻防博弈矩阵．

图３　攻防博弈模型

在任何网络攻防环境中，攻击者和防御者之间

的关系都是非合作的、对抗性的．在攻防博弈的过程

中，攻防双方不会事先将策略决策信息告知对方，攻

击者总是希望通过破坏目标资源的功能或服务质量

来获得最大化收益．防御系统总是希望把系统的损

伤降为最少．所以我们的攻防博弈模型是一个非合作

攻防博弈（ＮｏｎＣｏｏｐｅｒａｔｉｖｅＡＤＧ，ＮＣＡＤＧ）．

犛犱１ 犛犱２ 犛犱３

狊犪１

狊犪２

狊犪３

犝犪１１ 犝犱１１

犝犪２１ 犝犱２１

犝犪３１ 犝犱

烄

烆 ３１

犝犪１２ 犝犱１２

犝犪２２ 犝犱２２

犝犪３２ 犝犱３２

犝犪１３ 犝犱１３

犝犪２３ 犝犱２３

犝犪３３ 犝犱

烌

烎３３

图４　攻防博弈收益矩阵

通常，在攻防博弈中，网络信息系统的损失即为

攻击者的收益．但是考虑到在一些特殊情况下，攻防

双方的收益和损失并非总是相等．所以攻防双方的
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收益关系可分为零和（ｚｅｒｏｓｕｍ）与非零和（ｎｏｎｚｅｒｏ

ｓｕｍ）．如果攻防双方的收益Ｕ犪和犝犱满足犝犪＋犝犱＝

０，就称此为零和攻防博弈．犝犪＋犝犱≠０，称为非零和

攻防博弈．根据不同的网络环境和攻防情景进行选

择是否零和或非零和博弈模型．

下面给出几个重要定义，它们是后面主动防御

策略选取算法的理论依据和求解方法．

定义１２．　纳什均衡（ＮａｓｈＥｑｕｉｌｉｂｒｉｕｍ
［３］，ＮＥ）．

在犃犇犌＝（（犘犪，犘犱），（犛犪，犛犱），（犝犪，犝犱））中，攻防策

略对（狊犪，狊
犱
）是一个纳什均衡，当且仅当对每一个

局中人犻，策略狊犻是对付另一个局中人的最优对策：

对于狊
犪
∈犛犪，犝犪（狊

犪
，狊

犱
）犝犪（狊

犪，狊犱）；对于狊
犱
∈

犛犱，犝犱（狊
犪
，狊

犱
）犝犱（狊

犪
，狊

犱）．

在攻防双方都对对方具有完全信息的假设下，

纳什均衡表示了攻防双方的最优对策．利用定义１２

我们可以计算攻防博弈模型所有可能的纳什均衡．

但是考虑到攻防双方行为的不确定性，所以有时不

可能存在一个纳什均衡，此时攻防各方必须考虑攻

防混合策略．

定义１３．　混合策略（ＭｉｘｅｄＳｔｒａｔｅｇｙ
［２９］，ＭＳ）．

给定一个攻防博弈 犃犇犌＝（（犘犪，犘犱），（犛犪，犛犱），

（犝犪，犝犱），攻防双方的混合策略分别是犛犪＝（狊
犪
１，

狊犪２，…，狊
犪
犿）和犛犱＝（狊

犱
１，狊

犱
２，…，狊

犱
狀）的概率分布狆犪＝

（狆犪１，狆犪２，…，狆犪犿）和狆犱＝（狆犱１，狆犱２，…，狆犱狀），且满足

０狆犪犻１，０狆犱犻１，∑
犿

犻＝１

狆犪犻 ＝１，∑
狀

犼＝１

狆犱犼＝１．

在网络攻防环境下，特别是防御者在处理单个

攻击者的未知攻击策略时，利用先验知识（以前攻击

者所采用的攻击策略的频率）来评估该攻击者可能

使用的策略概率分布，从而可以采用混合防御策略．

定义１４．　混合策略纳什均衡（ＭＳＮＥ）
［２９］．给

定一个攻防博弈犃犇犌＝（（犘犪，犘犱），（犛犪，犛犱），（犝犪，

犝犱），攻防双方的混合策略分别是概率分布狆犪＝

（狆犪１，狆犪２，…，狆犪犿）和狆犱＝（狆犱１，狆犱２，…，狆犱狀），那么攻

防双方的期望收益分别用下式来计算

犞犪（狆犪，狆犱）＝∑
犿

犻

狆犪犻 ∑
狀

犼

狆犱犼犝犪（狊
犪
犻，狊

犱
犼［ ］）

＝∑
犿

犻
∑
狀

犼

狆犪犻·狆犱犼犝犪（狊
犪
犻，狊

犱
犼） （３）

犞犱（狆犪，狆犱）＝∑
狀

犼

狆犱犼 ∑
犿

犻

狆犪犻犝犱（狊
犪
犻，狊

犱
犼［ ］）

＝∑
狀

犼
∑
犿

犻

狆犪犻·狆犱犼犝犱（狊
犪
犻，狊

犱
犼） （４）

混合策略（狆犪 ，狆

犱 ）是纳什均衡，当且仅当该混

合策略是攻防双方的最优混合策略，即满足：对于

狆犪，犞犪（狆

犪 ，狆


犱 ）犞犪（狆犪，狆


犱 ）；对于狆犱，犞犱（狆


犪 ，

狆

犱 ）犞犪（狆


犪 ，狆犱）．

利用定义１４，我们可以计算攻防双方采用混合

策略时的纳什均衡．

４．２　基于攻防博弈模型的主动防御策略选取算法

防御策略的选取十分复杂，因为针对单个攻击

策略，防御决策只需要选择综合防御代价最小的策

略．而在多步攻击和多个攻击策略的情况下，有的防

御策略可能对某类攻击有效，对其它攻击无效，同时

要考虑到防御操作代价、负面代价和残余损失．另外

每个攻击策略的发生概率是未知的，如何保证该防

御策略是最优的，即期望综合防御代价是最低的，是

一个十分复杂的问题．基于攻防博弈模型的主动防

御策略选取可以很好地解决此类问题．下面给出基

于攻防博弈模型的主动防御策略选取算法，具体描

述如下．

算法１．　基于攻防博弈模型的主动防御策略

选取算法．

输入：网络防御图犇犌＝（犛，τ，犛０，犛狊，犛犪，犛犱）

输出：攻击意图和最优防御策略犛狅犪

１．初始化犃犇犌＝（（犘犪，犘犱），（犛犪，犛犱），（犝犪，犝犱））；

２．构建攻击策略集合犛犪＝｛狊
犪
１，狊

犪
２，…，狊

犪
犿｝；

３．构建防御策略集合犛犱＝｛狊
犱
１，狊

犱
２，…，狊

犱
狀｝；

４．Ｉｆ犃犇犌是零和攻防博弈模型（犝犪＝－犝犱）ｔｈｅｎ

／／仅需计算犝犪或犝犱，这里计算犝犱

５．　ｆｏｒａｌｌ狊
犪
犻∈犛犪，ｄｏ

６．　用式（１）计算狊犪犻的所有原子攻击的攻击收益之和

∑
犻

犇犮狅狊狋（犪犻）；

７．　对每一个防御策略狊
犱
犼∈犛犱，用式（２）计算狊

犱
犼的

犇犲犮狅狊狋，犝犱犻犼＝∑
犻

犇犮狅狊狋（犪犻）－犇犲犮狅狊狋；

８．　生成效用矩阵犝；

９．ｅｌｓｅｉｆ犃犇犌 是非零和攻防博弈模型（犝犪≠－犝犱）

ｔｈｅｎ

１０．　对每一个攻击策略狊
犪
犻∈犛犪，用式（１）计算狊

犪
犻的所有

原子攻击的攻击收益之和∑
犻

犇犮狅狊狋（犪犻），犝犪犻犼＝

∑
犻

犇犮狅狊狋（犪犻）＋犃犆；

１１．　对每一个防御策略狊
犱
犼 ∈犛犱，用式（２）计算狊

犱
犼

的犇犲犮狅狊狋，犝犱犻犼＝∑
犻

犇犮狅狊狋（犪犻）＋犇犲犮狅狊狋；

１２．　生成效用矩阵犝；

１３．ｉｆ矩阵犝 存在鞍点　ｔｈｅｎ

１４．　　调用纯策略求解子算法Ｓｌｏｖｅ１（犃犇犌）；

／／求解犃犇犌＝（（犘犪，犘犱），（犛犪，犛犱），（犝犪，犝犱））

１５．ｅｌｓｅｉｆ矩阵犝 不存在鞍点　ｔｈｅｎ

１６．　　调用混合策略求解子算法Ｓｌｏｖｅ２（犃犇犌）；
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１７．对得到攻击意图和防御策略进行分析，确定最终

的攻击意图和最优主动防御策略犛狅犪；

１８．ｒｅｔｕｒｎ犛狅犪；

纯策略求解子算法具体如下．

算法２．　纯策略求解子算法Ｓｌｏｖｅ１（犃犇犌）．
输入：攻防博弈模型犃犇犌

输出：ＮａｓｈＥｑｕｉｌｉｂｒｉｕｍ

１．犕＝；

２．ｆｏｒａｌｌ狊１∈犛犻，

３．｛犛＝Ｓｏｌｖｅ１（犛狌犫（犃犇犌，狊１））

４．犛′＝ａｒｇｍａｘ
狊∈犛

犝犻（狊１，狊）；

５．／／ａｒｇｍａｘ
狊∈犛

犝犻（狊１，狊）表示使犝犻（狊１，狊）取最大值的狊集合

６．ｉｆ犕＝ｏｒ犝犻（狊１，犛′）＝犝犻（犕）

７．犕＝犕∪犃犱犱（狊１，犛′）；

８．／／犃犱犱（狊１，犛′）表示添加策略狊１到犛′

９．ｉｆ犝犻（狊１，犛′）＞犝犻（犕）；

１０．犕＝犃犱犱（狊１，犛′）；　｝

ｒｅｔｕｒｎ犕．

混合策略求解子算法具体如下．

算法３．　线性规划求解混合策略子算法Ｓｌｏｖｅ２

（犃犇犌）．
输入：攻防博弈模型犃犇犌

输出：ＮａｓｈＥｑｕｉｌｉｂｒｉｕｍ

１．ｍａｘｉｍｉｚｅ狏

２．ｓｕｂｊｅｃｔｔｏ

３．ｆｏｒａｌｌ狊犼∈犛犼；

４．∑
犿

犻＝１

狆犻犝（狊犻，狊犼）狏；

５．∑
犿

犻＝１

狆犻＝１，狆犻０．

４．３　算法复杂性分析

基于攻防博弈模型的主动防御策略选取算法的

关键是攻防博弈模型犃犇犌＝（（犘犪，犘犱），（犛犪，犛犱），

（犝犪，犝犱））的建立和求解，包括特定攻击策略的可行

防御策略集合的建立，攻防策略成本量化和计算，最

后就是攻防博弈模型的求解．为了提高效率，攻防成

本量化模型中许多参量可以预先配置在数据库中．

在防御策略选取模块初始化时，这些数据库信息加

载入内存中．例如攻击损失代价、资源描述、防御操

作和负面代价系数表、残余损失系数表等防御代价

模型参数．整个算法的时间复杂度主要取决于两个

子算法计算所有的纳什均衡．给出以下两个关于子

算法复杂度的定理．由于篇幅限制，这里不给出定理

的证明．

定理１．　子算法１求解攻防博弈模型犃犇犌＝

（（犘犪，犘犱），（犛犪，犛犱），（犝犪，犝犱））的最优纯策略集合

的时间复杂度是线性时间的．

定理２．　子算法２利用非线性规划求解攻防

博弈模型犃犇犌＝（（犘犪，犘犱），（犛犪，犛犱），（犝犪，犝犱））的

最优混合策略集合的时间复杂度是多项式时间的．

分析可见，整个算法的复杂度可以满足防御系

统的需求．

５　应用实例与分析

为了验证前面所提出的攻防代价量化可计算模

型和网络攻防博弈模型，本文采用如图５所示的网

络拓扑结构来模拟攻防情景．攻击主机位于外部网

络，目标网络为交换网络，其中共有３台计算机，分

别为公共 Ｗｅｂ服务器、文件服务器和内部数据库服

务器．防火墙将目标网络与外部网络分开，防火墙规

则如表３所示．利用弱点扫描软件对目标系统进行

弱点分析，主机信息和得到的弱点信息如表４所示．

图５　网络拓扑实例

表３　防火墙规则信息

源主机 目的主机 服务 访问策略

Ａｌｌ Ｗｅｂｓｅｒｖｅｒ ｈｔｔｐ Ａｌｌｏｗ

Ａｌｌ Ｗｅｂｓｅｒｖｅｒ ｆｔｐ Ａｌｌｏｗ

Ａｌｌ Ｆｉｌｅｓｅｒｖｅｒ ｆｔｐ Ａｌｌｏｗ

Ｗｅｂｓｅｒｖｅｒ Ｄａｔａｂａｓｅｓｅｒｖｅｒ Ｏｒａｃｌｅ Ａｌｌｏｗ

Ｆｉｌｅｓｅｒｖｅｒ Ｄａｔａｂａｓｅｓｅｒｖｅｒ ｆｔｐ Ａｌｌｏｗ

表４　服务器弱点信息

主机 操作系统 弱点 Ｂｕｇｔｒａｑ编号

Ｗｅｂｓｅｒｖｅｒ Ｌｉｎｕｘ
ＡｐａｃｈｅＣｈｕｎｋｅｄＥｎｃ．，

ＷｕＦｔｐｄＳｏｃｋＰｒｉｎｔｆ（）
５０３３

８６６８

Ｆｉｌｅｓｅｒｖｅｒ Ｌｉｎｕｘ Ｆｔｐ．ｒｈｏｓｔｏｖｅｒｗｒｉｔｅ ３２８

Ｄａｔａｂａｓｅ

ｓｅｒｖｅｒ

Ｌｉｎｕｘ

　

ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ

Ｌｏｃａｌｂｕｆｆｅｒｏｖｅｒｆｌｏｗ

４０３３

３８８６

假设攻击者在攻击主机上具有 Ｒｏｏｔ权限，并

在此发起攻击，将获取数据库服务器的 Ｒｏｏｔ权限

作为目标．根据防火墙规则，攻击者在 Ｗｅｂ服务器、

文件服务器上，仅仅具有最低的用户权限 Ａｃｃｅｓｓ，

而无法访问数据库服务器．但是服务器弱点的存在

及其依赖关系，攻击者可以进行如表５所示的原子

攻击，同时给出了攻击类别和致命度信息．对服务器

弱点、原子攻击及其关联关系进行评估分析，从防御

策略库（参见表２）选出可用的防御策略信息如表６
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所示，并考虑无防御措施的情况．

表５　原子攻击描述

编号及名称 类别 犃犔

１．Ａｐａｃｈｅｃｈｕｎｋｏｖｅｒｆｌｏｗ Ｒｏｏｔ １０

２．ＷｕＦｔｐｄｂｕｆｆｅｒｏｖｅｒｆｌｏｗ Ｒｏｏｔ １０

３．Ｆｔｐ．ｒｈｏｓｔｓ Ｕｓｅｒ ５

４．Ｒｅｍｏｔｅｂｕｆｆｅｒｏｖｅｒｆｌｏｗ Ｒｏｏｔ １０

５．Ｌｏｃａｌｂｕｆｆｅｒｏｖｅｒｆｌｏｗ Ｒｏｏｔ １０

表６　防御策略描述

名称　 犗犮狅狊狋 犖犮狅狊狋 犚犮狅狊狋中ε的取值　

犇１：安装Ｏｒａｃｌｅ补丁 １０ 　０ ε１＝ε２＝ε３＝ε５＝１，ε４＝０

犇２：安装Ａｐａｃｈｅ补丁 １０ 　０ ε１＝０，ε２＝ε３＝ε４＝ε５＝１

犇３：取消“ＭＡＩＬ＿ＡＤＭＩＮ”１０ １６０ ε２＝０，ε１＝ε３＝ε４＝ε５＝１

犇４：关闭ＦＴＰ服务 １０ １６０ ε１＝ε２＝ε４＝ε５＝１，ε３＝＝０

犇５：取消ｓｕｉｄｒｏｏｔ １０ ２４０ ε１＝ε２＝ε３＝ε４＝１，ε５＝０

犇６：不采取防御措施 ０ ０ ε１＝ε２＝ε３＝ε４＝ε５＝１

根据我们提出的网络防御图模型，对输入防火

墙和路由器的配置文件、弱点数据库和防御策略等

信息对该网络系统进行建模得到一个抽象的网络防

御图，如图６所示．通过对图６分析发现，虽然网络

防火墙设置了静态的规则来保护网络中的数据库服

务器，但由于弱点的依赖关系，还是存在３条可能的

攻击路径到达攻击目标．攻击者可能攻击策略为

犃１：犃 →
１
犅 →

４
犈；

犃２：犃 →
２
犆 →

４
犈；

犃３：犃 →
３
犇 →

３
犉 →

５
犈．

其中犃 →
１
犅 →

４
犈表示攻击者从初始状态犃 利用

原子攻击１到达犅，然后利用攻击４到达目标状态

犈，即为一个攻击策略．

图６　网络系统防御图

下面我们介绍利用上述算法来求解最优的防御

策略的过程．攻防策略集合确定完之后，需要计算攻

防策略代价，为了简化分析，采用零和非合作攻防博

弈模型来进行最优防御策略选取，从而仅需计算防

御代价即可．考虑到攻防代价的实际意义，防御者的

防御代价取负值．本文给出的具体代价数值都是以

金融货币为单位的．查询防御策略库得到各个防御

策略的犗犮狅狊狋，具体数值见表４．因为攻击都是针对某

个服务器，可能造成该服务器的拒绝服务．所以该攻

击仅对目标资源的可用性产生危害，即犘犻＝犘犮＝０，

犘狏＝１．若犖犮狅狊狋很小时，我们可忽略不计，在表４中

设为０．否则犖犮狅狊狋的计算转换为对服务器ＤＯＳ攻

击的损失代价，因为防御策略的负面影响可以看作

是对服务器的一次ＤＯＳ攻击．Ｗｅｂ服务器和文件

服务器的犮狉犻狋犻犮犪犾犻狋狔 均为４，Ｄａｔａｂａｓｅ服务器的

犮狉犻狋犻犮犪犾犻狋狔为５．安全属性代价的高、中、低分别用

３０，２０，１０来表示，Ｗｅｂ服务器和文件服务器的安全

属性代价为２０，Ｄａｔａｂａｓｅ服务器的安全属性代价为

３０．防御代价模型参数取值如表６所示，ε犻表示防御

策略防御编号为犻的攻击所具有的残余损失程度．

然后，通过用式（１）和（２）来计算每一个攻击策略的

防御代价，如图７攻防策略收益矩阵所示．

犛犱１ 犛犱２ 犛犱３ 犛犱４ 犛犱５ 犛犱６

犃１
犃２
犃３

８１０

８１０
烄

烆２３１０

１５１０

２４７０

２３１０

１６７０

１６７０

２４７０

２４７０

２４７０

１６７０

２６５０

２４７０

９７０

２３００

２３００
烌

烎２３００

图７　攻防博弈收益矩阵

Ｎａｓｈ根据Ｂｒｏｕｗｅｒ不动点定理给出了每一个

有限博弈都有一个均衡点的证明［３０］．我们这里得到

的攻防博弈是一个有限博弈，所以肯定存在均衡点．

最后，用定义１４来求解上述建立的攻防双方采用混

合策略时的纳什均衡．利用基于攻防博弈模型的主

动防御策略选取算法，得到一个纳什均衡：狆犪＝

６７

１５９
，０，
９２（ ）１５９

，狆犱＝
２８

５３
，０，０，０，０，

２５（ ）５３ ．即攻击者最
优的攻击策略是以概率９２

１５９
选择攻击策略犃３和以概

率６７
１５９
选择攻击策略犃１；防御者最优的防御策略是

以概率２８
５３
选择防御策略犇１和以概率

２５

５３
选择防御策

略犇５．所以对于防御者来说，最优的防御策略是犇１

安装Ｏｒａｃｌｅ补丁，从而攻击者的目标将无法实现．

在实际应用中，可以根据网络环境和安全需求可以

同时采取防御策略犇１和防御策略犇５，这样网络信

息系统安全性将大大加强．

６　结束语

为了进行网络信息系统安全测评和最优主动防

御，提出了一个新的基于网络系统安全测评的主动

５２８４期 姜　伟等：基于攻防博弈模型的网络安全测评和最优主动防御



防御模型———网络攻防博弈模型，该模型包括网络

防御图模型、攻防策略代价分类及其量化模型和基

于上述模型的最优主动防御决策算法．防御者以最

优的防御代价进行网络安全加固和主动防御．从而

构建一套自动地风险评估、最优防御成本的主动防

御模型，为及时有效地主动防御提供了有力保证．

最后通过一个典型的网络实例模拟和分析该模

型和算法在网络安全测评和最优主动防御方面的

应用．
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