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摘　要　移动自组网是一种无中心、自组织以及多跳的无线网络，能否有效可靠地对通信节点进行风险评估是保

障节点高质量通信的重要因素．当前基于可信度或是信誉的评估方法对评估样本都有特殊的要求，对评估对象提

出种种假设，无法辨别间接样本的恶意推荐问题，在实际移动自组网中各个节点尤其是恶意节点对外暴漏的信息

往往偏少，样本数量有限，无法明确判断其状态，大部分是非完全信息，从而导致评估结果缺乏客观性与可靠性．文

中提出采用灰色系统理论描述通信节点非完全信息状态，根据灰类白化以及灰色聚类思想进行节点风险评估．方

案针对自组网络通信需求对节点行为进行多关键属性划分，采用味集群方法收集原始样本，避免恶意推荐；将难以

用数值精确刻画的关键属性以白化权函数量化，引入灰聚类的概念和计算方法，将实体的通信风险水平定义为实

体关键属性值序列针对各评估灰类的聚类评估值，从而得到该实体通信风险水平的相对参考值．分析与实际计算

表明该方法是一种适合移动自组网中非完全信息节点风险评估的有效方法．
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１　引　言

移动自组网中节点的风险评估研究已经成为无

线网络中的一个研究热点．移动自组网中的决策制

定与运行机制通常是分散的，许多网络算法都是依

赖所有节点的共同参与．另外由于没有固定的网络

基础设施、网络拓扑结构频繁动态变化、无线信道完

全开放、网络缺乏自稳定性等原因，移动自组网环境

下的路由协议相对于有线网环境更易遭受各种

攻击，比如路由报文的篡改、假冒节点进行路由欺

骗、黑洞攻击、拒绝服务以及虫洞攻击（ｗｏｒｍｈｏｌｅ

ａｔｔａｃｋ）等等，因此对节点进行风险评估非常重要，

以区分出恶意节点并采取相应措施，维护整个移动

自组网的通信质量．

目前，关于网络中通信实体评估的研究比较多，

提出了相应的支撑理论与方法，主要是从可信度或

是信誉的角度进行，可信度与信誉的高低反映出与

该节点通信的风险大小，主要方法如下：

（１）Ｇｕｈａ等人
［１］提出了基于权重的信任传递

方法，对不同推荐路径的推荐信任值进行加权平均．

这种方法中的推荐权重参数一般由推荐方的信誉、

时间等因素决定，主观性非常强，在移动自组网环境

中难以确定．

（２）基于概率的信任模型，Ｂｅｔｈ等人
［２］首先将

信任分为直接信任和推荐信任，利用概率统计的方

法计算信任值，并提出了信任的合成方法．Ｗａｎｇ等

人［３］用贝叶斯网络来解决信誉问题，通过计算二元

评分（正或负）的条件概率值来评估信誉．

（３）基于证据理论的信任模型，基于概率的不

确定性推理方法不能处理“无知（ｉｇｎｏｒａｎｃｅ）”，而证

据理论对无知的处理则非常深刻地反映了信任不确

定性的本质特征．如 Ｙｕ等人提出用证据理论解决

信任合成问题［４］．

（４）基于主观逻辑的信任模型，Ｊｓａｎｇ等人提

出了描述和度量信任关系的主观逻辑［５］，用观点

（ｏｐｉｎｉｏｎ）来表示主观信任（ｓｕｂｊｅｃｔｉｖｅｂｅｌｉｅｆ）．犃 对

狓真实性的信任表示为（犫，犱，狌，犪），其中犫、犱和狌分

别表示信任、不信任和不确定，并且犫＋犱＋狌＝１．信

任（不信任）随着相应的依据的出现而增加．参数称

为相关因子（ｒｅｌａｔｉｖｅａｔｏｍｉｃｉｔｙ），代表在缺少证据情

况下的基本评价概率（ｂａｓｅｒａｔｅｐｒｏｂａｂｉｌｉｔｙ），用于

计算一个观点的概率期望值犫＋犪狌，这意味着犪决

定犫＋犪狌的不确定程度．这种方法和贝叶斯方法是

等价的．

（５）唐文等运用模糊集合理论对信任评估问题

进行了数学建模［６］，并给出了主体信任的一般评价

机制和信任关系的推导规则．但该模型没有提供推

荐信任的评估方法以及信任评价尺度的具体含义．

另外，ＡｂｄｕｌＲａｈｍａｎ等人从信任的概念出发，

提出了一个分布式信任模型［７］，采用一系列离散值

对信任关系进行度量．模型给出了信任度的传递协

议和计算公式，但没有给出具体的信任综合计算公

式和直接信任的获取方法；Ｔｈｅｏｄｏｒａｋｏｐｏｕｌｏｓ等

人［８］提出的模型中，把信任评估问题看作是带权重

的有向图犌（犞，犈）（信任图）上的最短路径问题，分

别利用基于路径的半环和基于距离的半环传递与合

成信任．目前，Ｐ２Ｐ网络环境下的信任机制取得了较

多的研究成果［９１０］．

针对移动自组网的自私节点问题，当前也有学

者提出了不同解决方法，其中比较典型的见文

献［１１１３］．文献［１１］首先引入 Ｗａｔｃｈｄｏｇ部件来监

督邻居转发行为，当 Ｗａｔｃｈｄｏｇ发现邻居丢包的数

量超过一个预定门限，则判定该邻居是不良节点．

Ｗａｔｃｈｄｏｇ比较简单，因此功能非常有限．文献［１２］

提出了一个ＣＯＮＦＩＤＡＮＴ模型，该模型由监视器、

信任管理、声誉系统和路径管理组成．其中监视器负

责对邻居的监督并获得观察资料；信任管理用于建

立信任关系来处理接收和发送告警信息；声誉系统

综合观察信息和告警信息对邻居节点进行声誉评

价；路径管理用于路由过程中避开和孤立自私节点．

文献［１３］则提出一个基于联合声誉机制的ＣＯＲＥ

模型．联合声誉机制包括直接声誉、间接声誉和功能

声誉．这些机制联合起来计算节点的总声誉值，以便

决定是否继续合作．以上这些模型均只提出监控框

架模型，没有给出具体的评价方式．

上述这些评估机制，从评估的支撑基础理论来

讲，大致可以分为两类，一类是基于概率论的评估方

法，如基于权重的评估方法，基于贝叶斯评估方法，

另外基于主观逻辑、基于证据理论等信任模型也需

要概率论的理论支撑．另外一类是基于模糊集合理

论的信任评估模型．目前，概率论与模糊理论是两种

重要的不确定信息研究理论，通过概率与数理统计，

解决样本量大、数据多但缺乏明显规律的问题，即

“大样本不确定性”问题；用模糊数学处理人的经验

与认知先验信息的不确定问题，即“认知不确定性问

题”．概率与数理统计强调统计数据与历史关系，研

究历史的统计规律．模糊理论强调先验信息，依赖人
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的经验，研究经验认知的表达规律．但在移动自组网

中，由于节点的动态性、临时性，尤其是恶意节点的

自我保护性，使得能够体现统计规律的事件数量并

不是很多，运用概率论的方法在小样本情况下，其评

估效果与客观性会受到一定影响．而模糊理论依赖

人的经验，通过经验认知获得表达规律，评估一般假

设节点的行为特性符合人的一般经验，在移动自组

网中，有一定的应用局限性，对于新出现的事件或是

恶意节点，过多依赖人的先验认知同样会导致一定

评估上的影响，另外目前基于模糊理论的信任评估

方法缺乏具体的实施准则．针对样本多的情况，我们

在文献［１４］中提出采用数据挖掘中的关联规则

方法，用于评估不可信节点；针对少样本，我们在文

献［１５］中对电子商务中商家信誉进行评估时引入灰

色系统理论，但电子商务基于集中式交易平台，味集

群方式样本选择等操作较容易实现，同时将信任定

义为评估属性集对最优属性集的灰关联度，由于最

优属性集在有些情况下并没有上界，尤其是在移动

自组网中，其实用性受到影响，另外在面对移动自组

网中的多属性、量化单位不确定、极性不确定问题的

时候，需要研究新的灰聚类手段，灰色理论在自组织

网络中应用面临着新的挑战．

从前面分析可知，移动自组网中针对节点进行

风险评估需要解决３个方面的核心问题：

（１）需要解决样本获取的问题，移动自组网中，

被评估节点可能会存在事件样本偏少，或是样本不

全的问题，评估方案既要要能够对大样本处理，也能

够对少样本进行有效处理，并能够判断有效样本，从

而达到样本少而精的目的；

（２）要解决恶意推荐即间接样本的问题，对一

个节点进行评估，采用间接样本是必须的，能够提高

评估的客观性与可靠性，但是带来了恶意推荐的问

题，尤其是存在恶意节点串通的情况下，因此，必须

采取方法避免恶意推荐；

（３）样本的聚集与应用问题，大数量样本可以

通过统计规律获取评估结果，少样本非完全信息必

须采取一定的手段，使得能够得出较为客观的评估

结果．

针对上述核心问题，本文引入灰色系统理论对

移动自组网中的节点信息进行处理，重点解决移动

自组网中非完全信息少样本双极性多属性的节点

风险评估问题．灰色系统理论（简称灰理论 Ｇｒｅｙ

Ｔｈｅｏｒｙ）是针对既无经验，数据又少的不确定性问

题进行分析的支撑理论［１６］．在本方案中，针对移动

自组网中节点的通信需求，对节点行为进行多关键

属性划分，采用味集群方法收集原始样本，避免恶意

推荐；将难以用数值精确刻画的关键属性以白化权函

数量化，引入灰聚类的概念和计算方法，将实体的风

险程度定义为实体的关键属性值序列对各灰类的评

估值，从而得到该实体风险程度的相对参考值．

本文第２节对灰色系统理论做一个基础描述，

并证明灰数白化函数存在定理；第３节描述恶意节

点评估方案，证明方案中各节点样本聚类权满足灰

色关联度３个必要条件；第４节针对实验数据进行

实例计算；第５节对本文的非完全信息节点风险评

估机制特点进行总结．

２　基本概念

定义１．　评估节点集、味集群．

设移动自组网节点狋０在对通信节点进行评估的

时候，收到有狀个节点发出的评估结果报文，则由

狋０，狋１，…，狋狀构成的集合犜＝｛狋犻｜犻＝０，１，２，…，狀｝为评

估节点集，评估节点集根据时间或是路由簇又分为各

个分集合犜犻，则犜＝犜１∪犜２∪…∪犜狌∪…∪犜狏∪…

∪犜狇，其中犜狌，犜狏犜，且若犜狌，犜狏犜，则犜狌∩犜狏＝

，１狌，狏狇．设犜狌＝｛狋狌０，狋狌１，狋狌２，…，狋狌狆，…，狋狌狊｝，

设被评估节点犱犻（犱犻∈犇，１犻犿）的关键属性集为

犃＝｛犪犺｜犺＝１，２，…，犲｝，若狋狌狆∈犆狌，且１狆狊，

狋狌狆对犱犻的犃 中的所有关键属性的评分与狋狌０对犱犻的

犃 中的所有关键属性的评分的偏离在可允许的范围

内，称犜狌为味集群，狋狌０为味集群犜狌的核心．每一个

味集群有且仅有一个核心，称由味集群犜１，犜２，…，

犜狇的核心组成的集合犜０为核心集，犜０＝｛狋狌０｜狌＝

１，２，…，狇｝．

定义２．　灰数、灰类集．

灰数是指信息不完全的数．比如“该节点的丢

包率在３５％左右”，３５％左右便是灰数，可记为

（３５％）（读作“灰３５％”），还比如“该节点可能还

要工作６ｈ”，６ｈ也是一个灰数，因为无法精确知道

节点的未来工作时间．这是由于对被评估节点缺乏

了解，对其确实的丢包状况缺乏信息．类似的，对于

某些无法精确定义边界信息不完全的类称之为灰

类，由所有相关灰类组成的集合为灰类集，如对一个

节点的评价可以分为“无恶意”、“怀疑恶意”、“恶

意”，由于这３个类别无法精确量化，可以用３个灰

类构成的灰类集犌表示，犌＝｛犵犽｜犽＝１，２，…，狉｝，其

中，犵犽表示第犽灰类．
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定义３．　形态灰数与白化函数．

令
!

为数字命题，
!

（θ）为!

的命题信息域，

为
!

的灰数，珦犇 为的数值覆盖，若珦犇 是!

表现的

默认空间，或者默认与承认的混合空间，并且具有形

态内涵，则称为形态灰数，并且“大于等于犮的数”

为上类形态灰数，“在犮左右的数”为中类形态灰数，

“小于等于犮的数”为末类形态灰数．

灰数的白化是将不确定值的灰数，按照白化函

数取一个确定的值，或者说，对属于某一个区间的灰

数，按照某种“偏好”的程度，在该区间取白化值．

令为形态灰数，
～
为的白化值，犳为

～
的确

认率，则称以白化数
～
为横坐标，犳为纵坐标的平面

为形态灰数认知平面犘ｋｅｎ，在犘ｋｅｎ上，形态灰数的

白化值
～
与确认率犳的最少信息图像，称之为形态

灰数的白化函数，若犳∈［０，１］，则称白化函数是典

型的，一般情况下，均为典型白化函数．

下面采用灰色系统相关理论证明针对灰类的白

化函数存在定理．

定理１．　令犓 为灰类集，犓＝｛１，２，…，狀｝．犳犽

为犽灰类白化函数，且犳１为上类白化函数，犳狀为末

类白化函数，其余犳犻（犻≠１，犻≠狀）为中类白化函数，

则白化函数有如下算式，即

（１）上类白化函数：

犳１＝犳１（犮１，∞）

　犳１（ξ犻犼）＝
（１／犮１）ξ犻犼，ξ犻犼∈［０，犮１］

１， ξ犻犼∈［犮１，∞
烅
烄

烆 ］
．

（２）中间灰类白化函数：

犳犻＝犳犻（－，犮犻，＋），犻∈犓，犻≠１，犻≠狀

　犳犻（ξ犻犼）＝
（１／犮犻）ξ犻犼， ξ犻犼∈［０，犮犻］

－（１／犮犻）ξ犻犼＋２，ξ犻犼∈［犮犻，２犮犻
烅
烄

烆 ］
．

（３）末类白化函数：

犳狀＝犳狀（０，犮狀）

　犳狀（ξ犻犼）＝
１， ξ犻犼∈［０，犮狀］

－（１／犮狀）ξ犻犼＋２，ξ犻犼∈［犮狀，２犮狀
烅
烄

烆 ］
．

证明．

（１）按照定义３，白化函数是指形态灰数认知平

面犘ｋｅｎ上形态灰数的白化值
～
与确认率犳的最少

信息图像，根据文献［１６］中灰色系统理论最少信息

原理８，直线相对曲线为最少信息，图１（ａ）即为上类

形态灰数的白化函数．

图　１

　　根据该图，当
～
犮１，直线斜率犽＝１／犮１，所以

犳１（
～
）＝（１／犮１）

～
；当

～
＞犮１，犽＝０，犳１（

～
）＝１，

所以，

犳１＝犳１（犮１，∞）

犳１（ξ犻犼）＝
（１／犮１）ξ犻犼，ξ犻犼∈［０，犮１］

１， ξ犻犼∈［犮１，∞
烅
烄

烆 ］
；

（２）基于最少信息原理８，“对称”相对于“非对

称”，“直线”相对于“曲线”为最少信息，依据定义３

可知，图１（ｂ）所示函数为中灰类的白化函数．

根据该图，当
～
犮犻，直线斜率犽＝１／犮犻，所

以犳１（
～
）＝（１／犮犻）

～
；当

～
＞犮犻，犽＝－（１／犮犻），

犳１（
～
）＝－（１／犮犻）

～
＋２

～
，所以，

　犳犻＝犳犻（－，犮犻，＋），犻∈犓，犻≠１，犻≠狀

犳犻（ξ犻犼）＝
（１／犮犻）ξ犻犼， ξ犻犼∈［０，犮犻］

－（１／犮犻）ξ犻犼＋２，ξ犻犼∈［犮犻，２犮犻
烅
烄

烆 ］
；

（３）同理可以证明末类函数的白化函数犳狀．

定义４．　聚类集、灰色聚类．

记犱１，犱２，…，犱犿为被评估节点，即聚类对象，组

成集合犇＝｛犱犻｜１犻犿｝为聚类集，犪１，犪２，…，犪犺为

被评估节点的关键属性，即聚类指标，犵１，犵２，…，犵狉

为灰类，ξ犻犼（狌）表示第狌个味集群犮狌对节点犱犻的第

犪犼个关键属性指标的评分，则第狌个味集群犮狌对所

有聚类对象犱１，犱２，…，犱犿的所有指标犪１，犪２，…，犪犺

的样本矩阵为

犇狌＝

ξ１１，ξ１２，…，ξ１犲

ξ２１，ξ２２，…，ξ２犲

…

ξ犿１，ξ犿２，…，ξ

烅

烄

烆

烍

烌

烎犿犲

．
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若σ犻犽＝∑
犲

犼＝１

犳犼犽（ξ犻犼）η犼犽，η犼犽＝犮犼犽 ∑
犲

犼＝１

犮犼犽，其中犮犼犽

为犳犼犽的阈值，犳犼犽为白化函数，σ犻犽为灰色聚类权，σ犻为

σ犻犽的向量，σ犻＝（σ犻１，σ犻２，…，σ犻狉）＝ ∑
犲

犼＝１

犳犼１（ξ犻犼）η犼１（ ，

∑
犲

犼＝１

犳犼２（ξ犻犼）η犼２，…，∑
犲

犼＝１

犳犼狉（ξ犻犼）η犼 ）狉 ，其中，狉表示灰类

的基，即灰类的总个数．犲表示关键属性的个数，则

称ξ犻犼到σ犻的映射为灰色聚类．

令σ犻＝（σ犻１，σ犻２，…，σ犻狉），若有σ

犻犽满足σ


犻犽＝ｍａｘ

犽
σ犻犽＝

ｍａｘ｛σ犻１，σ犻２，…，σ犻狉｝，则称聚类对象犻属于灰类犵犽．

该分析过程称为灰色聚类分析．

３　移动自组网节点风险评估方案

３．１　非完全信息节点风险评估框架

根据前面灰色理论聚类分析过程以及节点风险

评估需求，首先对被评估节点进行关键属性定义，得

到关键属性集合犃＝｛犪犺｜犺＝１，２，…，犲｝，各个评估

节点犜＝｛狋犻｜犻＝０，１，２，…，狀｝对这些关键属性进行

监测后，将样本数据发给狋０，通过选择，得到味集群，

对每个味集群样本进行量化单位统一化处理以及指

标多极性处理后，进行灰聚类计算，最后通过味集群

决策得出结论，味集群内部的样本由于都在有效偏

差范围之内，可直接对样本进行算数平均后进行灰

聚类计算．非完全信息可信节点评估方案框架如

图２所示．

图２　恶意节点评估框架

该方案由被评估节点关键属性定义、评估通信

协议、味集群／核心集选择、指标极性转换、量化单位

统一化处理、白化函数选取、灰聚类评估计算以及味

集群决策等过程构成．

３．２　非完全信息节点风险评估流程

本方案的基本思想是评估发起节点将收到的评

估样本进行味集群划分与选取，对味集群数据进行

灰色聚类分析，最后通过味集群决策得出最终结论．

步骤如下：

（１）狋０发起评估请求广播，将关心的节点属性集

犃＝｛犪犺｜犺＝１，２，…，犲｝告诉各个节点，通信细节由

评估通信协议决定，可引入的密码机制，保证通信的

完整性与可靠性．

（２）各个评估节点将样本进行安全验证后发给

狋０，由狋０进行味集群选择，得到味集群犜１，犜２，…，犜狇．

（３）对每个味集群犜犼得到的样本矩阵进行指标

极性转换；为应对移动自组网中的多属性指标极性

不统一问题，引入成本余值法进行极性转换［１７］．由

于风险评估中各个节点的需求并不完全确定，导致

指标的极性可能不一致．比如：有些评估关心丢包

率，丢包率是越小越好，而有些节点关心转发速度，

速度越快越好，丢包率与转发速度属于极性不同，而

在一般的灰聚类评估中，由于白化函数的非一般性，

无法对双极性样本值处理．成本余值法处理过程

如下：

设某属性犪犻＝ξ犻，且０犪犻ｍａｘ（犪犻），该属性

对评估方来讲越小越好，为极小值极性，令犪犻 ＝

ｍａｘ（犪犻）－ξ犻，则犪

犻 对评估方来讲，变化为越大越好，

为极大值极性．通过本方法，可将所有属性极性得到

统一．

（４）属性量化单位统一处理，由于移动自组网

节点属性的多样性，其量化的指标数值与单位差距

较大，需要统一处理为无单位属性值．为此，可采用

样本初值化方法．处理过程如下：

设有节点犱１属性样本犇１＝｛ξ１１，ξ１２，ξ１３｝与犱２属

性样本犇２＝｛ξ２１，ξ２２，ξ２３｝，任取节点犱１，令其样本为

犇
１＝｛ξ１１／ξ１１，ξ１２／ξ１２，ξ１３／ξ１３｝＝｛１，１，１｝，则犇


２ ＝

｛ξ２１／ξ１１，ξ２２／ξ１２，ξ２３／ξ１３｝，通过该方法，可消去所有单

位，同时数值表示更加规范．样本初值化后，对应的

白化函数也按照选取的节点进行初值化．比如：原样

本第一个属性犪１上灰类阈值犮１１现在变换为犮

１１＝

犮１１／ξ１１．

（５）结合移动自组网的通信需求，定义各个属

性的白化函数，然后狋０针对每个味集群犜犼得到的样

本矩阵进行灰色聚类评估，得到被评估节点犱犻（犱犻∈

犇，１犻犿）的灰类犵犼犻．

定理２．　经过上述初值化处理后，样本的聚类

权在白化函数灰定义域满足样本与相应灰类阈值样

本关于灰关联度的规范性、整体性以及接近性３个

必要条件．

证明．　对于上灰类，当样本值ξ＞犮１，犳１（ξ）≡１，

因此，上灰类灰定义域为（０，犮１］，同理，中灰类灰定

义域为（０，２犮犻），下灰类灰定义域为［犮狀，２犮狀）．

针对上灰类，设初值化后样本值
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犇
１＝

ξ

１１，ξ


１２，…，ξ


１犲

ξ

２１，ξ


２２，…，ξ


２犲

…

ξ

犿１，ξ


犿２，…，ξ



烅

烄

烆

烍

烌

烎犿犲

，

上灰类阈值样本为犮１＝｛犮

１１，犮


２１，…，犮


犲１｝，

①根据上灰类白化函数定义，对于灰定义域

的所有样本，有ξ

犻犼犮


犼１，１犻犿，所以，犳犼１（ξ犻犼）

１，又 因 为∑
犲

犼＝１
η犼１ ＝∑

犲

犼＝１

犮犼１ ∑
犲

犼＝１

犮犼（ ）１ ＝１，所 以，

∑
犲

犼＝１

犳犼１（ξ犻犼）η犼１１且∑
犲

犼＝１

犳犼１（ξ犻犼）η犼１＞０，显然，当

ξ

犻犼＝犮


犼１时，∑

犲

犼＝１

犳犼１ （ξ犻犼）η犼１ ＝１，所 以，０＜σ犻１ ＝

∑
犲

犼＝１

犳犼１（ξ犻犼）η犼１１，满足灰关联度的规范性．

②根据聚类权的定义，

　σ犻１＝∑
犲

犼＝１

犳犼１（ξ犻犼）η犼１＝∑
犲

犼＝１

犳犼１（ξ犻犼）犮犼１ ∑
犲

犼＝１

犮犼（ ）１

＝∑
犲

犼＝１

（犳犼１（ξ犻犼）犮犼１）∑
犲

犼＝１

犮犼１，

对于上灰类，犳犼１（ξ犻犼）＝ξ犻犼／犮犼１，代入上式，得到

σ犻１＝∑
犲

犼＝１

（犳犼１（ξ犻犼）犮犼１）∑
犲

犼＝１

犮犼１＝∑
犲

犼＝１

（（ξ犻犼／犮犼１）犮犼１）∑
犲

犼＝１

犮犼１

　＝∑
犲

犼＝１
ξ犻犼 ∑

犲

犼＝１

犮犼１，１犻犿，

对于样本矩阵来讲，

∑
犲

犼＝１
ξ犻犼≠

ｏｆｔｅｎ

∑
犲

犼＝１
ξ犻′犼，

其中，１犻，犻′犿，犻≠犻′，所以有σ犻１≠
ｏｆｔｅｎ

σ犻′１，满足灰

关联度的整体性．

③考虑单属性犪犺，１犺犲，设有两个该属性样

本ξ狆犺，ξ狇犺，且０＜ξ狆犺，ξ狇犺犮犺１，１狆，狇犿，狆≠狇，

令｜ξ狆犺－犮犺１｜＜｜ξ狇犺－犮犺１｜，根据上灰类的白化函数

图，易知ξ狆犺＞ξ狇犺，所以，犳犺１（ξ狆犺）η犺１＞犳犺１（ξ狇犺）η犺１，若

所有属性满足该条件，则有σ狆１＞σ狇１，满足灰关联度

的接近性．

针对中灰类与下灰类可以同理证明．

当前，大部分各领域文献只是灰聚类评估应用，

没有指出灰聚类的评估内涵，定理２说明了灰色聚

类权反映了样本属性跟相应白化函数阈值的综合接

近程度，由此通过比较各个样本的聚类权，即可判断

该样本所属的灰类．需要指出的是，由于灰聚类评估

是一个多样本的比较，因此，样本个数犿２，结合灰

类阈值构成的理想样本，总的样本个数犿３，因此，

灰关联度的偶对对称性没有存在的基础，因此定理

中没有说明．

（６）味集群决策，其算法如下：

输入：味集群 犜１，犜２，…，犜狇对被评估节点集｛犱１，

犱２，…，犱犿｝灰聚类评估矩阵

犌＝

犵

１１，犵１２，…，犵１犿

犵

２１，犵２２，…，犵２犿

…

犵

狇１，犵


狇２，…，犵


狇

烅

烄

烆

烍

烌

烎犿

；

输出：味集群犜１，犜２，…，犜狇对｛犱１，犱２，…，犱犿｝决策结果

犌
ｏ
＝｛犵

ｏ
１，犵

ｏ
２，…，犵

ｏ
犿｝．

步骤：

　对｛犱１，犱２，…，犱犿｝中的每个节点犱犻：

　　对犱犻所有聚类灰类犌

犻＝｛犵１犻，犵２犻，…，犵狇犻｝进行计

算，针对每个灰类犵犽：

ｉｆ（犵犽犻＝犵犽）ｔｈｅｎ犆犻（犵犽）＋＋；

然后，犆犻＝ｍａｘ（犆犻（犵犽））；得到犆犻对应的犵犽，

　　　ｉｆ（犆狅狌狀狋（犵犽）＞１）ｔｈｅｎ：将σ犻犽进行累加，取

最大的σ犻犽对应的灰类犵犽作为最终结果．

犵犽为节点犱犻的决策结果犵
ｏ
犻．

４　实例计算

４．１　关键属性定义

根据移动自组网节点安全通信需求，一个低风

险节点应该提供安全可靠并且高效的数据通信服

务．当前，在解决移动自组网安全通信风险方面已经

取得了一定成果，这些成果可以归结为两类：一类是

采用常规的“硬安全”措施，比如各种分布式数字签

名、群签名、通信加密等；另外一类是“软安全”，如节

点风险评估．“硬安全”措施解决的实际是节点合法

性的问题，即降低了身份风险，但在移动自组网中，

降低身份风险并不能满足安全通信的需求，一方面，

有些新的“友好”节点需要加入移动自组网，但无法

通过身份验证；另一方面，有些节点骗取了身份信

任，但实际行为表现为一个自私或是不可靠节点，因

此，还必须对行为风险进行评估与处理，这也是移动

自组网节点风险评估需解决的焦点问题．在确定一

个节点的行为风险之前，需要定义关键属性，即确定

评估指标．这些关键属性必须体现移动自组网节点

行为特征，以客观有效地进行行为风险的评估与

处理．

关键属性定义首先要符合移动自组网的结构特

点．该网络基于开放的无线网络环境，具有完全分布

式、自组织以及动态拓扑特点，网络中的节点可以自

由移动，整个网络的工作性能依赖于节点之间的相
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互协作程度，一般网络的节点评估，多数只观察通信

会话或是路由转发的成功与否，再结合间接信息进

行处理．但是对于移动自组网节点风险评估，除了网

络通信特性（如：丢包率）外还应该考虑该节点的自

身物理属性，包括移动特性、无线信号特性以及空间

特性等，各个特性分析如下：

网络通信特性是指节点对于网络报文收发的特

性，是反应节点风险水平的核心因素．网络通信特性

包括传输速度、丢包率等，传输速度体现了节点的工

作性能，传输速度太低不利于网络通信，若将其作为

路由节点风险程度提高；丢包率则是评价节点工作

可靠性的关键指标，丢包率除了跟自身工作的稳定

性以外，还跟一些特定的移动自组网攻击相关，如黑

洞攻击、虫洞攻击等，是评估不可缺少的部分．

在节点的物理属性方面，移动特性主要关心节

点运动速度，运动速度越快，丢包率会提高，也会导

致路由频繁变化程度越高，不利于稳定的通信；无线

信号特性则包括两个方面的因素，一个是信号强弱

水平，信号越强，则工作越可靠，另外一个是信号稳

定程度，即信号变化率，信号变化太快，既可能是节

点移动过快，也可能是节点自身的不稳定以及环境

的干扰导致，甚至节点本身是一个攻击节点，因此，

信号稳定程度也反应了通信的风险级别；空间特性

则主要是节点之间的距离，节点越近，则传输可靠性

越高，距离也是通信风险需要考虑的因素．

关键属性定义还需要满足可监测以及客观性的

特点．可监测是指该属性指标在移动自组网中需具

备测量的手段，如转发速度与丢包率可通过文

献［１１］所述的 Ｗａｔｃｈｄｏｇ方法，将网络接口设置为

监听方式，即可完成数据的监测，该方法同样适用于

无线信号的检测；客观性是指指标测量是客观的，应

避免恶意伪造指标数值，如被评估节点的电池能量

指标，虽然电池能量的多少可影响通信的风险，但需

要节点自身进行检测并报告给评估节点，较容易伪

造．根据可监测的要求，移动特性与空间特性的测量

需要专门的设备，如测距雷达、ＧＰＳ定位设备等，这

在资源短缺的移动自组网环境中难以满足，但是可

以根据信号强度与距离的转换关系，将移动的速度

反映到无线信号的变化中，而将距离的远近反应到

信号的强度中，同样可以对其进行评估与处理．

综上所述，可将移动自组网风险评估的关键属

性集定义为犃＝｛丢包率犪１，传输速度犪２，信号强度

犪３，信号变化率犪４｝，其中，传输速度与信号强度反

映节点的可用性，而丢包率与信号变化率则反映通

信可靠性．整个定义过程如图３所示．

图３　评估指标定义示意图

需要指出的是，这些属性一方面单位不同，属性

极值不同，如丢包率是无量纲数据，值越小越好，但

传输速度单位是千字节每秒，值越大越好，另外一方

面，各个节点表现特性无法完全确定，如节点犃 丢

包率低，但传输速度慢，节点犅丢包率高，但信号强

度可观，同时由于节点动态性，采集的样本不可能很

多，因此无法直接通过数值统计或是概率的方法进

行评估，而引入灰色聚类分析则可以较为有效地进

行聚类判断．

４．２　灰类集定义

根据评估目的，定义灰类集犌＝｛犵１，犵２，犵３｝，其

中犵１表示与该节点通信风险很低，犵２表示风险一

般，犵３表示风险较高．

４．３　白化函数定义

针对每个评估指标，可以根据通信的需求以及

网络指标要求，定义其白化函数．不妨设采用

８０２．１１ｂ无线设备组建移动自组网，其理想传输速

度与距离如表１所示，在实际应用中，通常有一半的

“原始速度”被分组负载、校验和、帧位、错误恢复数

据和其它“无用”的信息占用，即使不考虑传播范围

和障碍物对性能的削弱影响，实际吞吐率也仅能达

到最高传输速率的一半甚至更低，约为０．５Ｍｂｐｓ～

５．５Ｍｂｐｓ，在实际工作环境中，８０２．１１ｂ室外有效工

作范围为３００ｍ，超过５５０ｍ认为数据传输不可靠．

根据这个原则，同时结合表１可知，对于传输速率，

小于０．５Ｍｂｐｓ（６３ＫＢ／ｓ）为不可靠，大于５．５Ｍｂｐｓ

（６８８ＫＢ／ｓ）为可靠性高，而２Ｍｂｐｓ（２５０ＫＢ／ｓ）左右

为一般可靠；根据一般网络评估指标，丢包率小于

１０％可认为可靠程度高，而３０％左右为正常丢包

率，大于７０％则认为可靠性低；对于信号强度，

８０２．１１ｂ网络设备的发射功率根据国家无线电管理

规定，不能超过２０ｄＢｍ，即１００ｍＷ，因此可设网络

设备发射功率为１００ｍＷ，根据自由空间模型
［１８１９］，

可计算出在不同距离对应的信号功率．自由空间模

型中，传输距离与功率衰减关系为

　犉犛犘犔（ｄＢ）＝１０ｌｏｇ１０
４π
犮
犱（ ）犳（ ）

２
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　　＝２０ｌｏｇ１０（犱）＋２０ｌｏｇ１０（犳）＋２０ｌｏｇ１０
４π（ ）犮

　　＝２０ｌｏｇ１０（犱）＋２０ｌｏｇ１０（犳）－１４７．５６，

其中，犉犛犘犔（ｄＢ）表示衰减的功率以ｄＢｍ为单位，犱

表示距离，犮表示光速，犳表示频率，８０２．１１ｂ使用

２．４ＧＨｚ频率．ｄＢｍ与ｍＷ的换算关系为

ｍＷ＝１０ｄＢｍ
／１０或ｄＢｍ＝１０×ｌｏｇ１０ｍＷ．

表１　８０２１１犫理想速度表

序号 距离／ｍ 速度／Ｍｂｐｓ

１ １６０ １１．０

２ ２７０ ５．５

３ ４００ ２．０

４ ５５０ １．０

根据上述公式以及工作距离，可知在１６０ｍ，

３００ｍ以及５５０ｍ 处的衰减强度分别为８４．７４ｄＢ、

９０．２１ｄＢｍ以及 ９５．４７ｄＢｍ，而网卡发射功率为

２０ｄＢｍ 左右，因此，当检测到的信号强度大于

－６４．７４ｄＢｍ（３．３６×１０－７ｍＷ）的时候，可认为该节

点信号较可靠，在－７０．２１ｄＢｍ（０．９５３×１０－７ｍＷ）

左右的时候该节点为一般可靠，在－７５．４７ｄＢｍ

（０．２８４×１０－７ｍＷ）的时候，则认为该节点信号不可

靠．对于信号变化率，可结合移动速率进行判断，不妨

以一般文档传输作为判断，假定移动自组网中需要传

输的文件最大为１０ＭＢ，在平均２Ｍｂｐｓ（２５０ＫＢ／ｓ）的

速度下需要４０ｓ，以影响最大的直线远离方式运动，

则节点如果在该时间内运动了５５０ｍ，可认为该文档

无法完成传输，此时，信号变化率为９５．４７／４０＝

２．３９ｄＢｍ／ｓ，即信号变化率大于２．３９ｄＢｍ／ｓ的时候，

可认为该节点通信风险高，同理，信号变化率小于

２．１２ｄＢｍ／ｓ的时候为低风险，２．２６ｄＢＭ／ｓ左右为一

般风险，又设节点运动最大速度为２０ｍ／ｓ，则信号变

化最大值为３．４７ｄＢｍ／ｓ．

各个指标选定单位分别为：丢包率采取百分比、

无量纲单位；传输速度采用 ＫＢ／ｓ；信号强度采用

１０－７ｍＷ；信号变化率采用ｄＢｍ／ｓ．则针对各个指标

的白化函数为

（１）第１灰类（上灰类）：

犳１１（０，犮１１）＝犳１１（０，０．１），

犳２１（犮２１，∞）＝犳２１（６８８，∞），

犳３１（犮３１，∞）＝犳３１（３．３６，∞），

犳４１（０，犮４１）＝犳４１（０，２．１２）．

（２）第２灰类（中灰类）：

犳１２（－，犮１２，＋）＝犳１２（－，０．３，＋），

犳２２（－，犮２２，＋）＝犳２２（－，２５０，＋），

犳３２（－，犮３２，＋）＝犳３２（－，０．９５３，＋），

犳４２（－，犮４２，＋）＝犳４２（－，２．２６，＋）．

（３）第３灰类（下灰类）：

犳１３（犮１３，∞）＝犳１３（０．７，∞），

犳２３（０，犮２３）＝犳２３（０，６３），

犳３３（０，犮３３）＝犳３３（０，０．２８４），

犳４３（０，犮４３）＝犳４３（２．３９，∞）．

上述白化函数自变量针对不同属性有不同的单

位，在聚类分析前需要做统一化处理．需要指出的

是，这些指标的制定是针对特定的传输要求提出的

一个简化指标阈值，实际中可针对具体的移动自组

网采用相应的指标参数．

４．４　灰色聚类评估与味集群决策

设经过选择后有３个味集群，针对４个被评估

节点的样本矩阵分别为

犇１＝

０．２３，２７０，１．１０，２．２１

０．８１，０６０，０．３０，２．５１

０．１２，２９９，１．４６，３．３２

０．３５，２９８，３．４１，

烅

烄

烆

烍

烌

烎２．１４

，

犇２＝

０．３１，２３０，１．０１，２．２９

０．７５，０６０，０．２６，２．５０

０．０７，６７０，４．１２，１．１９

０．１２，５９８，３．３４，

烅

烄

烆

烍

烌

烎１．１８

，

犇３＝

０．１３，６５７，５．１２，１．０９

０．８９，０３０，０．１６，２．３０

０．３１，２７２，１．１７，２．２５

０．２８，２４０，０．８９，

烅

烄

烆

烍

烌

烎２．２９

．

先对样本犇１进行灰聚类分析．

（１）极性统一

考虑到样本属性中丢包率与其它属性极性相

反，先进行极性统一操作．采用成本余值法将丢包率

与信号强度变化率的极小值极性变换为极大值

极性．

ξ

犻１＝１－ξ犻１，

ξ

１１＝１－ξ１１＝１－０．２３＝０．７７，

ξ

２１＝１－ξ２１＝１－０．８１＝０．１９，

ξ

３１＝１－ξ３１＝１－０．１２＝０．８８，

ξ

４１＝１－ξ４１＝１－０．３５＝０．６５

烅

烄

烆 ；

ξ

犻４＝３．４７－ξ犻４，

ξ

１４＝３．４７－ξ１４＝１．２６，

ξ

２４＝３．４７－ξ２４＝０．９６，

ξ

３４＝３．４７－ξ３４＝０．１５，

ξ

４４＝３．４７－ξ４４＝１．３３

烅

烄

烆 ；

极性统一后的样本矩阵为
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犇
ｏ
１＝

０．７７，２７０，１．１０，１．２６

０．１９，０６０，０．３０，０．９６

０．８８，２９９，１．４６，０．１５

０．６５，２９８，３．４１，

烅

烄

烆

烍

烌

烎１．３３

．

极性统一后，针对丢包率与信号变化率的上、中

及下灰类白化函数变换为

犳１１（犮１１，∞）＝犳１１（０．９，∞），

犳１２（－，犮１２，＋）＝犳１２（－，０．７，＋），

犳１３（０，犮１３）＝犳１３（０，０．３）

烅

烄

烆 ．

犳４１（犮４１，∞）＝犳４１（１．３５，∞），

犳４２（－，犮４２，＋）＝犳４２（－，１．２１，＋），

犳４３（０，犮４３）＝犳４３（０，１．０８）

烅

烄

烆 ．

（２）样本矩阵初值化

为统一白化函数，将样本矩阵按列（即按项目）

初值化：

犇
１ ＝

ξ１１／ξ１１，ξ１２／ξ１２，ξ１３／ξ１３，ξ１４／ξ１４，

ξ２１／ξ１１，ξ２２／ξ１２，ξ２３／ξ１３，ξ２４／ξ１４，

ξ３１／ξ１１，ξ３２／ξ１２，ξ３３／ξ１３，ξ３４／ξ１４，

ξ４１／ξ１１，ξ４２／ξ１２，ξ４３／ξ１３，ξ４４／ξ

烅

烄

烆

烍

烌

烎１４

＝

１．０００，１．０００，１．０００，１．０００

０．２４７，０．２２２，０．２７３，０．７６２

１．１４３，１．１０７，１．３２７，０．１１９

０．８４４，１．１０４，３．１００，

烅

烄

烆

烍

烌

烎１．５５６

．

（３）白化函数统一

根据上述的样本初值化矩阵，白化函数统一为

第１灰类（上灰类）：

　

犳

１１（犮１１，∞）＝犳


１１（１．１６９，∞），

犳

２１（犮２１，∞）＝犳


２１（２．５４８，∞），

犳

３１（犮３１，∞）＝犳


３１（３．０５５，∞），

犳

４１（犮４１，∞）＝犳


４１（１．０７１，∞

烅

烄

烆 ）；

第２灰类（中灰类）：

　

犳

１２（－，犮１２，＋）＝犳


１２（－，０．９０９，＋），

犳

２２（－，犮２２，＋）＝犳


２２（－，０．９２６，＋），

犳

３２（－，犮３２，＋）＝犳


３２（－，０．８６６，＋），

犳

４２（－，犮４２，＋）＝犳


４２（－，０．９６０，＋

烅

烄

烆 ）；

第３灰类（下灰类）：

　

犳

１３（０，犮１３）＝犳


１２（０，０．３９０），

犳

２３（０，犮２３）＝犳


２３（０，０．２３３），

犳

３３（０，犮３３）＝犳


３３（０，０．２５８），

犳

４３（０，犮４３）＝犳


４３（０，０．８５７

烅

烄

烆 ）；

（４）计算灰色聚类权

根据灰色聚类分析计算过程，灰色聚类权系数

如表２．

根据灰色聚类权公式：

σ犻犽＝∑
犲

犼＝１

犳犼犽（ξ犻犼）η犼犽，对节点１（犻＝１）的灰类１

（犽＝１），有

σ犻犽＝σ１１＝∑
犲

犼＝１

犳犼犽（ξ犻犼）η犼犽

＝犳１１（ξ１１）η１１＋犳２１（ξ１２）η２１＋

犳３１（ξ１３）η３１＋犳４１（ξ１４）η４１

＝犳１１（１）·０．１４９＋犳２１（１）·０．３２５＋

犳３１（１）·０．３８９＋犳４１（１）·０．１３７

＝０．５１０．

类似的，可得到σ１２＝０．９０８，σ１３＝０．４１１．

同理，得到其它各个灰色聚类权后，形成表３．

（５）灰色聚类分析

对于节点１，灰聚类序列σ１：

　　

灰类１ 灰类２ 灰类３

σ１＝
σ１１， σ１２， σ１３（ ）０．５１０ ０．９０８ ０．４１１

　　σ１犽＝ｍａｘ（σ１１，σ１２，σ１３）

＝ｍａｘ（０．５１０ ０．９０８ ０．４１１）

＝０．９０８＝σ１２

　　犽
＝２．

表明节点１属于灰类２，即“一般风险节点”；同

理，可知节点２属于灰类３，属于“高风险节点”；节

点３属于灰类２，属于“一般风险节点”；节点４属于

“低风险节点”，得到评估结果集犌
１＝｛犵２，犵３，犵２，

犵１｝．

表２　灰色聚类权系数表

犽＝１

犼＝１ 犼＝２ 犼＝３ 犼＝４

犽＝２

犼＝１ 犼＝２ 犼＝３ 犼＝４

犽＝３

犼＝１ 犼＝２ 犼＝３ 犼＝４

犮犼犽 １．１６９ ２．５４８ ３．０５５ １．０７１ ０．９０９ ０．９２６ ０．８６６ ０．９６０ ０．３９０ ０．２３３ ０．２５８ ０．８５７

∑
犿

犼＝１

犮犼犽 ７．８４３ ３．６６１ １．７３８

η犼犽＝犮犼犽 ∑
犿

犼＝１

犮犼犽 ０．１４９ ０．３２５ ０．３８９ ０．１３７ ０．２４８ ０．２５３ ０．２３７ ０．２６２ ０．２２４ ０．１３４ ０．１４９ ０．４９３
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表３　灰色聚类权表

犻＝１

犽＝１ 犽＝２ 犽＝３

犻＝２

犽＝１ 犽＝２ 犽＝３

犻＝３

犽＝１ 犽＝２ 犽＝３

犻＝４

犽＝１ 犽＝２ 犽＝３

σ犻犽＝∑
犲

犼＝１

犳犼犽（ξ犻犼）η犼犽 ０．５１０ ０．９０７ ０．４１１ ０．１９２ ０．４１１ ０．９９２ ０．４７１ ０．５３１ ０．０６８ ０．７７２ ０．６７１ ０

灰色聚类是一种多因子评估，既有白化结果，又

有灰类的区别．从以上计算过程及结果可知，该评估

方法具备几个特点：①计算结果具有较好的离散性

与区分度，各个灰类之间可明确区分，分辨率高，若

以灰类聚类权差值与较大聚类权比值作为区分度，

则各个节点灰类聚类权的最小区分度分别为

１９．４％、５３．４％、１１．３％以及１３．１％，为移动自组网

安全通信与风险决策提供有意义的基础．②计算结

果具有较好的指标贴近度，白化函数的意义在结果

中得到合理的体现，如节点３与节点４的各类指标

在数值上若简单求和，结果完全相同，但是经过灰色

聚类分析后，节点３虽然丢包率较低，但由于其信号

变化过快，为通信带来不稳定的影响，经过灰色聚类

分析后，依然划分为一般风险节点，而节点４信号较

强，为通信提供了很好的保障，虽然其它各个指标性

能一般，但仍然划分为低风险节点．③计算过程避

免了计算综合指数等中间环节，从指标白化函数结

合原始样本直接确定节点综合风险所属的灰类，意

义十分明确，很适合软件作自动化处理．这３个特点

综合体现了灰色聚类风险评估的有效性，该方法是

一个既能反映节点风险的灰性，又具有直观、简洁语

义的定量描述机制，为进一步进行大规模风险分析

提供了较好的基础．

（６）味集群决策

根据灰色聚类分析过程，由样本矩阵犇２，犇３，同

理可得到各个评估结果集：犌
２ ＝｛犵２，犵３，犵１，犵１｝，

犌
３＝｛犵１，犵３，犵２，犵２｝，形成味集群评估决策矩阵：

犌＝

犵２，犵３，犵２，犵１

犵２，犵３，犵１，犵１

犵１，犵３，犵２，犵

烅

烄

烆

烍

烌

烎２

．

根据决策算法，对于节点１，犆（犵２）＝２，为最大

值，对应灰类犵２；节点２，犆（犵３）＝３，为最大值，对应

灰类犵３；节点３，犆（犵２）＝２，为最大值，对应灰类犵２；

节点４，犆（犵１）＝２，为最大值，对应灰类犵１．所以最

后决策结果为犌＝｛犵２，犵３，犵２，犵１｝．

４．５　灰色聚类算法复杂性分析

针对灰色聚类风险评估方法，设有节点狀，评估

属性个数为犽，极小属性个数为犽１，则极大属性个数

犽２＝犽－犽１，味集群个数为狇个，灰类的个数为狉．整

个评估计算过程可分为５个阶段：（１）极性统一阶

段．该阶段需要将极小属性极性转换为极大属性极

性，时间复杂度为犗（犽１×狀），犽１犽．（２）样本初值化

阶段．该阶段先将第１节点指标值全部置１，然后计

算剩下的狀－１个节点的初值化值，时间复杂度为

犗（犽×（狀－１））．（３）灰色聚类权计算阶段．该阶段分

为两个子步骤，聚类权系数计算子步骤中，对每个灰

类的白化函数阈值，先是一个循环求和，然后再通过

一个循环求得各个属性的系数，两个循环是串行的，

总时间复杂度为犗（狉×犽），灰色聚类权计算子步骤

中，针对每个节点的每个灰类，计算聚类权，而聚类

权计算时间复杂度为犗（犽），因此，该子步骤时间复

杂度为犗（狀×狉×犽），本阶段总的计算时间复杂度为

犗（狉×犽）＋犗（狀×狉×犽）＝犗（狀×狉×犽）．（４）灰色聚类

分析阶段．该阶段对每个节点的灰类进行判断，挑选

一个最大的权值，显然其时间复杂度为犗（狀×狉）．

（５）味集群决策阶段．该阶段对每个节点的每个灰

类个数进行统计，在统计时需要判断每个味集群对

应该节点的灰类值，最后挑选一个最大统计值对应

的灰类作为决策结果，因此，其时间复杂度为

犗（狀×狉×狇）．所以，整个灰聚类风险评估方法的时

间复杂度为

犗（犽１×狀）＋犗（犽×（狀－１））＋犗（狀×狉×犽）＋

犗（狀×狉）＋犗（狀×狉×狇）

＝犗（狀×狉×犽）＋犗（狀×狉×狇）

＝犗（狀×狉×ｍａｘ（犽，狇））．

事实上，移动自组网中的味集群一般由节点认

为可信的其它节点组成，数量非常有限，可视为常

量．而灰类的个数为了决策方便，一般只会设置有限

的几个，如本文中设计的３个，因此，总的时间复杂

度等同于犗（狀×犽），用类似的方法可分析出该评估

方法的空间复杂度为犗（狀×犽）．需要指出的是，评估

系统中属性个数一般是确定的常量，因此，灰色聚类

风险评估方法的计算复杂性完全可以接受，是一种

高效的评估方法．

５　小　结

移动自组网通信中节点风险评估是保障通信质
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量的一个重要因素．本文结合灰色系统理论与移动

自组网特点，提出了非完全信息节点风险评估方案，

并证明了灰数白化函数存在以及灰聚类评估的原

理．方案特点如下：

（１）采用灰类描述非完全信息节点的风险状

态，引入灰数白化函数与灰色聚类对节点进行灰类

判断，可针对移动自组网中样本少，信息不完全的节

点进行评估，避免了传统基于概率方法需要大量样

本的问题．

（２）采用味集群方法采集原始监测样本，避免

使用主观评价的量化值，减少了一般信任评估方法

中的恶意推荐．在灰聚类评估完成后，结合味集群进

行决策，提高了评估的可靠性．

（３）引入成本余值法、样本初值化等方法解决

移动自组网中多属性、双极性以及量化单位不确定

的问题，提高了移动自组网基于灰色理论风险评估

的客观性与适应性．

分析与实例计算表明，基于灰聚类的非完全信

息节点风险评估方法能够有效地判断节点的风险状

态，符合实际移动自组网风险评估需求，是一种适合

计算机自动处理的风险评估方式．在后续工作中，我

们将进一步研究移动自组网中味集群最佳偏离范围

确定、灰数白化函数的准确定位以及灰聚类的动态

性等内容．
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ＵｎｉｔｅｄＳｔａｔｅｓ，２００４：１７２２

［２］ ＢｅｔｈＴ，ＢｏｒｃｈｅｒｄｉｎｇＭ，ＫｌｅｉｎＢ．Ｖａｌｕａｔｉｏｎｏｆｔｒｕｓｔｉｎｏｐｅｎ

ｎｅｔｗｏｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥｕｒｏｐｅａｎＳｙｍｐｏｓｉｕｍｏｎＲｅ

ｓｅａｒｃｈｉｎＳｅｃｕｒｉｔｙ（ＥＳＯＲＩＣＳ）．Ｂｒｉｇｈｔｏｎ：ＳｐｒｉｎｇｅｒＶｅｒｇｌａｇ，

１９９９：５９６３

［３］ ＷａｎｇＹ，ＶａｓｓｉｌｅｖａＪ．Ｂａｙｅｓｉａｎｎｅｔｗｏｒｋｔｒｕｓｔｍｏｄｅｌｉｎｐｅｅｒ

ｔｏｐｅｅｒ ｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ ２ｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ

Ｗｏｒｋｓｈｏｐ：ＡＰ２ＰＣ２００３—ＡｇｅｎｔｓａｎｄＰｅｅｒｔｏＰｅｅｒＣｏｍｐｕ

ｔｉｎｇ．Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，Ｈｅｉｄｅｌｂｅｒｇ，

Ｄ６９１２１，Ｇｅｒｍａｎｙ，２００３：２３２４

［４］ ＹｕＢ，ＭｕｎｉｎｄａｒＰ．Ａｎｅｖｉｄｅｎｔｉａｌｏｆｄｉｓｔｒｉｂｕｔｅｄｒｅｐｕｔａｔｉｏｎ

ｍａｎａｇｅｍｅｎｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＪｏｉｎｔＣｏｎ

ｆｅｒｅｎｃｅｏｎ：Ａｕｔｏｎｏｍｏｕｓ Ａｇｅｎｔｓａｎｄ ＭｕｌｔｉａｇｅｎｔＳｙｓｔｅｍｓ

（ＡＡＭＡＳ０２）．Ｂｏｌｏｇｎａ，Ｉｔａｌｙ：ＡＣＭＰｒｅｓｓ，２００２：２９４３０１

［５］ ＪｓａｎｇＡ．Ｔｒｕｓｔｂａｓｅｄｄｅｃｉｓｉｏｎｍａｋｉｎｇｆｏｒｅｌｅｃｔｒｏｎｉｃｔｒａｎｓ

ａｃｔｉｏｎｓ／／ＹｎｇｓｔｒｍＬ，ＳｖｅｎｓｓｏｎＴｅｄｓ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

４ｔｈＮｏｒｄｉｃＷｏｒｋｓｈｏｐｏｎＳｅｃｕｒｅＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ．Ｋｉｓｔａ：

ＳｔｏｃｋｈｏｌｍＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，１９９９：１２１

［６］ ＴａｎｇＷｅｎ，ＣｈｅｎＺｈｏｎｇ．Ｒｅｓｅａｒｃｈｏｆｓｕｂｊｅｃｔｉｖｅｔｒｕｓｔｍａｎ

ａｇｅｍｅｎｔｍｏｄｅｌｂａｓｅｄｏｎｔｈｅｆｕｚｚｙｓｅｔｔｈｅｏｒｙ．Ｊｏｕｒｎａｌｏｆ

Ｓｏｆｔｗａｒｅ，２００３，１４（８）：１４０１１４０８（ｉｎＣｈｉｎｅｓｅ）

（唐文，陈钟．基于模糊集合理论的主观信任管理模型研究．

软件学报，２００３，１４（８）：１４０１１４０８）

［７］ ＡｂｄｕｌＲａｈｍａｎＡ，ＨａｉｌｅｓＳ．Ａｄｉｓｔｒｉｂｕｔｅｄｔｒｕｓｔｍｏｄｅｌ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９９７ＮｅｗＳｅｃｕｒｉｔｙＰａｒａｄｉｇｍｓＷｏｒｋｓｈｏｐ．

Ｃｕｍｂｒｉａ，ＵＫ：ＡＣＭＰｒｅｓｓ，１９９８：４８６０

［８］ ＴｈｅｏｄｏｒａｋｏｐｏｕｌｏｓＧ，ＢａｒａｓＪＳ．ＴｒｕｓｔｅｖａｌｕａｔｉｏｎｉｎＡｄＨｏｃ

ｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００４ ＡＣＭ Ｗｏｒｋｓｈｏｐ ｏｎ

ＷｉｒｅｌｅｓｓＳｅｃｕｒｉｔｙ．Ｐｈｉｌａｄｅｌｐｈｉａ，ＵＳＡ：ＡＣＭＰｒｅｓｓ，２００４：

１１０

［９］ ＢｕｃｈｅｇｇｅｒＳ，ＢｏｕｄｅｃＪＬ．Ａｒｏｂｕｓｔｒｅｐｕｔａｔｉｏｎｓｙｓｔｅｍｆｏｒ

Ｐ２ＰａｎｄｍｏｂｉｌｅＡｄｈｏｃｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄ

ＷｏｒｋｓｈｏｐｏｎｔｈｅＥｃｏｎｏｍｉｃｓｏｆＰｅｅｒｔｏＰｅｅｒＳｙｓｔｅｍｓ．Ｈａｒ

ｖａｒｄＵｎｉｖｅｒｓｉｔｙ，Ｂｏｓｔｏｎ，ＣａｍｂｒｉｄｇｅＭＡ，２００４：１１０

［１０］ ＸｉｏｎｇＬ，ＬｉｕＬ．ＰｅｅｒＴｒｕｓｔ：Ｓｕｐｐｏｒｔｉｎｇｒｅｐｕｔａｔｉｏｎｂａｓｅｄ

ｔｒｕｓｔｉｎｐｅｅｒｔｏｐｅｅｒｃｏｍｍｕｎｉｔｉｅｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＤａ

ｔａａｎｄＫｎｏｗｌｅｄｇｅＥｎｇｉｎｅｅｒｉｎｇ，ＳｐｅｃｉａｌＩｓｓｕｅｏｎＰｅｅｒｔｏＰｅｅｒ

ＢａｓｅｄＤａｔａＭａｎａｇｅｍｅｎｔ，２００４，１６（７）：８４３８５７

［１１］ ＭａｒｔｉＳ，ＧｉｕｌｉＴＪ，ＬａｉＫ，ＢａｋｅｒＭ．Ｍｉｔｉｇａｔｉｎｇｒｏｕｔｉｎｇｍｉｓ

ｂｅｈａｖｉｏｒｉｎｍｏｂｉｌｅＡｄｈｏｃｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈ

ＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ ＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇａｎｄ

Ｎｅｔｗｏｒｋｉｎｇ．ＮＹＵＳＡ，ＡＣＭ，２０００：２５５２６５

［１２］ ＢｕｃｈｅｇｇｅｒＳ，ＢｏｕｄｅｃＪＬ．ＰｅｒｆｏｒｍａｎｃｅａｎａｌｙｓｉｓｏｆｔｈｅＣＯＮ

ＦＩＤＡＮＴｐｒｏｔｏｃｏｌ：Ｃｏｏｐｅｒａｔｉｏｎｏｆｎｏｄｅｓｆａｉｒｎｅｓｓｉｎｄｙｎａｍｉｃ

ａｄｈｏｃｎｅｔｗｏｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＡＣＭＳｙｍｐｏｓｉ

ｕｍｏｎ ＭｏｂｉｌｅＡｄ ＨｏｃＮｅｔｗｏｒｋｉｎｇａｎｄＣｏｍｐｕｔｉｎｇ．Ｌａｕ

ｓａｎｎｅ，２００２：２２６２３６

［１３］ ＰｉｅｔｒｏＭｉｃｈｉａｒｄｉ，ＲｅｆｉｋＭｏｌｖａ．ＣＯＲＥ：Ａｃｏｌｌａｂｏｒａｔｉｖｅｒｅｐｕ

ｔａｔｉｏｎｍｅｃｈａｎｉｓｍｔｏｅｎｆｏｒｃｅｎｏｄｅｃｏｏｐｅｒａｔｉｏｎｉｎｍｏｂｉｌｅＡｄ

ｈｏｃｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈＩＦＩＰＣｏｎｆｅｒｅｎｃｅｏｎ

ＳｅｃｕｒｉｔｙＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＭｕｌｔｉｍｅｄｉａ（ＣＭＳ２００２）．Ｐｏｒ

ｔｏｒｏｚ，Ｓｌｏｖｅｎｉａ，２００２：１０７１２１

［１４］ ＦｕＣａｉ，ＨｏｎｇＦａｎ，ＨｏｎｇＬｉａｎｇ，ＰｅｎｇＢｉｎｇ，ＣｕｉＹｏｎｇ

Ｑｕａｎ．ＭｏｂｉｌｅＡｄＨｏｃｓｅｃｕｒｅｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｂａｓｅｄｏｎｔｒｕｓｔ

ｐｒｅｓｅｒｖｉｎｇ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００７，３０（１０）：

１８５３１８６３（ｉｎＣｈｉｎｅｓｅ）

（付才，洪帆，洪亮，彭冰，崔永泉．基于信任保留的移动Ａｄ

Ｈｏｃ网络安全路由协议 ＴＰＳＲＰ．计算机学报，２００７，３０

（１０）：１８５３１８６４）

［１５］ ＸｕＬａｎＦａｎｇ，ＨｕＨｕａｉＦｅｉ，ＳａｎｇＺｉＸｉａ，ＸｕＦｅｎｇＭｉｎｇ，

ＺｏｕＤｅＱｉｎｇ．Ａｐｒｅｓｔｉｇｅｒｅｐｏｒｔｉｎｇｍｅｃｈａｎｉｓｍｂａｓｅｄｏｎｇｒａｙ

ｓｙｓｔｅｍｔｈｅｏｒｙ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２００７，１８（７）：１７３０

１７３７（ｉｎＣｈｉｎｅｓｅ）

（徐兰芳，胡怀飞，桑子夏，徐凤鸣，邹德清．基于灰色系统

理论的信誉报告机制．软件学报，２００７，１８（７）：１７３０１７３７）

［１６］ ＤｅｎｇＪｕＬｏｎｇ．ＧｒｅｙＴｈｅｏｒｙＢａｓｅ．Ｗｕｈａｎ：ＨｕａｚｈｏｎｇＵｎｉ

ｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ＆ＳｃｉｅｎｃｅＰｒｅｓｓ，２００２（ｉｎＣｈｉｎｅｓｅ）

（邓聚龙．灰理论基础．武汉：华中科技大学出版社，２００２）

５１８４期 付　才等：移动自组网中非完全信息节点风险评估



［１７］ ＤｅｎｇＪｕＬｏｎｇ．ＧｒｅｙＰｒｅｄｉｃｔｉｏｎａｎｄＤｅｃｉｓｉｏｎ．Ｗｕｈａｎ：Ｈｕａ

ｚｈｏｎｇＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ＆ ＳｃｉｅｎｃｅＰｒｅｓｓ，２００２（ｉｎ

Ｃｈｉｎｅｓｅ）

（邓聚龙．灰预测与灰决策．武汉：华中科技大学出版社，

２００２）

［１８］ ＬｉｕＭｉｎｇ，ＧｏｎｇＨａｉＧａｎｇ，ＭａｏＹｉｎｇＣｈｉ，ＣｈｅｎＬｉＪｕｎ，

ＸｉｅＬｉ．Ａｄｉｓｔｒｉｂｕｔｅｄｅｎｅｒｇｙｅｆｆｉｃｉｅｎｔｄａｔａｇａｔｈｅｒｉｎｇａｎｄａｇ

ｇｒｅｇａｔｉｏｎｐｒｏｔｏｃｏｌｆｏｒｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ．Ｊｏｕｒｎａｌｏｆ

Ｓｏｆｔｗａｒｅ，２００５，１６（１２）：２１０６２１１６（ｉｎＣｈｉｎｅｓｅ）

（刘明，龚海刚，毛莺池，陈力军，谢 立．高效节能的传感器

网络数据收集和聚合协议．软件学报，２００５，１６（１２）：２１０６

２１１６）

［１９］ ＨｅｉｎｚｅｌｍａｎＷ Ｒ．Ａｎａｐｐｌｉｃａｔｉｏｎｓｐｅｃｉｆｉｃｐｒｏｔｏｃｏｌａｒｃｈｉｔｅｃ

ｔｕｒｅｆｏｒｗｉｒｅｌｅｓｓｍｉｃｒｏｓｅｎｓｏｒｎｅｔｗｏｒｋｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ

ｏｎＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２００２，１（４）：６６０６７０

犉犝犆犪犻，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ｌｅｃ

ｔｕｒｅｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｉｎｇｓｅｃｕｒｉｔｙ，ｒｏｕｔｉｎｇａｌ

ｇｏｒｉｔｈｍｓａｎｄｓｏｆｔｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｙ．

犎犗犖犌犔犻犪狀犵，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｍａｉｎ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｉｎｇ，ｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍｓ

ａｎｄｓｅｃｕｒｉｔｙｉｎＡｄｈｏｃｎｅｔｗｏｒｋｓ．

犘犈犖犌犅犻狀犵，ｂｏｒｎｉｎ１９７２，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｍａｉｎ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｉｎｇｓｅｃｕｒｉｔｙａｎｄ

ｃｒｙｐｔｏｌｏｇｙ．

犎犃犖犔犪狀犛犺犲狀犵，ｂｏｒｎｉｎ１９７２，Ｐｈ．Ｄ．，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉ

ｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅａｃｃｅｓｓｃｏｎｔｒｏｌａｎｄ

ｃｒｙｐｔｏｌｏｇｙ．

犡犝犔犪狀犉犪狀犵，ｂｏｒｎｉｎ１９５６，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉ

ｓｏｒ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ

ａｎｄｓｅｃｕｒｉｔｙｍｏｄｅｌ．

犅犪犮犽犵狉狅狌狀犱

Ｎｏｗ，ｉｎｍｏｂｉｌｅＡｄｈｏｃｎｅｔｗｏｒｋｓ，ｔｈｅｐｒｏｂｌｅｍｓｏｎｕｎ

ｃｅｒｔａｉｎｔｙａｎｄｌｅｓｓｄａｔａｌｉｔｔｌｅｓａｍｐｌｅｅｘｉｓｔｃｏｍｍｏｎｌｙ，ｔｈｅｏｎｅｓ

ｉｎｍｙｒｉａｄｓａｍｐｌｅｃａｎｂｅｓｏｌｖｅｄｂｙｐｒｏｂａｂｉｌｉｔｙａｎｄｓｔａｔｉｓｔｉｃｓ

ｗａｙｓ，ｔｈｅｏｎｅｓｉｎｋｅｎｎｉｎｇｕｎｃｅｒｔａｉｎｔｙｃａｎｂｅｄｅａｌｔｗｉｔｈｂｙ

ｆｕｚｚｙｍａｔｈｅｍａｔｉｃｓ．Ｈｏｗｅｖｅｒ，ＩｎｔｒｕｅＡｄｈｏｃｎｅｔｗｏｒｋｓ，ｔｈｅ

ｅｘｐｏｓｅｄｉｎｆｏｒｍａｔｉｏｎｏｆｓｏｍｅｎｏｄｅｓｉｓｌｉｔｔｌｅ，ｗｈｉｃｈｉｓｍｏｒｅ

ｓｅｒｉｏｕｓｔｏｓｏｍｅｖｉｃｉｏｕｓｎｏｄｅｓ，ｔｈｅｓａｍｐｌｅｓａｒｅｓｏｌｉｔｔｌｅｔｈａｔ

ｔｈｅｃｌｅａｒｓｔａｔｅｃａｎ’ｔｂｅｉｄｅｎｔｉｆｉｅｄａｎｄｍｏｓｔａｒｅｉｎｃｏｍｐｌｅｔｅｉｎ

ｆｏｒｍａｔｉｏｎ，ｗｈｉｃｈｒｅｓｕｌｔｉｎｔｈａｔｔｈｅａｓｓｅｓｓｍｅｎｔｉｓｎｏｔｏｂｊｅｃ

ｔｉｖｅａｎｄｃｒｅｄｉｂｌｅ．ＴｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａＡｄｈｏｃｎｅｔｗｏｒｋｓ

ｒｉｓｋａｓｓｅｓｓｍｅｎｔｍｅｔｈｏｄｂａｓｅｄｏｎｇｒｅｙｔｈｅｏｒｙ．Ｔｈｅａｕｔｈｏｒｓ

ｆｏｃｕｓｏｎｔｈｅｆｏｌｌｏｗｉｎｇｔｈｒｅｅａｓｐｅｃｔｓ：

（１）Ｔｈｅｌｅｓｓｄａｔａｌｉｔｔｌｅｓａｍｐｌｅ，ｉｎｃｏｍｐｌｅｔｅｉｎｆｏｒｍａｔｉｏｎ

ａｎｄｄｅｖｏｉｄｅｘｐｅｒｉｅｎｃｅａｒｅｄｅａｌｔｗｉｔｈｇｒｅｙｓｙｓｔｅｍｔｈｅｏｒｙ，

ｗｈｉｃｈｓｕｉｔｔｈｅｍｏｂｉｌｅＡｄｈｏｃｎｅｔｗｏｒｋｓｐｒｏｖｅｄｂｙｔｈｅｓａｍ

ｐｌｅｓｃｏｍｐｕｔｉｎｇａｎｄｔｈｅｏｒｙａｎａｌｙｓｉｓ．

（２）Ｏｒｉｇｉｎａｌｄａｔａｉｓｃｏｌｌｅｃｔｅｄｔｈｒｏｕｇｈｕｓｉｎｇｔａｓｔｅｃｏｎ

ｃｏｕｒｓｅｍｅｔｈｏｄ，ｗｈｉｃｈｃａｎｒｅｄｕｃｅｔｈｅｖｉｃｉｏｕｓｒｅｃｏｍｍｅｎｄａ

ｔｉｏｎ．

（３）Ｔｈｅｓｐｅｃｉａｌｄａｔａｉｎｉｔｉａｌｉｚｉｎｇｍｅｔｈｏｄｉｓｕｓｅｄｔｏｕｎｉｆｙ

ｔｈｅｄａｔａｓａｍｐｌｅｔｏｍａｋｅｔｈｅｇｒｅｙｃｌｕｓｔｅｒｉｎｇｍｏｒｅｅｆｆｉｃｉｅｎｔ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａ

ｔｉｏｎｏｆＨｕｂｅｉＰｒｏｖｉｎｃｅｕｎｄｅｒｇｒａｎｔＮｏ．２００８ＣＤＢ３５２ａｎｄｔｈｅ

ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔ

Ｎｏｓ．６０７０３０４８ａｎｄ６０８０３１５８．
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