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摘　要　在密码运行过程中随机地插入时延是常用的防御时域旁路攻击的方法，该方法可导致密码算法的关键运

算步骤在多次运行过程中出现在不同的时刻，以此抵抗时域分析攻击．在深入研究密码芯片电磁辐射产生机理及

其数据相关性的基础上，根据能量守恒定律分析并通过实验验证了电磁信号的数据相关性从时域经Ｆｏｕｒｉｅｒ变换

到频域时依然存在，且不受时域信号中随机时间延迟的影响．根据这一特性，提出一种在密码芯片电磁辐射频域信

号上进行模板分析的方法．对运行ＲＣ４密码算法的微控制器的攻击实验表明，在密码程序中插入随机时延使得时

域模板分析失效的情况下，对频域信号的分析依然可以恢复ＲＣ４的原始密钥，且不增加攻击的时间复杂度．
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１　引　言

密码算法的安全性主要包括两方面内容：一方

面是数学上的安全性；另一方面是与实现相关的安

全性．当前主流密码算法在数学上都具有较高的安

全性，经受了大量数学分析的考验，几乎无法破解．

但是密码算法在一定的物理设备上实现时可能泄露

各种各样的旁路信息（ｓｉｄｅｃｈａｎｎｅｌｉｎｆｏｒｍａｔｉｏｎ）（如

运行时间、功率消耗、电磁辐射等），这些旁路信息中

和密钥相关的部分可以为破解密码系统提供帮助．

旁路攻击（ＳｉｄｅＣｈａｎｎｅｌＡｔｔａｃｋｓ，ＳＣＡｓ）就是利用

密码算法实现时泄露的旁路信息来实施破解的攻击

方法，比如计时攻击（ｔｉｍｉｎｇａｎａｌｙｓｉｓ）、电磁分析攻

击（ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃａｎａｌｙｓｉｓ）以及功耗分析攻击

（ｐｏｗｅｒａｎａｌｙｓｉｓ）等．电磁分析攻击作为最有效的旁

路攻击技术之一，是通过在密码芯片周围放置线圈，

测量芯片在运算期间辐射的电磁信号，研究电磁场

与内部处理数据之间的相关性而获取内部秘密参

量．Ｑｕｉｓｑｕａｔｅｒ等人
［１］和Ｇａｎｄｏｌｆｉ等人

［２］给出了在

密码设备（如智能卡）上的电磁分析攻击的实验结

果，并与功耗分析攻击进行了比较．Ａｇｒａｗａｌ等人
［３］

发现电磁辐射由多重信号组成，每一种泄漏都是有

关底层计算的不同信息．

针对密码芯片的模板攻击（ｔｅｍｐｌａｔｅａｔｔａｃｋ）
［４］

是密码旁路攻击的一种．模板攻击根据密码设备泄

漏旁路信息的数据相关性和操作相关性进行攻击，

首先为密钥空间中所有的密钥分别构建一个泄漏信

息特征的模板，之后根据获取的一份或多份泄漏的

信息寻找最匹配的模板，进而推断最可能的正确密

钥或有效缩小密钥搜索空间．Ｒｏｈａｔｇｉ等人２００２年

在密码硬件与嵌入式系统（ＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄ

ｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ，ＣＨＥＳ’０２）国际会议

上首先撰文提出，可以将密码芯片整个工作时间内

多个时刻泄露旁路信息的量值看作多维随机变量，

将已知密钥情况下对应各个密钥的旁路信息的概率

分布作为对应各个密钥的模板，通过判断在未知密

钥情况下获取的相同类型旁路信息样本最可能属于

哪个已知密钥的分布来进行模板的匹配，进而推断

未知密钥或缩小其搜索空间［４］．自那以来，模板攻击

一直是旁路攻击研究领域的热点，Ａｇｒａｗａｌ等人在

ＣＨＥＳ’０５上发表文章将模板分析和差分功耗分析

（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ，ＤＰＡ）相结合，提出

了一种模板加强的 ＤＰＡ 攻击（ｔｅｍｐｌａｔｅｅｎｈａｎｃｅｄ

ＤＰＡａｔｔａｃｋ）
［５］；Ａｒｃｈａｍｂｅａｕ等人在ＣＨＥＳ’０６上

发表文章提出从旁路样本中选取有效点构成样本的

主子空间（ｐｒｉｎｃｉｐａｌｓｕｂｓｐａｃｅｓ），以减小模板攻击的

运算量［６］；同一次会议上，Ｇｉｅｒｌｉｃｈｓ等人将模板攻击

和随机方法进行比较，利用基于Ｔ检验的算法评价

了模板攻击的效率［７］；在ＣＨＥＳ’０８上Ｓｔａｎｄａｅｒｔ等

人结合了功耗和电磁两种旁路信号，采用主成分分

析（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，ＰＣＡ）和Ｆｉｓｈｅｒ

判别进行模板分析［８］．

以上的这些模板攻击几乎都将时域的旁路信号

看作多维随机变量进行分析，要求多个信号样本在

同一个时刻的量值属于同一维随机变量，即时域信

号在时间点上精确对齐，否则属于不同随机变量的

样本会交错混淆，导致模板不准确，这就成为时域信

号模板分析的一个致命弱点．在密码运行过程中随

机地插入时延是常用的防御时域旁路攻击的方法，

该方法可导致密码算法的关键运算步骤在多次运行

过程中出现在不同的时刻，从而使时域分析攻击失

效．２０００年 Ｍｅｓｓｅｒｇｅｓ将 ＲＳＡ模幂算法的操作随

机化，提出一种伪随机扫描（ＲＡＤ）模幂算法，能够

显著地抑制所有他列举的功耗分析方法的攻击［９］．

２００６年，韩军提出了一种将ＲＳＡ 算法中的伪操作

随机化的新方法［１０］，此后还发表文献总结出将系统

运行时间随机化是一种直接有效的防御方法，并建

立了随机时间延迟防御ＤＰＡ 攻击的理论模型
［１１］，

本文的实验也验证了这一点．

从信息理论中可知，信号经傅立叶变换，其总能

量保持不变，符合能量守恒定律．因此密码芯片的功

耗和电磁辐射信号的数据相关性在信号从时域经

Ｆｏｕｒｉｅｒ变换到频域时依然存在，且不受时域中随机

时间延迟的影响，如Ａｉｇｎｅｒ等人在文献［１２］中就曾

经指出在密码旁路分析中的时域信号差异，在频域

中同样会体现出来，Ｃｈｉｎ也曾证明频域中旁路攻击

的有效性［１３］，还有实验［１４］表明频域内的差分功耗分

析攻击是可行的．根据频域信号这一特性，本文提出

一种针对密码芯片电磁辐射频域信号进行模板分析

的方法———频域模板分析攻击（ＦｒｅｑｕｅｎｃｙＤｏｍａｉｎ

ＴｅｍｐｌａｔｅＡｔｔａｃｋ，ＦＤＴＡ）．在获取密码芯片电磁辐

射之后，利用快速傅立叶变换（ＦＦＴ）将时域的电磁

信号变换到频域，然后在频域信号中找到和密钥相

关的成分，并以此构建模板．本文的实验验证：该攻

击方法有效克服了时域信号分析中要求时间点精确

对齐的缺点，可用于破解插入随机延时的密码芯片．

３０６４期 邓高明等：针对密码芯片的电磁频域模板分析攻击



２　犚犆４密码算法

本文以运行ＲＣ４密码算法原型的微控制器为

攻击对象来介绍模板攻击．ＲＣ４密码算法
［１５］是

Ｒｉｖｅｓｔ在１９８７年为ＲＳＡ数据安全公司开发的可变

密钥长度的序列密码．在开始的７年时间里它是受

专利保护的，但在１９９４年有人把它匿名张贴到

Ｃｙｐｈｅｒｐｕｎｋｓ的邮件列表中，该算法的源代码开始

为互联网的用户所熟知．但这并不影响ＲＣ４密码算

法的安全，因为其安全性仅依靠所使用的密钥．由于

其加密速度很快（大约是ＤＥＳ的１０倍），ＲＣ４加密

算法被广泛应用于各种嵌入式密码系统中，如

ＩＥＥＥ８０２．１１ｂ中定义的 ＷＥＰ和ＩＥＥＥ８０２．１１ｉ中定

义的ＴＫＩＰ，其核心密码算法就是ＲＣ４．

ＲＣ４以输出反馈（ＯＦＢ）方式工作：密钥序列与

明文相互独立．其密钥长度从１～２０４８位可变，常用

的为４０～２５６位．加密算法包含两个部分：一个称为

ＫＳＡ（ＫｅｙＳｃｈｅｄｕｌｉｎｇＡｌｇｏｒｉｔｈｍ）的密钥扩展算法

和一个称为 ＰＲＧＡ （ＰｓｅｕｄｏＲａｎｄｏｍ Ｇｅｎｅｒａｔｉｏｎ

Ａｌｇｏｒｉｔｈｍ）的伪随机数产生算法，这两个算法需要

用到一个２５６单元的密钥存储块犓犲狔和一个２５６

单元的犛盒犛狋犪狋犲，所用的原始密钥Ｋ被重复填入

犓犲狔中直到犓犲狔被填满．这两个算法描述如下．

算法１．　ＫＳＡ．

输入：密钥犓犲狔［２５６］

输出：犛盒犛狋犪狋犲［２５６］

ｆｏｒ（犻＝０；犻＜２５６；犻＋＋）

　犛狋犪狋犲［犻］＝犻；

犼＝０；

ｆｏｒ（犻＝０；犻＜２５６；犻＋＋）｛

　犼＝犼＋犓犲狔［犻］＋犛狋犪狋犲［犻］；

狊狑犪狆（犛狋犪狋犲［犻］，犛狋犪狋犲［犼］）；

｝

算法２．　ＰＲＧＡ．

输入：犛盒犛狋犪狋犲［２５６］

输出：伪随机数序列犚

犻＝犼＝０；

ｌｏｏｐ｛

　犻＝犻＋１；

　犼＝犼＋犛狋犪狋犲［犻］；

　狊狑犪狆（犛狋犪狋犲［犻］，犛狋犪狋犲［犼］）；

　犚＝犛狋犪狋犲［犛狋犪狋犲［犻］＋犛狋犪狋犲［犼］］；

｝

ＰＲＧＡ算法产生的伪随机数序列犚 用于与明

文异或产生密文（加密），或者与密文异或产生明文

（解密）．其中 ＫＳＡ算法中密钥扩展的一次循环称

为１轮．

ＲＣ４中的ＫＳＡ是攻击的目标所在，从上述算

法可以看到，密钥犓犲狔在扩展的每一轮中都被用

到，因而在密钥扩展的过程中泄露的旁路信息将包

含和密钥相关的成分．为便于分析，本文的实验中在

ＡＴ８９Ｃ５２单片机上实现了一个密钥长度为８位的

ＲＣ４加密算法原型，对密钥扩展第一轮进行分析就

可以获取这８位密钥．这并不影响本文所描述攻击

的能力，更长的密钥只需要对更多的密钥扩展轮进

行分析．

３　电磁模板分析攻击

密码芯片的电磁辐射是旁路信号的一种，它和

流过芯片的电流有关．在ＩＣ 电磁兼容的标准

ＩＥＣ６１９６７① 中，传导电磁辐射和发射电磁辐射被认

为是噪声并要求低于一定的阈值．ＩＣ的电磁辐射限

制在一定的阈值以下，能防止与其他电子设备发生

的无意干扰．但是，对于执行密码算法的设备而言，

对电磁辐射还需要有额外的考虑．芯片辐射的电磁

信号与芯片中处理的数据是相关的，因此，执行密码

算法的设备辐射的电磁信号中蕴含着和密钥信息相

关的有用信息，电磁模板分析正是利用这一特性进行

密码分析的．与功耗分析相比，电磁分析不需要在电

路中串联电阻，因而极大地提高了攻击的适应能力．

３１　电磁辐射产生及其时域特性

图１给出的是ＣＭＯＳ数字电路的基本组成单

元———反相器．反相器可以看作是一个推拉开关：输

入接地时切断下面的晶体管，产生高电平输出．高电

平输入时刚好相反，将输出接地拉到低电平．当一个

比特位从１翻转到０或者从０翻转到１时，反相器

的ＰＭＯＳ管或 ＮＭＯＳ管会导通一小段时间．这就

导致一个从ＶＤＤ到ＶＳＳ的短暂的电流脉冲．而这

个在ＣＭＯＳ门的输出变化时产生的电流会在芯片

周围产生一个变化的电磁场，这个变化的电磁场可

以用感应探头检测到．

根据楞次定律，穿过探头的电感力取决于磁通

量的变化率，其表示如下［１６］：

狏＝－
ｄ
ｄ狋
，＝犅·ｄ犛 （１）
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图１　ＣＭＯＳ倒相器在输入信号犈出现

上升沿和下降沿时的动态电流

其中狏表示探头的输出电压，表示探头感应的磁

通量，狋表示时间，犅 表示磁场，而犛 表示磁力线穿

透的区域．

基于安培定理的麦克斯韦方程将磁场的产生表

示如下：

Δ

×犅＝μ犑＋εμ
δ犈

δ狋
（２）

其中犑 表示电流密度，犈 表示电场，ε表示电导率，

而μ表示磁导率．式（１）和式（２）说明探头的输出电

压狏和电流密度犑 以及电场犈 成正比，也就是和芯

片内部翻转的晶体管数量成正比．

一个微控制器可以被建模成一个依靠时钟信号

触发在不同状态之间转换的状态机，而这些状态又

和ＣＭＯＳ电路的逻辑门翻转有关，这样在一定时间

内通过物理旁路泄漏的数据取决于该时间内从一个

状态到另一个状态的翻转数．假设用到的状态是一

个定长的机器字犚．那么可以用汉明重量或汉明距

离对旁路信号进行建模．汉!

重量是一个机器字中

为１的比特数．如果一个犿 位的数据编码为犇＝

∑
犿－１

犼＝０

犱犼２
犼，其中 犱犼 ＝０ 或 １，则它的汉!

重量为

犎（犇）＝∑
犿－１

犼＝０

犱犼．那么从犚转换到犇 的翻转位数就是

犎（犇犚），这就是犇和犚 之间的汉!

距离．在操作

数一级，微控制器的内部电流可以用源操作数和目

的操作数之间的汉
!

距离来表示，即

犐犚 ＝λ·犎（犇犚）＋μ （３）

其中，λ是一个和系统相关的常数，μ是随机噪声．

从式（３）可以看出，微控制器内部电流大小是和

操作数的汉明重量（汉明距离）相关的，结合式（１）和

式（２），微控制器工作时辐射的电磁信号也与其内部

处理的数据是相关的．

为了说明电磁信号的数据相关性，在ＡＴ８９Ｃ５２

单片机中执行一条 ＭＯＶ（赋值）指令，但其源操作

数的汉
!

重量分别为从０～８９个不同的值，并且

用一个２０匝的铜螺线圈放在单片机表面感应其运

行时产生的变化的电磁场信号，线圈产生的感应电

压用数字存储示波器采集并存储．对每个汉!

重量

的操作数执行 ＭＯＶ指令１０３遍并将采集到的电磁

曲线①求平均，最后得到对应９个汉!

重量的电磁

曲线如图２所示．从图中可以看出，这９条曲线的

模式是相同的，但其幅度随汉
!

重量不同而有明显

区别．

图２　９个不同操作数 ＭＯＶ指令进行操作时的电磁曲线

以ＲＣ４密钥扩展为例，图３显示的是 ＲＣ４密

钥扩展时对应的一条电磁曲线，可以清楚地看到对

应密钥扩展循环的重复特征（图中椭圆圈起的部

分）．仅以密钥扩展第一轮为分析对象，图４（ａ）是

１００条密钥相同的样本曲线两两作差取绝对值后的

累加和，（ｂ）是１００条密钥不同的样本曲线两两作差

取绝对值后的累加和，可以看到（ａ）曲线幅值较为一

致，都较小，而（ｂ）曲线中出现多处尖峰，这正是由

于不同密钥在这几处产生的电磁辐射有较大差异造

成的，即说明尖峰处是电磁曲线和密钥相关的部分．

图３　ＲＣ４密钥扩展操作时的电磁曲线

３２　模板分析攻击

在模板分析攻击中需要有一个重要的假设前

提，那就是攻击者要能够完全控制一个和被攻击设

备类似的设备．也就是说攻击者要能够不受限制地

多次调用一个和被攻击设备类似的设备，并且参数

可以自己设定．这个假设前提很容易实现，因为被攻

击的设备通常都是标准设备，其类似的设备很容易
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① 本文中定义对芯片运行过程中监测到一段时间内的电磁信

号轨迹为一条电磁曲线．



图４　ＲＣ４密钥扩展第一轮电磁辐射曲线对比

通过合法途径获得．在这个假设的基础上，攻击者通

过被完全控制的设备，对所有可能的密钥构建模板

然后用同样的方法在被攻击的设备运行时获取一组

旁路信号，并将之与已构建好的模板相匹配．匹配效

果最好的模板对应的密钥就是最可能的正确密钥．

模板分析攻击由两个步骤组成．

模板构建阶段．

为了将电磁曲线按不同的密钥值分类，需要预

先为每个可能的密钥都构建一个模板．该模板反映

了和密钥对应的电磁曲线的统计特性，也就是说模

板反映了曲线上所有点的概率分布的特性．

假设子密钥长度是犾位，因此需要为所有可能

的子密钥构建２犾个模板．用每个子密钥对同一个明

文狆加密犿 次，并获取对应的犿 条电磁曲线，每条

曲线有狀个采样点，即狋犻１，狋犻２，…，狋犻狀（１犻犿）．在

实际分析过程中，由于一条电磁曲线中样本点可能

较多（狀可达到１０３到１０６），可以从中选取少部分和

密钥相关的有效点（ｉｎｔｅｒｅｔｉｎｇｐｏｉｎｔｓ）组成电磁信

号样本，具体的选取方法可参考文献［１８］，本文实验

部分４．１节中采用的就是这种有效点选取方法．

这样，电磁曲线样本组成了一个矩阵狋犿×狀，对应

的均值向量计算如下：

　　珋狋＝〈珋狋１，珋狋２，…，珋狋狀〉

＝〈１
犿∑

犿

犻＝１

狋犻１，
１

犿∑
犿

犻＝１

狋犻２，…，
１

犿∑
犿

犻＝１

狋犻狀〉 （４）

　　因为所有的曲线都是从同一个操作获取的，存

在的随机噪声用样本与样本均值作差的方法求得．

对某个可能的子密钥的所有样本曲线，对应的噪声

矩阵犖犿×狀为

犖犿×狀＝

狋１１－珋狋１ 狋１２－珋狋２ … 狋１狀－珋狋狀

狋２１－珋狋１ 狋２２－珋狋２ … 狋２狀－珋狋狀

   

狋犿１－珋狋１ 狋犿２－珋狋２ … 狋犿狀－珋狋

熿

燀

燄

燅狀

（５）

矩阵中的每一行组成了一条电磁样本曲线的噪声向

量，而矩阵的每一列是反映该时间点的噪声的一个

随机变量．

用协方差来描述两个随机变量之间的线性相关

性，两个随机变量犖犻和犖犼之间的协方差通过下式

计算：

犮狅狏（犖狌，犖狏）＝
１

犿－１∑
犿

犽＝１

（狋犽狌－珋狋狌）（狋犽狏－珋狋狏） （６）

为了描述两个以上随机变量之间的协方差，需

要一个协方差矩阵．噪声信号的协方差矩阵定义

如下：

犆狀×狀＝

犮狅狏（犖１，犖１）犮狅狏（犖１，犖２）…犮狅狏（犖１，犖狀）

犮狅狏（犖２，犖１）犮狅狏（犖２，犖２）…犮狅狏（犖２，犖狀）

   

犮狅狏（犖狀，犖１）犮狅狏（犖狀，犖２）…犮狅狏（犖狀，犖狀

熿

燀

燄

燅）

（７）

因此，一个模板定义为一个２元组：犜＝〈珋狋，犆〉．

为了创建这样一个模板，需要采集大量的电磁

曲线样本．显然，曲线样本量越大模板就越精确．

模板匹配阶段．

通过一个被完全控制的芯片完成了所有模板的

构建后，用被攻击的芯片对模板构建阶段中用到的

明文狆进行加密，并采集对应的芯片运行时的电磁

曲线狋′，与先前构建好的模板进行比较．狋′与模板

〈珋狋，犆〉匹配的概率可通过式（８）求得．根据极大似然

法则，概率最大的就是匹配得最好的模板，对应的就

是最可能的正确密钥．

　狆（狋′；〈珋狋，犆〉）＝

　
１

（２π）
犿
｜犆槡 ｜
ｅｘｐ －

１

２
（狋′－珋狋）Ｔ犆－１（狋′－珋狋（ ））

（８）

３．３　电磁辐射频域模板分析

当加密系统在加密过程中插入了随机时延后，

采集的时域信号对于相同操作时间点不对齐，电磁

模板构建和匹配时会出现大的错误率，时域模板分

析失效．示波器采集的数据可看作能量有限信号，时

域内信号的能量等于频域内信号的能量，即信号经

傅立叶变换，其总能量保持不变，符合能量守恒定

律［１７］，依据前述的时域电磁信号的数据相关性可将
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时域数据转换为频域数据进行模板分析攻击．由于

示波器采集的数据为有限长、离散数据，故使用离散

傅立叶变换（ＤＦＴ）．

长度为犖 的有限长序列狓（狀）（０狀犖－１）的

离散傅立叶变换犡（犽）仍然是一个长度为 犖（０

犽犖－１）的频域有限长序列
［１７］，变换关系式为

犡（犽）＝ＤＦＴ［狓（狀）］＝∑
犖－１

狀＝０

狓（狀）犠狀犽，０犽犖－１

（９）

式中符号 ＤＦＴ［·］表示取离散傅立叶变换，犠 ＝

ｅ
－犼

２π（）犖
．

快速傅立叶变换 （ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，

ＦＦＴ）是一种快速、通用地进行ＤＦＴ的计算方法，故

ＦＦＴ也可用上式描述．时域信号狊犻［犼］的ＦＦＴ为

犛犻［犽］＝ＦＦＴ［狊犻［犼］］＝∑
犖－１

犼＝０

狊犻［犼］犠犼犽，

０犽犖－１，０犼犖－１，０犻犕－１（１０）

根据离散傅立叶变换时移特性［１７］：若ＤＦＴ［狓（狀）］

＝犡（犽），狔（狀）＝狓（狀－犿）犖犚犖（狀）（时移犿 位），则

ＤＦＴ［狔（狀）］＝犠
犿犽犡（犽）．

这表明信号狓（狀）在时域中沿时间轴时移（延

时）－犿位，等效于在频域中其ＤＦＴ乘以相移因子

犠犿犽，即信号时移后，其幅度谱不变，只是相位谱产

生附加变化．插入随机延时的狊犻［犼］就是一组有不同

时移的时域信号，进行ＤＦＴ，其频谱ＤＦＴ［狊犻［犼］］含

有不同的相位因子犠犿犽，下面利用功率谱密度概念

解决时域中时移对旁路攻击影响的问题．

若犳（狋）是功率有限信号，从犳（狋）中截取｜狋｜

犜／２的一段，得到一个截尾函数犳犜（狋）如下，

犳犜（狋）＝
犳（狋）， ｜狋｜犜／２

０， ｜狋｜＞犜／｛ ２
（１１）

令犳狅狌狉犻犲狉［犳犜（狋）］＝犉犜（ω），若极限犘（ω）＝

ｌｉｍ
犜→∞

｜犉犜（ω）｜
２

犜
存在，则定义它为犳（狋）的功率谱密度

函数，或简称功率谱，记作犘（ω）．功率谱表示单位频

带内信号功率随频率的变化情况，它反映了信号功

率在频域的分布．功率谱是频率ω的偶函数，它保

留了频谱犉犜（ω）的幅度信息而丢掉了相位信息，故

凡是具有相同幅度谱（不论相位谱是否相同）的信号

都有相同的功率谱．

仍以ＲＣ４密钥扩展的第一轮为例，但是在每轮

密钥扩展过程中插入随机多个空操作以达到随机时

间延迟的效果，图５（ａ）是１００条密钥不同的时域样

本曲线两两作差后的累加和，（ｂ）是这１００条时域样

本曲线作ＦＦＴ并求功率谱之后两两作差的累加和，

由于功率谱是频率的偶函数，故只需取一半的样本

点（２５００个）即可．可以看出时域中由于时间偏移导

致样本数据相关性无法显现，但在频域中依然可以

清晰地找出信号与密钥相关的位置．

图５　ＲＣ４密钥扩展第一轮加入随机时延后电磁辐射的时域曲线与频域曲线对比

４　攻击实验

４．１　实验方案

在ＡＴ８９Ｃ５２单片机中实现ＲＣ４加密程序，原

始密钥长度为８位，虽然这和实际中使用的ＲＣ４加

密芯片的密钥长度有所差别，但从旁路攻击的角度

来看，二者是非常类似的，而８位密钥长度也是ＲＣ４

的经典密钥长度，实验中仅以此来说明攻击的有

效性．

实验平台原理图如图 ６，单片机系统使用

１１．０５９２ＭＨｚ的晶振频率，用一个放在单片机表面

上的２０匝铜线圈感应单片机运行时泄漏的电磁信

号，线圈感应得到的电压信号用数字存储示波器

（ＴｅｋｔｒｏｎｉｘＤＰＯ４０３２，被动探头Ｐ６１３９Ａ，差分探头

ＴＤＰ０５００）进行采集并通过 ＵＳＢ传输到ＰＣ机存

储，示波器的采集过程由 ＰＣ 机 （ＰｅｎｔｉｕｍＩＶ４

２．８ＧＨｚ，１６０Ｇ ＨＤＤ，１Ｇ ＤＤＲ ＲＡＭ，ＵＳＢ 及

ＲＳ２３２接口）上用ＬａｂＷｉｎｄｏｗ编写的虚拟仪器控

制平台实现自动控制，并且该虚拟仪器还通过

ＲＳ２３２将明文发往单片机．

为得到ＲＣ４密钥扩展算法插入随机时延前后

的对比攻击结果，在插入随机时延前后分别进行两

个攻击实验．针对未插入随机时延的ＲＣ４算法的攻

７０６４期 邓高明等：针对密码芯片的电磁频域模板分析攻击



图６　实验平台示意图

击实验步骤如下：

１．在ＡＴ８９Ｃ５２单片机上实现算法１，用所有可能的８

位原始密钥（共２５６个）分别进行１０３次密钥扩展，与此同时

用数字存储示波器采集线圈上的感应电压信号（采样长度为

５０００点）并送 ＰＣ机存储成２５６个样本矩阵狋犻１０００×５０００，用

Ｍａｔｌａｂ编写的程序将电磁曲线变换成频域信号并求功率谱

曲线（由于是偶函数，只需取２５００个样本点），同样存储成

２５６个样本矩阵犳
犻
１０００×２５００

（犻＝１，２，…，２５６）；

２．采用Ｒｅｃｈｂｅｒｇｅｒ等人提出的从旁路样本中提取和密

钥相关的有效点的方法［１８］．分别将对应不同密钥的时域信

号样本求均值珋狋犻１×５０００＝
１

１０００∑
１０００

犾＝１

狋犻犾×５０００，将这２５６个均值曲线

两两作差求绝对值后累加，得到差值曲线Δ珋狋１×５０００＝∑
２５６

犽＝１
∑
犽－１

犾＝１

·

｜珋狋
犽
１×５０００－珋狋

犾
１×５０００｜，从该差值曲线中选取幅值最大的２０个

点①，以其列坐标为索引从矩阵狋犻１０００×５０００中抽取２０列得到新

的样本矩阵狋犻１０００×２０，用同样的方法得到样本矩阵犳
犻
１０００×２０

，这

两个矩阵包含了与密钥相关的信息．

３．根据３．２节描述的原理，分别利用得到的样本矩阵

狋犻１０００×２０和犳
犻
１０００×２０

构建对应各个已知密钥的时域电磁模板

犜＝〈珋狋，犆〉和频域电磁模板犉＝〈珚犳，犆〉．

４．用同样的方法获取对应任意密钥犽′的一条电磁曲

线，根据步２得到的列坐标抽取出样本狋′１×２０和犳′１×２０，根据式

（８）分别计算该时域样本和频域样本与模板的匹配概率．

针对插入随机时延的ＲＣ４算法的攻击实验需

要先在单片机中实现算法３，该算法在密钥扩展过

程中插入了随机多个空操作，以达到密钥相关操作

的时间点随机化的目的．之后重复步１～４的过程，

得到插入随机时延后的时域和频域模板匹配结果．

算法３．　ＭＫＳＡ．

输入：密钥犓犲狔［２５６］

输出：犛盒犛狋犪狋犲［２５６］

ｆｏｒ（犻＝０；犻＜２５６；犻＋＋）

　　犛狋犪狋犲［犻］＝犻；

　　犼＝０；

　　ｆｏｒ（犻＝０；犻＜２５６；犻＋＋）｛

　　ｆｏｒ（犻＝０；犻＜狉犪狀犱（）；犻＋＋）

　　狀狅狆（）；／／插入随机多个空操作

　　犼＝犼＋犓犲狔［犻］＋犛狋犪狋犲［犻］；

　　狊狑犪狆（犛狋犪狋犲［犻］，犛狋犪狋犲［犼］）；

｝

４．２　实验结果及分析

这里选取４个有代表性的密钥匹配情况进行对

比得到结果如表１和表２所示．表中每一行是将最

左列的原始密钥与４个密钥进行匹配的结果，从

表１可以看出在未插入随机时延之前，时域和频域

模板匹配都能得到较好的结果；从表２可以看出在

插入随机时延之后，时域模板匹配得到的结果无法

分辨正确密钥，而频域模板匹配结果几乎不受随机

时延的影响．

表１　针对未插入随机时延的犚犆４密码芯片电磁模板分析结果

原始密钥

匹配密钥

时域模板匹配结果

００００００００ １００１０００１ １０１１１１０１ １１１１１１１１

频域模板匹配结果

００００００００ １００１０００１ １０１１１１０１ １１１１１１１１

００００００００ ０．８５ ０．６４ ０．２３ ０．０８ ０．７９ ０．４６ ０．３３ ０．０１

１００１０００１ ０．１５ ０．７９ ０．１８ ０．１１ ０．２５ ０．６５ ０．１８ ０．１５

１０１１１１０１ ０．１８ ０．２４ ０．８５ ０．１５ ０．２０ ０．３３ ０．７０ ０．２６

１１１１１１１１ ０．０３ ０．１２ ０．３４ ０．８９ ０．０２ ０．２１ ０．４５ ０．７７

表２　针对插入随机时延的犚犆４密码芯片电磁模板分析结果

原始密钥

匹配密钥

时域模板匹配结果

００００００００ １００１０００１ １０１１１１０１ １１１１１１１１

频域模板匹配结果

００００００００ １００１０００１ １０１１１１０１ １１１１１１１１

００００００００ ０．２４ ０．２５ ０．３２ ０．０３ ０．７２ ０．３１ ０．１８ ０．０９

１００１０００１ ０．２３ ０．４３ ０．４３ ０．１２ ０．３３ ０．７７ ０．２４ ０．０７

１０１１１１０１ ０．０８ ０．１６ ０．３３ ０．２０ ０．１７ ０．２５ ０．８０ ０．３４

１１１１１１１１ ０．０２ ０．１２ ０．２７ ０．６９ ０．１２ ０．１５ ０．３３ ０．７９

４．３　攻击性能分析

设子密钥块长度为犽比特，每个密钥采集狊个

８０６ 计　　算　　机　　学　　报 ２００９年

① Ｒｅｃｈｂｅｒｇｅｒ等人证明了２０个有效点足以包含和密钥相关

的信息．



样本以构建模板．从实验步骤可以看到，传统的时域

模板分析攻击包括有效样本点的选取和模板构建与

匹配两部分，这两部分的时间开销都是和模板数量

成正比的，即整个攻击时间复杂度为犗（２犽）．频域模

板分析比传统的时域模板分析多了一个将时域信号

转换到频域信号的过程，而该过程需要进行２犽×狊

次ＦＦＴ运算，因此频域模板分析的时间复杂度依然

为犗（２犽），说明时域和频域模板分析的时间复杂度

是随着子密钥块的长度增长而成指数增长的，但是

旁路攻击方法对密码算法进行分析，是将整个密钥

化整为零分成小的密钥块进行攻击的，只要子密钥

块的长度在一定范围内模板分析的时间复杂度依然

是可以接受的．

５　结束语

本文通过深入研究密码芯片电磁辐射的产生机

理，分析了电磁信号的数据相关性并构建汉明重量

模型和汉明距离模型以表达这种相关性，指出该相

关性从时域信号经Ｆｏｕｒｉｅｒ变换到频域信号时依然

存在，且不受时域信号中随机时间延迟的影响，根据

这一特性提出的电磁频域模板分析是一种有效的旁

路攻击方法．随机时间延迟被认为是抵御时域分析

攻击的重要方法，但是本文研究表明其并不能抵抗

频域模板分析攻击．与已有的时域信号模板分析攻

击相比，本文提出的攻击方法并不增加攻击的时间

复杂度．
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