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摘　要　可信平台模块（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍ Ｍｏｄｕｌｅ，ＴＰＭ）是可信计算平台的核心和基础，可信平台模块的功能测

试和验证是保证可信平台模块的实现正确性以及规范一致性的重要手段，但是目前尚不存在一种有效严格的可信

平台模块测试和功能验证方法，同时可信计算组织给出的ＴＰＭ规范是描述性的，不利于产品的开发和测试．文中

在分析可信平台模块目前存在的一些问题的基础上，以ＴＰＭ密码子系统为例给出了该子系统的形式化规格说明，

并且基于该规格说明，给出了扩展有限状态机模型，最后，将该有限状态机模型应用于测试用例的自动生成，并通

过实验验证了形式化测试的有效性．
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１　引　言

可信计算平台技术是一种通过硬件信任根解决

安全问题的新技术，可信平台模块（简称ＴＰＭ）是可

信计算平台的核心和基础，是可信计算平台推广和

应用的关键．可信计算平台的发展与应用是和相应

的技术规范分不开的，为了促进可信计算平台的发

展，２００３ 年，可信计算组织（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ

Ｇｒｏｕｐ，ＴＣＧ）①给出了可信平台模块（ＴｒｕｓｔｅｄＰｌａｔ

ｆｏｒｍＭｏｄｕｅｌ，简称 ＴＰＭ）１．２规范，详细界定了

ＴＰＭ的功能．

为了保证 ＴＰＭ 实现的质量，必须对其进行详

尽的测试和验证，然而目前针对可信平台模块的正



确性验证和测试的研究工作尚显不足，主要存在以

下几方面问题：

（１）可信平台模块的形式化建模

目前可信计算组织给出的ＴＰＭ 规范是描述性

的，容易造成歧义，不利于产品开发，因此给出一个

准确的形式化模型是十分必要的，同时准确的形式

化模型可以给ＴＰＭ 的功能验证、分析以及形式化

测试提供基础．

（２）一致性测试的测试用例的数量和质量问题

目前针对可信平台模块的测试用例都是手工来

完成的，而手工测试最大的问题在于测试的完整性

和覆盖度问题无法解决，从而造成测试结果的可信

度不高．此外，测试用例的有效性将直接影响ＴＰＭ

的测试效率和测试成本，如何实现测试用例的自动

生成成为亟需解决的问题．

（３）可信平台模块的测试缺少自动化测试方案

的支持

由于ＴＰＭ规范涉及的内容广泛，纯手工的测试

需要大量的人力和物力，迫切需要一种自动化的测试

方案以支持测试的自动化，并提供相应的支撑工具．

针对上面的问题，本文在分析ＴＰＭ 规范的基

础上给出了ＴＰＭ 的形式化模型，并且探讨了该形

式化模型在自动化测试方面的应用，首次给出了一

个完整的自动化测试方案，解决了测试用例只能手

工生成的问题，保证了针对 ＴＰＭ 的测试具有一定

的覆盖范围，并且对于生成的测试用例的有效性进

行了实验验证．

本文第２节介绍相关的工作；第３节给出ＴＰＭ

的形式化模型；第４节给出模型的应用实例；第５节

重点介绍针对ＴＰＭ的一致性测试和结果分析；第６

节总结全文．

２　相关工作

在可信平台模块的形式化分析和建模方面，文

献［１］对ＴＰＭ 的一些关键安全机制进行了形式化

分析，其建立的模型主要是用于安全性分析．同时在

文献［２］中，作者对ＴＰＭ的授权协议进行了形式化

的分析，并且通过模型检测技术分析该协议存在的

攻击方法．

文献［３］首次针对ＴＰＭ 给出了一个详细的测

试方案并且给出了测试结果，对测试的结果进行了

详细的分析，但是文献［３］给出的测试方案的缺陷在

于该方案基本上采用手工测试方法，其测试用例都

是通过手工输入的，而且没有进行测试范围的分析，

无法保证其测试的合理性和有效性．

在测试用例的自动生成方面，已经有不少的研

究成果［４７］．同时用例生成技术已经应用于多个领

域，如在文献［８］中，作者探讨了智能卡的测试用例

自动生成；在文献［９］中给出了一个测试用例自动生

成技术在 Ｗｅｂ服务测试中的应用实例．由于可信平

台模块尚没有一个形式化模型用以支持测试用例的

自动生成，因此该部分的工作目前还是空白．

３　犜犘犕形式化模型

形式化方法能精确、无二义地描述规范，有助于

提高安全系统的质量，以便于进行严格的测试．同时

建模是一致性测试的基础，也是对其进行形式化验

证的基础，对ＴＰＭ 的建模也有助于达到通用准则

（ｃｏｍｍｏｎｃｒｉｔｅｒｉａ）的第５级标准，因此对可信平台

模块进行形式化建模是十分必要的．

ＴＰＭ是一个相当复杂的系统，各个功能模块之

间相对独立，依存度不高，因此可以采取各个功能模

块单独建模的方法．本文采用扩展有限状态机对可

信平台模块进行建模，为了节省篇幅，在下面的讨论

中，将主要关注可信平台模块密码子系统的建模，首

先给出密码子系统的Ｚ规格说明，然后根据该规格

说明给出对应的ＥＦＳＭ图（扩展有限状态机）．ＴＰＭ

的建模必须注意以下几个问题：

（１）模型是一个抽象的功能模型，刻划了被建

模系统的外部可见行为，但是并不对具体的实现细

节进行建模；

（２）模型必须能支持测试用例的生成，并且被

建模系统的输入、输出在模型中体现出来；

（３）模型必须不能太庞大，只包括必须的部分．

３．１　犜犘犕密码子系统

　②　ＴＣＧ．ＴＰＭ ＭａｉｎＳｐｅｃｉｆｉｃａｔｉｏｎＶｅｒｓｉｏｎ１．２．ｗｗｗ．ｔｒｕｓｔｅｄ

ｃｏｍｐｕｔｅｒｉｎｇｇｒｏｕｐ．ｏｒｇ／ｓｐｅｃｓ／ＴＰＭ／，１０／２００３

在ＴＰＭ１．２规范①②中，ＴＰＭ提供了基本的密

码操作，主要的密码操作有ＲＳＡ的密钥生成，加密、

解密操作，ＲＳＡ的签名操作，同时ＴＰＭ提供了封装

存储的功能．其中主要有３类密钥：加密密钥、封装

密钥和签名密钥．不同的密钥能执行不同的操作，如

封装密钥能执行Ｓｅａｌ和ＵｎＳｅａｌ的操作．

３．２　犣语言描述

本节将以 ＴＰＭ 的密码子系统作为建模的对

象，关于该部分的非形式化的描述见脚注②．

在具体建模过程中，由于 ＴＰＭ 规范中指定的

具体数据结构比较复杂，需要进行一定程度的数据
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抽象．从状态上看，ＴＰＭ 的初始状态是已经建立了

属主身份（ｔａｋｅｏｗｎｅｒ），并且ＴＰＭ中将会保存有密

钥的相关信息，最重要的是密钥的句柄以及密钥的

属性（如类型），因此，引入如下的抽象数据类型和全

局变量：

［ＫｅｙＨａｎｄｌｅ，ＫｅｙＴｙｐｅ］

ｍａｘｃｏｕｎｔ：犖；

ＫｅｙＴｙｐｅ··＝ＴＰＭ＿ＳＴＯＲＡＧＥ｜ＴＰＭ＿ＳＩＧＮ｜ＴＰＭ＿ＢＩＮＤ；

其中 ＫｅｙＨａｎｄｌｅ是 ＴＰＭ 内部密钥的句柄类型；

ＫｅｙＴｙｐｅ是密钥的类型，有３种不同的密钥类型．

　　从操作上看，按照脚注②中的描述，主要有创建

密钥、销毁密钥、使用密钥等操作．密码子系统抽象

状态以及系统初始化定义的描述如图１所示，其中

函数犽犲狔犎犪狊犜狔狆犲将密钥句柄映射成不同的密钥

类型，初始时ＴＰＭ内部有存储根密钥ＳＲＫ．

图２的操作模式给出了密钥创建、载入、载出

操作．

图３给出了ＴＰＭ的封装操作以及解封操作的

操作模式，其它关于ＴＰＭ密钥的操作如解密、签名

操作可用类似的形式给出③．

　③　由于加密，签名验证操作是通过公钥进行的，因此这些操作并

不由ＴＰＭ完成，是在ＴＰＭ外部完成的．

图１　系统抽象状态和初始化定义

图２　密钥生成、载入、载出操作模式

图３　封装和解封操作模式

３．３　犈犉犛犕模型

定义１．　扩展的有限状态机（ＥｘｔｅｎｄｅｄＦｉｎｉｔｅ

ＳｔａｔｅＭａｃｈｉｎｅ，ＥＦＳＭ）．犕 定义为一个六元组

〈犛，犛０，犐，犗，犜，犞〉，其中犛是一个非空的状态集合，

犛０是初始状态，犐是一个非空的输入消息集合，犗是

一个非空的输出消息集合，犞 是变量集合，对于任意

的狋∈犜，狋是一个六元组（狊，狓，犘，狅狆，狔，狊′），其中

狊，狊′∈犛分别是初始状态和终止状态；狓∈犐是状态

迁移狋的输入；狔∈犗是状态迁移狋的输出；犘 是状

态迁移狋的前置条件，可能为空；狅狆是状态迁移中

的操作，其中由一系列的输出语句和变量赋值语句

组成．
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　　基于３．２节给出的Ｚ语言规格说明，下面通过

状态提取和迁移提取给出对应的ＥＦＳＭ 图．ＴＰＭ

状态根据Ｚ规格说明的抽象状态进行划分．本文首

先给出一种基于类型的状态划分方法．

３．３．１　状态提取的一般方法

设决定状态空间的状态变量为 狓１．狓犻．狓狀，

犃１．．犃犼．犃犾，其中狓犻表示的是单值变量，类型分别为

犜１，…，犜狀，而犃犼是一个集合变量，集合中的元素类

型为犜犜１，…，犜犜（类型决定了变量的取值空间，本

文不区分类型和取值空间）

（１）初始状态空间为

犛Ｉｎｉｔｉａｌ｛狓１，…，狓狀，犃１，…，犃犾｜狓１∈犜１，…，狓狀∈犜狀，

犃１∈!犜犜１，…，犃∈!犜犜｝；

（２）状态的细分

下面根据状态变量的不同对状态进行细分：

①单值变量

基于一定的策略对单值变量狓犻的取值进行划

分．通过这种方法可以将状态进一步的细分．基于策

略狆狅犾犻犮狔，对状态犛关于状态变量狓犻的划分定义为

犘犪狉狋犻狋犻狅狀（犛，狓犻，狆狅犾犻犮狔）＝｛犃犛１，…，犃犛犼，…，犃犛犿犻｜

　犃犛犼（犘犼（狓犻）＝ｔｒｕｅ∧犃犛犼１，犃犛犼２：犃犛犼１（狓犻）∩

　犃犛犼２（狓犻）＝∧∪

犿犻

犻＝１
犃犛犻＝犜犻）｝，

其中狆狅犾犻犮狔指的是采用的策略方法，如边界值分析

法、类别划分方法等；犃犛犼表示状态犛经过状态变量

狓犻细分之后的子状态，犘犼是对狓犻变量进行约束的谓

词逻辑，如狓犻０；犃犛犼１（狓犻）表示状态犃犛犼１中状态

变量狓犻的取值空间．

②集合变量

对集合变量，采用基于类型的划分方法进行状

态空间的划分．下面介绍一种基于函数的集合划

分［１６］方法．

若存在由集合犜到类型犞 的函数犳：犜→犞，且

类型犞 是有限集，狉犪狀（犳）＝｛狏１，狏２，…，狏狀｝．则类型

犜的函数值划分

π＝｛｛狋：犜｜犳（狋）＝狏１｝，｛狋：犜｜犳（狋）＝狏２｝，…，

｛狋：犜｜犳（狋）＝狏狀｝｝．

因此函数犳按照状态集合变量犃犼可对状态犛

进行划分，得到划分后的结果为

犘犪狉狋犻狋犻狅狀（犛，犃犼，犳）＝

｛犅犛１，…，犅犛犽
犼
｜｛狋：狋∈犅犛１（犃犼）｜犳（犅犛１（犃犼））＝狏１｝…

｛狋：狋∈犅犛犽
犼
（犃犼）｜犳（犅犛犽犼（犃犼））＝狏犽犼｝｝，

其中犅犛１（犃犼）表示状态犅犛１中集合变量犃犼的取值

空间中类型为犜犜犼的元素集合．各个划分之间互相

组合得到最后的状态空间．划分之间进行状态组合得

到状态空间的个数为犆１犽
犼
＋犆２犽

犼
＋…＋犆

犽
犼
犽
犼
＝２犽犼－１．

③组合状态变量

如果内部存在的状态变量既包含单值变量

狓１，…，狓狀，又包含集合变量犃１，…，犃犾，那么最后的

状态空间是各个变量之间的完全组合．得到的状态

数为

∏
犻＝狀，犼＝犾

犻＝１，犼＝１

犿犻·（２
犽
犼－１）．

（３）状态的缩减

从上面的分析可以看出，如果状态变量的个数

比较多，那么其存在的状态空间将会急剧增加，一种

解决办法是在状态细分这一步中，控制各个状态变

量的划分粒度；另一种解决办法是根据需求（如测试

需求）对最后产生的状态空间进行限制，下面通过

ＴＰＭ状态的提取来说明基于类型的状态划分方法．

３．３．２　ＴＰＭ状态的提取

在３．２节给出的 Ｚ 语言规格说明中，只有

一个集 合 变 量 犽犲狔狊，并 且 存 在 一 个 约 束 函 数

犽犲狔犎犪狊犜狔狆犲．

（１）第１步：给出初始状态

犛Ｉｎｉｔｉａｌ｛犽犲狔狊｜＃犽犲狔狊犿犪狓犮狅狌狀狋｝；

（２）第２步：状态的细分（集合变量）

犘犪狉狋犻狋犻狅狀（犛Ｉｎｉｔｉａｌ，犽犲狔狊，犽犲狔犎犪狊犜狔狆犲）＝

　｛犛Ｓｉｇｎ，犛Ｓｔｏｒａｇｅ，犛Ｂｉｎｄ｝，

其中犛Ｓｉｇｎ内的所有元素密钥句柄都为签名密钥，其

它的定义类似．

（３）第３步：状态的组合

状态组合数狀＝犆２３＋犆
１
３＋犆

３
３＝２

狀－１＝７，

因此最后给出的状态为

狊１＝｛犛Ｓｉｇｎ｝，狊２＝｛犛Ｓｔｏｒａｇｅ｝，狊３＝｛犛Ｂｉｎｄ｝，

狊４＝｛犛Ｓｉｇｎ，犛Ｓｔｏｒａｇｅ｝，狊５＝｛犛Ｓｔｏｒａｇｅ，犛Ｂｉｎｄ｝，

狊６＝｛犛Ｂｉｎｄ，犛Ｓｉｇｎ｝，狊７＝｛犛Ｂｉｎｄ，犛Ｓｉｇｎ，犛Ｓｔｏｒａｇｅ｝．

（４）第４步：状态的缩减

如果加上约束条件犘（犛）｛犛｜犽犲狔∈犽犲狔狊，

犽犲狔犎犪狊犜狔狆犲（犽犲狔）＝犜犘犕＿犛犐犌犖｝，状态空间可以

缩减为４个，分别为狊１，狊４，狊６，狊７．

３．３．３　迁移的提取

图４给出了状态迁移的提取算法．

其中犱犲犳（狊）＝｛犽犲狔｜犽犲狔∈狊｝，犛为内部状态的

集合，犗犘表示ＴＰＭ操作的集合，在密码子系统中，

犗犘＝｛犜犘犕犆狉犲犪狋犲犓犲狔，犜犘犕犔狅犪犱犓犲狔，

犜犘犕犈狏犻犮狋犓犲狔，犜犘犕犛犲犪犾，犜犘犕犝狀犛犲犪犾，

犜犘犕犛犻犵狀，犜犘犕犞犲狉犻犳狔，犜犘犕犈狀犮狉狔狆狋，

犜犘犕犇犲犮狉狔狆狋｝．

最后得到的ＥＦＳＭ图如图５所示．
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ＤｒｉｖｉｎｇＴｒａｎｓｉｔｏｎ（）

犜＝

ｆｏｒａｌｌ狊犻∈犛

ｆｏｒａｌｌ狊犼∈犛

ｉｆｅｘｉｓｔｓ狅狆∈犗犘ｓｕｃｈｔｈａｔ

　犽犲狔狊，犽犲狔狊′：!犓犲狔犎犪狀犱犾犲

犽犲狔犎犪狀犱犾犲：犓犲狔犎犪狀犱犾犲

犽犲狔狊∈犱犲犳（狊犻）∧犽犲狔狊′∈犱犲犳（狊犼）∧

犽犲狔狊′＝犽犲狔狊∪｛犽犲狔犎犪狀犱犾犲｝∧＃犽犲狔狊′犿犪狓犮狅狌狀狋

ａｄｄ（狊犻，狊犼，狅狆）ｔｏ犜

ｅｌｓｅｂｒｅａｋ

图４　状态迁移的提取算法

图５　密码子系统的ＥＦＳＭ图

具体的状态含义以及状态迁移见附录，附录中

的标记遵循文献［６］中提出的标记法，附录中只给出

了其中的一条路径的迁移，其它路径的迁移是类似

的．在迁移的标记（狊－狓，犘／狅狆，狔－＞狊′）中，狊表示

当前状态，狓′表示迁移后的状态，狓表示输入，犘 表

示转移的条件，狅狆表示转移中的操作，狔表示输出．

４　模型的应用

ＴＰＭ的ＥＦＳＭ形式化模型可以应用于多种技

图６　模型的应用

术，如图６所示，可利用模型检测工具对ＥＦＳＭ 形

式化模型进行功能验证，同时ＥＦＳＭ 模型是形式化

测试的基础，本文着重对基于ＥＦＳＭ 的测试方法进

行深入的探讨．

４．１　基于犈犉犛犕的形式化测试

４．１．１　测试用例的生成

本节的测试用例生成方法采用两阶段生成的方

法，测试用例的生成分为两步：第１步通过算法自动

生成抽象测试用例，抽象测试用例是不能执行的；第

２步将抽象测试用例具体化为可执行的测试用例，

在这一步中需要填入具体的测试数据．采用两阶段

的方法更有利于测试方案的实施，更有利于模块化

的部署．由于ＴＰＭ命令的复杂性，第２步测试数据

的生成目前还不能完全进行自动化的生成，需要人

工的参与．

在ＴＰＭ 的符合性测试时需要注意到的问题

是：在测试一些模块时，不需要用户显式地要求

ＴＰＭ 产生授权会话，这是由用例工具自动生成的，

也是一个基本的假设条件；通过ＥＦＳＭ 模型生成的

测试用例只能对ＴＰＭ的抽象功能（主要是ＴＰＭ规

范的第一部分）进行符合性测试，并不能对具体的实

现接口进行参数化的测试；各个不同的子系统的测

试是有先后顺序的，如密码子系统依赖于授权协议

管理子系统，只有先对授权协议管理子系统进行测

试之后才能对密码子系统进行测试，图７表明了这

种依赖关系．

图７　ＴＰＭ测试的模块之间的先后关系图

覆盖度是衡量测试用例完备性的一个重要手

段．在一致性测试中，状态覆盖度和迁移覆盖度是最

常见的覆盖标准．

定义２（完全状态覆盖，ａｌｌｓｔａｔｅｃｏｖｅｒａｇｅ）． 测

试集完全状态覆盖状态变量狓指的是对于狓 的任

意取值，至少有一个测试用例覆盖到该值．测试集完

全状态覆盖ＥＦＳＭ模型，指的是对于任意的状态变

量狔，测试集都完全状态覆盖变量狔．

ＥＦＳＭ的可达性分析树，是一颗表达在所有的

可能性输入的情况下，从初始节点出发扩展有限状

态机的行为．对于每一个输入序列，该树包含一条从

根出发的路径．可达性树是一个有向图，因此可以通

过图论中的ＤＦＳ或ＢＦＳ方法对图进行遍历．

生成可达性分析树的算法如下：

１．设置遍历搜索的深度犾，从ＥＦＳＭ的指定初始节点出

发对ＥＦＳＭ进行深度优先遍历，生成可达性分析树．
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２．在深度优先遍历过程中将遍历到的节点放入已遍历

状态集合犛ｔｒａｖｅｒｓａｌ中．

３．当遍历深度＞犾时，停止可达性分析树的生成．

４．先在可达性树中找到所有的可行路径，为每条可信

路径指定具体的数据，主要指定的数据格式为〈命令号，随机

产生的命令数据，预期值〉．每一条路径对应一个完整的测试

用例．

图５和表６所表达的ＥＦＳＭ 图有如下的示例

路径．通过该ＥＦＳＭ 图生成的可达性图如图８所

示，在这个图中，节点表示ＥＦＳＭ 中的状态，路径表

示ＥＦＳＭ中的迁移，黑色节点表示初始节点．

图８　密码子系统的可达性图

覆盖率的计算公式为：＃犛ｔｒａｖｅｒｓａｌ／＃犛ｔｏｔａｌ，其中

犛ｔｏｔａｌ表示总的状态空间．

４．１．２　实验结果

根据４．１．１节的测试用例自动生成实验，得到

了状态覆盖标准下生成的不同子系统的用例数，如

表１所示，该表表示的是覆盖度在０．９时生成的用

例 数，从表１中可以看出，子系统的复杂度越高，生

成的测试用例数越多，并且其生成的测试用例数尚

在可接受的范围内．

表１　覆盖度为０９时生成的不同子系统的用例数

状态覆盖标准

密码子系统 ６５

审计子系统 ５５

授权协议管理 ６３

ＴＰＭ管理 ３１

　　总数 ２１４

图９则反映的是测试用例数与覆盖度之间的关

系，从图９可以看出随着覆盖度的提高，生成的测试

用例也不断地增加，但是在覆盖率为０．８～０．９时，

测试用例数是比较合适的，如果再提高覆盖率测试

用例数将会急剧增加．

图９　状态覆盖标准下的测试用例数与覆盖率的关系

表２表示的则是覆盖度为０．９时，采用状态覆

盖标准时不同的子系统生成的测试用例的数目和性

能．从表２中可以看出，各个子系统所建立的ＥＦＳＭ

模型在可接受的范围内，并没有引起状态空间的

爆炸．

表２　状态覆盖标准下的用例生成结果

模型 转换数（ｔｒａｎｓｉｔｉｏｎｓ） 状态数（Ｓｔａｔｅｓ） ＣＰＵ执行时间／ｓ④ 测试用例数

密码子系统 ３２ ８ ４０ ６５

审计子系统 ２４ ４ ３６ ５５

授权协议管理 ３４ ７ ８０ ６３

ＴＰＭ管理 ２５ ４ ２５ ３１

④　运行环境为ＣＰＵＰ４３．２ＧＨｚ，内存１ＧＢ．

⑤　在表３中，Ｌｅｎｏｖｏ的 ＴＰＭ 是１．１ｂ规范，其它的 ＴＰＭ 是

１．２规范．

５　测试结果分析

５．１　实验结果分析

最后，我们采用基于ＥＦＳＭ 生成的测试用例对

ＴＰＭ进行符合性测试，表３显示的是在状态覆盖率

为０．９的情况下，使用自动生成的测试用例进行测

试得到的结果⑤．从表３中可以看出，目前虽然各个

厂商都声称推出了符合ＴＰＭ１．２的产品，但是实际

测试结果表明，还是存在与规范不一致的地方，这对

于不同ＴＰＭ之间的数据迁移和数据通信必然造成

一定的影响，因此对ＴＰＭ 进行符合性和安全功能

点的测试是十分必要的．从图１０中可以看出，测试

用例的增加与检测出的错误数成正比的关系．特别

是测试用例数在１００～２００之间时，其检测率（错误
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数／用例数）比较高．

５．２　方案的比较

在文献［３］中ＴＰＭ 的测试采用的是测试包的

形式进行的，针对ＴＰＭ规范的每一条功能点，生成

测试用例．这种方法缺少自动化工具的支持．文献

［３］中的测试方案（简称 ＡＭＣ方案）与本文提出的

方案的比较如表４所示．

表３　３种犜犘犕检测出的错误数

Ａｔｍｅｌ

ＡＴ９７ＳＣ３２０３

ＮＳＣ

ＴＰＭ１．２

Ｌｅｎｏｖｏ

ＴＰＭ１．１ｂ

密码子系统 １３ １７ １１

审计子系统 ０ １ ０

授权协议管理 ２ ０ ０

ＴＰＭ管理 ０ ２ ０

总计 １５ ２０ １１

图１０　不同ＴＰＭ的错误检测率（错误数／用例数）

从表４中可以看出，自动化的测试方案带来的

好处是显而易见的，自动化测试方案不仅能提高错

误的检测率，还具有较强的扩展性（规范变动以后，

只需要修改ＥＦＳＭ）．自动化测试方案主要的工作量

在于ＴＰＭ模型的分析与建立．

表４　犃犕犆方案和本文的方案的比较

方案 脚本支持 用例生成自动化 扩展性 覆盖度的分析 检测的错误数／用例数 （ＮＳＣＴＰＭ）

ＡＭＣ测试方案 不支持 × 需要修改源代码 不支持 １６／４００

本文的方案 支持 √ 修改ＥＦＳＭ模型 支持 ２０／２１４

６　结束语

本文对ＴＰＭ的形式化分析和建模进行了深入

的探讨，并且给出了ＴＰＭ的扩展有限状态机模型，

对该模型的应用特别是ＴＰＭ的自动化测试进行了

分析，并通过实验说明基于该模型的形式化测试的

有效性．本文的贡献在于：（１）通过实验可以表明虽

然基于ＥＦＳＭ的自动用例生成算法主要应用在协

议测试领域，但是同样可以应用于 ＴＰＭ 的符合性

测试，生成的测试用例具有比较高的错误检测率；

（２）对当前推出的符合 ＴＰＭ１．２规范的可信平台

模块进行了深入的测试，并且给出了测试结果的分

析．在今后的工作中，将重点对ＴＰＭ 的命令接口测

试做进一步的研究，以便更完整地支持 ＴＰＭ 的符

合性测试．
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附　录．

下面本文将根据密码学子系统的Ｚ规格说明给出对应的

ＥＦＳＭ图．其中涉及到的符号有

输入变量集合：狓ｔａｇ，狓ｏｒｄｉｎａｌ，狓ＫｅｙＨａｎｄｌｅ，狓ｋｅｙＴｙｐｅ；

输出变量集合：狔ｔａｇ，狔ｒｅｔＶａｌｕｅ，狔ｏｒｄｉｎａｌ，狔ｋｅｙＨａｎｄｌｅ，狔ｋｅｙＴｙｐｅ．

输入命令有：ＴＰＭ＿ＣＷＫ（产生密钥），ＴＰＭ＿ＥＫ，ＴＰＭ＿ＬＫ，

ＴＰＭ＿ＵＢ，ＴＰＭ＿Ｓｅａｌ，ＴＰＭ＿ＵｎＳｅａｌ，ＴＰＭ＿Ｓｉｇｎ，符 号

狔ｔａｇ（ｖａｌｕｅ）表示对变量狔ｔａｇ赋值ｖａｌｕｅ．

环境变量和全局变量集合：犽犲狔狊（ＴＰＭ中的句柄集合）等．

附表１　犈犉犛犕状态描述

状态 描述

狊０
初始状态，已经ＴａｋｅＯｗｎｅｒ，拥有ＳＲＫ，并且

ＴＰＭ是ｅｎａｂｌｅｄ，处于ＴＰＭ的狊１操作状态

狊１ ＴＰＭ内部都是加密密钥

狊２ ＴＰＭ内部都是签名密钥

狊３ ＴＰＭ内部都是存储密钥

狊４ 既有加密密钥，也有存储密钥

狊５ 内部既有签名密钥，又有存储密钥

狊６ 既有加密密钥，又有签名密钥

狊７ 同时有加密密钥、签名密钥、存储密钥

附表２　状态转换表

状态迁移 描述

狋１
｛狊０－犜犘犕＿犆犠犓，犘狋３／〈狔ｒｅｔＶａｌｕｅ（０），狔ｏｒｄｉｎａｌ（犜犘犕＿犆犠犓），狔ｔａｇ（犚狊狆犜犪犵），狔ｋｅｙＴｙｐｅ（狓ｋｅｙＴｙｐｅ）〉，０－＞狊０｝

其中犘狋３＝（狓ｔａｇ（犪狌狋犺１犜犪犵），狓ｋｅｙＨａｎｄｌｅ∈犽犲狔狊）

狋２，狋６，狋１１
｛狊２（狊５，狊７）－犜犘犕＿犈犓，犘狋２／〈狔ｒｅｔＶａｌｕｅ（０），狔ｏｒｄｉｎａｌ（犜犘犕＿犈犓），狔ｔａｇ（犚犛犘犜犪犵）〉，０－＞狊０（狊２，狊５）｝

其中犘狋２＝〈狓ｔａｇ（狉犲狇犃狌狋犺），狓ｋｅｙＨａｎｄｌｅ∈犽犲狔狊〉

狋３，狋５，狋１０
｛狊０（狊２，狊５）－犜犘犕＿犔犓，犘狋３／〈狔ｒｅｔＶａｌｕｅ（０），狔ｏｒｄｉｎａｌ（犜犘犕＿犔犓），狔ｔａｇ（狉犲狊犃狌狋犺１）〉，０－＞狊２（狊５，狊７）｝

其中犘狋３＝（狓ｔａｇ（狉犲狇犃狌狋犺１），狓ｐｋｅｙＨａｎｄｌｅ∈犽犲狔狊，狓ｋｅｙＴｙｐｅ（犛犻犵狀犓犲狔））

狋４，狋７，狋１２
｛狊２（狊５，狊７）－犜犘犕＿犛犻犵狀，犘狋１６／〈狔ｔａｇ（狉狊狆犃狌狋犺２），狔ｒｅｔＶａｌｕｅ（０），狔ｏｒｄｉｎａｌ（犜犘犕＿犛犻犵狀）〉，０－＞狊２（狊５，狊７）｝

其中犘狋１６＝（狓ｔａｇ（狉犲狇犃狌狋犺２））

狋８，狋１３
｛狊５（狊７）－犜犘犕＿犛犲犪犾，犘狋１０／〈狔ｔａｇ（狉狊狆犃狌狋犺１），狔ｒｅｔＶａｌｕｅ（０）〉，０－＞狊５（狊７）｝

其中犘狋１０＝（狓ｔａｇ（狉犲狇犃狌狋犺１），狓ｋｅｙＨａｎｄｌｅ∈犽犲狔狊∧狓ｋｅｙＴｙｐｅ（犜犘犕＿犛犜犗犚犃犌犈））

狋９，狋１４
｛狊５（狊７）－犜犘犕＿犝狀犛犲犪犾，犘狋１１／〈狔ｔａｇ（狉狊狆犃狌狋犺２），狔ｒｅｔＶａｌｕｅ（０），狔ｏｒｄｉｎａｌ（犜犘犕＿犝狀犛犲犪犾）〉，０－＞狊５（狊７）｝

其中犘狋１１＝（狓ｔａｇ（狉犲狇犃狌狋犺２））

狋１５
｛狊７－犜犘犕＿犝犅，犘狋９／〈狔ｔａｇ（狉犲狆犃狌狋犺１），狔ｒｅｔＶａｌｕｅ（０），狔ｏｒｄｉｎａｌ（犜犘犕＿犝犅）〉，０－＞狊７｝

其中犘狋９＝（狓ｔａｇ（狉犲狇犃狌狋犺１），狓ｋｅｙＨａｎｄｌｅ∈犽犲狔狊）

犆犎犈犖 犡犻犪狅犉犲狀犵，ｂｏｒｎｉｎ１９８０，
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犅犪犮犽犵狉狅狌狀犱
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