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摘　要　基于真实网络流量的互动式回放测试是当前针对防火墙、ＩＰＳ等串接型安全设备进行测评的最新方法．文

中在分析现有基于状态判定的ＴＣＰ流量互动式回放方法基础之上，引入收发平衡机制，提出了一种基于收发平衡

和状态判定相结合的新的ＴＣＰ流量回放方法．通过在发送ＴＣＰ数据包前优先进行收发平衡判定将数据包发送出

去，提出的方法能够有效减少ＴＣＰ流量在发送过程中的状态判定开销，提高回放性能．对引入收发平衡机制前后

的ＴＣＰ流量回放方法的差异进行了分析比较．从单个ＴＣＰ会话特性、并发会话流量特性、网络传输延迟与丢包等

角度分析验证了影响引入收发平衡机制后的算法有效性的因素．实际流量实验表明，文中所提方法在回放ＴＣＰ流

量时性能有显著提升，适用于在更大规模的流量环境下对防火墙、ＩＰＳ等串接型网络安全设备进行测评．
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１　引　言

当前对网络防火墙、入侵阻断系统（ＩＰＳ）等串接

型安全设备所用的测评方法主要有人工仿真测试和

真实环境接入试运行两种．人工仿真测试是指用

ＳｍａｒｔＢｉｔｓ①、协议分析仪②、包仿真器或自行建造的

流量仿真发生器［１５］产生测试需要的仿真流量对网

络设备进行测评．人工仿真测试需要的专用设备价

格昂贵，且由于实际网络环境复杂性远非人工仿真

环境所能比拟，人工仿真测试的结果并不能完全反

映出安全设备在真实环境中的性能．通过仿真流量

测试的设备还需要接入真实网络环境运行来考察设

备在实际环境下的安全性能．由于待测设备的不稳

定会对实际网络运营造成影响，网络运营商一般都

不愿意参与产品测试，而且真实网络中测试环境不

可控，测试场景难以再现，发现问题之后的定位也非

常困难．

针对流量仿真测试和实际环境接入测试两种方

法的不足，研究人员提出了互动式流量回放测评方

法［６］．这种方法事先从真实网络中将流量数据捕获

记录，通过专用的回放系统回放到测试网络中来再

现流量采集点处的网络情形，并对接入的安全设备

进行测试．相比一般的流量回放技术③④［７］，互动式

的流量回放技术在产生流量的过程中考虑了设备的

作用．采用互动式回放方法的最大优点在于能够模

拟流量采集点两侧的行为，实现流量与安全设备之

间的动态交互过程．同时，采用该种方法的测试过程

可控，测试场景可再现，对具体问题的定位也非常方

便．因此，互动式的流量回放方法特别适合于ＩＰＳ、

防火墙等串接型安全设备的测评．

图１　串接型网络安全设备测试的３种方法

　　当前的互动式流量回放技术主要处理ＴＣＰ协

议流量，采用基于状态判定的回放方法［６］．流量回放

系统依次从ＴＣＰ流量文件中读入并回放ＴＣＰ数据

包．在回放过程中，系统模拟实现ＴＣＰ／ＩＰ协议栈，

为回放的ＴＣＰ会话双方维护一组状态．数据包严格

遵照ＴＣＰ协议规则进行发送．待回放的数据包只有

通过状态判定时才被系统发送出去．数据包在通过

被测设备并到达系统的另外一个测试端时被接收，

系统根据接收到的数据包信息及时更新对应会话的

状态．伴随着数据包的发送和接收，会话状态被不断

更新，从而推动整个流量回放过程．回放系统通过回

放后的流量信息来对被测设备进行评估．

采用基于状态判定的回放方法产生的流量虽然

严格符合ＴＣＰ协议，能够完全实现流量与设备之间

的真实互动．然而回放过程中需要模拟实现ＴＣＰ／ＩＰ

协议栈，回放过程开销较大，这使得方法的实时处理

能力受到限制，不适合模拟高速网络环境下的大规

模并发ＴＣＰ通信行为．另外，即便在无中间设备接

入的情况下，严格按照ＴＣＰ协议规则产生的流量可

能会与被采集回放的流量不一致，因此并不能完全

真实再现采集点处的流量情形．

本文在分析现有基于状态判定的ＴＣＰ流量回

放方法基础之上，提出了一种基于收发平衡和状态

判定相结合的新的ＴＣＰ流量互动式回放方法．通过

在发送ＴＣＰ数据包之前优先进行收发平衡条件的
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判定，可以将满足收发平衡条件的绝大多数数据包

发送出去，有效减少ＴＣＰ流量在发送过程中的状态

判定开销，提高回放性能．

本文第２节对基于互动式流量回放的网络安全

设备测评方法进行介绍；第３节介绍ＴＣＰ流量回放

过程中的收发平衡现象，对引入收发平衡机制前后

的回放方法进行分析对比；第４节给出完整的基于

收发平衡和状态判定相结合的ＴＣＰ流量回放算法；

第５节从单个ＴＣＰ会话、并发会话、回放过程中的

传输延迟和丢包等角度对影响算法效率的因素进行

分析；第６节通过实验验证影响算法效率的因素，并

考察算法在回放实际流量时的性能提升效果；第７

节对全文工作进行小结．

２　基于互动式流量回放的

网络安全设备测评方法

当前对网络安全设备的测评主要分为性能测试

和安全性测评．性能测试主要考察设备在网络流量

环境下的吞吐率、丢包率、背靠背延迟等各种指标，

通常利用ＳｍａｒｔＢｉｔｓ等流量发生仪器产生人工设定

的流量来冲击设备进行测试；对设备的安全性测评

主要考察设备对于异常流量进行阻断控制的各项安

全性指标，包括阻断成功率、阻断效率、误阻率、漏阻

率、阻断响应速度等，一般采用人工构造攻击脚本、

攻击场景和攻击流量等方法进行测试．

对网络安全设备常用的安全性指标的定义和计

算方法如下．

定义１．　称防火墙或者入侵阻断系统等网络

安全设备对于包含异常流量及入侵行为的会话实施

成功阻断的数目占所有异常会话发生数目的比率为

阻断成功率．该指标的计算公式如下：

犘ｂｌｏｃｋ＝犛ａｂｎｏｒｍａｌ＿ｂｌｏｃｋ／犛ａｂｎｏｒｍａｌ×１００％，

其中，犛ａｂｎｏｒｍａｌ＿ｂｌｏｃｋ为被成功阻断的异常会话的数目，

犛ａｂｎｏｒｍａｌ为异常会话发生的总数．

定义２．　称防火墙或者入侵阻断系统等网络

安全设备在某类异常流量冲击下实施阻断控制时所

阻断的异常流量大小占该类异常流量总数的百分比

为安全设备对该类异常或攻击的阻断效率．该指标

的计算公式如下：

犘ｂｌｏｃｋ＿ｐｏｓｉｔｉｏｎ＝（１－犉ａｂｎｏｒｍａｌ＿ｔｒａｎｓｍｉｔ／犉ａｂｎｏｒｍａｌ）×１００％，

其中，犉ａｂｎｏｒｍａｌ＿ｔｒａｎｓｍｉｔ为成功传输的异常流量大小，

犉ａｂｎｏｒｍａｌ为测试流量中包含的该类异常流量总数．

定义３．　称防火墙或者入侵阻断系统等安全

设备在异常流量冲击下本该完成阻断但并未实际完

成的异常会话数目占全部异常会话发生次数的比率

为安全设备的漏阻率．漏阻率指标的计算公式如下：

犘ｍｉｓｓ＝犛ａｂｎｏｒｍａｌ＿ｍｉｓｓ／犛ａｂｎｏｒｍａｌ×１００％，

其中，犛ａｂｎｏｒｍａｌ＿ｍｉｓｓ为实际遗漏的异常会话阻断数目，

犛ａｂｎｏｒｍａｌ为总的异常会话发生次数．称在异常流量冲

击下所有被阻断的正常会话数目占全部正常会话发

生次数的比率为安全设备的误阻率．误阻率指标的

计算公式如下：

犘ｆａｌｓｅ＿ｂｌｏｃｋ＝犛ｎｏｒｍａｌ＿ｂｌｏｃｋ／犛ｎｏｒｍａｌ×１００％，

其中，犛ｎｏｒｍａｌ＿ｂｌｏｃｋ为实际被阻断的正常会话数目，

犛ｎｏｒｍａｌ为总的正常会话数目．

现有方法对安全设备的性能测试和安全性测评

基本是分离的，测试过程中犛ａｂｎｏｒｍａｌ＿ｂｌｏｃｋ、犛ａｂｎｏｒｍａｌ＿ｍｉｓｓ等

指标的测量很少考虑背景流量的影响，且测试过程

采用了人工仿真环境，与设备实际运行的目标环境

相差较大，因此，现有方法的测评结果并不完备．

基于互动式流量回放的网络安全设备测评方法

则考虑在有真实背景流量的情况下，对设备安全性

进行测试，同时考察设备的性能，从而对设备的安全

性提出一个更为准确的界定．

图２　基于互动式流量回放的网络安全设备测评方法框架

如图２所示，基于互动式流量回放的网络安全

设备测评技术在应用之前，一般需要先对从网络采

集的原始流量进行分析处理，标定出正常流量和异
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常流量．测试之前，根据安全设备的测评目标选取相

应的背景流量和测试案例．背景流量通常从正常流

量库中选取，主要用于模拟再现目标网络环境．而测

试案例则从攻击等异常流量库中选取或是采用人工

生成的异常案例．在具体实施测试的过程中，回放系

统通过在基于真实流量的背景流量中混杂测试案例

流量来冲击设备，达到考察设备在实际背景流量下

的安全性能的目的．

利用互动式流量回放技术可以方便地得到并发

会话数、丢包率、吞吐率、传输延迟等各种性能指标

和正常、异常会话的阻断和完成信息，并利用这些信

息进行阻断成功率、阻断效率、误阻率、漏阻率、阻断

响应速度等指标的计算和安全性评价以及具体问题

的分析定位．基于互动式流量回放的方法已经开始

成为网络安全设备测评的重要方法．

３　犜犆犘流量回放过程中的

收发平衡机制

３．１　犜犆犘流量互动式回放过程的收发平衡

当前ＴＣＰ协议流量的互动式回放采用基于状

态判定的方法．在ＴＣＰ流量回放过程中，系统会按

照数据包的发送方向和接收方向，用至少两块网卡

来模拟实际通信过程中的双向收发过程：回放系统

为每一个ＴＣＰ会话维护一组通信状态，并对待发送

数据包的相关协议字段进行分析，依据当前的会话

状态，参照ＴＣＰ协议规范决定是否发送数据包；回

放系统还需要对接收到的数据包进行分析，基于数

据包包含的协议状态信息，根据ＴＣＰ协议规范更新

相关ＴＣＰ会话的协议状态．

例如在回放图３（ａ）所示的 ＴＣＰ会话的过程

中，回放系统用测试端犃和犅 分别模拟会话通信端

犪和犫．系统分析会话的第１个数据包，发现是ＳＹＮ

包，便根据 ＴＣＰ协议规则，由测试端犃 将１号包

发送给测试端犅，同时测试端犃 的会话状态变为

ＳＹＮ＿ＳＥＮＴ状态．系统接着分析会话的第２个数

据包，确定为ＳＹＮＡＣＫ包，应由测试端犅发送给

测试端犃，但如果测试端犅当前还没有接收到１号

数据包，测试端犅的会话状态仍为无连接状态，根

据ＴＣＰ协议规则，这时２号包是不能发送的，只有

当测试端犅接收到１号数据包时，犅的状态变为

ＳＹＮ＿ＲＥＣＶ状态，２号包才可以发送．依次类推，

３号包在犃接收到２号包之后发送，４号包在犅接

收到３号包之后发送．在连接建立后进入ＥＳＴＡＢ

ＬＩＳＨ状态时的数据传输过程如图３（ｂ），数据发送

方接收到确认报文后推动发送窗口向前移动来发

送后续数据报文．相应地，接收方在接收到数据报

文之后发送确认报文．

图３　ＴＣＰ会话回放过程

　　这样回放完整的 ＴＣＰ会话时，我们发现，狋时

刻，测试端犃发送犻号数据包时，若此前犅发送的

数据包都已经被犃接收到了，即犅发送数据包的

总数犖Ｂｓｅｎｄ［狋］与犃 接收到数据包总数 犖Ａｒｅｃｖ［狋］相

等，则犻号数据包可以直接发送，而无须对当前的会

话状态和犻号包的协议字段做具体的判断，我们称

这一现象为ＴＣＰ流量回放过程中的收发平衡现象．

在流量回放过程中产生收发平衡现象的原因在

于正常的ＴＣＰ通信过程中，通信双方数据包发送都

是遵照ＴＣＰ协议规范进行的，在采集得到的实际流

量中数据包顺序就已经包含了协议状态的演变过

程．ＴＣＰ协议采用累积确认机制，通信双方均以累
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积发送和接收到的数据序列号来对数据传输过程进

行同步控制．所以双方通信过程中的数据传输状态

也是同步的，如图３（ｃ）所示．通信两端均需要接收到

相应的数据包来推动协议状态的变更，任意一方在进

入后续状态时必然已经依序遍历过前面所有的状态，

也即接收到前面所有的对立端发送过来的推动状态

变更的数据包．又因为数据包的发送也需在协议状态

满足之后进行，所以完整的ＴＣＰ通信过程中就包含

了这种数据包的发送和接收关系，在按序播放时则体

现出收发平衡现象．

利用收发平衡现象，可以在会话流量包含完整

ＴＣＰ通信过程的前提条件下，简单地根据对立方向

发送过来数据包的接收情况来决定当前数据包的

发送．

定义４．　对于一个回放的 ＴＣＰ会话流量，若

系统在发送当前ＴＣＰ数据包时，位于该数据包之前

且属于该数据包相反方向的已经发送和接收到的数

据包个数相等，则称在该数据包相反方向的收发平

衡条件满足．这里已经发送和接收的数据包不包括

在回放时由于发送端超时而重传的数据包以及回放

测试过程中中间设备产生的数据包．

３．２　犜犆犘流量回放方法比较

利用收发平衡机制可以实现ＴＣＰ流量的互动

式回放，具体方法如下：系统依次从ＴＣＰ流量文件

中读入并回放ＴＣＰ数据包．在回放过程中，为会话

双方分别维护两个数据包收发计数器，用于记录当

前回放过程中会话两个方向发送和接收到的数据包

个数．当一个方向的数据包需要发送时，只需判定所

属会话在待发送数据包相反方向的收发平衡条件．

待发送数据包只有满足收发平衡条件时才被系统发

送出去．不满足条件的数据包被放入会话等待队列

中等候发送．

基于收发平衡机制的ＴＣＰ流量互动式回放方

法实现简单，只需要维护两个数据包收发计数器，数

据包在发送时也仅需进行收发平衡条件判定，回放

系统对于数据包的处理开销较小，适用于大规模

ＴＣＰ流量的回放．

基于收发平衡机制的互动式流量回放方法在回

放单个ＴＣＰ会话时，一个方向的数据包需要等全部

接收到对立方向发送的数据包时才能够被发送出

去，所以，严格基于收发平衡条件回放的会话数据包

顺序与网络捕获到的ＴＣＰ会话数据包次序相同．采

用这种方法在单个会话的数据包顺序层面上可以完

全再现流量采集点处的情形．

然而，基于收发平衡机制的互动式流量回放方

法在会话回放过程中任意时刻只有一个方向的数据

包在传输，这与ＴＣＰ会话双向传输的特点不符．

为了克服采用收发平衡机制带来的会话在任意

时刻只能单向传输数据包的缺点，提出一种基于收

发平衡与状态判定相结合的ＴＣＰ流量互动式回放

方法．这种方法实现如下：系统依次从ＴＣＰ流量文

件中读入并回放ＴＣＰ数据包．在回放过程中，系统

同时为回放的ＴＣＰ会话双方维护一组状态和数据

包收发计数器．数据包在发送时首先进行收发平衡

条件判定．若收发平衡条件满足，则将数据包发送出

去；若收发平衡条件不满足，再采用基于状态判定的

方法来发送数据包．

由于将收发平衡机制和状态判定两种方法用于

数据包的发送，基于收发平衡和状态判定相结合的

ＴＣＰ流量回放方法产生的数据包顺序也不一定严

格与被回放会话的数据包次序相同．

相比较基于状态判定的方法，引入收发平衡机

制后的ＴＣＰ流量回放方法可以通过优先进行收发

平衡判定来发送数据包，减少回放系统在数据包发

送这一环节上的开销，提高回放效率．同时，对于单

个ＴＣＰ会话，回放过程保留ＴＣＰ双向传输的特点．

基于状态判定、基于收发平衡以及两者相结合

的ＴＣＰ流量回放方法的比较如表１．

表１　３种不同犜犆犘流量互动式回放方法的比较

流量回放方法

属性

数据包发送

依据

是否维护

会话状态

单会话回放时

单向／双向传输

是否严格遵守

ＴＣＰ协议规范

是否和被回放会话的

数据包次序相同

基于状态判定
待发送数据包和回放会

话的状态信息
是 双向 严格遵守 不一定相同

基于收发平衡
待发数据包相反方向的

收发平衡条件
否 单向 不一定严格遵守 相同

基于收发平衡和

状态判定相结合

先根据收发平衡条件，

在收发平衡无法发送时

再采用状态判定的方法

是 双向 不一定严格遵守 不一定相同
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３．３　数据包发送依赖关系上的一致性

虽然引入收发平衡机制前后的流量回放方法在

产生数据包顺序上有所差异，但由于被回放的流量

信息是实际ＴＣＰ通信过程产生的，因此，在按序回

放时无论采用何种回放方法均需要再现ＴＣＰ通信

双方状态的演变过程．ＴＣＰ通信状态的变更由数据

包的接收和发送推动，回放过程应严格再现这些数

据包的发送和接收关系．

定义５．　任意一个ＴＣＰ数据包狆犻的不同方向

发送依赖关系可以定义成为与其相关的方向相反的

一组数据包犚（狆犻），使得数据包狆犻在发送时必须先

接收到犚（狆犻）．对于确认报文，它的相反方向发送依

赖关系就是该确认报文对应的对立端发送过来的数

据报文．对于数据报文，它的相反方向发送依赖关系

就是对立端发送过来的确认报文［８］．对于狆犼∈

犚（狆犻），有关系〈狆犼，狆犻〉成立，表示狆犼与狆犻方向相反，

且狆犻需要接收到狆犼之后才能够发送．ＴＣＰ会话的不

同方向数据包发送依赖关系可用这样一系列按序出

现的二元组来表示．

命题１．　从网络捕获到的ＴＣＰ数据包序列与

实际ＴＣＰ会话在不同方向数据包发送依赖关系上

保持一致．

证明．　假设从网络捕获到的ＴＣＰ流量包含完

整的ＴＣＰ通信过程．

对于任何一个属于ＴＣＰ会话的不同方向数据

包发送依赖关系的二元组〈狆犻，狆犼〉，设狋犻和狋犼分别是

狆犻和狆犼的发送时间，狋ｔｒａｎｓ为狆犻由发送端传输到另外

一端需要的时间，显然狋犼狋犻＋狋ｔｒａｎｓ．记狋′犻＝狋犻＋Δ狋犻为

数据包狆犻被捕获到的时间，狋′犼＝狋犼＋Δ狋犼为数据包狆犼

被捕获到的时间．由于狋′犻＝狋犻＋Δ狋犻狋犻＋狋ｔｒａｎｓ狋犼

狋犼＋Δ狋犼＝狋′犼，所以狆犻数据包比狆犼数据包先被捕获到，

因此〈狆犻，狆犼〉仍满足．由〈狆犻，狆犼〉的任意性可知，网络

捕获到的数据包序列与实际ＴＣＰ会话在不同方向

数据包发送依赖关系保持一致． 证毕．

推论１．　由于基于收发平衡机制发送的ＴＣＰ

会话数据包次序与采集得到的次序完全相同，所以

结合命题１可得，基于收发平衡机制发送的ＴＣＰ数

据包序列与实际ＴＣＰ会话在不同方向数据包发送

依赖关系上保持一致．

命题２．　采用基于收发平衡和状态判定相结

合的方法发送的ＴＣＰ会话数据包序列与实际ＴＣＰ

会话在不同方向数据包发送关系上保持一致．

证明．　当采用基于收发平衡和状态判定相结

合的方法时，对于任意一个属于ＴＣＰ会话不同方向

数据包发送依赖关系的二元组〈狆犻，狆犼〉，若数据包狆犼

通过收发平衡发送，则由推论１可知，〈狆犻，狆犼〉满足．

若数据包 狆犼通过状态判定发送，则自然满足

〈狆犻，狆犼〉．所以，无论通过何种途径发送，〈狆犻，狆犼〉仍

旧满足．由〈狆犻，狆犼〉的任意性可知，采用基于收发平

衡和状态判定相结合的方法发送的ＴＣＰ会话数据

包序列与实际ＴＣＰ会话在不同方向数据包发送依

赖关系上保持一致． 证毕．

４　基于收发平衡和状态判定相结合的

犜犆犘流量回放算法

通过上面的分析证明可知，基于收发平衡和状

态判定相结合的ＴＣＰ流量回放方法可以在提高效

率的同时，确保产生流量与实际ＴＣＰ会话在不同方

向数据包发送依赖关系上的一致性．因此，可以作为

实际的ＴＣＰ流量互动式回放技术使用．

基于收发平衡和状态判定相结合的ＴＣＰ流量

回放算法完整描述如下．

算法１．　基于收发平衡和状态判定相结合的

ＴＣＰ流量回放算法．

ＴＣＰ数据包的发送过程：

１．从输入流量记录中读入一个ＴＣＰ数据包犘．

２．提取数据包犘的（源ＩＰ，目的ＩＰ）、（源端口，目的端

口），组成四元组，根据 Ｈａｓｈ算法定位所属会话犛犘．

３．判断数据包犘的收发平衡条件是否满足．如果满足，

转至步５；否则，执行下一步．

４．提取数据包犘的相关字段信息和会话的状态信息，

根据状态判定数据包犘是否可以发送．如果能够发送，则转

至步５；否则将该数据包置于会话犛犘的等待数据包队列中等

候发送．

５．根据数据包犘 的方向，调用对应网卡将犘 发送出

去，并把犘放入接收对比队列；如果犘为数据报文，则将犘

放入系统重传队列；更新犛犘的状态，递增数据包犘方向的当

前已发送的数据包个数．

６．继续从输入流量记录中读入下一个ＴＣＰ数据包犘，

执行发送过程．直到流量记录中的数据包回放完毕．

ＴＣＰ数据包的接收更新过程：

１．从系统的两块回放网卡接收缓冲区中接收一个ＴＣＰ

数据包犘．

２．提取数据包犘的（源ＩＰ，目的ＩＰ）、（源端口，目的端

口），组成四元组，根据哈希算法定位所属会话犛犘．

３．提取数据包犘的相关字段信息，根据ＴＣＰ协议规范

更新犛犘的状态．若数据包犘在接收对比队列中出现，则递增

会话数据包犘方向的当前已接收到的数据包个数；若犘为

数据确认报文，则将犘确认的数据报文从系统重传队列中
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删除．

４．调用数据包的发送过程，尝试发送属于犛犘的等待数

据包队列中的数据包．

５．重传系统重传队列中超时的已被系统发送出去但尚

未接收到确认的数据报文．

６．继续从系统的两块回放网卡接收缓冲区中接收ＴＣＰ

数据包，执行接收更新过程，直到没有从任何一个网卡中接

收到数据包为止①．

记犘为任意ＴＣＰ数据包，犛犘为犘 所属的会话，

犪与犫为会话的两个通信端．犆狊犪犫与犆狊犫犪分别记录了

回放系统已经发送的由犪到犫方向和由犫到犪方向

属于会话犛犘的数据包个数；犆狉犪犫与犆狉犫犪分别记录了

系统已经接收到的由犪到犫方向和由犫到犪方向属

于会话犛犘的数据包个数．

算法中数据包犘 能够发送的收发平衡条件是

指以下两个条件同时成立：

（１）属于会话犛犘的数据包中位于犘 之前的所

有数据包均已发送；

（２）如果犘 为犪 到犫 方向的数据包，必须有

犆狊犫犪＝犆狉犫犪成立；如果犘为犫到犪方向的数据包，必

须有犆狊犪犫＝犆狉犪犫成立．

算法中将发送出去的数据报文放入系统重传队

列是为了在发送端超时的情况下将已发送的数据报

文进行重传．而设置接收对比队列的目的是为了识

别接收到的数据包是否属于回放的原始采集流量

（ＩＰＳ等设备可能发送阻断数据包）以及区分是否为

系统超时重传的数据包，从而确保收发平衡机制的

正常运行．

在ＴＣＰ流量回放过程中引入收发平衡机制后

的另外一个优点就在于系统能够回放由于数据包缺

失而状态不全的不完整会话．当采用基于状态的回

放方法时，会话数据包的缺失导致状态不全，会话流

量的回放将被阻塞．而引入收发平衡机制后可以通

过收发平衡判定将状态判定无法发送的数据包发送

出去，推动回放过程，从而回放整个会话．

５　算法性能分析

５．１　算法效率评价指标

引入收发平衡机制后，ＴＣＰ数据包可通过收发

平衡发送来提高流量回放效率．在回放过程中满足

收发平衡条件发送的数据包越多，算法的效率提升

就越高．因此，可认为通过收发平衡判定发送的数据

包比例为衡量算法效率的指标，相应地，那些影响收

发平衡条件的因素就是影响算法效率的因素．

５．２　单会话流量特性影响

在单个会话中，相反方向的数据包交替出现，状

态判定满足时收发平衡条件也满足的数据包的分布

特性直接影响到算法的效率，该分布特性由会话数

据包之间的确认关系来决定．

具体地，如果会话流量中任意连续出现的两个

相反方向数据包是属于会话不同方向发送依赖关系

的二元组，且后面数据包是前面数据包的累积确认，

那么此相邻两个数据包中，位于后面的数据包在发

送时必然需要全部接收到位于前面的对立端发送过

来的数据包，此时所有数据包均在满足状态判定的

同时满足收发平衡条件．

相反，如果会话一端连续发送一批数据包，而接

收端给出的确认却不是该批数据包的累积确认，则

确认报文可以在接收到相应的数据包时便可以通过

状态判定发送出来，而无需全部接收到发送端传输

过来的数据包，如图４所示．ＴＣＰ会话流量中该种

类型的数据包越多，算法的效率就越差．

图４　单个ＴＣＰ会话的流量情形：收发平衡

不满足时数据包发送的情况

图５　输入流量中的同一会话反方向

相邻数据包之间的距离示意图

５．３　并发会话流量特性影响

收发平衡条件要求待发送数据包在发送前就已

经接收到同会话对立方向发送的所有数据包．设数

据包从发送出去到被系统接收到所经历的时间为

犜１，这期间系统处理流量文件中的每个数据包所需

时间为犜２．若在流量文件中，当前待发送数据包与

同会话对立方向发送过来的最后一个数据包之间的

距离犱（如图５）满足犱
犜１
犜［ ］
２

（条件１），则当前同会
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话对立方向发送过来所有数据包会在待发送数据包

发送之前被系统全部接收到，待发送数据包可直接

由收发平衡判定发送出去．在流量中满足条件１的

数据包越多，算法的效率也就越高．

记犜ｒｅａｄ、犜ｓｅｎｄ、犜ｒｅｃｖ分别为系统从流量文件中读

入、发送和接收一个数据包所需的平均时间，犜ｔｒａｎｓ为

数据包从回放系统一个测试端到达另外一个测试端

需要的平均传输延时．在无传输丢包的情况下，数据

包从发送出去到被系统接收到所经历的时间为犜１＝

（犜ｓｅｎｄ＋犜ｔｒａｎｓ＋犜ｒｅｃｖ）．而在此时间内，系统处理每个

数据包所需的平均时间为犜２＝（犜ｒｅａｄ＋犜ｓｅｎｄ＋犜ｒｅｃｖ）．

这时，条件１可记为犱
犜ｓｅｎｄ＋犜ｔｒａｎｓ＋犜ｒｅｃｖ
犜ｒｅａｄ＋犜ｓｅｎｄ＋犜［ ］

ｒｅｃｖ

．

会话并发对于算法效率的影响主要在于其他会

话数据包增大了同一会话相邻的反方向数据包之间

的距离，使得回放流量中满足条件１的数据包增多，

更多的数据包在发送时便已经满足收发平衡条件，

从而提高算法的效率．

ＴＣＰ协议在设计时采用了数据包的累积确认

机制，保证了基于收发平衡的算法在处理ＴＣＰ协议

流量时能够获得较好的效率．即便ＴＣＰ会话的流量

特性较差，输入流量往往又是多个ＴＣＰ会话的并发，

进一步保证了算法在回放ＴＣＰ流量时的有效性．

５．４　传输延时和丢包影响

网络传输过程中的延时和丢包等外部因素会导

致数据包接收的延迟．当数据包在回放时发生丢包，

ＴＣＰ协议确保数据包发生重传．数据包往往需要经

历多于一次的传输才能到达另外一端而被系统接

收．数据包从发送出去到被系统接收到所经历的时

间犜１被自然延长，这使得流量中满足条件１的数据

包数量下降，致使算法的效率下降．同样，当数据包

在回放过程中的传输延时犜ｔｒａｎｓ被增大，算法的效率

会因为时间犜１的延长而下降．

在下一节实验部分，将会具体验证上述３类因

素对于算法效率的影响．

６　实　验

６．１　实验环境设置

流量回放系统的设计大体可以分成两类．一类

是诸如 ＴＣＰＯｐｅｒａ
［６］、Ｍｏｎｋｅｙ

［７］的设计，把整个

ＴＣＰ会话流量的回放实施在两个节点上，每个节点

负责一个方向流量的回放．另外一类设计诸如

Ｔｏｍａｈａｗｋ③、ＴＣＰＲＥＰＬＡＹ④，整个ＴＣＰ会话流量

的回放实施在单个节点上，该节点一般配置两个测

试接口，每个测试接口负责一个方向流量的回放．与

多节点的回放系统相比，单节点的回放系统可以观

测整个ＴＣＰ会话两个方向的信息．由于需要维护会

话两个方向的数据包收发状态，本文所提出的引入

收发平衡机制的回放方法需要实施在单节点的回放

系统上．

利用实验来考察基于收发平衡和状态判定相结

合的ＴＣＰ流量回放算法．实验环境如图６．回放服

务器上的两块回放网卡与千兆交换机、Ｌｉｎｕｘ双穴

主机相连组成测试回路．Ｌｉｎｕｘ双穴主机起数据包的

转发作用，并被用于设置不同的丢包率．流量回放服

务器配置２×２．０ＧＨｚＩｎｔｅｌＸｅｏｎ 处理器，３ＧＢ

ＲＡＭ．流量回放服务器和Ｌｉｎｕｘ双穴主机均配备

Ｉｎｔｅｌｅ１０００千兆网卡，操作系统为Ｒｅｄｈａｔ９．０（２．４．２０

的内核）．整个测试回路是一个纯千兆的环境．

图６　流量回放实验环境

６．２　单个会话回放实验

采用人工构造的流量来考查单个ＴＣＰ会话的

特性对于引入收发平衡机制后的回放方法的影响．

产生的ＴＣＰ会话流量中，一端向另外一端传输数据

报文，另一端给出确认报文．每次在传输连续的若干

数据报文之后，接收端给出连续的等数目确认报文．

确认报文与数据报文交替出现，每一个确认报文确

认前面对应的数据报文．确认报文中的 ＡＣＫ字段

确保只有接收到对应的数据报文才能发送．在确认

报文中设置 ＷＩＮ字段大小为一个数据包，使得数

据报文的发送需要接收到确认报文中的 ＷＩＮ窗口

字段通告才能够发送．这样构造流量的目的是为了

使得确认报文和数据报文都需要接收到各自对应的

数据包才能发送．图７是一个同方向连续数据包个

数为３的构造流量示意图，其中数据包之间的状态

相互依赖关系已经标出．

从单会话ＴＣＰ流量的构造方法可以知道，在一

批连续的同方向数据包中，除了最后一个以外，其余

的数据包均可以在接收到与各自状态依赖的数据包

之后便发送出去，而无需满足收发平衡条件．当同方
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图７　同方向连续数据包个数为３的构造ＴＣＰ会话示意图

向连续数据包个数为１时，数据包的回放过程近似

成为一个乒乓过程，数据报文和确认报文均可通过

收发平衡条件发送出去．图８是实验中收发平衡发

送的数据包比例与构造流量中同方向连续包个数之

间的关系，可见同方向连续包个数越多，收发平衡发

送的数据包比例就越低．图９是实验中引入收发平

衡机制前后回放性能的对比，可以看出，引入收发平

衡机制之后单个ＴＣＰ会话流量回放效率提高．实际

图８　收发平衡发送的数据包比例与构造流量中

同方向连续数据包个数之间的关系

图９　按数据包统计的引入收发平衡机制前后

系统在回放构造ＴＣＰ会话时的性能对比

的ＴＣＰ会话中同方向连续包个数一般小于５，因此

可以预见算法在回放实际单个ＴＣＰ会话时的性能

提升．

６．３　并发会话回放实验

在考察会话的对于并发算法影响的实验中，引

入了两个实际的 ＴＣＰ会话．其中一个会话的流量

（记为会话１）来自实验室内网的ＦＴＰ文件传输．该

会话数据包传输的网络环境通畅，基本上是发送端

连续发送若干个数据包之后，接收端发送一个累积

确认，如图１０所示．

另外一个会话的流量（记为会话２）来自两个主

机的网络邻居文件传输．该会话两个对等端的处理

能力相差较大，流量中大量出现确认数据包与被确

认数据包之间间隔多个与被确认数据包相同方向的

数据包的现象，如图１１所示（确认包和被确认包已

用底色标出）．

图１０　会话１的流量状况

图１１　会话２的流量状况
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　　对上述两个会话的回放实验发现，会话１的流

量中共包括１０１３５８个数据包，其中根据收发平衡判

定发送的数据包个数为９３１８３个，占总数据包数的

９２％．而会话２的流量中共包括１７５８２个数据包，其

中根据收发平衡判定发送的数据包个数为１０９１５

个，占总数据包数的６２％．可见，会话１的流量特性

要远远优于会话２．

分别以会话１和会话２为基础，人工构造了并

发会话个数不同的一系列流量进行实验．实验结果

如图１２和图１３．从图１２的结果可以看出，会话的

并发会明显提升收发平衡判定发送的数据包比例．

诸如会话２这样流量特性较差的单个会话，算法的

效率也会随着并发会话个数的增大而显著增大．另

外，如图１３所示，在两个会话的实验过程中，均发现

引入收发平衡判定之后算法性能显著提升．

图１２　并发会话实验中根据收发平衡判定发送的数据包比例随并发会话个数的变化曲线

图１３　按数据包统计的并发会话实验中引入收发平衡机制前后算法的性能对比曲线

表２　流量回放系统的基本参数

ｐｋｔ＿ｓｉｚｅ／Ｂｙｔｅ 犜ｒｅａｄ／μｓ 犜ｓｅｎｄ／μｓ 犜ｒｅｃｖ／μｓ 犜ｔｒａｎｓ／μｓ

８０６ １３ ６．５ ２ ４１

表２是流量回放系统处理一个平均数据包大小

为８０６字节的实际流量时的性能参数．由上一节的

分析可知，当同一会话相邻数据包之间的距离（间隔

其他会话数据包个数）犱
犜ｓｅｎｄ＋犜ｔｒａｎｓ＋犜ｒｅｃｖ
犜ｒｅａｄ＋犜ｓｅｎｄ＋犜［ ］

ｒｅｃｖ

＝３

时，流量中几乎所有的数据包均可以被收发平衡方

式发送出去．图１２的实验结果与理论分析一致．

６．４　传输丢包和延时实验

以会话１为基础，并发会话数为１５的流量进行

实验考察传输丢包和延时对于算法效率的影响．实

验过程中依次在Ｌｉｎｕｘ双穴主机上设置丢包率为

０、１％和３％．表３是在不同丢包率下的实验结果．

实验验证了传输丢包会降低算法的效率，且丢包率

越高，收发平衡发送的数据包比例越小．

表３　不同丢包率下的算法回放效果对比

丢包率／％
收发平衡方式

发送数据包个数

状态判定方式

发送数据包个数

算法

效率／％

０ ８４７８４４ 　 　１ ９９．９９

１ ７０６０１８ １４１８２７ ８３．２

３ ５５４１３６ ２９３７０９ ６５．３６

实验中分别将回放服务器和Ｌｉｎｕｘ双穴主机的
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网卡限速至１００Ｍｂｐｓ和１０Ｍｂｐｓ，来考察传输延时

对算法的影响，表４是在不同带宽环境下的实验结

果．实验验证传输延时增大时算法效率下降．

表４　不同带宽环境下的算法回放效果对比

回放网络

带宽／Ｍｂｐｓ

收发平衡方式

发送数据包个数

状态判定方式

发送数据包个数

算法

效率／％

１０００ ８４７８４４ 　　１ ９９．９９

１００ ８１８３６９ ２９４７６ ９６．５

１０ ６４６０５７ ２０１７８８ ７６．２

６．５　真实流量回放实验

为对比引入收发平衡机制前后算法在回放实际

ＴＣＰ流量时的性能和效率，采用从真实网络中捕获

的ＴＣＰ流量记录进行实验．该记录中包含１３５５３８５

个ＴＣＰ数据包，共计７６９５个会话．实验中发现共有

１１０５６７５个数据包可由收发平衡判定发送出去，

１４９７１０个数据包由状态判定发送出去．由收发平衡

判定发送的数据包个数占总数的８５％以上．

引入收发平衡机制前后系统在回放实际 ＴＣＰ

流量时的对比如图１４所示．从结果可以看出，引入

收发平衡判定机制后系统在回放ＴＣＰ流量时内存

需求方面与原来算法并无多大差别，但是回放性能

却有显著提升．

图１４　基于收发平衡和状态判定相结合的回放方法和传统基于状态判定的回放方法在回放真实ＴＣＰ流量时的对比

７　结　论

互动式流量回放技术可以用于在真实网络流量

作为背景流量的情况下对设备的安全性进行测试，

是一种新型的网络安全设备测评方法．本文在现有

针对ＴＣＰ流量采用的基于状态判定的回放方法基

础之上，提出了一种基于收发平衡和状态判定相结

合的新的ＴＣＰ流量回放方法．通过在发送ＴＣＰ数

据包前，优先进行收发平衡判定将数据包发送出去，

所提方法可以有效减少ＴＣＰ流量在发送过程中的

状态判定开销，提高回放性能．对影响算法效率的因

素进行了分析与验证，并通过真实流量实验考察了

引入收发平衡机制前后ＴＣＰ流量的回放性能．实验

表明，本文所提方法可以有效提升ＴＣＰ流量互动式

回放性能，适用于在更大规模的流量环境下对防火

墙、ＩＰＳ等串接型网络安全设备进行测评．
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