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摘　要　安全策略的形式化分析与验证随着安全操作系统研究的不断深入已成为当前的研究热点之一．文中在总

结前人工作的基础上，首次提出一种基于ＵＭＬ和模型检测器的安全模型验证方法．该方法采用 ＵＭＬ将安全策略

模型描述为状态机图和类图，然后利用转换工具将ＵＭＬ图转化为模型检测器的输入语言，最后由模型检测器来验

证安全模型对于安全需求的满足性．作者使用该方法验证了ＤＢＬＰ和ＳＬＣＦ模型对机密性原则的违反．
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ＵＭＬ

１　引　言

安全策略模型的形式化分析与验证一直是安全

操作系统研发中的重点问题［１３］．国标 ＧＢ１７８５９

１９９９在第五级中明确要求了需要对安全模型和顶

层规范进行一致性的证明［４］．然而，由于安全模型都

是采用形式化方法进行描述的，对于实际的软件开

发者来说，直接采用形式化安全模型作为他们的开

发任务是件很困难的事情．因此，需要一种机制帮助

软件开发者或者系统管理员在软件设计阶段理解、

验证和实施安全模型以及相关策略．事实上，在软件



设计开发领域中，ＵＭＬ语言已成为实际上的设计

与分析面向对象软件系统的规范语言①．它对系统不

同层次的动态、静态以及结构属性提供了丰富的描述

方法．因而，利用ＵＭＬ对安全策略模型进行描述以

辅助安全系统的设计人员对系统安全属性进行验证

的方法获得了国内外广泛的关注．

Ｋｏｃｈ 和 ＰａｒｉｓｉＰｒｅｓｉｃｃｅ
［２］最 早 证 明 了 使 用

ＵＭＬ图形形式化描述安全模型的可能性，并利用

图形变换来对访问控制策略进行验证．Ｐａｒｋ等人则

在文献［５］中使用 Ａｌｌｏｙ
［６］和 ＵＳＥ

［７］工具验证了一

个用ＵＭＬ的类图、序列图和对象图描述的ＲＢＡＣ

策略的实例．之后，Ａｈｎ
［８］在其提出的ＡＭＦ框架

［９］

中给出了使用ＵＭＬ的类图和对象图描述ＲＢＡＣ模

型、利用ＯＣＬ描述模型策略、利用Ａｌｌｏｙ分析器对

安全模型的功能属性和授权属性的验证方法，由于

他们只利用了静态 ＵＭＬ图来描述安全策略，经过

转换算法得到的模型也只能表示策略的静态属性，

对于检查动态的行为序列中发生的属性违反，该方

法并没有很好的办法．与此同时，Ｒａｙ在文献［１０］中

提出了一种可以对特定行为序列中的安全属性的满

足性进行验证的方法，该方法采用对象图模拟对象

行为的发生顺序，可以部分地检测对象的动态行为，

并采用了ＯＣＬＥ和ＵＳＥ等静态分析工具对ＲＢＡＣ

模型进行了实验．可惜的是，正如其文中所说，由于

这种方法需要手工构建行为序列的场景，如果系统

状态太多，该方法的实际操作性就值得商榷了．

目前流行的对ＵＭＬ化的安全模型进行验证的

Ａｌｌｏｙ等工具，是基于一阶逻辑的轻量级形式化工

具，功能简单，无法描述和历史相关的时序属性以及

状态机的工作流程，应付操作系统纷繁复杂的安全

策略则显得捉襟见肘．相较而言，模型检测器作为一

种自动化的验证工具，具有验证速度快、效率高，并

且可以得到违反属性的执行路径的优点．这种验证

方法通常以安全模型作为输入，用时态逻辑来描述

待验证的安全属性，通过遍历模型所有状态的方式

检测模型与属性之间的一致性．

Ｈａｎｓｅｎ等人
［１１］首先使用模型检测器ＳＰＩＮ

［１２］

对ＲＢＡＣ
［１３］的策略与实现之间的一致性进行了

验证．之后，Ａｒｎａｕｄ等
［３］又采用扩展有限状态机

（ＥｘｔｅｎｄｅｄＦｉｎｉｔｅＳｔａｔｅＭａｃｈｉｎｅ，ＥＦＳＭ）对ＳＡＰ业

务流程中的ＲＢＡＣ策略系统的安全属性进行了验

证，并重点讨论了模型检测过程中可能出现的状态

爆炸问题．然而，上述方法的建模过程以及安全策略

的形式化描述都由手工完成，而且牵涉到大量逻辑

公式，工作效率比较低．

另一方面，文献［１４］最早给出了 ＵＭＬ状态机

图的形式化语义，并给出算法将 ＵＭＬ的状态图子

集转化为ＰＲＯＭＥＬＡ语言，而且证明了该算法的正

确性．Ｋｎａｐｐ等
［１５］则给出了可以将ＵＭＬ图转换为

多种模型检测器输入语言的工具 Ｈｕｇｏ／ＲＴ．国内

的董威［１６］、张频［１７］也独立地对ＵＭＬ模型到模型检

测器输入语言的转换算法进行了研究，从理论上证

明了将ＵＭＬ模型转换为模型检测器输入语言的可

能性．但是，他们并没有将这种方法引入到安全策略

模型的属性验证中，因此，我们在本文中尝试结合

ＵＭＬ语言描述和模型检测器对 ＵＭＬ化的安全策

略做形式化验证的方法．

本文第２节介绍验证方法的框架；第３节是方

法各个步骤的详细描述；第４节介绍对两个ＢＬＰ模

型变种的验证实例；第５节是实验结果分析；最后是

结论以及下一步的工作计划．

２　模型验证框架

由于目前对于安全策略模型的验证工作或者要

求较高的数学理论基础或者验证强度不能保证，因

此我们提出一种利用ＵＭＬ语言和模型检测来验证

安全策略模型与安全需求一致性的方法，这种方法

既有一定的易用性也能够保证得到的验证结果理论

依据充分．

基于ＵＭＬ和模型检测的安全模型验证法的框

架图如图１所示．

图１　基于ＵＭＬ和模型检测的安全模型验证框架图

一般来说，安全策略模型可以用状态机（Ｆｉｎｉｔｅ

ＳｔａｔｅＡｕｔｏｍａｔａ，ＦＳＡ）模型来描述．在状态机模型

中，系统状态集由一个个安全状态组成，安全策略被
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定义成约束和限制安全状态迁移的迁移规则．

定义１．安全策略模型犕 是一个有限状态自动

机（ＦＳＡ），表示为犕＝（犞，犞０，犔，犜，犉，犆），其中，

（１）犞 是有限状态集合；

（２）犞０是初始状态集合，犞０犞；

（３）犔是一个有限标签集合；

（４）犜是状态迁移集合，犜（犞×犔×犞）；

（５）犉是最终状态集合，犉犞；

（６）犆是系统状态犞 和状态迁移犜 的约束，即

安全策略．

设策略模型的安全需求为犘狉，那么，如果有

（犞，犆）犘狉且（犞０，犆）犘狉，

则称安全策略模型犕 满足安全需求犘狉．

我们的框架分为３个部分：

（１）将安全策略模型表示转化为 ＵＭＬ语言的

状态机图和类图．在ＵＭＬ语言中，类图用于表示类

定义了一组有着状态和行为的对象，类图中的属性

和关联用来描述状态．而状态机图则是展示状态与

状态转换的图．通常一个状态机依附于一个类，并且

描述一个类的实例对接受到的事件所发生的反应．

当对象探测到一个事件后，它依照当前的状态做出

反应，反应包括执行一个动作和转换到新状态［６］．因

此，我们可以用 ＵＭＬ语言中的状态机图来表示安

全策略模型中的状态迁移犜，策略模型中的安全策

略犆由ＵＭＬ状态机图中的守卫条件表示，状态机

图中的各个状态则对应了安全策略模型中的各安全

状态．安全策略模型中关于安全状态的描述犞 和犞０

则可以使用ＵＭＬ类图表示．

（２）我们需要给出ＵＭＬ图的形式化语法，以便

将安全策略模型的ＵＭＬ描述转化为模型检测器的

输入语言．

（３）用模型检测器来验证安全策略模型是否满

足待验证的安全属性．这一步需要将待验证的安全

属性（安全需求）用模型检测器可以接受的形式表

示，如果模型检测器得到该属性的反例，则说明安全

策略模型和安全需求是不一致的，根据反例的路径

我们就可以找出策略模型中对应的安全状态迁移路

径；如果没有，则说明模型可以满足安全需求．

下面，我们将在文章的第３节详细介绍该框架

中各步骤所使用的方法．

３　基于犝犕犔和模型检测的验证方法

３．１　安全策略模型的犝犕犔表示

在安全策略模型中，系统的安全状态通常由主

体、客体和访问方式来表述．典型地，ＢＬＰ模型将系

统状态描述为狏∈犞，犞＝（犫，犓，犳），其中犫（犛×

犗×犃）表示在某个特定的状态下，哪些主体以何种

访问方式访问哪些客体，犛是主体集，犗为客体集，

犃＝｛狉犲犪犱，狑狉犻狋犲，犪狆狆犲狀犱，犲狓犲犮狌狋犲｝是访问操作集

合；犓表示访问控制矩阵；犳＝（犾犲狏犲犾（狊），犾犲狏犲犾犮（狊），

犾犲狏犲犾（狅））表示主客体敏感标记函数．

与以往模型检测所验证的系统行为模型不同的

是，安全策略模型是高度抽象的，不可能也不应该对

系统状态、访问控制矩阵这些抽象数据结构的基数

给出具体定义或做出限定．而就模型检测器而言，虽

同样要求其验证对象为状态机，但对状态的数量有

严格的要求，否则会导致最让人头疼的状态爆炸问

题［５］．另一方面，ＵＭＬ语言的状态机图也是基于类

的实例的．因此，考虑到便于模型检测器的使用，我

们在用ＵＭＬ描述安全模型时就必须确定系统状态

数量、访问控制矩阵等一系列的抽象数据结构．

由于模型检测器一般以有限状态机为输入对

象，如果以如ＢＬＰ模型中定义的系统状态作为模型

检测器的输入状态机的话，首先要面临的问题就是，

每一个β∈犫，犫（犛×犗×犃），都对应一个不同的系

统状态，这样，系统状态的数量直接取决于模型实例

中（狊，狅，犪）三元组的数量，要在ＵＭＬ图中画出所有

的这些状态，工作量太大，甚至不可操作．因此，我们

采用一个ＵＭＬ状态机图来表示模型中主体对客体

提出访问要求（客户端），而用另一个 ＵＭＬ状态机

依据安全模型的安全策略来对主体提出的访问要求

进行仲裁（服务器端）．这种描述方法的好处在于，避

免了在ＵＭＬ状态机图中穷举所有的（狊，狅，犪）三元

组，减少了ＵＭＬ描述的工作量．

客户端模拟主体狊∈犛对访问权限的申请过程：

先经初始化以获得自身的安全级别，然后随即获取

要访问的客体狅∈犗以及访问操作犪∈犃，接着将访

问申请（狊，狅，犪）交由访问仲裁机构仲裁，若批准，则

实施状态迁移，进入下一个系统状态，而无论申请成

功与否，都会进入第二次申请，两次申请的客体及申

请权限都可能不一样，如此循环．服务器端则依据模

型的策略描述以及访问控制矩阵对客户端提出的申

请进行仲裁．如图２所示．

３．２　犝犕犔模型到模型检测输入的转化

ＵＭＬ到模型检测器输入的转化的关键在于状

态机图的转化．安全策略模型的动态行为都在

ＵＭＬ状态机图中描述．由于当前的模型检测器大

多使用符号执行抽象地遍历系统的状态空间，因此，
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图２　安全状态迁移模式图

为了验证策略模型的正确性，我们需要将 ＵＭＬ状

态机图转化为模型检测器的输入语言．我们采用了

文献［１８］的执行算法思想来描述ＵＭＬ状态机图的

语义．这种语义描述基于 ＵＭＬｖ１．５版本的规范，

具体描述如下．

定义２．　状态狊包括：

种类 ｋｉｎｄ，犽犻狀犱（狊）∈｛犻狀犻狋，犳犻狀犪犾，狊犻犿狆犾犲，

犮狅犿狆狅狊犻狋犲，犮狅狀犮狌狉狉犲狀狋，犼狌狀犮狋犻狅狀，犼狅犻狀，犳狅狉犽｝；

一个进入动作犲狀狋狉狔（狊）∈犃犮狋；

一个退出动作犲狓犻狋（狊）∈犃犮狋．

其中，犃犮狋为动作集合．对于伪状态，有犽犻狀犱（狊）∈

｛犻狀犻狋，犼狌狀犮狋犻狅狀，犼狅犻狀，犳狅狉犽｝，犲狀狋狉狔（狊）＝狊犽犻狆，

犲狓犻狋（狊）＝狊犽犻狆；复合状态则有犽犻狀犱（狊）∈｛犮狅犿狆狅狊犻狋犲，

犮狅狀犮狌狉狉犲狀狋｝．

定义３．　状态层次由树（犛，犈）给出，犛为状态

的有限集合，犈犛×犛，我们记狊狌犫狊狋犪狋犲狊（狊）＝｛狊′∈

犛｜（狊，狊′）∈犈｝表示状态狊的子状态，那么犈为非空

子状态关系，且其满足下列约束：

（１）如果狊狌犫狊狋犪狋犲狊（狊）≠，那么犽犻狀犱（狊）∈

｛犮狅犿狆狅狊犻狋犲，犮狅狀犮狌狉狉犲狀狋｝；

（２）如果犽犻狀犱（狊）＝犮狅狀犮狌狉狉犲狀狋，那么对于狊′∈

狊狌犫狊狋犪狋犲狊（狊），有＃狊狌犫狊狋犪狋犲狊（狊）２，并且犽犻狀犱（狊′）＝

犮狅犿狆狅狊犻狋犲；

（３）如果犽犻狀犱（狊）＝犮狅犿狆狅狊犻狋犲，那么＃｛狊∈

狊狌犫狊狋犪狋犲狊（狊）｜犽犻狀犱（狊′）＝犻狀犻狋犻犪犾｝１．

定义４．　给定状态层次犎＝（犛，犈），其中，犎

的迁移狋包含：源状态狊狅狌狉犮犲（狋）∈犛；目标状态

狋犪狉犵犲狋（狊）∈犛；触发事件狋狉犻犵犵犲狉（狋）∈犈狏犲狀狋（犈狏犲狀狋

为事件集合，其中完成事件记为）；守卫表达式

犵狌犪狉犱（狋）∈犈狓狆（犈狓狆为表达式集合）以及效果动

作犲犳犳犲犮狋（狋）∈犃犮狋，那么犎 满足下列约束：

（１）犽犻狀犱（狊狅狌狉犮犲（狋））≠犳犻狀犪犾并且犽犻狀犱（狋犪狉犵犲狋（狋））

≠犻狀犻狋犻犪犾；

（２）如果犽犻狀犱（狊狅狌狉犮犲（狋））∈｛犻狀犻狋犻犪犾，犳狅狉犽｝，那

么狋犪狉犵犲狋（狋）不是伪状态；

（３）如果 犽犻狀犱（狊狅狌狉犮犲（狋））＝犻狀犻狋犻犪犾，那 么

犮狅狀狋犪犻狀犲狉（狋犪狉犵犲狋（狋））＝犮狅狀狋犪犻狀犲狉（狊狅狌狉犮犲（狋））；

（４）如果犽犻狀犱（狋犪狉犵犲狋（狋））＝犼狅犻狀，那么狊狅狌狉犮犲（狋）

不是伪状态；

（５）如果犽犻狀犱（狊狅狌狉犮犲（狋））＝犮狅犿狆狅狊犻狋犲，那么

犽犻狀犱（犮狅狀狋犪犻狀犲狉（狊狅狌狉犮犲（狋）））≠犮狅狀犮狌狉狉犲狀狋；

（６）如果犽犻狀犱（狋犪狉犵犲狋（狋））＝犮狅犿狆狅狊犻狋犲，那么

犽犻狀犱（犮狅狀狋犪犻狀犲狉（狊狅狌狉犮犲（狋）））≠犮狅狀犮狌狉狉犲狀狋；

（７）如果犽犻狀犱（狊狅狌狉犮犲（狋））∈｛犻狀犻狋犻犪犾，犳狅狉犽，

犼狅犻狀｝，那么犵狌犪狉犱（狋）＝ｔｒｕｅ；

（８）如 果 犽犻狀犱（狋犪狉犵犲狋（狋））＝犼狅犻狀， 那 么

犲犳犳犲犮狋（狋）＝ｔｒｕｅ；

（９）如 果犽犻狀犱（狊狅狌犮狉犲（狋））＝犻狀犻狋犻犪犾，那 么

犲犳犳犲犮狋（狋）＝ｓｋｉｐ；

（１０）如果狊狅狌狉犮犲（狋）是伪状态，那么狋狉犻犵犵犲狉（狋）＝．
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定义５．　状态机由二元组（犎，犜）给定，其中，

犎＝（犛，犈）为状态层次，犜为犎迁移的有限集合，记

狅狌狋犵狅犻狀犵狊（狊）＝｛狋∈犜｜狊狅狌狉犮犲（狋）＝狊｝，犻狀犮狅犿犻狀犵狊（狊）＝

｛狋∈犜｜狋犪狉犵犲狋（狋）＝狊｝，狊狅狌狉犮犲（犕）＝｛狊狅狌狉犮犲（狋）｜狋∈

犕｝，狋犪狉犵犲狋（犕）＝｛狋犪狉犵犲狋（狋）｜狋∈犕｝，那么，对于狋∈

犜，它满足下列约束：

（１）如果犽犻狀犱（狋）＝犻狀犻狋犻犪犾，那么＃狅狌狋犵狅犻狀犵狊（狊）＝１；

（２）如果犽犻狀犱（狋）＝犼狌狀犮狋犻狅狀，那么＃犻狀犮狅犿犻狀犵狊＝１

且＃狅狌狋犵狅犻狀犵狊（狊）１；

（３）如果犽犻狀犱（狋）＝犳狅狉犽，那么＃犻狀犮狅犿犻狀犵狊＝１

且＃狅狌狋犵狅犻狀犵狊（狊）２；

（４）如果犽犻狀犱（狋）＝犳狅狉犽，那么存在狊′∈犛，

犽犻狀犱（狊′）＝犮狅狀犮狌狉狉犲狀狋，使得狋犪狉犵犲狋狊（狅狌狋犵狅犻狀犵狊（狊））

狊狌犫狊狋犪狋犲狊＋ （狊′）＼狊狌犫狊狋犪狋犲狊（狊′），并有，如果狋，狋′∈

狅狌狋犵狅犻狀犵狊（狊），使得某些狊″∈狊狌犫狊狋犪狋犲狊
＋ （狊′）满足

｛狋犪狉犵犲狋（狋），狋犪狉犵犲狋（狋′）狊狌犫狊狋犪狋犲狊
＋（狊″）｝，那么狋＝狋′．

（５）如果犽犻狀犱（狋）＝犼狅犻狀，那么将情况（３）、（４）中

的狋犪狉犵犲狋替换成狊狅狌狉犮犲、狅狌狋犵狅犻狀犵替换成犻狀犮狅犿犻狀犵

时也成立．

情况（４）、（５）需要从同一个并发复合状态的不

同正交区域中犳狅狉犽出来或犼狅犻狀到同一个并发复合

状态的不同正交区域中．

３．３　安全策略模型的模型检测

模型检测是基于时态逻辑的，所以为了检测定

义１中公式的满足性，模型检测器还需要将待验证

的安全需求描述成时序逻辑公式的形式．应用于模

型检测的时态逻辑分为两种：线性时态逻辑（ＬＴＬ）

和计算树时态逻辑，由于我们下面将使用ＳＰＩＮ来

验证安全模型，所以我们采用了ＬＴＬ来描述安全

需求．

我们以机密性为例．机密性的目标是为了防止

非可信主体将高机密级别的信息泄露给低机密级别

的主体．虽然机密性要求任何由高等级向低等级的

信息流都不能出现，这其中也包括了隐通道在内，但

是，一般来说，安全策略模型旨在控制各类显式非法

信息在非可信主体与客体间传递，隐通道并不在其

考虑范围内［１９］．因此，机密性要求的 ＬＴＬ 描述

如下．

定义６．　定义

狉犲犪犱犾犻犽犲：犗×犛→｛Ｔｒｕｅ，Ｆａｌｓｅ｝，判断主体狊是

否以只读操作访问客体狅，如果是，则返回Ｔｒｕｅ；否

则为Ｆａｌｓｅ；

狑狉犻狋犲犾犻犽犲：犗×犛→｛Ｔｒｕｅ，Ｆａｌｓｅ｝，判断主体狊是

否以只写操作访问客体狅，如果是，则返回Ｔｒｕｅ；否

则为Ｆａｌｓｅ；

记狊为非可信主体，犗（狊）表示主体狊所访问过

的客体集合，犾犲狏犲犾犮（狅）表示客体狅当前安全敏感标

记．那么，机密性要求表示如下：

狅１，狅２∈犗（狊）·（狉犲犪犱犾犻犽犲（狅１）→

　◇狑狉犻狋犲犾犻犽犲（狅２））∧犾犲狏犲犾犮（狅２）犾犲狏犲犾犮（狅１），

即不允许出现主体狊先读高等级的客体再向低等级

客体写入数据的情况．

下面，我们以两个安全策略模型 ＤＢＬＰ
［２０］和

ＳＬＣＦ
［２１］为例，来说明如何利用 ＵＭＬ和模型检测

器来验证安全策略模型的正确性．

４　两个改进型犅犔犘模型的机密性验证

ＢＬＰ模型作为安全策略模型的鼻祖，在最初提

出时，人们希望该模型规则应用于系统中的所有主

体［２２］，然而，很快人们就在实践中发现由于属性

的限制过严，ＢＬＰ模型无法构造实际中的安全系

统：在实际的计算机系统中，双向信息流动是必不可

少的，一个系统如果只有单向信息流，将导致系统的

不可用［２３］．为了保证模型的实际可用性，人们在

ＢＬＰ中加入了可信主体的概念，并做了多方改进以

提高其实用性，ＤＢＬＰ和ＳＬＣＦ则是其中的两种．

４．１　犇犅犔犘的验证

ＤＢＬＰ模型引入了动态调整敏感标签范围的规

则；引入单级客体、多级客体以及专用于ＩＰＣ的访

问模式，并给出它们应满足的不变量及限制性条件；

从而使动态特征非常明显的ＩＰＣ对象得到合理、有

效管理的机制［２０］．

４．１．１　ＤＢＬＰ简介

提出ＤＢＬＰ的目的在于通过增加动态调整非

可信主体敏感级的规则来提高原始ＢＬＰ模型的实

用性．ＤＢＬＰ模型采用了ＢＬＰ模型的系统描述方

法，但它改进了主客体敏感级标记．在ＤＢＬＰ中，主

体有３个敏感级标签：犳狊（主体最大敏感级标签）、最

小可写敏感级犪＿犿犻狀狊和最大可读敏感级狏＿犿犪狓狊，

而客体具有最大敏感级标签犔＿犿犻狀狅和最小敏感级

标签犔＿犿犪狓狅．

ＤＢＬＰ模型定义了单级客体和多级客体，分别

记为狊犻狀犵犾犲（狅）和犿狌犾狋犻（狅）．单级客体是可信主体和

非可信主体共同访问的对象，而多级客体仅是可信主

体访问的对象．非可信主体可以访问犔＿犿犻狀狅（狅）≠

犔＿犿犪狓狅（狅）的客体，只要非可信主体对该客体的访

问仅由该客体安全级范围的一个安全级确定即可．
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ＤＢＬＰ模型的描述以及其系统状态迁移规则详见文

献［２０］，本文不再复述．

４．１．２　ＤＢＬＰ的ＵＭＬ描述

首先是模型的实例化．我们构造了典型的４级

军事机密安全模型的ＤＢＬＰ实例．为了便于描述，

我们将敏感级集合取为｛１，２，３，４｝，敏感程度按偏

序“”依次上升，敏感级４对应最高机密信息，而敏

感级１则对应非机密信息．非可信主体狊初始时拥

有全部敏感级的全部访问权限．

根据３．１节的安全策略模型的 ＵＭＬ表示法，

系统状态需要保存的状态变量有

（１）主体最小可写敏感级犪＿犿犻狀狊和最大可读敏

感级狏＿犿犪狓狊；

（２）客体最大最小敏感级标签犔＿犿犻狀狅和犔＿犿犪狓狅；

（３）客体当前敏感级标签犾犲狏犲犾犮．

由于要比较狊读／写过的客体的当前敏感级，还

需要引入变量狉犲犪犱＿犾犲狏犲犾、狑狉犻狋犲＿犾犲狏犲犾记录之．完整

的 系统状态与仲裁机构的ＵＭＬ类图描述如图３

所示．

图３　ＤＢＬＰ模型ＵＭＬ描述的类图

其中，系统状态中的狋犿狆为临时变量，用于交换敏

感级之用，信号犚犲狇犠狉犻狋犲、犚犲狇犚犲犪犱为主体向仲裁

机构 发 送 的 读 写 请 求；仲 裁 机 构 中 的 信 号

犐狀狏犪犾犻犱／狏犲狉犻犳犻犲犱表示主体的访问申请被否定或

批准．

仲裁机构的状态机图如图４所示．下半部分是

对只读申请的判定；上半部分则是对只写申请的判

定．判定规则由ＤＢＬＰ的３条迁移规则决定，表示为

状态转换的守卫条件．

图４　访问控制仲裁机构的状态机图

　　系统状态迁移的状态机图如图５所示．图５为

图２系统状态迁移模式图的 ＵＭＬ具体实现，需要

注意的是其中的ＳｅｌｅｃｔＯｂｊ子状态机图．其目的是

为主体随机挑选出一个客体进行访问———随机生成

客体的犔＿犿犻狀狅，犔＿犿犪狓狅以及犾犲狏犲犾犮．

４．２　犛犔犆犉的验证

ＳＬＣＦ在ＢＬＰ模型的基础上，做了如下改进：

（１）除主体的两个标记函数犳犮和犳狊以外，还为

主体增加了４个标记函数（犳犻犾，犳犻犺，犳狅犾，犳狅犺），它们

分别表示在一个进程的生命周期内流入信息的最低

标记、流入信息的最高标记、流出信息的最低标记、

流出信息的最高标记，用于记录主体的访问历史．

（２）为客体增加了一个标记函数犳犱，犳犱把客体

标记犳狅映射为易于理解的信息（一般是一组字符

串），用于客体信息的输出（如显示或发布信息）．

ＳＬＣＦ在实施时首先将主体标记初始值置为

犳犻犾＝犳犻犺＝ＬＯＷ（系统的最小标记值），犳狅犾＝犳狅犺＝

ＨＩＧＨ（系统的最大标记值）．然后根据自己的访问

控制规则来实现多级安全．

由于和ＤＢＬＰ模型的主要差别在于主客体的

标记设置和访问控制规则，因此建模方法可以沿用

上述验证ＤＢＬＰ的方法，只需将其 ＵＭＬ描述的类

图中的系统状态变量以及两个状态机图中迁移规则

的守卫条件根据ＳＬＣＦ做相应替换即可．ＳＬＣＦ的
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图５　主体申请对客体访问的状态机图

访问控制规则请参考文献［２１］，在此不再赘述．

４．３　安全需求的描述

这个两个ＢＬＰ的改进模型意在提高ＢＬＰ的实

用性，这一点应当基于不损害其基本机密性原则

的基础上，也即，ＤＢＬＰ应当满足定义６描述的机

密性属性．我们在验证中使用的模型检测器ＳＰＩＮ

提供了ａｓｓｅｒｔｉｏｎ断言来描述ＬＴＬ公式．定义６用

ａｓｓｅｒｔｉｏｎ断言描述如下：

ａｓｓｅｒｔｉｏｎ｛

　　Ｇ（ｓｔａｔｅ．ｒｅａｄ＿ｌｅｖｅｌ＞ｓｔａｔｅ．ｗｒｉｔｅ＿ｌｅｖｅｌ）；

｝

其中，Ｇ为ＬＴＬ算子，表示“所有未来状态”．

５　实验结果分析

我们对本文描述的方法进行了实验．考虑到

ＵＭＬ描述的一致性，ＵＭＬ语言版本采用１．５版，

ＵＭＬ建模模型翻译工具采用 Ｈｕｇｏ／ＲＴ
［１５］，版本

０．４２．实验结果分述如下．

５．１　犇犅犔犘

我们首先将４．２节所示的ＤＢＬＰ模型的 ＵＭＬ

描述用ａｒｇｏＵＭＬ绘出．考虑到 Ｈｕｇｏ／ＲＴ对部分

ＵＭＬ功能支持得不是很好，需要手工输入待验证

安全属性，所以第２步用 Ｈｕｇｏ／ＲＴ将 ＵＭＬ模型

转换为 ＵＴＥ格式的中间代码．接着，在 ＵＴＥ文件

中加入４．３节中的ａｓｓｅｒｔｉｏｎ断言．第４步，再利用

Ｈｕｇｏ／ＲＴ将加 入了断 言 的 ＵＴＥ 文 件 转 换 为

ＰＲＯＭＥＬＡ语言文件．最后，利用ＳＰＩＮ模型检测

器对模型进行验证．

实验结果显示：模型并不满足加入的ａｓｓｅｒｔｉｏｎ

断言，也就是说ＤＢＬＰ确实存在违反定义６的路径．

ｗａｒｎｉｎｇ：ｎｅｖｅｒｃｌａｉｍ＋ａｃｃｅｐｔｌａｂｅｌｓｒｅｑｕｉｒｅｓ－ａｆｌａｇ

ｔｏｆｕｌｌｙｖｅｒｉｆｙ

ｈｉｎｔ：ｔｈｉｓｓｅａｒｃｈｉｓｍｏｒｅｅｆｆｉｃｉｅｎｔｉｆｐａｎ．ｃｉｓｃｏｍｐｉｌｅｄ

－ＤＳＡＦＥＴＹ

狆犪狀：犮犾犪犻犿狏犻狅犾犪狋犲犱！（犪狋犱犲狆狋犺４９２）

ｐａｎ：ｗｒｏｔｅｄｂｌｐ．ｓｐｉｎ．ｔｒａｉｌ

（ＳｐｉｎＶｅｒｓｉｏｎ５．１．３－－１１Ｄｅｃｅｍｂｅｒ２００７）
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Ｗａｒｎｉｎｇ：Ｓｅａｒｃｈｎｏｔｃｏｍｐｌｅｔｅｄ

Ｆｕｌｌｓｔａｔｅｓｐａｃｅｓｅａｒｃｈｆｏｒ：

　ｎｅｖｅｒｃｌａｉｍ＋

　犪狊狊犲狉狋犻狅狀狏犻狅犾犪狋犻狅狀狊＋（犻犳狑犻狋犺犻狀狊犮狅狆犲狅犳犮犾犪犻犿）

　ａｃｃｅｐｔａｎｃｅｃｙｃｌｅｓ－（ｎｏｔｓｅｌｅｃｔｅｄ）

　ｉｎｖａｌｉｄｅｎｄｓｔａｔｅｓ－（ｄｉｓａｂｌｅｄｂｙｎｅｖｅｒｃｌａｉｍ）

Ｓｔａｔｅｖｅｃｔｏｒ１２８ｂｙｔｅ，ｄｅｐｔｈｒｅａｃｈｅｄ５５１，ｅｒｒｏｒｓ：１

　３９０ｓｔａｔｅｓ，ｓｔｏｒｅｄ

　２１１ｓｔａｔｅｓ，ｍａｔｃｈｅｄ

　６０１ｔｒａｎｓｉｔｉｏｎｓ（＝ｓｔｏｒｅｄ＋ｍａｔｃｈｅｄ）

　５９０ａｔｏｍｉｃｓｔｅｐｓ

ｈａｓｈｃｏｎｆｌｉｃｔｓ：　０（ｒｅｓｏｌｖｅｄ）

２．５０１　ｍｅｍｏｒｙｕｓａｇｅ（Ｍｂｙｔｅ）

ｐａｎ：ｅｌａｐｓｅｄｔｉｍｅ０．０１ｓｅｃｏｎｄｓ

根据ＳＰＩＮ得到的ｔｒａｉｌ文件，我们描述属性违

反路径如下：

对于上节描述的４级军事机密系统以及

犪＿犿犻狀狊＝狏＿犿犪狓狊＝４的非可信主体狊，违反定义６的

属性的行为路径为

（１）狊先只读访问客体｛犔＿犿犻狀狅＝２，犔＿犿犪狓狅＝

４，犾犲狏犲犾犮（狅）＝３｝，则其敏感级变为｛犪＿犿犻狀狊＝２，

狏＿犿犪狓狊＝４｝；

（２）狊只写访问客体｛犔＿犿犻狀狅＝２，犔＿犿犪狓狅＝２，

犾犲狏犲犾犮（狅）＝２｝，由于此时犪＿犿犻狀狊（狊）犔＿犿犪狓狅（狅）

狏＿犿犪狓狊（狊），允许写，而主体敏感级变为｛犪＿犿犻狀狊＝２，

狏＿犿犪狓狊＝４｝．

然而，整个过程中非可信主体先读取了敏感级

为３的客体的信息，接着又向敏感级为２的客体写

入内容，造成了信息从高敏感级向低敏感级的流动，

显然违背了定义６中的机密性原则．也就是说，

ＤＢＬＰ并不满足机密性原则，从而实验证明了我们

提出方法的有效性，事实上，这与文献［２２］的结果是

一致的．

５．２　犛犔犆犉

同样的，ＳＬＣＦ也被发现不满足４．３节的安全

需求．根据ＳＰＩＮ的ｔｒａｉｌ文件我们可以构造出如下

的违反路径：

（１）主体狊拥有权限犳犮（狊）＝４，犳犻犺（狊）＝１，

犳狅犾（狊）＝４，并只读访问客体｛犳狅（１）＝４｝，根据ＳＬＣＦ

规则，狊敏感级不变；

（２）接着，狊只写访问客体｛犳狅（２）＝２｝，由于此

时犳犻犺（狊）犳狅犳犮（狊），写操作允许，从而主体敏感

级变为｛犳犮（狊）＝２，犳狅犾（狊）＝２｝．

显然，这样的操作造成了高敏感级客体的信息

（犳狅（１）＝４）向低敏感级客体（犳狅（２）＝２）的流动，是

不满足机密性要求的．事实上，ＳＬＣＦ的访问规则对

写操作的判定是根据犳犻犺（狊）进行的，而由于犳犻犺初始

化为系统最低敏感级ＬＯＷ，无论狊之前对任何等级

的客体进行过读操作，之后的写访问请求总是被许

可的．这种设定显然是危险的．

６　小　结

本文在前人工作的基础之上提出了一种基于

ＵＭＬ和模型检测的安全策略模型验证方法．本文

的主要贡献在于：首次将安全策略模型用 ＵＭＬ类

图和状态机图描述成有限状态自动机模型，并利用

工具将ＵＭＬ描述转化为模型检测器的输入语言，

由模型检测器验证安全策略模型的正确性．本文旨

在利用自动化工具辅助安全模型的正确性验证，减

少传统安全模型验证方法中对验证人员形式化理论

的过高要求，以及繁重的手工推导过程．

文中给出的安全模型的ＵＭＬ建模方式依赖于

实际待验证的安全属性，只能验证单一的安全属性．

对于ＤＢＬＰ，该建模方法得到的系统安全状态迁移

模型仅能对安全模型的机密性进行检验．在实际应

用中，可以考虑将多个待验证属性的系统状态迁移

图视为同一正交复合状态中的不同的子状态机并发

地进行验证．今后，将进一步研究系统安全状态迁移

的建模方式以及化简安全状态迁移模型的方法，并

在此基础上扩展该方法对不同安全策略模型以及不

同待验证安全属性的有效性与适用性．
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