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摘　要　统计检测在分组密码安全性评估的过程中发挥着重要的作用，许多密码标准组织纷纷把对分组密码的统

计检测作为评估过程中的重要环节来实施．文中提出了一种有效、实用的统计检测方法，该统计检测方法以分组长

度为统计单位，将一个分组的某一字节取遍所有的值而其它字节固定不变，经过密码变换后，将２５６个输出值进行

异或，通过检测输出异或值每一位为０（或１）的概率是否为１／２来判断分组密码是否随机．该检测方法可以一定程

度地反映出分组密码抵抗积分攻击的能力．与此同时，基于推广的积分攻击方法，文中在已有方法的基础上提出了

更一般的统计检测方法．另外，文中分别对Ｒｉｊｎｄａｅｌ算法、Ｃａｍｅｌｌｉａ算法和ＳＭＳ４算法进行了统计检测，这３种算法

分别从第４轮、第５轮和第７轮开始呈现出良好的统计性能．
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１　引　言

分组密码是现代密码学中的一个重要研究分

支，它因具有速度快、易于标准化和便于软硬件实现

等特点而在计算机通信和信息系统安全领域中有着

极其广泛的应用．分组密码主要由加密算法、解密算

法和密钥编排算法三部分组成．对于分组密码而言，



安全性是其最重要的特性，只有在安全性得到保证

的基础上，才能考虑其它因素．在分组密码的安全

性评估中，密码分析发挥着重要的作用，通过它可

以判断算法能否抵抗现有的各种可能的密码攻

击．目前已存在大量的密码分析方法，如分组密码

的线性分析方法、差分分析方法、相关密钥分析方

法等等［１］．这些分析方法的实施过程往往比较复杂，

并严重依赖于具体的密码结构，因而对每一种密码

算法进行具体实施时都需要由密码专家进行专门的

分析．

除了密码分析以外，统计检测在分组密码安全

性评估的过程中同样发挥着重要的作用．与密码分

析相比，统计检测具有自动化程度高、检测模型通用

化等诸多优点，因此许多密码标准组织纷纷把对密

码算法的检测作为评估过程中的重要环节来实施．

目前关于分组密码的统计检测方法主要是将分组密

码作为一个伪随机数发生器进行检测，即检测分组

密码输出序列的随机性能的好坏．目前已出现了几

十余种随机性检测算法，如频数检测、重叠子序列检

测、扑克检测、游程检测、线性复杂度检测、近似熵检

测以及离散傅立叶变换检测等等［２３］①．在 ＡＥＳ的

评选过程中，算法评估组选择了１６种随机性检测算

法对候选算法输出的随机性能进行了统计检测，任

何一个不能通过随机性检测的算法都会被淘汰［３４］．

除此以外，还有一类统计检测方法是与分组密码的

分组长度、密码结构等有关的，如明文雪崩检测、密

钥雪崩检测、明密文独立性检测、仿射特性检测以及

互补特性检测等等［１，５７］．

本文提出了一种新的统计检测方法，它属于第

二类统计检测方法．该统计检测方法以分组长度为

统计单位，将一个分组的某一字节取遍所有的值而

其它字节固定不变，经过密码变换后，将２５６个输出

值进行异或，通过检测输出异或值每一位为０（或１）

的概率是否为１／２来判断分组密码是否随机．该统

计检测方法还可以一定程度地反映出待测分组密码

抵抗积分攻击的能力．利用该统计检测方法，我们对

三种具有不同密码结构的流行分组密码算法进行了

统计分析，它们分别是Ｒｉｊｎｄａｅｌ算法
［８］、Ｃａｍｅｌｌｉａ算

法［９］和ＳＭＳ４算法②．检测结果表明，这３种算法分

别从第４轮、第５轮和第７轮开始呈现出良好的统

计性能．与此同时，基于推广的积分攻击方法，我们

在已有方法的基础上提出了更一般的统计检测

方法．

２　背景知识

一个狀元布尔函数可以表示为犳（狓）：犉
狀
２→犉２，

则所有狀元布尔函数的总个数为２２
狀

．对于任意的

狓∈犉
狀
２，共有２

２
狀
－１个狀元布尔函数的取值为１．因此

对于一个随机选取的狀元布尔函数犳，犘（犳（狓）＝１）＝

１

２
．不难证明，若对犳的所有输出进行异或，则异或

值取１的概率应该为
１

２
．令δ（犳（狓））＝

２
狀
－１

狓＝０
犳（狓），则

犘（δ（犳（狓））＝１）＝
１

２
．

犉（狓）：犉
狀
２→犉

犿

２
表示一个多输出的布尔函数，也

称为一个（狀，犿）布尔函数．犉（狓）也可表示为多个布

尔函数的组合，即 犉（狓）＝［犳１（狓），犳２（狓），…，

犳犿（狓）］．显然，对于一个随机选取的犉（狓），犳犻（狓）

（１犻犿）也 是 随 机 的 并 且 相 互 独 立，所 以

犘（δ（犳犻（狓））＝１）＝
１

２
．

对于犉（狓）：犉
狀
２→犉

犿

２
，犆∈犉

狋
２，１犻１＜犻２…＜

犻狋狀，１犼１＜犼２…＜犼狀－狋狀，（犻１，犻２…，犻狋）∩（犼１，

犼２…，犼狀－狋）＝，定义犌［犆，犉，（犻
１
，犻
２
，…，犻狋

）］（狓）：犉
狀－狋
２ →犉

犿

２
，

令犌［犆，犉，（犻
１
，犻
２
，…，犻狋

）］（狓）＝［犵１（狓），犵２（狓），…，犵犿（狓）］，

犵犾（狓）（１犾犿）为狀元布尔函数，其中犵犾（狓）＝

犳犾（（狓犻
１
，狓犻

２
，…，狓犻狋）＝犆，（狓犼１，狓犼２，…，狓犼狀－狋）＝狓）．

在这里称犌［犆，犉，（犻
１
，犻
２
，…，犻狋

）］（狓）为犉（狓）的衍生函数．显

然，对于一个随机选取的犉（狓），犌［犆，犉，（犻
１
，犻
２
，…，犻狋

）］（狓）同

样也是随机的．所以犵犾（狓）随机并且相互独立，从而

犘（δ（犵犾（狓））＝１）＝
１

２
．

以上背景知识为后面提出的统计检测方法奠定

了基本的理论基础．接下来简单介绍一下皮尔逊假

设检验［１０］，它在后面提出的统计检测中会被使用．

假设总体ξ是一个离散型随机变量，其可能的

取值为狓１，狓２，…，狓犾．为了检验假设：

犎０：犘｛ξ＝狓犻｝＝狆犻，犻＝１，２，…，犾．

抽取容量为狀的样本得到狀个样本数据，将样

本数据按不同的取值进行分组整理，列成如表１所

示的频数分布表．
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表１　样本频数分布表

ξ 频数

狓１ 狀１

狓２ 狀２

狓３ 狀３

… …

狓犾 狀犾

其中，狀犻０，犻＝１，２，…，犾，且∑
犾

犻＝１

狀犻＝狀．

若犎０为真，则ξ的概率分布如表２所示．

表２　样本频数分布表

ξ 概率

狓１ 狆１

狓２ 狆２

狓３ 狆３

… …

狓犾 狆犾

由大数定律可知，当狀充分大时，事件｛ξ＝狓犻｝

发生的频率
狀犻
狀
与理论概率狆犻的差应该很小．于是，

可以构造反映这一差异的一个统计量：

χ
２＝∑

犽

犻＝１

狀（（狀犻／狀）－狆犻）
２

狆犻
＝∑

犽

犻＝１

（狀犻－狀狆犻）
２

狀狆犻
，

其中，犽犾，称为实际分组数．这个统计量是实测频

数狀犻与理论组频数狀狆犻离差平方的加权和．它反映

了样本实测组频数狀犻（犻＝１，２，…，犽）与理论组频数

狀狆犻（犻＝１，２，…，犽）之间差异的大小，称这个统计量

为皮尔逊χ
２统计量．当犎０为真时，χ

２统计量的值应

该小．所以，如果皮尔逊统计量的值大到超过某个界

限λ时，就怀疑犎０的正确性而拒绝接受犎０．因此，

拒绝假设犎０的拒绝域为χ
２
＞λ．λ的确定依赖于皮

尔逊χ
２统计量的分布，而它的精确分布难以求得，皮

尔逊给出了它的一个近似分布．不论ξ是什么分布，

当假设犎０为真时，则统计量χ
２的极限分布就是自由

度为犽－狉－１的χ
２分布．其中，犽为实际分组数，狉为

统计量χ
２中未知参数的个数．

３　一种新的统计检测方法

３．１　检测方法描述

我们知道，在通常情况下，分组密码实际上就是

一族（狀，狀）布尔函数，每一个密钥对应着一个（狀，狀）

布尔函数．在密钥犽的作用下，分组密码可以表示为

犉犽（狓）：犉
狀
２→犉

狀
２．对于一个安全的分组密码来说，

犉犽（狓）应该是一个随机的（狀，狀）布尔函数．因此，若

我们固定明文输入的一些比特，则得到的衍生函数

仍然是随机的．根据前面介绍的背景知识，本节提出

一种针对分组密码的新的统计检测方法．以下是对

检测过程的详细描述．

对于一个分组长度为狀比特的分组密码，首先

随机生成犉个明文分组和１个密钥，第犻个明文分

组表示为犘犻＝｛狆犻
０
，狆犻

１
，狆犻

２
，…，狆犻犿－１｝，其中犿＝

狀／８，狆犻
犼
∈犉

８
２，０犼犿－１，０犻犉－１．现令狆犻

犼
＝

０，１，…，２５５，其它字节不变，得到以下２５６个明文

分组：

犘０犻＝｛狆犻
０
，狆犻

１
，狆犻

２
，…，０，狆犻

犼＋１
，…，狆犻犿－１｝，

犘
１
犻＝｛狆犻

０
，狆犻

１
，狆犻

２
，…，１，狆犻

犼＋１
，…，狆犻犿－１｝，



犘２５５犻 ＝｛狆犻
０
，狆犻

１
，狆犻

２
，…，２５５，狆犻

犼＋１
，…，狆犻犿－１｝．

对以上２５６个明文分组分别加密，得到相应的

２５６个密文分组：

犆０犻＝｛犮
０
犻
０
，犮０犻

１
，犮０犻

２
，…，犮０犻犿－１｝，

犆１犻＝｛犮
１
犻
０
，犮１犻

１
，犮１犻

２
，…，犮１犻犿－１｝，



犆２５５犻 ＝｛犮
２５５
犻
０
，犮２５５犻

１
，犮２５５犻

２
，…，犮２５５犻犿－１｝．

将以上２５６个密文进行异或操作，得到犆′犻＝

犆０犻…犆
２５５
犻 ．由第２节的背景知识得知，若分组密

码可看作是一个随机的多输出布尔函数，则犆′犻应服

从二项分布犅（狀，１／２）．令犇犻＝犠（犆′犻），在这里犠 统

计了犆′犻的汉明重量（即犆′犻中１的个数）．然后统计

犇犻（０犻犉－１）中汉明重量为狑（０狑狀）的分组

数，记为 犎狑．将 犎狑与期望数犈狑＝犆
狑
狀×犉／２

狀进行

皮尔逊拟合χ
２检验，将计算结果与显著性水平为α

的χ
２阈值相比较，来判断 犎狑是否服从二项分布

犅（狀，１／２）．显然，随着被遍历字节位置的不同，共有

犿＝狀／８个检测结果，只有当所有犿 个检测结果都

服从二项分布犅（狀，１／２）时，才表明分组密码通过该

项统计检测，否则说明分组密码存在明显的统计

弱点．

３．２　与积分攻击的关系

积分攻击是一种非常重要的面向字节的分组密

码分析方法［１１］．该分析方法是一种选择明文攻击方

法，其基本思想是：通过分析一些中间状态的“和”经

过几轮密码变换后的演变来恢复某些密钥比特．

设分组密码的分组长度为狀比特，犿＝狀／８．在

积分攻击中，让一组明文在犿－１个字节上都取相

同的值，另外１个字节上遍历２５６个所有的可能取

值，这样得到的一个结构称做一个Λ集合．更一般

地，如下定义Λ集合：
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设λ是一个由元素犻组成的索引集合，其中０

犻犿－１．定义Λ（λ）是一个含有２５６个状态的集合，

满足

狓，狔∈Λ
狓犻≠狔犻，犻∈λ

狓犻＝狔犻，犻
烅
烄

烆 λ
．

在这里，若犻∈λ，则称位置为犻的字节状态为活

动的（ａｃｔｉｖｅ），否则就是非活动的（ｐａｓｓｉｖｅ）．一个Λ

集合经过几轮密码变换后，输出集合中字节状态分

为４种，第１种是活动的，第２种是非活动的，第３

种就是平衡的（即异或值为０），最后一种是未知状

态．显然，若字节状态是活动的或非活动的，它们实

际也是平衡的．在积分攻击中，会寻找这样的Λ集

合，在经过狉轮密码变换后（在这里狉要尽可能大，

以便增加攻击轮数），其输出集合中含有状态为平衡

的字节．在这种情况下，称分组密码存在一个狉轮积

分特征，积分攻击会利用这种积分特征抛弃大量错

误的猜测密码，从而恢复某些密钥比特．那么积分攻

击与我们提出的统计检测方法有什么关系呢？定理

１给出了它们之间存在的关系．

定理１．　设Λ集合中仅第犽个字节是活动的，

若经过狉轮密码变换，其输出集合中含有状态为平

衡的，则狉轮密码变换不会通过３．１节提出的统计

检测方法．

证明．　按照３．１节提出的统计检测方法，随机

生成犉个明文分组和１个密钥，第犻个明文分组表

示为犘犻＝｛狆犻
０
，狆犻

１
，狆犻

２
，…，狆犻犿－１｝，其中犿＝狀／８，

狆犻
犼
∈犉

８
２，０犼犿－１，０犻犉－１．现令狆犻犽＝０，

１，…，２５５，其它字节不变，得到以下２５６个明文分组：

犘０犻＝｛狆犻
０
，狆犻

１
，狆犻

２
，…，０，狆犻犽＋１，…，狆犻犿－１｝，

犘
１
犻＝｛狆犻

０
，狆犻

１
，狆犻

２
，…，１，狆犻犽＋１，…，狆犻犿－１｝，



犘２５５犻 ＝｛狆犻
０
，狆犻

１
，狆犻

２
，…，２５５，狆犻犽＋１，…，狆犻犿－１｝．

显然这是一个Λ集合，其中仅第犽个字节是活

动的．经过狉轮密码变换后，得到相应的２５６个密文

分组：

犆０犻＝｛犮
０
犻
０
，犮０犻

１
，犮０犻

２
，…，犮０犻犿－１｝，

犆１犻＝｛犮
１
犻
０
，犮１犻

１
，犮１犻

２
，…，犮１犻犿－１｝，



犆２５５犻 ＝｛犮
２５５
犻
０
，犮２５５犻

１
，犮２５５犻

２
，…，犮２５５犻犿－１｝．

将以上２５６个密文进行异或操作，得到

犆′犻＝｛犮
０
犻
０
犮

１
犻
０
…犮

２５５
犻
０
，犮０犻

１
犮

１
犻
１
…犮

２５５
犻
１
，…，

犮０犻犿－１犮
１
犻犿－１…犮

２５５
犻犿－１
｝，

因为经过狉轮密码变换，集合｛犆０犻，犆
１
犻，…，犆

２５５
犻 ｝中含

有状态为平衡的字节，不妨设其中某一平衡字节的

位置为狋，则犮０犻狋犮
１
犻狋…犮

２５５
犻狋 ≡０．令犆′犻，犼表示犆′犻的

第犼比特，则犘（犆′犻，狊＝０）＝１≠
１

２
，８狋狊８狋＋７．显

然，犆′犻不服从二项分布犅（狀，１／２）．因此，狉轮密码变

换不会通过３．１节提出的统计检测方法． 证毕．

定理１给出了积分攻击与本文提出的统计检测

方法之间的关系，但其逆命题不一定成立．也就是，

当狉轮分组密码没有通过统计检测时，则仅第犽个

字节是活动的Λ集合，经过狉轮密码变换，其输出

集合中不一定含有状态为平衡的元素，后面第４节

的实验结果也验证了这一点．

３．３　推广的统计检测方法

３．２节介绍了一种最常见的积分攻击方法．除

此之外，积分攻击还可以推广为更一般的情形．首

先，明文Λ集合的选取不一定是针对某一个字节，

可以推广为更一般的几个比特；其次，针对密文集合

的运算可以考虑比较特殊的任意几个比特，运算可

以是异或操作或者是其它的一些操作．基于推广的

积分攻击方法，我们可以在３．１节的基础上提出一

种更为一般的统计检测方法．为了便于描述，在这里

密文的运算还是考虑异或运算．以下是对检测过程

的详细描述．

对于一个分组长度为狀比特的分组密码，首先

随机生成犉个明文分组和１个密钥，第犻个明文分

组表示为犘犻＝｛狆犻
０
，狆犻

１
，狆犻

２
，…，狆犻狀－１｝，其中狆犻犼∈

犉２，０犼狀－１，０犻犉－１．现令犘犻的第犼１，犼２，…，

犼狋位取遍所有可能的值（其中０犼１＜犼２＜…＜犼狋

狀－１），其它位保持不变，得到以下明文分组：

犘０犻＝｛狆犻
０
，狆犻

１
，…，０，狆犻

犼
１
＋１
，…，０，狆犻

犼狋
＋１
，…，狆犻狀－１｝，

犘
１
犻＝｛狆犻

０
，狆犻

１
，…，０，狆犻

犼
１
＋１
，…，１，狆犻

犼狋
＋１
，…，狆犻狀－１｝，



犘２
狋
－１

犻 ＝｛狆犻
０
，狆犻

１
，…，１，狆犻

犼
１
＋１
，…，１，狆犻

犼狋
＋１
，…，狆犻狀－１｝．

对以上２狋个明文分组分别加密，得到相应的２狋

个密文分组：

犆０犻＝｛犮
０
犻
０
，犮０犻

１
，犮０犻

２
，…，犮０犻狀－１｝，

犆１犻＝｛犮
１
犻
０
，犮１犻

１
，犮１犻

２
，…，犮１犻狀－１｝，



犆２
狋
－１

犻 ＝｛犮２
狋
－１

犻
０
，犮２

狋
－１

犻
１
，犮２

狋
－１

犻
２
，…，犮２

狋
－１

犻狀－１
｝．

现在我们只考虑密文分组中第犽１，犽２，…，犽狉比
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特的情况（其中０犽１＜犽２＜…＜犽狉狀－１），令

犆
狊
犻［犽１，犽２，…，犽狉］＝｛犮

狊
犻犽
１

，犮狊犻犽
２

，…，犮狊犻犽
狉

｝，０狊２
狋－１．将

犆
狊
犻［犽１，犽２，…，犽狉］进行异或操作，得到犆′犻［犽１，犽２，…，

犽狉］＝犆
０
犻［犽１，犽２，…，犽狉］…犆

２
狋
－１

犻 ［犽１，犽２，…，犽狉］．

令犇犻＝犠（犆′犻［犽１，犽２，…，犽狉］），然后统计犇犻（０犻

犉－１）中汉明重量为狑（０狑狉）的分组数，记为

犎狑．将犎狑与期望数犈狑＝犆
狑

狉×犉／２
狉进行皮尔逊拟

合χ
２检验，将计算结果与显著性水平为α的χ

２阈值

相比较，来判断犎狑是否服从二项分布犅（狉，１／２）．

４　典型分组密码的统计分析

本节我们将利用３．１节提出的统计检测方法对

目前几个流行的具有不同密码结构的分组密码算法

进行统计分析，它们分别是 Ｒｉｊｎｄａｅｌ、Ｃａｍｅｌｌｉａ和

Ｓｍｓ４分组密码算法．Ｒｉｊｎｄａｅｌ算法是由美国国家

标准技术研究所评选出来的高级数据加密标准①，

采用了ＳＰＮ结构，分组长度为１２８比特，密钥长度

为１２８、１９２和２５６比特，对应的加密轮数分别为

１０、１２和１４．Ｃａｍｅｌｌｉａ算法是欧洲密码标准计划

ＮＥＳＳＩＥ② 和日本ＣＲＹＰＴＲＥＣ③ 计划的建议标准

算法，采用了Ｆｅｉｓｔｅｌ结构，分组长度为１２８比特，密

钥长度为１２８、１９２和２５６比特，对应的加密轮数分

别为１８和２４（１９２／２５６比特）．Ｓｍｓ４算法是用于

ＷＡＰＩ的分组密码算法，它是国内官方公布的第一

个商用密码算法，它的分组长度和密钥长度均为

１２８比特，加密算法与密钥扩展算法都采用３２轮非

线性迭代结构．

在对上面３个分组密码算法进行统计检测之

前，我们将检测样本的长度设为１００００×１２８比特，

即犉＝１００００，检测样本的个数设为１００，显著性水

平设为０．０５．表３～５分别给出了针对 Ｒｉｊｎｄａｅｌ、

Ｃａｍｅｌｌｉａ和Ｓｍｓ４算法的统计分析结果．限于篇幅，

在这里我们只对１２８比特密钥的密码算法进行统计

分析，并且加密轮数均不超过１０轮．表中数据记录

了１００次检测实验的通过比率．

表３　犚犻犼狀犱犪犲犾算法统计分析结果

轮数
通过比率／％

０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

１ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

２ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

３ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

４ ９７ ９７ ９３ ９９ ９４ ９４ ９４ ９６ ９２ ９３ ９７ ９６ ９８ ９３ ９５ ９６

５ ９６ ９７ ９０ ９７ ９９ ９５ ９４ ９６ ９８ ９７ ９３ ９５ ９８ ９４ ９９ ９２

６ ９５ ９４ ９４ ９９ ９６ ９７ ９６ ９１ ９３ ９４ ９６ ９５ ９５ ９３ ９３ １００

７ ９９ ９７ ９５ ９６ ９６ ９５ ９８ ９５ ９７ ９７ ９５ ９０ ９１ ９７ ９４ ９７

８ ９３ ９４ ９７ ９６ ９４ ９０ ９８ ８８ ９７ ９５ ９５ ９３ ９２ ９１ ９４ ９４

９ ９８ ９４ ９５ ９５ ９４ ９５ ９７ ９１ ９２ ９４ ９４ ９２ ９７ ９４ ９６ ９８

１０ ９７ ９４ ９３ ９９ ９３ ９５ ９６ ９７ ９７ ９５ ９６ ９９ ９３ ９４ ９６ ９０

表４　犆犪犿犲犾犾犻犪算法统计分析结果

轮数
通过比率／％

０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

１ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

２ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

３ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

４ ９６ ９３ ９４ ９７ ９８ ９５ ９６ ９５ ０ ０ ０ ０ ０ ０ ０ ０

５ ９５ ９５ ９７ ９４ ９５ ９１ ９６ ９３ ９５ ９７ ９４ ９７ ９２ ９７ ９４ ９３

６ ９６ ９７ ９６ ９６ ９６ ９４ ９４ ９６ ９７ ９５ ９４ ９９ ９３ ９５ ８８ ９４

７ ９５ ９５ ９４ ９４ ９８ ９６ ９４ ９３ ８９ ９７ ９２ ９９ ９５ ９３ ９８ ９９

８ ９７ ９６ ９３ ９５ ９３ ９７ ９２ ９６ ９４ ９７ ９４ ９５ ９７ ９８ ９８ ９８

９ ９５ ９７ ９７ ９９ ９５ ９６ ９４ ９３ ９３ ９７ ９８ ９５ ９１ ９４ ９３ ９４

１０ ９５ ９８ ９２ ９５ ９４ ９５ ９５ ９８ ９３ ９４ ９６ ９７ ９１ ９８ ９４ ９５
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表５　犛犿狊４算法统计分析结果

轮数
通过比率／％

０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

１ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

２ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

３ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

４ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

５ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

６ ０ ０ ０ ０ ９６ ９７ ９６ ９２ ９６ ９６ ９７ ９４ ９３ ９７ ９６ ９６

７ ９６ ９０ ９７ ９６ ９３ ９３ ９８ ８９ ９７ ９８ ９５ １００ ９４ ９１ ９７ ９２

８ ９６ ９７ ９４ ９４ ９６ ９４ ９４ ９１ ９３ ９８ ９３ ９５ ９４ ９６ ９４ ９４

９ ９５ ９４ ９８ ９１ ９５ ９７ ９５ ９３ ９８ ９４ ９６ ９４ ９６ ９８ ９０ ９５

１０ ９２ ９４ ９４ ９３ ９８ ９４ ９７ ９６ ９６ ９４ ９６ ９７ ９７ ９４ ９３ ９５

从表３可以看出Ｒｉｊｎｄａｅｌ算法的前３轮密码变

换的通过率均为０，从第４轮开始算法开始呈现出

良好的统计特性．而事实上是存在着这样的Λ集合

（仅有一个字节是活动的，字节位置不限），经过１～

３轮的密码变换，其输出集合中是含有状态为平衡

的元素的，其分析结果可以参见文献［１２］，因此与我

们的检测结果是吻合的．从表４可以看出Ｃａｍｅｌｌｉａ

算法的前３轮密码变换的通过率均为０，第４轮的

第８～１５个的检测结果的通过率为０，而第４轮的

第０～７个的检测结果以及５轮之后的检测结果均

呈现出了良好的统计特性．文献［１３］对Ｃａｍｅｌｌｉａ的

积分分析结果表明，若输入为Λ集合（仅有一个字

节是活动的），最多经过４轮变换，其输出集合中是

含有状态为平衡的元素的．另外还证明了仅当输入

Λ集合中活动字节的位置在明文的右半部分时，经

过４轮变换才能保证输出集合中是含有状态为平衡

的元素．这与我们的检测结果也是相吻合的．从表５

可以看出Ｓｍｓ４算法的前５轮密码变换的通过率均

为０，第６轮的第０～３个的检测结果的通过率为０，

而第６轮的第４～１５个的检测结果以及７轮之后的

检测结果均呈现出了良好的统计特性．经过我们的

验证，若输入为Λ集合（仅有一个字节是活动的），

最多经过５轮变换，其输出集合中是含有状态为平

衡的元素的．第６轮的第０～３个的检测结果的通过

率虽然为０，但经过６轮变换后，其输出集合中是不

含有状态为平衡的元素的，从而验证了定理１的逆

命题不一定成立．

５　结　论

本文提出了一种针对分组密码的新的统计检测

方法，该统计检测以分组长度为统计单位，基本思想

是将某一输入字节取遍所有的值而其它字节固定不

变，经过密码变换后，将２５６个输出值进行异或，最

后检测输出异或值每一位为０（或１）发生的概率是

否为１／２．本文在提出统计检测方法的同时，也证明

了它与积分攻击之间存在着一定的关系，这种关系

可以帮助我们充分利用检测结果去进行更深入的密

码分析．与此同时，基于推广的积分攻击方法，我们

在已有方法的基础上提出了更一般的统计检测方

法．最后本文分别对Ｒｉｊｎｄａｅｌ、Ｃａｍｅｌｌｉａ和Ｓｍｓ４算

法进行了统计分析，统计结果表明，这３种算法分别

从第４轮、第５轮和第７轮开始呈现出良好的统计

性能．该检测结果同时也验证了新的统计检测方法

与积分攻击之间的关系．
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