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摘　要　新一代网络没有准确定义，但普遍共识是提供全分组网络和普适服务．其中分组网络一般认为采用ＩＰ分

组，但普适服务仍不清晰．３Ｇ、４Ｇ中称“泛在服务”；ＮＧＩ、ＮＧＮ中强调无缝融合电信网和互联网服务；计算机界类

似的概念是“普适计算”；ＩＥＥＥ普适服务会议汇聚各种思想，首次提出了“普适服务”的模糊概念．虽然上述研究对

普适服务的定义并不统一，但普遍共识是：多样化的服务种类、多样化的网络接入．文中分析传输层在新一代网络

设计中的重要地位，以提供普适服务为目标，通过多连接抽象表示服务多样化、多路径抽象表示接入多样化，给出

符合新一代网络要求的传输层构架．基于这一构架，可以提高网络的ＱｏＳ支持、安全可靠性、移动性、可控可管性．

文中通过理论分析和原型实现证明了新构架的正确性和可行性．
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１　引　言

新一代网络研究是当前最热门的课题，尽管对

这一问题开展了很多不同的研究，如国外的３Ｇ、

４Ｇ、ＮＧＮ、ＮＧＩ，国内的可信网络
［１］、一体化网络［２］

等，但是普遍的观点认为：未来网络是基于分组的统

一网络，该网络可以为用户提供普适服务．目前统一



的分组网络趋向于使用ＩＰｖ６，但“普适服务”目前还

没有标准的定义．４Ｇ网络中称之为“泛在的服务”

（ｕｂｉｑｕｉｔｏｕｓｓｅｒｖｉｃｅ），强调多种接入；ＮＧＩ、ＮＧＮ中

强调无缝融合以话音业务为代表的电信网服务和以

数据业务为代表的互联网服务；计算机界相关的概

念是“普适计算”；２００４年，ＩＥＥＥ创办了普适服务国

际会议（ＩＣＰＳ），其内容除了普适计算等传统主题

外，还新增了普适服务及应用．ＩＣＰＳ对普适服务的

定义如下：“普适服务和计算是新出现的计算范例，

其基础架构和服务可以在任何时间、任何地点、通过

任何格式无缝地接入和获取。它是近年来无线和传

感器网络、分布式系统、移动和代理计算以及自治计

算和服务等技术发展进步的结果”①．从以上各种对

“普适服务”的研究可以看出，虽然没有准确、统一的

定义，但普适服务的主要内容是：多样化的服务种

类、多样化的网络接入．

本文研究符合新一代网络普适服务要求的传输

层构架，之所以选择传输层为切入点主要基于以下

原因．

首先，传输层在网络分层中处于承上启下的重

要位置．从网络分层设计的角度出发，新一代网络普

适服务的两个研究内容：多样化的服务和网络接入，

分别属于服务层和网络层．传输层连接服务层和网

络层，是实现未来网络普适服务两个主要内容都无

法回避的．

其次，传输层在新一代网络设计中的重要作用．

从实现目标来看，４Ｇ、ＮＧＮ和 ＮＧＩ代表了通信技

术的统一，即网络融合技术．随着这些技术的发展，

将出现以下情况：上层应用程序对传输服务要求越

来越高，而下层的接入网技术越来越复杂．ＴＣＰ／ＩＰ

不仅实现了对底层异质传输技术的屏蔽和融合，

同时对上层的语音和数据实现提供支持．因此，

ＴＣＰ／ＩＰ的基本结构在未来网络中将发挥更大作

用．其中全ＩＰ网络已成为各种新网络研究的趋势，

然而ＩＰ作为一种尽力而为的网络肯定无法满足未

来网络的要求，因此以ＴＣＰ为代表的传输层协议将

成为未来网络实现普适服务、一体接入的关键技术．

最后，新一代网络需要对ＱｏＳ、移动性、安全可

靠、可控可管等有很好支持，这些技术都与传输层密

不可分．由于传输层为尽力而为的ＩＰ网提供了面向

连接支持，因此传输层需要维护大量的网络协议参

数，这些参数是实现端到端ＱｏＳ的关键．主机移动

性问题是互联网最主要的问题之一，目前在互联网

的多个层中都有解决方案．链路层被强制要求提供

移动性支持，但是链路层移动性不能解决高层移动

性问题；网络层移动性需要增加新的网络功能实体，

实现成本较高；会话层由于没有被应用程序开发者

广泛使用，其移动性的解决缺乏统一的开发方案．基

于以上考虑，传输层移动性逐渐得到重视．传输层移

动性可以为应用程序提供透明的支持，同时不需要

增加新的网络功能实体．但是传输层移动性有自己

的问题，就是需要修改现有的传输协议，这正是本文

研究的内容．另外，传输协议对于数据传输的可靠

性、安全性、可控可管性等设计具有重要的作用．

基于以上考虑，本文提出基于多连接多路径映

射的传输层新构架．体现在应用程序具体实现上，多

连接对应于多服务，多路径对应于多接入．通过映射

将多连接和多路径进行有效的结合，为实现普适服

务需要的多服务和多接入提供了一种有效的实现

方式．

本文第２节给出新构架的基本设计思想；第３

节基于排队模型建立新构架；第４节对各种排队模

型进行数值分析；第５～７节是ＱｏＳ支持、安全可靠

性、移动性的支持；第８节简单介绍新构架原型系统

的实现方法；第９节总结全文．

２　设计思想

２．１　多连接

本文所指的多连接包括３种情况：基于不同传

输协议建立的多个连接，如ＵＤＰ连接（ＵＤＰ是面向

无连接的，这里仅指应用程序在两台终端之间通过

ＵＤＰ完成数据传输）、ＴＣＰ连接、ＳＣＴＰ
［３］联盟；一

种传输协议为同一个应用建立的多个连接，如多个

ＵＤＰ连接、多个 ＴＣＰ连接，或者多个ＳＣＴＰ联盟；

一种传输协议的一个连接内的多个子连接，如一个

ＳＣＴＰ联盟中多个流．上述多连接都与互联网最初

设计有所不同，以下逐一分析３种情况的出现．

当前互联网使用最多的传输协议是 ＴＣＰ和

ＵＤＰ，然而ＵＤＰ的完全无序和ＴＣＰ的完全有序决

定它们无法满足未来网络服务的多样化需求，新一

代分组网络的传输层将由多种不同类型的传输协议

或者一种可以提供不同传输特性的协议组成，目前

ＳＣＴＰ、ＤＣＣＰ
［４］等已经逐渐显示出许多优良的应用

前景．以上情况导致了多连接的第１种情况．

多连接第２种情况的出现源于网络服务的日益
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复杂．以 Ｗｅｂ浏览为例，随着网络内容的不断丰富，

网页所承载的数据种类不断增加，除传统的文本、图

片、视频外，各种动画、插件、实时交互命令等都依托

网页页面开展．这一情况导致 ＨＴＴＰ１．０中，客户

终端根据解析网页 ＨＴＭＬ文件得到的 ＵＲＩｓ建立

多个传输层连接．由于ＨＴＴＰ基于ＴＣＰ，多个ＴＣＰ

连接需要多次三步握手，降低了效率．作为 ＨＴＴＰ

１．０的升级版本，目前广泛使用的 ＨＴＴＰ１．１支持

持续的管道连接．持续管道减少了 ＴＣＰ连接的数

目，但由于网页内容多样化，适当数目的多连接很有

必要（Ｆｉｒｅｆｏｘ浏览器支持用户根据需要自己设定管

道数目）．有关这类多连接的研究较多，文献［５］设计

实现了一个支持多连接的函数库（Ｐｓｏｃｋｅｔｓ），可实

现应用数据分割，再基于多个ＴＣＰ连接传输，这一

设计与单ＴＣＰ连接相比可以明显提高传输效率；文

献［６］和文献［７］都通过修改ＴＣＰ实现了并行ＴＣＰ

套接口，并且性能获得了很大提升；文献［８］设计了

并行ＴＣＰ在卫星通信中的应用，将数据分割成８ＫＢ

大小的数据块，然后基于多个套接口传输；Ｓｔｏｒａｇｅ

ＲｅｓｏｕｒｃｅＢｒｏｋｅｒ（ＳＲＢ）
［９］使用多连接提高了数据

传输吞吐量；Ｉ２ＤＳＩ
［１０］使用多连接提高分布式数据

缓存的性能．

ＨＴＴＰ１．１的管道连接在减少ＴＣＰ握手次数

的同时带来了头端阻塞问题，即网页中逻辑独立的

对象之间相互影响，先到的对象如果丢失了数据包

会影响后到完整对象向浏览器递交．造成这一问题的

根源是多个传输对象共用一个连接．为此ＳＣＴＰ的

多流设计用来消除这一问题，也就是第３种多连接

的情况出现的原因之一．另外，传统语音服务需要将

信令数据和语音数据分离传输，也需要使用多连接．

最后，作为３Ｇ、４Ｇ等研究的一个杀手级应用，

服务整合将成为新一代网络设计必须考虑的问题．

然而这种技术加剧了一次应用的复杂度，使得上述

各种多连接的情况更加复杂．

２．２　多路径

本文的多路径等同于网络接入设备（或网卡）．

相对于多连接技术，传输层端到端多路径并行传输

技术还比较新．端到端多路径技术的兴起得益于接

入技术的多样化以及接入设备成本的降低．随着网

络用户的不断增加，各种网络接入技术不断涌现．对

于无线用户，可以选择Ｇｌｏｂａｌｓｔａｒ或Ｉｒｉｄｉｕｍ进行卫

星接入；通过ＣＤＰＤ，ＧＰＲＳ，ＥＤＧＥ或３Ｇ进行广

域网接入；通过 Ｒｉｃｏｃｈｅｔ进行城域网接入；通过

ＩＥＥＥ８０２．１１、ＨｉｐｅｒＬＡＮ、蓝牙、红外或 ＨｏｍｅＲＦ

等进行局域网的接入；有线用户接入互联网也可以

通过ＩＳＤＮ接入、ＤＤＮ接入、ＡＤＳＬ接入、ＣａｂｌｅＭ

ＯＤＥＭ接入、无线接入、光纤接入、电力线接入等多

种技术．另一方面，随着芯片制造成本的降低，各种

接入设备的价格逐渐下降，一台主机上有多块网络

接入设备越来越平常．

随着接入技术的多样化以及终端上网络接入设

备的增加，一个很自然的问题就是：能否让不同的接

入设备同时为一次应用服务，最大程度地提高网络

的效率？针对上面的情况，目前一个广泛应用的技

术是端到端多路径并行传输技术．ｍＴＣＰ
［１１］基于修

改ＴＣＰ实现在覆盖网上多路径并行传输，它的主要

贡献是解决了多路径带来的乱序问题；文献［１２］和

文献［１３］通过修改ＳＣＴＰ的发送端机制实现多路径

传输，主要思想是引入一个可以跨路径记录数据包

顺序的序号；ＬＳＳＣＴＰ
［１４］是基于ＳＣＴＰ的多路径实

现，它通过修改ＳＣＴＰ数据包的格式引入一个记录

路径内数据包顺序的序号，将ＳＣＴＰ中面向关联的

拥塞控制扩展到面向路径．

２．３　支持普适服务的传输层构架思想

通过以上对多连接、端到端多路径的分析和技

术回顾可以看出，现有多连接和多路径的实现单纯

从连接和路径自身出发，缺乏两者之间的合理关联．

另一方面，为了使用多连接和多路径设计，需要将应

用层的服务数据进行分割，目前的分割比较简单：多

连接一般是将服务层数据直接分割成固定大小的数

据块，如文献［５，８］中将数据分割成８ＫＢ数据块；多

路径中服务数据的分割也没有任何策略，只是通过

侦听机制将数据包发送到空闲的路径，保证每条路

径尽量不会空闲即可．这些问题使得服务分割、连

接、路径之间缺乏合理的联系和协同工作能力，不能

充分利用下层网络设施，也不能为上层的网络应用

提供多样化支持．

图１左边是现有网络终端的常见结构，网络服

务较为单一，一次服务以建立单一连接为主；终端的

接入方式和接入设备一般只有一个．在这种情况下，

不用过多考虑连接建立的选择以及连接与接入设备

的对应关系．随着现有各种网络无缝融合为图１右

边所示的新一代网络，网络服务将日益多样化，而且

每种服务将更加复杂化，一次服务不能再简单地通

过一次传输层连接完成，需要分割服务并建立多个

连接，这些连接可以基于一种传输协议，也可以选择

不同的传输协议并行完成，而且新的传输协议支持
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一次连接内再建立多个子连接．另一方面，未来网络

接入方式的增加以及接入设备成本的降低，一台终

端上有多个接入设备的情况越来越普遍．

图１　网络服务和接入变化趋势

基于上述变化，本文设计传输层提供的多连接

多路径映射构架．设计核心思想是：根据数据类型、

用户需要等，为多个服务以及复杂服务分割成的子

服务灵活建立不同的连接；多个连接再经过合理的

映射对应到多个接入设备．基于这种设计思想的传

输层构架可以提高网络的 ＱｏＳ支持、安全可靠性、

移动支持、可控可管能力．

３　新传输层构架设计

新映射构架基于排队论建模，服务器表示路径；

客户表示连接对应服务的数据包．为了使模型更加

完整，除给出３种多路径映射模型外，同时给出现有

单路径下的两种映射模型．实际上单路径是多路径

的一个特例，新构架下这两种类型将共存．

３．１　基于排队的映射模型

本节给出各队列模型代表的映射类型，具体的

排队论解释在３．２节．图２为现有多连接单路径模

型 Ｍ１；图３为具有优先的多连接单路径模型 Ｍ２，

用于对ＱｏＳ支持有要求的情况；图４为简单多路径

模型 Ｍ３，该模型用于一般情况多路径传输，特点是

不会出现路径闲置，整体传输效率高；图５为流与路

径绑定多路径 Ｍ４、Ｍ５（Ｍ４和 Ｍ５的区别是绑定顺

序不同），该模型用于移动切换情况下多路径传输，

特点是数据流之间不受路径差异的影响；图６为具

有优先级多路径模型 Ｍ６，该模型用于具有ＱｏＳ要

求的多路径传输，特点是高优先级的数据可获得高

的传输效率，并且不降低整体效率．

图２　现有多连接单路径模型

图３　优先多连接单路径模型

图４　简单多连接多路径模型

图５　绑定多连接多路径模型

图６　优先多连接多路径模型

３．２　模型分析

为说明各模型的意义，使用排队论分析方法［１５］

求解各模型．通过分析可以获得服务数据包在各种

模型下的平均服务时间和平均等待处理数目，这些

结果可用于模型间的比较和分析．为简化分析，采用

２个连接和２条路径，其中连接１和路径１的优先

级高于连接２和路径２．服务数据包是队列的客户，

数据包的传输时间是客户的服务时间．λ犻是连接犻

表示的服务数据的到达率；路径犻服从参数为１／μ犻

的指数分布．假设服务数据包的大小一样，因此路径

的能力只取决于参数μ犻（μ１＞μ２）；再假设单路径模

式下路径的能力是多路径模式下两条路径能力和的

一半，即μ＝（μ１＋μ２）／２，该假设使得模型间的比较

更加公平．犛犻和犔犻分别为连接中数据平均服务时间

和平均等待处理的数据包数目．
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（１）现有多连接单路径模型（Ｍ１）

该模型（如图２所示）用于描述现有多连接单路

径的实现，模型由２个连接（客户）、１条路径（服务

器）组成，２个连接无优先级．该模型是一个有两类

客户的简单 Ｍ／Ｍ／１队列，令ρ＝λ１＋λ２／μ，则

犈（犛１）＝犈（犛２）＝
１／μ
１－ρ

，犈（犔１）＝犈（犔２）＝ ρ
１－ρ

．

（２）优先多连接单路径模型（Ｍ２）

该模型（如图３所示）用于描述有优先级的多连

接单路径映射．模型由２个连接、１条路径组成，连

接１的优先级高，该模型是一个有两类不同优先级

客户的 Ｍ／Ｍ／１队列，令ρ犻＝λ犻／μ，则

犈（犛１）＝
１／μ
１－ρ１

，犈（犔１）＝
ρ１
１－ρ１

，

犈（犛２）＝
１／μ

（１－ρ１）（１－ρ１－ρ２）
，

犈（犔２）＝
ρ２

（１－ρ１）（１－ρ１－ρ２）
．

（３）简单多连接多路径模型（Ｍ３）

该模型（如图４所示）用于描述简单映射关系的

多连接多路径．模型由２个连接、２条路径组成．该模

型是一个有两类客户的 Ｍ／Ｍ／２队列．令ρ＝λ１＋

λ２／μ１＋μ２，则

犈（犛１）＝犈（犛２）＝
１

μ１

１
（１－ρ）

２ １＋
λ１＋λ２

μ１

１

１－（ ）
ρ

－１

，

犈（犔１）＝犈（犔２）＝
λ１＋λ２

μ１

１
（１－ρ）

２ １＋
λ１＋λ２

μ１

１

１－（ ）
ρ

－１

．

（４）绑定多连接多路径模型（Ｍ４、Ｍ５）

Ｍ４模型（如图５所示）用于描述连接与路径的

绑定映射．模型由２个连接、２条路径组成．该模型可

认为是两个 Ｍ／Ｍ／１队列，路径１接收处理连接１的

数据包，路径２处理连接２的数据包．令ρ犻＝λ犻／μ犻，则

犈（犛１）＝
１／μ１
１－ρ１

，　犈（犔１）＝
ρ１
１－ρ１

，

犈（犛２）＝
１／μ２
１－ρ２

，　犈（犔２）＝
ρ２
１－ρ２

．

该模型的另一种情况 Ｍ５是路径１接收处理连

接２的数据包，路径２接收处理连接１的数据包．

犈（犛１）＝
１／μ１
１－ρ１

，　犈（犔１）＝
ρ１
１－ρ１

，

犈（犛２）＝
１／μ２
１－ρ２

，　犈（犔２）＝
ρ２
１－ρ２

．

（５）优先多连接多路径模型（Ｍ６）

Ｍ４基于绑定映射的模型可能造成路径的闲

置，Ｍ６（如图６所示）描述具有优先级的多连接多路

径实现，同时消除路径闲置．模型由２个连接、２条

路径组成．该模型是一个有两个优先级区分客户的

Ｍ／Ｍ／２队列，其中具有高优先级连接１的数据包

抢占优先低优先级连接２的数据包，令ρ犻＝λ犻／μ犻．

图７的２维马尔可夫链用于描述这一模型，一

维用于记录高优先级数据包数目，另一维记录低优

先级数据包数目．由于高优先级连接１的数据包的

处理不依赖于低优先级的数据包，可得到以下结果：

犈（犛１）＝
１

μ１

１
（１－ρ１）

２
（１＋
λ１

μ１

１

１－ρ１
）－１，

犈（犔１）＝
λ１

μ１

１
（１－ρ１）

２
（１＋
λ１

μ１

１

１－ρ１
）－１．

低优先级的数据包数目依赖于高优先级数据包

的数目，这类客户具有优先级的多服务器模型的分

析非常困难．为了定量分析以上模型，本文使用

“ＤｉｍｅｎｓｉｏｎａｌｉｔｙＲｅｄｕｃｔｉｏｎ”方法
［１６］进行处理．该方

法可将一个多维的马尔可夫链降级为一个可以近似

替代该多维马尔可夫链的一维的马尔可夫链．

图７　Ｍ６模型的二维马尔可夫链表示

首先注意低优先级的数据包的处理仅由高优先

级数据包数目（为０，１，或２）决定，当系统中高优

先级数据包的数目多于２个时，高优先级数据包的

具体数目不再影响低优先级数据包的处理．于是构

造一维马尔可夫链，该链中高优先级数据包的数目

仅为０，１，或２这３种情况，高优先级多于２个的

状态逗留时间可使用一个两阶段的Ｃｏｘｉａｎ＋ＰＨ分

布来近似表示．Ｃｏｘｉａｎ＋ＰＨ 分布的参数可通过

“ｍｏｍｅｎｔｍａｔｃｈｉｎｇａｌｇｏｒｉｔｈｍ”
［１７］生成．经过以上处

理可以得到近似模拟有两个具有优先级客户的

Ｍ／Ｍ／２队列的一维马尔可夫链（见图８）．该一维马

链可借助矩阵分析“ｍａｔｒｉｘａｎａｌｙｔｉｃｍｅｔｈｏｄｓ”
［１８］进

行处理，计算低优先级数据包的情况．

设高优先级无限状态过程为犅，近似代替该过

程的有限状态过程为珟犅．通过使用珟犅来替换犅．通过

以上分析可以得到的珟犅的生成矩阵犙珟犅，基于犙珟犅又

可以得到一维马尔可夫链的生成矩阵犙．
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图８　Ｍ６模型维数减少后的马尔可夫链

犙珟犅＝

－λ１ λ１

μ１ －（μ１＋λ１） 

  λ１

μ１ －（μ１＋λ１）λ１τ

狋

烄

烆

烌

烎犜

，

其中狋＝－犜１＝
（β１＋β１２）－β１２

０ β

烄

烆

烌

烎２

·（）１１ ＝
β１

β

烄

烆

烌

烎２
，犙珟犅

是一个（犽＋２）×（犽＋２）阶的三角阵，生成矩阵犙为

犙＝

犔
（０） 犉

犅 犔 犉

犔 

烄

烆

烌

烎 

，

其中犉和犅是（犽＋２）×（犽＋２）阶三角阵，犔
（０）＝

犙珟犅－犉，犔＝犙珟犅－犉－犅．

犉＝

λ２

λ２

λ２

λ

烄

烆

烌

烎２

，　犅＝

μ２

μ２

μ２

μ

烄

烆

烌

烎２

．

有了犙的生成矩阵，就可以分析低优先级过程．

以上的映射模型及相应的队列分析结果将用于

本文后续分析．简单映射 Ｍ３用于安全可靠的高效

传输，优先映射 Ｍ２、Ｍ６用于 ＱｏＳ支持，绑定映射

Ｍ４、Ｍ５用于解决移动切换问题．

４　模型数值分析

上节对各种模型进行了排队论求解，为了更加

直观地表现各种模型的区别，本节通过数值分析对

各种模型进行分析和比较，说明其各自的优缺点．

我们对λ１，λ２，μ１和μ２取值，进行直观的数值分

析，表１为λ１＞λ２时的结果，表２为λ１＜λ２时的结果

（为增加比较的全面性，增加了排队模型 Ｍ１＋＋和

Ｍ２＋＋，它们与 Ｍ１和 Ｍ２的唯一区别是将单路径

的处理能力提高到 Ｍ３等多路径模型中两条路径的

和．即Ｍ１＋＋和Ｍ２＋＋的结论与Ｍ１和Ｍ２一致，

只是对参数μ的选择不同，前者μ＝μ１＋μ２，后者

２μ＝μ１＋μ２）．其中 Ｍ６模型中低优先级数据包的处

理无公式解，需要基于上节 Ｍ６模型分析方法求解．

表１　λ１＞λ２，λ１＝０３，λ２＝０１，μ１＝０９，μ２＝０５时的数值结果

高优先级数据包

到达率 服务率 平均队列长度 平均服务时间

低优先级数据包

到达率 服务率 平均队列长度 平均服务时间

Ｍ１＋＋ ０．３ １．４ ２／５（０．４） １ 　 ０．１ １．４ ２／５（０．４） １ 　

Ｍ２＋＋ ０．３ １．４ ３／１１（０．２７） １０／１１（０．９１） ０．１ １．４ ７／５５（０．１３） １４／１１（１．２７）

Ｍ１ ０．３ ０．７ ４／３（１．３３） １０／３（３．３３） ０．１ ０．７ ４／３（１．３３） １０／３（３．３３）

Ｍ２ ０．３ ０．７ ３／４（０．７５） ５／２（２．５） ０．１ ０．７ ７／１２（０．５８） ３５／６（５．８３）

Ｍ３ ０．３ ０．７ ０．５４ １．３４ ０．１ ０．７ ０．５４ １．３４

Ｍ４ ０．３ ０．９ １／２（０．５） ５／３（１．６７） ０．１ ０．５ １／４（０．２５） ５／２（２．５）

Ｍ５ ０．３ ０．９ ３／２（１．５） ２５／９（２．７８） ０．１ ０．５ １／８（０．１２５） ９／４（２．２５）

Ｍ６ ０．３ ０．９ ０．３８ １．２５ ０．１ ０．５ ０．２５ ２．５　

表２　λ１＜λ２，λ１＝０１，λ２＝０３，μ１＝０９，μ２＝０５时的数值结果

高优先级数据包

到达率 服务率 平均队列长度 平均服务时间

低优先级数据包

到达率 服务率 平均队列长度 平均服务时间

Ｍ１＋＋ ０．１ １．４ ２／５（０．４） １ 　 ０．３ １．４ ２／５（０．４） １ 　

Ｍ２＋＋ ０．１ １．４ １／１３（０．７７） １０／１３（０．７７） ０．３ １．４ ２１／６５（０．３２） １４／１３（１．０８）

Ｍ１ ０．１ ０．７ ４／３（１．３３） １０／３（３．３３） ０．３ ０．７ ４／３（１．３３） １０／３（３．３３）

Ｍ２ ０．１ ０．７ １／６（０．１７） ５／３（１．６７） ０．３ ０．７ ７／８（０．８７５） ３５／９（３．８９）

Ｍ３ ０．１ ０．７ ０．５４　 １．３４ ０．３ ０．７ ０．５４ １．３４

Ｍ４ ０．１ ０．９ １／８（０．１２５） ５／４（１．２５） ０．３ ０．５ ３／２（１．５） ５ 　

Ｍ５ ０．１ ０．９ １／４（０．２５） ２５／１８（１．３９） ０．３ ０．５ １／２ ３ 　

Ｍ６ ０．１ ０．９ ０．１１５ １．１５ ０．３ ０．５ １．５　 ５ 　
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从以上结果可以看出：Ｍ１＋＋和 Ｍ２＋＋两种

模式在各种情况下性能都是最优的，Ｍ１＋＋ 和

Ｍ２＋＋是将 Ｍ１和 Ｍ２中单路径容量扩展一倍，这

需要提高下层网络设施的硬件处理能力，而本文的

设计是在现有网络能力下进行；除去 Ｍ１＋＋和

Ｍ２＋＋两种模式，优化的优先映射模式 Ｍ６中高优

先级的数据包在各种情况下都可以获得最高的处理

能力，而且当λ１＞λ２时，即使对于低优先级的数据

包，Ｍ６模式仍能提供较高的处理能力；对于高优先

级数据包，优先多连接 Ｍ２模式明显强于无优先多

连接模型 Ｍ１，这说明具有优先的映射可以提高用

户对高优先数据获取的满意度；另外可以发现即使

高优先级数据包的处理效率也低于Ｍ３，还存在Ｍ４

和 Ｍ５两种简单优先设计，这是因为 Ｍ４和 Ｍ５模

型相当于将连接与路径作了静态绑定，其带来的结

果是路径不能充分利用，而 Ｍ３模型中任何一个连

接的数据包只要找到空闲路径都可以发送．Ｍ６经

过优化提高了路径利用率，同时也发挥了高优先

级路径的优势，因此可获得最好的高优先级数据

包处理效用．

５　新构架对犙狅犛的支持

新构架在ＱｏＳ支持方面的作用主要体现在具

有优先的映射中，用户越紧迫需要的应用得到优先

级越高的映射优先级，获得高的完成效率，用户从而

获得更好的ＱｏＳ体验．首先引入基本效用评估模型

用来将用户体验的ＱｏＳ引入分析框架；之后对这一

模型进行增强，增强模型可以将之前排队论的模型

引入进行共同分析．

５．１　基本效用评估模型

定义效用函数的评估模型：设集合犘（犛）为服

务犛所用的路径，犘（狊狀）为子服务狊狀∈犛所用的路

径；犛（狆）为使用路径狆的服务，犛犖（狆）为使用路径狆

的子服务．显然，

犘（犛）＝｛犘（狊１），犘（狊２），…，犘（狊狀）｝，

犛（狆）＝｛犛１（狆），犛２（狆），…，犛犖（狆）｝，

而且，狆∈犘（狊狀）当且仅当狊狀∈犛犖（狆），即狆是子服务

狊狀所用路径当且仅当狊狀是使用路径狆的子服务．

当某个子服务狊狀获得的处理能力（速率）为狓狊狀
时，其效用函数为犝狊狀（狓狊狀），效用函数是一个服务或

者子服务对于其所获得的处理能力（速率）的满意

度，处理能力越大则满意度也就越高．当子服务狊狀获

得的处理能力（速率）为狓狊狀时，设该子服务在路径狆

上获得的处理能力为狔狆狊狀，其中狆∈犘（狊狀）．对某个

子服务，（犃·犎）狔＝狓表示在各路径的一种处理能

力（速率）分配方案，写成分量形式为 ∑
狆：狆∈犘（狊狀

）
狔狆狊狀＝

狓狊狀，即支持子服务狊狀的各条路径上分配的处理能力

总和等于狓狊狀．同时，狔＝（狔狆狊狀，狆∈犘，狊狀∈犛）还应该

满足：狔狆狊狀０， ∑
狊狀
：狊狀∈犛犖

（狆）
狔狆狊狀犆狆，其中犆狆是路径狆

的最大处理能力，即在路径狆上为所有子服务提供

的处理能力总和不超过路径狆的最大处理能力犆狆．

网络分层优先映射的主要目标是如何合理有效地将

路径的处理能力分配给各个服务的各个子服务，从

而使得使用服务的所有网络用户效用函数的和达到

最大值．使服务犛所属的网络用户获得最大满意

度，可通过构造以下的最优化问题求解：

Ｐ０：　

ｍａｘ ∑
狊
∑
狊狀

犝狊狀（狓狊狀）

ｓｕｂｊｅｃｔｔｏ ∑
狆：狆∈犘（狊狀

）
狔狆狊狀＝狓狊狀， ∑

狊狀
：狊狀∈犛犖

（狆）
狔狆犆狆

ｏｖｅｒ 狔狆狊狀０

５．２　可分析排队论的增强效用评估模型

为了能将排队论模型和效用模型结合，需要选

择一个在优化模型和排队模型中都使用的变量进行

分析．我们选用数据包的传送时间作为效用函数的

自变量，它同时也是排队模型中数据包的处理时间．

这样效用函数的自变量将受限于排队模型的数据包

到达率（因为排队模型中数据包服务时间受限于数

据包到达率），这就是两个模型分析的结合点．

Ｐ１：

ｍａｘ ∑
狊
∑
狊狀

狑狊狀犝狊狀（狓狊狀）

ｓｕｂｊｅｃｔｔｏ狑狊狀＝犉（狓狊狀），狓狊狀＝犳（λ狊狀）

∑
狆：狆∈犘（狊狀

）
狔狆狊狀＝狓狊狀， ∑

狊狀
：狊狀∈犛犖

（狆）
狔狆狊狀μ狆犖

ｏｖｅｒ 狔狆狊狀０

其中狑狊狀＝犉（狓狊狀）是关于狓狊狀的单调递增函数，反映

了该子服务狊狀的优先权大小，即根据排队论模型中

得到的狓狊狀较大，则该子服务的优先权也就较大，其

对应的效用也较大（为效用函数引入优先级，同时与

排队模型挂钩）．狓狊狀＝犳（λ狊狀）是排队模型与效用模型

结合的关键，函数形式即为排队模型分析得到的各

种模型中数据平均处理时间与到达率的关系．

∑
狆：狆∈犘（狊狀

）
狔狆＝狓狊狀表明某个子服务狊狀在各个路径上获
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得的处理能力之和等于狓狊狀． ∑
狊狀
：狊狀∈犛犖

（狆）
狔狆μ狆犖 中，

犖 为一个表示数据包大小的常量，则μ狆犖 表示路径

的传输能力．下面证明该增强模型存在最优解（即存

在最优的映射矩阵），首先构造与问题Ｐ１等价的问

题Ｐ２．

Ｐ２：

ｍａｘ ∑
狊
∑
狊狀

犉（犳（λ狊狀））犝狊狀（犳（λ狊狀））

ｓｕｂｊｅｃｔｔｏ ∑
狆：狆∈犘（狊狀

）
狔狆狊狀＝犳（λ狊狀）

∑
狊狀
：狊狀∈犛犖

（狆）
狔狆狊狀μ狆犖

ｏｖｅｒ 狔狆狊狀０

对于问题Ｐ２，构造Ｌａｇｒａｎｇｅ函数

犔（狓，狉，犽，犾，狇，λ）＝∑
狊
∑
狊狀

犉（犳（λ狊狀））犝狊狀（犳（λ狊狀））＋

狉狊狀 ∑
狆：狆∈犘（狊狀

）
狔狆狊狀－犳（λ狊狀（ ））＋

∑
狆

犽狆（μ狆犖－ ∑
狊狀
：狊狀∈犛犖

（狆）
狔狆狊狀－ε

２
狆），

其中，λ＝（λ狊狀，狊狀∈犛），狉＝（狉狊狀，狊狀∈犛），犽＝（犽狆，狆∈

犘（犛））．狉狊狀，犽狆是Ｌａｇｒａｎｇｅ因子，ε狆是松弛变量．则

可以得到：

犔

犳
＝犉′（犳）犝狊狀（犳）＋犉（犳）犝′狊狀（犳）－狉狊狀，

犔

λ狊狀
＝（犉′（犳）犝狊狀（犳）＋犉（犳）犝′狊狀（犳）－狉狊狀）

ｄ犳
ｄλ狊狀

，

犔

狔狆狊狀
＝狉狊狀－ ∑

狆：狆∈犘（狊狀
）

犽狆，

犔

ε狆
＝－２ε狆犽狆．

由上面的式子可以得到在最优点λ
＝（λ狊狀，

狊狀∈犛）处，满足犔／ε狆＝－２ε狆犽狆＝０，得到ε狆＝０或

者犽狆＝０．若犽狆＝０，则约束 ∑
狊狀
：狊狀∈犛犖

（狆）
狔狆狊狀μ狆犖 是不

积极约束，可以省略；若ε狆＝０，则约束 ∑
狊狀
：狊狀∈犛犖

（狆）
狔狆狊狀

μ狆犖 是积极约束．只要存在至少一个服务，则在最

优点处该不等式约束就是积极约束（服务使用带宽

的最大值以实现其最大的效用），因此在下面的分析

中，假设ε狆＝０．在最优点处，满足

（犉′（犳）犝狊狀（犳）＋犉（犳）犝′狊狀（犳）－狉狊狀）
ｄ犳
ｄλ狊狀

＝０，

狉狊狀－ ∑
狆：狆∈犘（狊狀

）

犽狆＝０．

由上式即可得到最优点λ
＝（λ狊狀，狊狀∈犛），但是

最优处理能力的分配狔
＝（狔狆狊狀，狆∈犘，狊狀∈犛）不一

定唯一．

５．３　数值分析

为说明新构架对ＱｏＳ支持的作用，基于增强的

效用评估模型，使用３．２节排队分析的结论，给出两

组具体的数值比较．根据文献［１９］中弹性服务的性

质选择对数函数ｌｏｇ（狓＋１）作为效用函数．根据３．２

节的队列模型，考虑两个服务，服务１对效用函数的

贡献大于服务２（服务１的优先级高），以下对服务１

的效用函数为服务２的４倍和１０倍两种情况进行

分析（即Ｐ１问题中的狑狊狀）．为增加比较的全面性，

增加了排队模型 Ｍ１＋＋和 Ｍ２＋＋，它们与 Ｍ１和

Ｍ２的唯一区别是将单路径的处理能力提高到 Ｍ３

等多路径模型中两条路径的和．

５．３．１　效用函数４倍关系

两个服务的效用函数分别为犝１＝４ｌｏｇ（狓１＋１）

和犝２＝ｌｏｇ（狓２＋１），总效用为犞＝犝１＋犝２．为了使

效用函数与数据包的传输成正比关系，使用狓犻的倒

数作为传输时间．令λ２＝０．１，μ１＝０．９，μ２＝０．５，根

据３．２节得到的各模型的犈（犛犻）和犈（犔犻）值，狓犻成为

λ１的函数．犝１，犝２和犞 的分布如图９～图１１．由图９

可知，Ｍ６模型中高优先级数据包效率最高；Ｍ２模

型由于引入了优先级，因此高优先级数据包效率高

于 Ｍ１．从图１０可以看出 Ｍ２、Ｍ６模型中低优先级

数据包效率低于 Ｍ１、Ｍ３，说明 Ｍ２、Ｍ６模型中高优

先级数据包效率的提高是以牺牲低优先级数据包为

代价．图１１是各种模型的总效用，由图可知当两类

效用函数的差别不大时（４倍），由于低优先级数据

的影响，优先模型Ｍ２、Ｍ６中虽然高优先级数据效

率很高，但总效用可能不如一般模型（另外注意到

模型 Ｍ１＋＋和 Ｍ２＋＋的效率总是很高，说明若单

网卡的能力与多网卡的和一样，则单网卡效率更

高，理论分析见文献［１５］中单服务器与多服务器

分析．然而这种情况超出了本文多路径的讨论

范畴）．

图９　４倍关系犝１分布
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图１０　４倍关系犝２分布

图１１　４倍关系犞 分布

５．３．２　效用函数１０倍关系

两类服务效用函数为１０倍关系，犝１＝ｌｏｇ（狓１＋

１）和犝２＝０．１×ｌｏｇ（狓２＋１），其它条件不变．犝１，犝２

和犞 的分布如图１２～１４．当高低优先级数据对用户

的区别较大时（１０倍关系），图１２和图１３的结果与

４倍关系的分析一致，即具有优先级的设计可以提

高效用．区别体现在图１４中，由于高优先级数据为

总效用提升作了更大的贡献，因此图１４中 Ｍ６模型

的总效用超过了 Ｍ３模型．此时，具有优先的设计为

高优先级数据带来的效用和总效用都是最好的．

图１２　１０倍关系犝１分布

图１３　１０倍关系犝２分布

图１４　１０倍关系犞 分布

６　新构架在安全可靠方面的应用

６．１　新构架对安全性的支持

通信过程中的信息安全是新一代网络设计非常

关注的问题．基于多连接多路径映射的新传输层构

架的安全性分析模型如下．

多连接多路径传输为服务的完成提供了冗余路

径，使得服务的完成具有较高的安全性和可靠性．首

先对于安全性，网络中可能会有窃听者窃听路径上

的数据，以获得通信的数据内容，多路径的传输使得

安全性极大提高，窃听者能够成功窃听并破解某个

服务内容的几率下降．

假设网络中可以为服务提供数据传输的路径共

有狀条，某个服务狊使用多连接多路径技术进行数

据传输，路径数为犿（狀）条．网络中的窃听者窃听

了路径中的犽（狀）条，想获得服务的相关信息，除

非窃听者窃听到了该服务所用到的所有路径的数据

包，否则该窃听者很难通过局部路径的数据包得到

整个服务的机密信息．因此，该窃听者能够成功破解

这个服务机密信息的概率为
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犘（狀，犽，犿）＝
犆
犿
犽／犆

犿
狀， 犽犿

０， 犽＜
烅
烄

烆 犿
．

通过以上分析，当网络中可用的路径数较多时

时，或者某个服务狊所使用的路径数较多时，窃听者

想要窃听并获得该服务的一些信息内容的难度就会

增大很多，所以使用多路径传输增强了数据传输的

安全性．

６．２　新构架对可靠性的支持

当路径受到攻击（如ＤｏＳ攻击）等破坏后就暂

时不能再为服务提供数据传输，当攻击停止一段时

间后，这条路径还能为服务传输数据，即路径具有一

定的可恢复性．以下我们假设在路径可恢复的前提

下分析一下多路径传输的可靠性．

假设网络中可以为服务提供数据传输的路径共

有狀条，某个服务狊使用多连接多路径技术进行数

据传输，路径数为犿（狀）条．由于攻击（如ＤｏＳ攻

击）等破坏因素的存在，网络所能提供的狀条路径中

可能会有犾（狀）条断掉．对于某条路径，破坏持续

一段时间狋犳后，该路径就要断掉了，但是针对该路径

的破坏或者故障停止一段时间狋狉后，该路径又可以

为服务提供数据传输，即该路径又恢复了可以传输

数据的能力．假设狋犳和狋狉都是指数型随机变量，参数

分别为λ和μ，即路径故障的到达过程和路径恢复

的到达过程都是泊松过程．设因为攻击而正受到破

坏的路径数为犃犳（狋），令ξ犼＝犘狉［犃犳（狋）＝犼］，则

ξ犼＝

ρ
犻

犼！（犾－犼）！

∑
犾

犽＝０

ρ
犽

犽！（犾－犽）！

，

其中ρ＝λ／μ．

因此，当路径具有恢复能力时，利用多连接多路

径传输协议传输数据时，某服务能够成功完成的概

率为

犙＝∑
犾

犼＝０
ξ犼（１－犘（狀＋犼－犾，犼，犿）），

其中

犘（狀＋犼－犾，犼，犿）＝
犆
犿
犼／犆

犿
狀＋犼－犿，犼犿

０， 犼＜
烅
烄

烆 犿

通过以上分析，若某个服务使用的路径数较多

时，或者网络中断掉的路径数较少时，那么该服务能

够成功完成的概率都是比较大的．因此，使用多路径

传输提高了服务完成的可靠性．

７　新构架对移动性的支持

实现移动性支持的主要问题是切换过程中的数

据包丢失．在无线网络中，数据包丢失可以分成三

类．第一类是拥塞造成的丢包，由无线节点的带宽和

缓存受限引起溢出造成；第二类是差错造成的丢包，

由噪声干扰、隐藏终端等造成；第三类是路径失效造

成的丢包，由新旧路径切换过程中旧路径上的数据

包丢失造成．在实际应用系统中，拥塞和差错造成的

前两类丢包一般通过重复的ＳＡＣＫ回应就可以发

现；而路径失效造成的第三类丢包通过超时发现．根

据传输协议丢包重传算法，超时出现是由于连续丢

失数据包过多造成，而重复ＳＡＣＫ回应是个别丢包

造成．以上现象可以看出由于路径切换造成的数据

丢包通常是无线网络丢包重传的主要原因，好的切

换技术可以极大地提高无线网络性能．

基于多连接多路径映射模型可以使移动终端在

经过多个无线网络覆盖区域时，将处于活动状态的

同一连接映射到多个路径，进行数据包的并行传输，

这样将较好地避免切换过程中数据包的丢失．

８　原型系统

原型系统的传输协议除 ＴＣＰ、ＵＤＰ外主要采

用了ＳＣＴＰ（使用开源项目Ｌｋｓｃｔｐ①），选择ＳＣＴＰ

是基于其多流多宿主两个重要特性考虑，多流符合

２．１节多连接的范围，多宿主经过扩展可以很容易

地实现多路径并行传输．通过在Ｌｋｓｃｔｐ代码中添加

多路径并行传输、流优先级、流与路径绑定３个功能

模块，完成了３．１节提到的３种多路径映射在

ＳＣＴＰ中的实现，这３种映射分别实现了安全可靠、

ＱｏＳ支持和移动性．

在安全可靠方面，实现了基于简单多路径映射

的文件下载，通过分割文件内容在不同路径传输降

低文件被截获的可能．ＳＣＴＰ本身并不支持多路径

并行传输，我们首先扩展ＳＣＴＰ多宿主实现了简单

映射的多路径并行传输．简单映射是指不同连接的

数据到达后选择空闲的路径发送即可，从５．３节的

数值分析结果可以看到这种模式效率很高（无路径

闲置）．这种模式的主要问题是：不同路径间的传输

延时差异使得接收端会产生接收乱序问题，导致接

收端递交数据时多条路径相互制约．现有解决这一

问题的研究主要有ＳＦＲ（ＳｐｌｉｔＦａｓｔＲｅｔｒａｎｓｍｉｔ）算

法［２０］，该算法将各个路径的缺失数据报告分离，使

路径间的传输相互独立，避免了不必要的快速重传．

８６３ 计　　算　　机　　学　　报 ２００９年

① ＬｉｎｕｘＫｅｒｎｅｌＳＣＴＰＰｒｏｊｅｃｔ．ｈｔｔｐ：／／ｌｋｓｃｔｐ．ｓｏｕｒｃｆｏｒｇｅ．
ｎｅｔ／



但是由于各路径中数据的逻辑关系以及各路径使用

同一接收缓存，仍无法很好地消除干扰．目前我们的

改进是：不分离各路径的缺失数据报告，但增加协商

功能，较好地消除相互干扰．

在ＱｏＳ支持方面，实现了基于优先映射的 Ｗｅｂ

浏览，提高了用户感兴趣数据的传输效率．首先通过

添加用户协商模块和内核调度模块实现了ＳＣＴＰ的

流优先功能．用户协商模块在结构体ｓｃｔｐ＿ｅｑｕａｌ

ｓｔｒｅａｍｓ和ｓｃｔｐ＿ａｓｓｏｃｐａｒａｍｓ中添加了与优先级有

关的成员，修改ＳＣＴＰ＿ＡＳＳＯＣＩＮＦＯ套接口完成用

户对流优先级设定的支持．内核调度模块通过扩展

结构体ｓｃｔｐ＿ａｓｏｃｉａｔｉｏｎ成员完成，主要包括多个优

先调度队列，为了满足用户的不同需求，实现了两种

不同的调度算法：优先级队列调度算法和加权循环

队列调度算法．之后，我们将多流优先级特性应用到

了 Ｗｅｂ浏览中．为了实现这一想法，首先将原先基

于ＴＣＰ的 Ａｐａｃｈｅ和Ｆｉｒｅｆｏｘ移植到ＳＣＴＰ上的，

同时为了充分发挥ＳＣＴＰ的优势，改变 Ａｐａｃｈｅ和

Ｆｉｒｅｆｏｘ的一些工作机制．最后将多流优先级引入到

基于ＳＣＴＰ的Ａｐａｃｈｅ和Ｆｉｒｅｆｏｘ中去．

在移动性方面，实现了基于绑定映射的 ＷＬＡＮ

与ＣＤＭＡ之间的移动切换．ｍＳＣＴＰ
［２１］是ＳＣＴＰ解

决移动切换的版本，它基于ＳＣＴＰ多宿主特性和动

态地址重配置扩展ＤＡＲ技术
［２２］实现．然而ｍＳＣＴＰ

工作在现有单路径下，切换时仍存在由于路径失效

引起的丢包问题．为此我们首先实现了基于绑定的多

路径映射，主要通过在简单多路径映射基础上添加了

４项新功能：路径独立接收缓存、完全面向路径的拥

塞控制、限定流与路径的绑定关系（流与路径可以是

多对一，但不允许一对多）、引入面向路径的数据包标

识符ＰＳＮ（不再使用ＳＣＴＰ原有的ＴＳＮ、ＳＳＮ）．在实

现了绑定的多路径映射基础上，构造了一个 ＷＬＡＮ

与ＣＤＭＡ之间的移动切换的原型实现．

９　结束语

根据新一代网络对普适服务的要求，本文给出

一个传输层新构架，可用来提高现有网络在ＱｏＳ支

持、安全可靠、移动性、可控可管等方面的能力，基于

该构架的原型系统实现证明了新设计的正确性和可

行性．但是该构架及原型还有大量需要深入研究的

工作．首先，缺乏与传输协议中流量控制、拥塞避免

等算法的结合分析；其次，原型系统还有一些问题，

主要是简单映射多路径并行传输中不同路径间数据

包的乱序问题，绑定映射不存在这一问题，优先映射

在路径差别较大时也不明显；再次，为使原型系统更

加真实，使用了广域网模拟器 Ｎｉｓｔｎｅｔ，但仍缺乏在

大规模真实网络中的测试；最后，原型系统在ＳＣＴＰ

中实现了多连接路径映射，还需要将多连接跨越不

同传输协议．
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