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１　引　言

通过安全策略描述系统高层安全需求是目前实

现授权访问控制的主要途径．策略就是“一套由管理

需求而来的、相对持久的、说明性的规则，此规则约

束了系统做出决策的过程”［１］．随着组织间业务协

作、分布式计算、跨域资源共享等新一代互联网体系



结构的大量涌现，基于策略管理（ｐｏｌｉｃｙｂａｓｅｄｍａｎ

ａｇｅｍｅｎｔ）面临着新的挑战．开放式计算环境下，跨

组织边界的用户和服务资源动态加入或撤出组织，

安全策略需要考虑的安全属性种类繁多，授权决策

的辅助参数也趋于复杂，组织内授权状态灵活多变，

这些情况不可避免导致了内部策略冲突的威胁发

生．安全管理初衷能否准确执行、策略间的冲突能否

合理消解是授权策略判定系统的难点．

ＯＡＳＩＳ发布的访问控制策略标记语言 ＸＡＣ

ＭＬ
［２］基于属性匹配机制定义策略规则，适用于新一

代互联网体系结构下分布式异构访问控制、多管理

域策略合成等应用场合，可通过多种属性类型的细

粒度刻化定义授权约束，但同时也容易导致比较复

杂的策略规则冲突类型．多规则适用于相同访问请

求，但判定结果互斥是ＸＡＣＭＬ策略冲突的基本类

型；属性层次导致的权限继承和权限蕴含也可能引

发规则冲突．虽然ＸＡＣＭＬ标准中给出了若干冲突

消解算法，从判定结果角度规避了策略冲突对访问

请求的影响，但其未能从管理视图角度分析造成冲

突的细节原因，自身缺乏推理验证的能力．

基于上述原因，本文利用规则状态思想分析了

主体属性层次和资源属性层次操作关联导致的多种

冲突类型，基于资源属性语义树建立ＸＡＣＭＬ策略

索引避免了传统遍历式策略检索，提高了策略分析

效率．在此基础上分别给出基于属性层次操作关联

的冲突检测算法和基于状态相关性的其他类型冲突

检测算法，实现对规则冲突的预定位．利用状态覆盖

思想分析造成规则冗余的原因，给出不同规则评估合

并算法下的冗余判定定理．通过仿真实验表明高效策

略索引和冗余规则处理可以显著提高判定性能．

２　相关工作

目前主要的策略描述语言大致归为高层声明式

语言和基于逻辑的形式化语言．以ＸＡＣＭＬ为典型

代表的声明式语言能够面向用户清晰表达系统安全

需求，描述能力丰富，但自身缺乏完善的策略分析推

理能力，不易发现策略内部的安全漏洞和冲突威胁．

类似ＡＳＬ
［３４］的逻辑类策略语言结构关系严谨，推

导能力强，便于用户对整个策略空间建立完整安全

视图，但其从高层逻辑到实施机制的转化代价巨大，

缺乏应用层支持．

无论是声明式安全策略还是基于逻辑描述的安

全策略，冲突检测都是策略分析关注的重点问题．面

向应用的策略冲突消解最早在人工智能和数据库系

统等领域引起过人们的注意，其后在授权访问方面

得到系统的研究．依据授权判定类型检测冲突是访

问控制中最普适的一种策略检测形式．Ｌｕｐｕ提出的

模态冲突模型［５］根据模态符号将策略冲突定义为

３种类型：正向授权／负向授权冲突、正向职责／负向

职责冲突、正向职责／负向授权冲突，借助模态符号冲

突分析对安全策略进行静态检测．有一些研究工作

专门就基于角色访问控制模型ＲＢＡＣ模型展开：文

献［６］将安全策略理解为对系统内实体实施的约束，

将约束划分为主客体间访问约束和主体间管理约

束，分析了角色分配带来的权限冲突，并根据角色优

先级进行冲突消解；文献［７］给出基于系统运行时序

的动态冲突检测算法，但只分析了角色内权限冲突

的情况，对其他较复杂的冲突类型没有给出具体检

测消解方案．

随着ＸＡＣＭＬ策略广泛被使用并成为工业界

标准，很多研究工作开始注重对其进行分析、推理和

验证［８１０］．Ｚｈａｎｇ等
［９１０］基于ＲＷ 语言验证策略是否

满足用户合法需求以及能否阻止非法访问，并将

ＲＷ验证后的策略转化为ＸＡＣＭＬ形式．针对多组

织场景下存在的策略合并问题，Ｈｕｇｈｅｓ等
［１１１２］应

用一阶逻辑分析工具Ａｌｌｏｙ对ＸＡＣＭＬ策略进行建

模，分析验证策略合并后是否与原始策略的安全初

衷保持一致性，通过可满足性（ＳＡＴ）求解器检测预

期之外的策略合并结果．Ｂｒｙａｎｓ
［１３］利用进程代数分

析访问控制策略，将ＸＡＣＭＬ协议栈在通信顺序进

程ＣＳＰ体系下建模，通过ＣＳＰ语义验证策略特征

并进行策略比较．Ｍａｒｇａｖｅ
［１４］是Ｆｉｓｌｅｒ等基于 ＭＴ

ＢＤＤＳ（ＭｕｌｔｉＴｅｒｍｉｎａｌＢｉｎａｒｙＤｅｃｉｓｉｏｎＤｉａｇｒａｍｓ）

开发的策略分析工具，其主要从两方面对策略进行

分析：（１）验证某策略是否满足给定的安全特性，可

以将这种安全特性理解为用更高层的自然语言描述

的安全需求；（２）给定修改前后的某样本策略，分析

策略变更对访问请求判定结果的影响．Ｍａｒｔｉｎ

等［１５１７］在 Ｍａｒｇａｖｅ基础上借鉴软件测试的方法，生

成变异测试用例检测策略有效性，利用覆盖率量化

检测效率指标．

可以看出，上述研究工作主要侧重于策略目标

的可满足性验证，借助其他理论方法验证ＸＡＣＭＬ

策略是否满足特定的系统安全需求和安全限制，未

从策略冲突角度对ＸＡＣＭＬ内部机制进行深入研

究．造成这种状况的一个显著原因是ＸＡＣＭＬ标准

已经提供了若干冲突消解算法，无论是对资源访问
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者还是安全策略制定者都屏蔽了产生策略冲突的过

程和原因，针对ＸＡＣＭＬ的策略分析工作通过使用

消解算法忽略了对策略内规则关系的分析，只关注

策略最终给出的判定结果．从提高系统评估效率和

降低用户理解专业知识门槛的角度出发，预先定义

消解算法是一种有效的解决方案，但是消解算法的

目的只是保证访问控制系统评估的可确定性，并没

有能力对ＸＡＣＭＬ体系结构下的冲突类型进行准

确分类和细致刻化．由于ＸＡＣＭＬ基于属性集合描

述权限结构，因此主体属性层次和资源属性层次间

操作关联导致的授权结果互斥是ＸＡＣＭＬ策略内

规则冲突的主要原因，另外规则间属性集合的重叠

也可能造成访问评估的结果互斥．Ｍａｚｚｏｌｅｎｉ
［１８］等提

出了一套较完整的规则间关系定义，用于比较组织

间策略的相似性，从而实现一种域间策略自动整合

算法．这是在规则分析方面为数不多的研究成果，但

其没有对规则间冲突检测进行分析，更没有进一步

地定义冲突类型．事实上，通过对策略内规则冲突的

预分析和冲突类型分类，安全管理员可提前发现冲

突原因，通过调整规则位置、修改属性取值范围合理

规避冲突的发生，对无法避免的规则冲突也可以分

析其冲突类型，有助于选用更合适的消解算法与安

全管理初衷保持一致．开放式应用环境会引发策略

规模激增，策略库可能包含大量对访问请求不产生

任何判定作用的规则条目，从而降低策略评估匹配

效率，因此规则冗余也是策略系统应该关注的问题．

到目前为止，仅Ｋｏｌｏｖｓｋｉ
［１９］等对ＸＡＣＭＬ策略中的

规则冗余进行了相关研究，其利用描述逻辑（ｄｅ

ｓｃｒｉｐｔｉｏｎｌｏｇｉｃｓ，ＤＬ）形式化ＸＡＣＭＬ策略，借助已

有的ＤＬ验证分析工具检测策略中的冗余规则，文

章还指出，文献［４］中的策略变更影响分析工具也可

以用来分析冗余规则，因为针对冗余规则的策略变

更不会改变原有策略的判定结果．从本质上讲，

ＸＡＣＭＬ中的冗余规则是针对规则评估合并算法而

言的，因此不同合并算法下的冗余规则判断也不尽

相同．现有研究工作未从理论分析的角度对规则冗

余原因、冗余判定依据等给出清晰定义和论证步骤，

只是通过比较直观的方式进行判断分析．

ＸＡＣＭＬ策略分析以及评估实施都依赖于属性

约束匹配的满足性判定，因此策略检索空间的大小

直接影响系统运行效率．如何建立高效的策略索引

结构是匹配性能提升的重要瓶颈，但现有大多数基

于ＸＡＣＭＬ实现的访问控制系统并没有在策略索

引优化方面取得显著进展．ｅＸｉｓｔ数据库①项目中，

判定系统针对Ｘｑｕｅｒｙ查询请求采取策略库遍历的

方式进行匹配运算．ＳｕｎＸＡＣＭＬ系统开发包②中

只提供了一个基于文件策略模式的判定器实例，没

有实现复杂的策略匹配索引结构．ＰａｒｔｈｅｎｏｎＣｏｍ

ｐｕｔｉｎｇ③ 实现的策略评估引擎只支持单一策略的评

估，不支持对策略库的搜索判定．ＰＲＩＭＡ
［２０］考虑了

ＸＡＣＭＬ策略在策略管理点和判定实施点间的安全

传输，但没有策略匹配的优化方案．ＭｅｌｃｏｅＰＤＰ④

将策略存储在ＸＭＬ类型数据库中，根据给定的属

性匹配列表缩减策略检索空间，但其检索优化方案

依赖数据库自身处理ＸＭＬ的效率优势并且降低了

ＸＡＣＭＬ的灵活性．环境单一的小规模策略应用场

景下，逐条匹配对策略检索效率并没有显著影响，但

在大规模策略集成应用中，对访问请求真正实施影

响的几条策略可能分布在数以千计甚至万计的策略

条目中，遍历匹配的模式会严重降低系统检索有效

策略的概率．

３　犡犃犆犕犔特征

本节首先给出规则状态定义，然后利用规则状

态分析ＸＡＣＭＬ中的权限继承规则和权限蕴含规

则，最后分析了规则状态间的相关性问题．

３．１　规则状态

ＸＡＣＭＬ采用分层嵌套模式定义安全策略．

ＰｏｌｉｃｙＳｅｔ和Ｐｏｌｉｃｙ是外部结构化策略容器：Ｐｏｌｉｃｙ

Ｓｅｔ容器可以包含若干 Ｐｏｌｉｃｙ或其他 ＰｏｌｉｃｙＳｅｔ；

Ｐｏｌｉｃｙ容器由若干规则Ｒｕｌｅ组成．策略容器和规则

可以分别定义目标元素Ｔａｒｇｅｔ从而约束各自的适

用范围．Ｒｕｌｅ中ｅｆｆｅｃｔ元素表示该规则为正向权限

（ｐｅｒｍｉｔ）或负向权限（ｄｅｎｙ），ｃｏｎｄｉｔｉｏｎ元素可以进

一步约束规则适用性（本文忽略ｃｏｎｄｉｔｉｏｎ的影响）．

策略决策点（ＰｏｌｉｃｙＤｅｃｉｓｉｏｎＰｏｉｎｔ，ＰＤＰ）将访问请

求中各种属性信息和策略容器中目标元素逐层匹配

推导出适用规则的判定断言．针对推导出的多条判

定断言，ＸＡＣＭＬ利用规则／策略合并算法计算最终

的评估结果．

目标元素定义了策略或者规则适用的主体、资

源、动作和环境集合，其主要作用是为ＰＤＰ提供属

性匹配规则．实际应用中，外部策略容器的 Ｔａｒｇｅｔ

元素可以定义为内部策略容器和所包含规则各自
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Ｔａｒｇｅｔ的并集．在这种情况下，外部组件的 Ｔａｒｇｅｔ

元素适用于至少满足一个内部组件Ｔａｒｇｅｔ元素的

访问请求．

规则元素是推导断言结论的信息来源，是最小

单位的完整授权约束原语，以下是其形式化描述．

定义１．　规则状态．狊狌犫犻、狉犲狊犻、犪犮犻和犲狀犻分别代

表Ｒｕｌｅ中一个主体、资源、动作和环境属性分量，每

个分量包含一组使断言合取式∩
犿

犼＝１
犿犪狋犮犺犼为真的属

性值，其中断言犿犪狋犮犺犼是作用在属性值上的布尔函

数，∪
狀
１

犻＝１
狊狌犫犻、∪

狀
２

犻＝１
狉犲狊犻、∪

狀
３

犻＝１
犪犮犻、∪

狀
４

犻＝１
犲狀犻分别表示各种属性分

量的并集，犇犲犮犻狊犻狅狀 表示 Ｒｕｌｅ的ｅｆｆｅｃｔ类型，则

Ｒｕｌｅ的规则状态表示为犛狋犪狋犲（∪

狀
１

犻＝１
狊狌犫 ∩

犿
１

犼＝１

犿犪狋犮犺（ ）犼 犻
，

∪

狀
２

犻＝１
狉犲狊（∩

犿
２

犼＝１
犿犪狋犮犺犼）犻，∪

狀
３

犻＝１
犪犮（∩

犿
３

犼＝１
犿犪狋犮犺犼）犻，∪

狀
４

犻＝１
犲狀（∩

犿
４

犼＝１

犿犪狋犮犺犼）犻）!犇犲犮犻狊犻狅狀．

定义２．　规则状态满足．若规则犚狌犾犲犻声明主

体犛犃 在环境状态为犈犃 时，可以对资源犚犃 进行

访问动作犃犃，则属性状态向量（犛犃，犚犃，犃犃，犈犃）

满足规则状态犛狋犪狋犲犻，表示为犛狋犪狋犲犻（犛犃，犚犃，

犃犃，犈犃）ｅｆｆｅｃｔ．

３．２　权限规则

ＸＡＣＭＬ规范支持 ＲＢＡＣ模型中的权限继承

机制，采用策略引用的方式描述角色间的层次关系

（如图１）．一个角色属性对应一个ＰＲＳ策略和ＰＰＳ

图１　ＸＡＣＭＬ中的权限继承

策略，ＰＲＳ的目标元素仅定义主体角色属性并且

ＰＲＳ引用ＰＰＳ策略，ＰＰＳ策略的目标元素通过资源

属性和动作属性定义该角色拥有的权限．若角色犚２

的ＰＰＳ策略引用了角色犚１的ＰＰＳ策略，表示犚２继

承犚１的权限．借鉴这种方式对ＸＡＣＭＬ进行扩展，

使得其他存在层次关系的主体属性也可以通过类似

策略引用的方式描述权限继承．主体属性间的层次

关系蕴含权限间的包含关系，若上层主体属性针对

某资源拥有任意权限，则该权限沿主体属性层次向

下层继承属性传播．同样的，资源属性间也会存在层

次关系，例如 ＵＲＬ地址、系统资源目录、ＸＭＬ文档

等都具有自然语义结构的资源标识符．但是通常情

况下，上层资源属性代表粗粒度低敏感的资源内容，

下层资源属性代表细粒度高敏感的资源内容．考虑

信息保护并根据最小权限原则，资源属性的层次关

系隐含了资源受保护的安全级别和敏感性：上层资

源属性对应的正向权限不会蕴含下层资源属性，下

层资源应具有明确正向授权才可以访问；若系统将

负向权限作用于上层粗粒度资源，则负向权限蕴含

到下层细粒度敏感资源．针对主体属性犛犃、资源属

性犚犃、动作属性犃犃，若犛犃１是犛犃２的上层属性，表

示为犛犃２犛犃１；若犚犃１是犚犃２的上层属性，表示为

犚犃２犚犃１．可如下形式化定义权限规则．

权限继承规则．当犛犃２犛犃１：若犛狋犪狋犲犻（犛犃１，

犚犃，犃犃）ｐｅｒｍｉｔ，则犛狋犪狋犲犻（犛犃２，犚犃，犃犃）ｐ
ｅｒｍｉｔ；若

犛狋犪狋犲犻（犛犃１，犚犃，犃犃）
ｄｅｎｙ，则犛狋犪狋犲犻（犛犃２，犚犃，

犃犃）ｄｅｎｙ．

例如角色属性ｄｅｖｅｌｏｐｅｒ可以继承来自ｅｍｐｌｏｙｅｅ

的正向权限（允许读系统说明文档）和负向权限（禁

止写系统测试文档）．

权限蕴含规则．当 犚犃２犚犃１：若 犛狋犪狋犲犻

（犛犃，犚犃１，犃犃）ｐ
ｅｒｍｉｔ，则不能推导出犛狋犪狋犲犻（犛犃，

犚犃２，犃犃）ｐ
ｅｒｍｉｔ；若犛狋犪狋犲犻（犛犃，犚犃１，犃犃）

ｄｅｎｙ，则

犛狋犪狋犲犻（犛犃，犚犃２，犃犃）
ｄｅｎｙ．

例如允许ｅｍｐｌｏｙｅｅ读资源“Ｃｏｄｅ／”并不能推

导出允许其读资源“Ｃｏｄｅ／ＪａｖａＣｏｄｅ”也成立，禁止

ｅｍｐｌｏｙｅｅ写资源“Ｃｏｄｅ／”可以推导出禁止其写资源

“Ｃｏｄｅ／ＪａｖａＣｏｄｅ”．

３．３　状态相关性

策略分析时需要比较规则间关系，将其转化

为规则状态比较，有助于分析规则间可能存在

的判定冲突．假设犚狌犾犲犻和犚狌犾犲犼的规则状态分别

为犛狋犪狋犲犻（∪

狀
１

狀＝１
狊狌犫犻狀，∪

狀
２

狀＝１
狉犲狊犻狀，∪

狀
３

狀＝１
犪犮犻狀，∪

狀
４

狀＝１
犲狀犻狀）和

犛狋犪狋犲犼（∪

犿
１

犿＝１
狊狌犫犼犿，∪

犿
２

犿＝１
狉犲狊犼犿，∪

犿
３

犿＝１
犪犮犼犿，∪

犿
４

犿＝１
犲狀犼犿），下面分

别给出状态覆盖、状态相交和状态无关的定义．

定义３．　 状 态 覆 盖．存 在 关 系 （狊狌犫犻狀，

狊狌犫犼犿：狊狌犫犻狀∈ ∪
犿
１

犿＝１
狊狌犫犼犿 ∨狊狌犫犼犿 狊狌犫犻狀）∧（狉犲狊犻狀，

狉犲狊犼犿：狉犲狊犻狀∈∪
犿
２

犿＝１
狉犲狊犼犿∨狉犲狊犻狀狉犲狊犼犿）∧（犪犮犻狀：犪犮犻狀∈

∪

犿
３

犿＝１
犪犮犼犿）∧（犲狀犻狀：犲狀犻狀∈ ∪

犿
４

犿＝１
犲狀犼犿），则称犛狋犪狋犲犼覆盖
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犛狋犪狋犲犻，表示为犛狋犪狋犲犻犛狋犪狋犲犼．

若规则犚狌犾犲犻目标元素中定义的各种属性类型

和属性取值范围或者包含在犚狌犾犲犼中（表示为狊狌犫犻狀∈

∪

犿
１

犼＝１
狊狌犫犼犿，狉犲狊犻狀∈∪

犿
２

犼＝１
狉犲狊犼犿等），或者存在狊狌犫犼犿 狊狌犫犻狀

和狉犲狊犻狀狉犲狊犼犿的情况，则犛狋犪狋犲犻犛狋犪狋犲犼．当狊狌犫犼犿 

狊狌犫犻狀时，下层主体属性狊狌犫犼犿继承上层主体属性狊狌犫犻狀
的访问权限，从权限包含的角度可以认为犛狋犪狋犲犼覆

盖犛狋犪狋犲犻．当狉犲狊犻狀狉犲狊犼犿时，将上层属性狉犲狊犼犿理解为

下层属性狉犲狊犻狀的祖先节点，从资源划分的角度可以

认为犛狋犪狋犲犼覆盖犛狋犪狋犲犻．

定义４．　 状态相交．存在关系 （∪

狀
１

狀＝１
狊狌犫犻狀 ∩

∪

犿
１

犿＝１
狊狌犫犼犿≠）∨（∪

狀
２

狀＝１
狉犲狊犻狀∩∪

犿
２

犿＝１
狉犲狊犼犿≠）∨（∪

狀
３

狀＝１
犪犮犻狀∩

∪

犿
３

犿＝１
犪犮犼犿≠）∨（∪

狀
４

狀＝１
犲狀犻狀∩∪

犿
４

犿＝１
犲狀犼犿≠）且犛狋犪狋犲犼和

犛狋犪狋犲犻间不存在覆盖关系，则称犛狋犪狋犲犼和犛狋犪狋犲犻状态

相交，表示为犛狋犪狋犲犻


犵狉犪狀狌犾犪狉犻狋狔
犛狋犪狋犲犼．

目标元素犜犪狉犵犲狋犻和犜犪狉犵犲狋犼如果存在部分重

合，则两条规则可能在某些情况下适用于同一请求．

根据目标元素的结构，会存在不同层次和粒度的重

合相交关系：可能是某个属性分量的取值范围存在

交集，也可能是属性分量组合的取值范围存在交集．

犵狉犪狀狌犾犪狉犻狋狔表示状态相交的粒度，例如犚狌犾犲犻

的主 体 属 性 为狊狌犫犻 ｛ｒｏｌｅ［犱犲狏犲犾狅狆犲狉，狋犲狊狋犲狉］，

ｇｒｏｕｐ［犻狀狋犲狉狀犪犾，犲狓狋犲狉狀犪犾］∧ｓｅｒｖｉｃｅａｇｅ［３～５］｝，

犚狌犾犲犼主体属性为狊狌犫犼｛ｒｏｌｅ［犱犲狏犲犾狅狆犲狉，犱犲狊犻犵狀犲狉］，

ｇｒｏｕｐ［犻狀狋犲狉狀犪犾］∧ｓｅｒｖｉｃｅａｇｅ［２～４］｝，则犵狉犪狀狌

犾犪狉犻狋狔表示为（ｓｕｂ．ｒｏｌｅ，ｓｕｂ．ｇｒｏｕｐ∧ｓｕｂ．ｓｅｒｖｉｃｅ

ａｇｅ）．前者表示针对ｒｏｌｅ属性存在交集（狉狅犾犲．犱犲狏犲犾

狅狆犲狉），后者针对ｇｒｏｕｐ属性和ｓｅｖｉｃｅａｇｅ属性组合

存在交集（ｇｒｏｕｐ．犻狀狋犲狉狀犲犪犾∧ｓｅｒｖｉｃｅａｇｅ［３～４］）．

定义５．　状态无关．存在关系（狊狌犫犻狀：狊狌犫犻狀

∪

犿
１

犿＝１
狊狌犫犼犿）∧（狉犲狊犻狀：狉犲狊犻狀 ∪

犿
２

犿＝１
狉犲狊犼犿）∧（犪犮犻狀：犪犮犻狀

∪

犿
３

犿＝１
犪犮犼犿）∧（犲狀犻狀：犲狀犻狀  ∪

犿
４

犿＝１
犲狀犼犿 ），则称犛狋犪狋犲犼和

犛狋犪狋犲犻状态无关，表示为犛狋犪狋犲犻⊥犛狋犪狋犲犼．

如果两条规则间的各种属性分量集合以及具有

相同属性名称的属性分量的取值范围完全不同，则

认为两规则状态间状态无关．

４　犡犃犆犕犔规则冲突检测分析

本节首先分析属性层次互操作引发的冲突类

型，然后利用基于资源语义树的策略索引结构，分别

给出基于属性层次操作关联的冲突检测算法和基于

状态相关性的其他类型冲突检测算法．

４．１　属性层次操作关联类型分析

虽然ＸＡＣＭＬ本身提供了允许优先（ｐｅｒｍｉｔ

ｏｖｅｒｒｉｄｅ）、拒 绝优 先 （ｄｅｎｙｏｖｅｒｒｉｄｅ）、首 次 适 用

（ｆｉｒｓｔａｐｐｌｉｃａｂｌｅ）等合并算法对同一访问请求产生

的不同评估结果进行冲突消解以期获得唯一判定结

果，但只是从判定结果角度规避了策略冲突对访问

请求的影响，缺乏从管理视图角度分析造成冲突的

细节原因以及冲突预定位能力．

权限继承和权限蕴含是 ＸＡＣＭＬ策略冲突的

主要原因之一．例如角色犿犪狀犪犵犲狉的权限策略中包

含规则状态犛狋犪狋犲（ｃｏｄｅ，ｗｒｉｔｅ）!犱犲狀狔，犱犲狏犲犾狅狆犲狉角

色的权限策略中包含规则状态犛狋犪狋犲（ｃｏｄｅ，ｗｒｉｔｅ）!

狆犲狉犿犻狋，犿犪狀犪犵犲狉自身权限和继承自犱犲狏犲犾狅狆犲狉的

权限发生冲突；规则状态 犛狋犪狋犲（ｇｒｏｕｐ．ｅｘｔｅｎａｌ，

ｃｏｄｅ，ｒｅａｄ）!犱犲狀狔和犛狋犪狋犲（ｇｒｏｕｐ．ｅｘｔｅｎａｌ，ｃｏｄｅ／ｊａ

ｖａｃｏｄｅ，ｒｅａｄ）!狆犲狉犿犻狋针对下层资源“ｃｏｄｅ／ｊａｖａ

ｃｏｄｅ”发生冲突．当比较两条具体的访问规则时，可

以把存在直接或间接层次关系的属性关系归纳为二

元关系，其基本操作关联如图２（ａ）所示（设定动作

属性相同，暂不考虑环境属性）：主体属性层次关系

中犛犃１表示上层属性，犛犃２表示下层属性，犛犃２继承

来自犛犃１的权限；资源属性层次关系中犚犃１表示上

层粗粒度资源，犚犃２表示下层细粒度资源，犚犃１的负

向权限可蕴含至犚犃２．图２（ｉ）～（ｉｖ）描述了两条规

则既存在主体属性层次也存在资源属性层次的情

况，此时属性层次关联存在两种可能：交叉（同一规

则内定义的主体属性和资源属性相对另一规则位于

不同层次）和同级（同一规则内定义的主体属性和资

源属性相对另一规则位于相同层次），结合两种

ｅｆｆｅｃｔ结果，组合为４种类型；图２（ｖ）～（ｖｉ）描述了

只存在资源属性层次的情况，此时两条规则定义了

相同的主体属性，根据不同的ｅｆｆｅｃｔ结果分为两种

类型；图２（ｖｉｉ）～（ｖｉｉｉ）描述了只存在主体属性层次

的情况，此时两条规则定义了相同的资源属性，根据

不同的ｅｆｆｅｃｔ结果分为两种类型．以上类型都是规

则间属性层次操作关联的原子类型，囊括了属性层

次导致的各种规则冲突原因，其它由属性层次引起

的更复杂的冲突场景都是这些原子类型的组合类

型，例如图２（ｂ）中描述的冲突场景可以分解成虚线

所指的６种原子类型．
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图２　主体层次和层次操作关联类型

　　要说明的是，并不是所有的原子类型都导致

实际的规则冲突．若 Ｒｕｌｅ１的规则状态犛狋犪狋犲１ 和

Ｒｕｌｅ２的规则状态犛狋犪狋犲２针对共同适用的访问请求

存在判定冲突，表示为犮狅狀犳犾犻犮狋
犛狋犪狋犲

１
犛狋犪狋犲

２
，下面对各种属

性层次关联的原子类型进行冲突判定的形式化推导

（犛犃２犛犃１，犚犃２犚犃１）：

（ｉ）犛狋犪狋犲１（犛犃１，犚犃２，犃犃）
Ｄｅｎｙ，犛狋犪狋犲２（犛犃２，犚犃１，犃犃）

Ｐｅｒｍｉｔ

犛狋犪狋犲１（犛犃１，犚犃２，犃犃）
Ｄｅｎｙ
犛狋犪狋犲１（犛犃２，犚犃２，犃犃）

Ｄｅｎｙ

犛狋犪狋犲２（犛犃２，犚犃１，犃犃）
Ｐｅｒｍｉｔ
≠＞犛狋犪狋犲２（犛犃２，犚犃２，犃犃）

烅
烄

烆
烍
烌

烎
Ｐｅｒｍｉｔ ≠＞犮狅狀犳犾犻狋

犛狋犪狋犲
１

犛狋犪狋犲
２

（ｉｉ）犛狋犪狋犲１（犛犃１，犚犃２，犃犃）
Ｐｅｒｍｉｔ，犛狋犪狋犲２（犛犃２，犚犃１，犃犃）

Ｄｅｎｙ

犛狋犪狋犲１（犛犃１，犚犃２，犃犃）
Ｐｅｒｍｉｔ
犛狋犪狋犲１（犛犃２，犚犃２，犃犃）

Ｐｅｒｍｉｔ

犛狋犪狋犲２（犛犃２，犚犃１，犃犃）
Ｄｅｎｙ
犛狋犪狋犲２（犛犃２，犚犃２，犃犃）

Ｄｅｎ烅
烄

烆
烍
烌

烎
ｙ 犮狅狀犳犾犻狋

犛狋犪狋犲
１

犛狋犪狋犲
２

（ｉｉｉ）犛狋犪狋犲１（犛犃１，犚犃１，犃犃）
Ｐｅｒｍｉｔ，犛狋犪狋犲２（犛犃２，犚犃２，犃犃）

Ｄｅｎｙ

犛狋犪狋犲１（犛犃１，犚犃１，犃犃）
Ｐｅｒｍｉｔ
犛狋犪狋犲１（犛犃２，犚犃１，犃犃）

Ｐｅｒｍｉｔ
≠＞犛狋犪狋犲１（犛犃２，犚犃２，犃犃）

Ｐｅｒｍｉｔ

犛狋犪狋犲２（犛犃２，犚犃２，犃犃）
Ｄｅｎｙ
犛狋犪狋犲２（犛犃２，犚犃２，犃犃）

Ｄｅｎ
烅
烄

烆
烍
烌

烎
ｙ

≠＞
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犮狅狀犳犾犻狋
犛狋犪狋犲

１
犛狋犪狋犲

２

（ｉｖ）犛狋犪狋犲１（犛犃１，犚犃１，犃犃）
Ｄｅｎｙ，犛狋犪狋犲２（犛犃２，犚犃２，犃犃）

Ｐｅｒｍｉｔ

犛狋犪狋犲１（犛犃１，犚犃１，犃犃）
Ｄｅｎｙ
犛狋犪狋犲１（犛犃２，犚犃１，犃犃）

Ｄｅｎｙ
犛狋犪狋犲１（犛犃２，犚犃２，犃犃）

Ｄｅｎｙ

犛狋犪狋犲２（犛犃２，犚犃２，犃犃）
Ｐｅｒｍｉｔ
犛狋犪狋犲２（犛犃２，犚犃２，犃犃）｛ ｝Ｐｅｒｍｉｔ

犮狅狀犳犾犻犮狋
犛狋犪狋犲

１
犛狋犪狋犲

２

（ｖ）犛狋犪狋犲１（犛犃，犚犃１，犃犃）
Ｐｅｒｍｉｔ，犛狋犪狋犲２（犛犃，犚犃２，犃犃）

Ｄｅｎｙ

犛狋犪狋犲１（犛犃，犚犃１，犃犃）
Ｐｅｒｍｉｔ
≠＞犛狋犪狋犲１（犛犃，犚犃２，犃犃）

Ｐｅｒｍｉｔ

犛狋犪狋犲２（犛犃，犚犃２，犃犃）
Ｄｅｎｙ
犛狋犪狋犲２（犛犃，犚犃２，犃犃）

Ｄｅｎ｛ ｝ｙ
≠＞犮狅狀犳犾犻犮狋

犛狋犪狋犲
１

犛狋犪狋犲
２

（ｖｉ）犛狋犪狋犲１（犛犃，犚犃１，犃犃）
Ｄｅｎｙ，犛狋犪狋犲２（犛犃，犚犃２，犃犃）

Ｐｅｒｍｉｔ

犛狋犪狋犲１（犛犃，犚犃１，犃犃）
Ｄｅｎｙ
犛狋犪狋犲１（犛犃，犚犃２，犃犃）

Ｄｅｎｙ

犛狋犪狋犲２（犛犃，犚犃２，犃犃）
Ｐｅｒｍｉｔ
犛狋犪狋犲２（犛犃，犚犃２，犃犃）

烅
烄

烆
烍
烌

烎
Ｐｅｒｍｉｔ 犮狅狀犳犾犻狋

犛狋犪狋犲
１

犛狋犪狋犲
２

（ｖｉｉ）犛狋犪狋犲１（犛犃１，犚犃，犃犃）
Ｐｅｒｍｉｔ，犛狋犪狋犲２（犛犃２，犚犃，犃犃）

Ｄｅｎｙ

犛狋犪狋犲１（犛犃１，犚犃，犃犃）
Ｐｅｒｍｉｔ
犛狋犪狋犲１（犛犃２，犚犃，犃犃）

Ｐｅｒｍｉｔ

犛狋犪狋犲２（犛犃２，犚犃，犃犃）
Ｄｅｎｙ
犛狋犪狋犲２（犛犃２，犚犃，犃犃）

Ｄｅｎ｛ ｝ｙ
犮狅狀犳犾犻狋

犛狋犪狋犲
１

犛狋犪狋犲
２

（ｖｉｉｉ）犛狋犪狋犲１（犛犃１，犚犃，犃犃）
Ｄｅｎｙ，犛狋犪狋犲２（犛犃２，犚犃，犃犃）

Ｐｅｒｍｉｔ

犛狋犪狋犲１（犛犃１，犚犃，犃犃）
Ｄｅｎｙ
犛狋犪狋犲１（犛犃２，犚犃，犃犃）

Ｄｅｎｙ

犛狋犪狋犲２（犛犃２，犚犃，犃犃）
Ｐｅｒｍｉｔ
犛狋犪狋犲２（犛犃２，犚犃，犃犃）

烅
烄

烆
烍
烌

烎
Ｐｅｒｍｉｔ 犮狅狀犳犾犻狋

犛狋犪狋犲
１

犛狋犪狋犲
２

可以看出引起规则冲突主要有以下几种原因：

（１）继承自上层主体属性的正向权限与自身负向权

限对下层资源属性的蕴含冲突，（ｉｉ）属于这种情况；

（２）继承自上层主体属性的负向权限对下层资源属

性的蕴含与自身正向权限冲突，（ｉｖ）属于这种情况；

（３）自身负向权限对下层资源属性的蕴含与自身正

向权限冲突，（ｖｉ）属于这种情况；（４）相同资源属性

层次，主体自身负向权限与继承自上层主体属性的

正向权限冲突，（ｖｉｉ）属于这种情况；（５）相同资源属

性层次，主体自身正向权限和继承自上层主体属性

的负向权限冲突，（ｖｉｉｉ）属于这种情况．类型（ｉ）（ｉｉｉ）

（ｖ）不会引起规则冲突．

４．２　基于属性层次操作关联的冲突检测

利用图１方式可以描述 ＸＡＣＭＬ中的主体属

性层次和权限策略继承关系，但ＸＡＣＭＬ并没有提

供专门针对资源属性层次的优化描述方案．考虑到

属性层次操作关联引起的规则冲突特点，本节给出

一种基于资源语义树的策略索引结构，可直观表达

资源属性层次关系，迅速定位冲突相关策略，提高冲

突检测效率．图３是一个已建立策略索引的资源语

义树示例，策略中定义的每个资源属性都可以根

据其属性层次位置在语义树中找到对应节点，树

中每个ｒｅｓｏｕｒｃｅ节点都拥有一个策略索引列表，存

放涉及该资源属性的所有策略标识符，标识符条

目指向实际的访问控制策略，同时将策略内部的

ｐｅｒｍｉｔ和ｄｅｎｙ类型规则分类存储，以提高分析检

测效率．

　

图３　基于资源语义树的ＸＡＣＭＬ策略索引
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　　利用资源语义树的策略索引结构，可给出如下

基于属性层次操作关联的冲突检测算法．算法输入

包括需检测的主体属性策略狆狅犾和其引用继承的上

层主体属性的权限策略列表，输出是由若干冲突规

则对狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）组成的集合犮狅狀犛犲狋．

算法１．　基于属性层次操作关联的冲突检测

算法．

输入：狆狅犾／／某主体属性的权限策略

狉犲犘狅犔犻狊狋／／狆狅犾直接引用或间接引用的上层主体

属性权限策略列表

输出：犮狅狀犛犲狋／／冲突规则对狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）组成的集合

ｂｅｇｉｎ

ｆｏｒｅａｃｈ狉狌犾犲狆∈狆狅犾

ｆｏｒｅａｃｈ狉犲狊犃狋狋狉狆∈狉狌犾犲狆．狉犲狊

｛

ｇｅｔｔｈｅ犖狅犱犲狉犲狊ｏｆ狉犲狊犃狋狋狉狆

ｆｏｒｅａｃｈ狆狅犾△∈狆狅犾犻犮狔犔犻狊狋ｏｆ犖狅犱犲狉犲狊

ｉｆ狆狅犾△∈狉犲犘狅犔犻狊狋

　ｆｏｒｅａｃｈ狉狌犾犲犱∈狆狅犾△

　　ｉｆ犛狋犪狋犲狉狌犾犲
狆


（狉犲狊，犪犮）

犛狋犪狋犲狉狌犾犲
犱
／／第（５）种类型

　　　ａｄｄ狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）ｔｏ犮狅狀犛犲狋

狋狉犪狏犲狉狊犲狌狆犮犺犲犮犽犻狀犵（犖狅犱犲狉犲狊）

｛

ｆｏｒｅａｃｈ狆狅犾△∈狆狅犾犻犮狔犔犻狊狋ｏｆ犖狅犱犲狉犲狊．狆犪狉犲狀狋

ｉｆ狆狅犾△＝＝狆狅犾

ｆｏｒｅａｃｈ狉狌犾犲犱∈狆狅犾

ｉｆ狉犲狊犃狋狋狉犱∈狉狌犾犲犱．狉犲狊：狉犲狊犃狋狋狉狆狉犲狊犃狋狋狉犱∧

　犛狋犪狋犲狉狌犾犲
狆


（犪犮）

犛狋犪狋犲狉狌犾犲
犱

　　／／第（３）种类型

　　ａｄｄ狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）ｔｏ犮狅狀犛犲狋

ｅｌｓｅｉｆ狆狅犾△∈狉犲犘狅犔犻狊狋

ｆｏｒｅａｃｈ狉狌犾犲犱∈狆狅犾△

ｉｆ狉犲狊犃狋狋狉犱∈狉狌犾犲犱．狉犲狊：狉犲狊犃狋狋狉狆狉犲狊犃狋狋狉犱∧

犛狋犪狋犲狉狌犾犲
狆


（犪犮）

犛狋犪狋犲狉狌犾犲
犱

　／／第（２）种类型

　ａｄｄ狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）ｔｏ犮狅狀犛犲狋

ｉｆ犖狅犱犲狉犲狊．狆犪狉犲狀狋ｉｓｎ′ｔ狉狅狅狋狀狅犱犲

狋狉犪狏犲狉狊犲狌狆犮犺犲犮犽犻狀犵（犖狅犱犲狉犲狊．狆犪狉犲狀狋）

｝

｝

ｆｏｒｅａｃｈ狉狌犾犲犱∈狆狅犾

ｆｏｒｅａｃｈ狉犲狊犃狋狋狉犱∈狉狌犾犲犱．狉犲狊

｛

ｇｅｔｔｈｅｎｏｄｅ犖狅犱犲狉犲狊ｏｆ狉犲狊犃狋狋狉犱

ｆｏｒｅａｃｈ狆狅犾△∈狆狅犾犻犮狔犔犻狊狋ｏｆ犖狅犱犲狉犲狊

ｉｆ狆狅犾△∈狉犲犘狅犔犻狊狋

ｆｏｒｅａｃｈ狉狌犾犲狆∈狆狅犾△

ｉｆ犛狋犪狋犲狉狌犾犲
狆


（狉犲狊，犪犮）

犛狋犪狋犲狉狌犾犲
犱
／／第（４）种类型

ａｄｄ狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）ｔｏ犮狅狀犛犲狋

狋狉犪狏犲狉狊犲犱狅狑狀犮犺犲犮犽犻狀犵（犖狅犱犲狉犲狊）

｛

ｆｏｒｅａｃｈ狀狅犱犲犮犺犻犾犱∈犖狅犱犲狉犲狊．犮犺犻犾犱

ｆｏｒｅａｃｈ狆狅犾△∈狆狅犾犻犮狔犔犻狊狋ｏｆ犖狅犱犲狉犲狊

ｉｆ狆狅犾△∈狉犲犘狅犔犻狊狋

ｆｏｒｅａｃｈ狉狌犾犲狆∈狆狅犾△

ｉｆ狉犲狊犃狋狋狉狆∈狉狌犾犲狆．狉犲狊：狉犲狊犃狋狋狉狆狉犲狊犃狋狋狉犱∧

犛狋犪狋犲狉狌犾犲
狆


（犪犮）

犛狋犪狋犲狉狌犾犲
犱

　／／第（１）种类型

　ａｄｄ狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）ｔｏ犮狅狀犛犲狋

ｉｆ狀狅犱犲犮犺犻犾犱ｉｓｎ′ｔ犾犲犪犳狀狅犱犲

　ｆｏｒｅａｃｈ犖∈狀狅犱犲犮犺犻犾犱．犮犺犻犾犱

　　狋狉犪狏犲狉狊犲犱狅狑狀犮犺犲犮犽犻狀犵（犖）

｝

｝

ｒｅｔｕｒｎ犮狅狀犛犲狋

ｅｎｄ

算法具体过程如下．针对狆狅犾中的ｐｅｒｍｉｔ类型

规则狉狌犾犲狆，确定狉狌犾犲狆中资源属性狉犲狊犃狋狋狉狆在语义树

上的节点犖狅犱犲狉犲狊，对犖狅犱犲狉犲狊策略标识列表中的每个

策略狆狅犾△进行检测．逐一分析狆狅犾△中的ｄｅｎｙ类型

规则狉狌犾犲犱，若狉狌犾犲狆和狉狌犾犲犱状态相关性为犛狋犪狋犲狉狌犾犲狆


（狉犲狊，犪犮）

犛狋犪狋犲狉狌犾犲犱，则狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）属于上节分

析的第（５）种类型，将其加入犮狅狀犛犲狋．调用递归函数

犜狉犪狏犲狉狊犲狌狆犮犺犲犮犽犻狀犵（犖狅犱犲狉犲狊）处理犖狅犱犲狉犲狊上层节

点的负向权限蕴含可能引发的规则冲突．犜狉犪狏犲狉狊犲

狌狆犮犺犲犮犽犻狀犵函数检索犖狅犱犲狉犲狊父节点策略标识列表

中的每个策略：若策略 狆狅犾包含在其中并判定

狉犲狊犃狋狋狉犱∈狉狌犾犲犱．狉犲狊，狉狌犾犲犱∈狆狅犾：狉犲狊犃狋狋狉狆狉犲狊犃狋狋狉犱∧

犛狋犪狋犲狉狌犾犲
狆


（犪犮）

犛狋犪狋犲狉狌犾犲犱 为真，则说明策略 狆狅犾对

犖狅犱犲狉犲狊的负向权限蕴含与自身对犖狅犱犲狉犲狊的正向权

限发生冲突，属于第（３）种类型；若其中存在某策略

狆狅犾△∈狉犲犘狅犔犻狊狋并判定狉犲狊犃狋狋狉犱∈狉狌犾犲犱．狉犲狊，狉狌犾犲犱∈

狆狅犾△：狉犲狊犃狋狋狉狆狉犲狊犃狋狋狉犱∧犛狋犪狋犲狉狌犾犲狆

（犪犮）
犛狋犪狋犲狉狌犾犲犱为

真，则说明引用策略狆狅犾△对犖狅犱犲狉犲狊的负向权限蕴

含与狆狅犾对犖狅犱犲狉犲狊的正向权限发生冲突，属于第

（２）种类型．将上述产生的规则冲突对加入犮狅狀犛犲狋

中．若 犖狅犱犲狉犲狊的父节点犖狅犱犲狉犲狊．狆犪狉犲狀狋不是语义

树的 根节点，则继续调用犜狉犪狏犲狉狊犲狌狆犮犺犲犮犽犻狀犵

（犖狅犱犲狉犲狊．狆犪狉犲狀狋）．针对狆狅犾中ｄｅｎｙ类型规则狉狌犾犲犱，

３２５３期 王雅哲等：一种ＸＡＣＭＬ规则冲突及冗余分析方法



类似第（５）种类型冲突的检测方法可以发现第（４）种

类型冲突．狉狌犾犲犱对下层节点的负向权限蕴含与引用

策略对下层节点的正向权限可能引发第（１）种类型

冲突，需要调用递归函数犜狉犪狏犲狉狊犲犱狅狑狀犮犺犲犮犽犻狀犵

（犖狅犱犲狉犲狊）处理此类冲突．其具体过程类似犜狉犪狏犲狉狊犲

狌狆犮犺犲犮犽犻狀犵函数，目的是遍历犖狅犱犲狉犲狊及其子节点，

检测策略标识列表中的引用策略是否存在狉狌犾犲狆，使

狉犲狊犃狋狋狉狆∈狉狌犾犲狆．狉犲狊：狉犲狊犃狋狋狉狆狉犲狊犃狋狋狉犱∧犛狋犪狋犲狉狌犾犲狆


（犪犮）

犛狋犪狋犲狉狌犾犲犱 判定为真．若存在，将狆犪犻狉（狉狌犾犲狆，

狉狌犾犲犱）加入犮狅狀犛犲狋．至此，算法对上文分析的５种冲

突类型检测完毕，返回犮狅狀犛犲狋．

算法涉及的主要操作包括策略标识列表遍历

和规则匹配．设定系统策略库集合为 犕，狆狅犾中

ｐｅｒｍｉｔ和 ｄｅｎｙ 规 则 定 义 的 资 源 节 点 分 别 用

∑
狉狌犾犲

狆∈狆狅犾

狉犲犃狋狋狉∈狉狌犾犲狆．狉犲狊
狀狅犱犲狉犲犃狋狋狉和∑

狉狌犾犲犱∈狆狅犾

狉犲犃狋狋狉∈狉狌犾犲犱．狉犲狊
狀狅犱犲狉犲犃狋狋狉表示．

犜狉犪狏犲狉狊犲狌狆犮犺犲犮犽犻狀犵（狀狅犱犲狉犲犃狋狋狉）遍历的节点表示为

犖狅犱犲狌狆狉犲犃狋狋狉，狉犲犘狅犔犻狊狋中包含的 ｄｅｎｙ 规则表示为

∑
狆狅犾∈狉犲犘狅犔犻狊狋

狉狌犾犲犱∈狆狅犾
狉狌犾犲犱，策略遍历操作时间复杂性为

Θ（｜犖狅犱犲
狌狆
狉犲犃狋狋狉｜×｜犕｜），规则匹配操作的时间复杂性

为Θ（∑
狉狌犾犲

狆∈狆狅犾

狉犲犃狋狋狉∈狉狌犾犲狆．狉犲狊
｜犖狅犱犲

狌狆
狉犲犃狋狋狉｜×｜∑

狆狅犾∈狉犲犘狅犔犻狊狋

狉狌犾犲犱∈狆狅犾
狉狌犾犲犱｜）；

犜狉犪狏犲狉狊犲犱狅狑狀犮犺犲犮犽犻狀犵（狀狅犱犲狉犲犃狋狋狉）遍历的节点表

示为犖狅犱犲犱狅狑狀狉犲犃狋狋狉，狉犲犘狅犔犻狊狋中包含的ｐｅｒｍｉｔ规则表

示为∑
狆狅犾∈狉犲犘狅犔犻狊狋

狉狌犾犲
狆∈狆狅犾

狉狌犾犲狆，策略遍历操作时间复杂性为

Θ（｜犖狅犱犲
犱狅狑狀
狉犲犃狋狋狉｜×犕），规则匹配操作的时间复杂性为

Θ（∑
狉狌犾犲犱∈狆狅犾

狉犲犃狋狋狉∈狉狌犾犲犱．狉犲狊
｜犖狅犱犲

犱狅狑狀
狉犲犃狋狋狉｜×｜∑

狆狅犾∈狉犲犘狅犔犻狊狋

狉狌犾犲
狆∈狆狅犾

狉狌犾犲狆｜）．

若系统不采用基于资源语义树的策略索引，

只使用一般的顺序列表存储策略，则冲突检测

需要遍历所有规则中的资源属性节点，其数目用

｜∑
狉狌犾犲犻∈狆狅犾犼

，狆狅犾犼∈犕

狉犲犃狋狋狉∈狉狌犾犲犻．狉犲狊
狀狅犱犲狉犲犃狋狋狉｜表示，冲突检测操作

的时间 复 杂 性 为 Θ（（∑
狉狌犾犲

狆∈狆狅犾

狉犲犃狋狋狉∈狉狌犾犲狆．狉犲狊
狀狅犱犲狉犲犃狋狋狉 ＋

∑
狉狌犾犲犱∈狆狅犾

狉犲犃狋狋狉∈狉狌犾犲犱．狉犲狊
狀狅犱犲狉犲犃狋狋狉）×｜犕｜×｜∑

狉狌犾犲犻∈狆狅犾犼
，狆狅犾犼∈犕

狉犲犃狋狋狉∈狉狌犾犲犻．狉犲狊

狀狅犱犲狉犲犃狋狋狉｜）．因为｜∑
狉狌犾犲犻∈狆狅犾犼

，狆狅犾犼∈犕

狉犲犃狋狋狉∈狉狌犾犲犻．狉犲狊
狀狅犱犲狉犲犃狋狋狉｜大于

（∑
狉狌犾犲

狆∈狆狅犾

狉犲犃狋狋狉∈狉狌犾犲狆．狉犲狊
｜犖狅犱犲

狌狆
狉犲犃狋狋狉｜×｜∑

狆狅犾∈狉犲犘狅犔犻狊狋

狉狌犾犲犱∈狆狅犾
狉狌犾犲犱｜）＋

（∑
狉狌犾犲犱∈狆狅犾

狉犲犃狋狋狉∈狉狌犾犲犱．狉犲狊
｜犖狅犱犲

犱狅狑狀
狉犲犃狋狋狉｜×｜∑

狆狅犾∈狉犲犘狅犔犻狊狋

狉狌犾犲
狆∈狆狅犾

狉狌犾犲狆｜），且

｜∑
狉狌犾犲犻∈狆狅犾犼

，狆狅犾犼∈犕

狉犲犃狋狋狉∈狉狌犾犲犻．狉犲狊
狀狅犱犲狉犲犃狋狋狉｜×｜犕｜大于（｜犖狅犱犲

狌狆
狉犲犃狋狋狉｜＋

｜犖狅犱犲
犱狅狑狀
狉犲犃狋狋狉｜）×｜犕｜，所以基于资源语义树的策略索

引结构可明显提高规则冲突的检测效率．

假设 主 体 角 色 属 性 层 次 关 系：犿犪狀犪犵犲狉

犱犲狏犲犾狅狆犲狉犲犿狆犾狅狔犲犲，利用算法分别检测（狆狅犾犿犪狀犪犵犲狉，

狉犲犘狅犔犻狊狋犲犿狆犾狅狔犲犲）和（狆狅犾犿犪狀犪犵犲狉，狉犲犘狅犔犻狊狋犱犲狏犲犾狅狆犲狉），狉犲犘

狅犔犻狊狋犱犲狏犲犾狅狆犲狉显然包含了狉犲犘狅犔犻狊狋犲犿狆犾狅狔犲犲中的权限策

略．由此可以看出，高层继承检测涉及的规则匹配包

含了低层继承检测涉及的规则匹配，前者的检测过

程可以在后者的计算结果基础上运行，这个性质有

助于提高系统实际的检测效率．

４．３　基于状态相关性的其他类型冲突检测

除了上节分析的规则冲突类型外，不存在继

承关系的任意策略间由于规则状态性也会导

致冲突．例 如 犛狋犪狋犲犻（犵狉狅狌狆．犲狓狋犲狉狀犪犾，狉犲犪犱，犱狅犮狊，

狋犻犿犲［９犪犿，２狆犿］）!ｐｅｒｍｉｔ和犛狋犪狋犲犼（狉狅犾犲．犱犲狏犲犾狅狆犲狉

∨犵狉狅狌狆．犲狓狋犲狉狀犪犾，狉犲犪犱∨狑狉犻狋犲，犮狅犱犲∨犱狅犮狊）!ｄｅｎｙ

存在犛狋犪狋犲犻犛狋犪狋犲犼，同时满足两个状态空间的访

问请求会导致规则冲突，状态覆盖更详细的讨论

会在第５节中介绍．再如犛狋犪狋犲犻（狉狅犾犲．犱犲狏犲犾狅狆犲狉∨

犵狉狅狌狆．犲狓狋犲狉狀犪犾，狋狔狆犲．犮狅犱犲∨狋狔狆犲．犱狅犮狊，狉犲犪犱∨狑狉犻狋犲，

狋犻犿犲［９犪犿，２狆犿］）!ｄｅｎｙ和犛狋犪狋犲犼（狉狅犾犲．犱犲狏犲犾狅狆犲狉∨

狉狅犾犲．狋犲狊狋犲狉，狋狔狆犲．犮狅犱犲∨狋狔狆犲．狋犲狊狋狊犮狉犻狆狋，狉犲犪犱∨狑狉犻狋犲，

狋犻犿犲［１１犪犿，５狆犿］）!ｐｅｒｍｉｔ存在

犛狋犪狋犲犻


（狊狌犫．狉狅犾犲，狉犲狊．狋狔狆犲，犪犮，犲狀．狋犻犿犲）
犛狋犪狋犲犼，

请求狉犲狇（狉狅犾犲．犱犲狏犲犾狅狆犲狉，狋狔狆犲．犮狅犱犲，狉犲犪犱）在时间段

［１１犪犿，２狆犿］同时满足两个状态空间会导致判定冲

突．另外由于负向权限对下层资源权限蕴含，上层属

性节点的规则和下层节点规则如果存在状态相交也

可能导致冲突．下面是基于状态相关的其他类型冲

突检测算法，算法输入为要检测的资源属性节点

狀狅犱犲，输出是冲突规则对集合犮狅狀犛犲狋和冲突威胁规

则对集合狆犮狅狀犛犲狋．

算法２．　基于状态相关的其他类型冲突检测

算法．

输入：狀狅犱犲／／要检测的资源属性节点

输出：犮狅狀犛犲狋／／冲突规则对狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）组成的

集合

狆犮狅狀犛犲狋／／冲突威胁规则对狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）

组成的集合

ｂｅｇｉｎ

ｇｅｔ狆狅犾犻犮狔犔犻狊狋ｏｆ狀狅犱犲

ｆｏｒｅａｃｈ狆狅犾∈狆狅犾犻犮狔犔犻狊狋

｛

ｆｏｒｅａｃｈ狉狌犾犲狆∈狆狅犾

ｉｆ狉犲狊犃狋狋狉∈狉狌犾犲狆．狉犲狊：狉犲狊犃狋狋狉犿犪狆狀狅犱犲

狋狉犪狏犲狉狊犲狌狆犮犺犲犮犽犻狀犵（狀狅犱犲）

｛

ｇｅｔ狆狅犾犻犮狔犔犻狊狋△ｏｆ狀狅犱犲

ｆｏｒｅａｃｈ狆狅犾△∈狆狅犾犻犮狔犔犻狊狋△

ｆｏｒｅａｃｈ狉狌犾犲犱∈狆狅犾△

ｉｆ犛狋犪狋犲狉狌犾犲
狆
犛狋犪狋犲狉狌犾犲

犱
∨犛狋犪狋犲狉狌犾犲

犱
犛狋犪狋犲狉狌犾犲

狆
∨
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犛狋犪狋犲狉狌犾犲
狆


（狊狌犫∨狊狌犫．犪狋狋狉，狉犲狊∨狉犲狊．犪狋狋狉，

犪犮，犲狀∨犲狀．犪狋狋狉）

犛狋犪狋犲狉狌犾犲
犱

ａｄｄ狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）ｔｏ犮狅狀犛犲狋

ｅｌｓｅｉｆ犛狋犪狋犲狉狌犾犲
狆


（狉犲狊∨狉犲狊．犪狋狋狉，犪犮，

犲狀∨犲狀．犪狋狋狉）

犛狋犪狋犲狉狌犾犲
犱

ａｄｄ狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）ｔｏ狆犮狅狀犛犲狋

ｉｆ狀狅犱犲ｉｓｎ′ｔ狉狅狅狋狀狅犱犲

　狋狉犪狏犲狉狊犲狌狆犮犺犲犮犽犻狀犵（狀狅犱犲．狆犪狉犲狀狋）

｝

｝

ｒｅｔｕｒｎ犮狅狀犛犲狋ａｎｄ狆犮狅狀犛犲狋

ｅｎｄ

算法具体过程如下．获取狀狅犱犲的策略标识列

表并检测其中每个策略包含的ｐｅｒｍｉｔ类型规则

狉狌犾犲狆．若狉狌犾犲狆中存在资源属性对应节点狀狅犱犲，运行

递归函数犜狉犪狏犲狉狊犲狌狆犮犺犲犮犽犻狀犵（狀狅犱犲）．函数将遍

历狀狅犱犲的祖先节点，目的是检测节点对应的策略

标识列表，针对其中任意策略 狆狅犾△ 当狉狌犾犲犱∈

狆狅犾△且犛狋犪狋犲狉狌犾犲
狆
犛狋犪狋犲狉狌犾犲犱∨犛狋犪狋犲狉狌犾犲犱犛狋犪狋犲狉狌犾犲狆 ∨

犛狋犪狋犲狉狌犾犲
狆


（狊狌犫∨狊狌犫．犪狋狋狉，狉犲狊∨狉犲狊．犪狋狋狉，犪犮，犲狀∨犲狀．犪狋狋狉）

犛狋犪狋犲狉狌犾犲犱为真时，狉狌犾犲狆和狉狌犾犲犱的状态向量空间存在

属性分量的交集，将狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）加入犮狅狀犛犲狋．

若犛狋犪狋犲狉狌犾犲
狆


（狉犲狊∨狉犲狊．犪狋狋狉，犪犮，犲狀∨犲狀．犪狋狋狉）

犛狋犪狋犲狉狌犾犲犱

为真，将狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）加入狆犮狅狀犛犲狋．此类冲突

是否发生依赖访问上下文信息，虽然规则的主体属

性不存在交集，但用户实际访问时拥有的主体属性

可能同时满足两个规则从而引起访问权限冲突，因

此将狆犪犻狉（狉狌犾犲狆，狉狌犾犲犱）定义为冲突威胁规则对．设

节点狀狅犱犲的策略标识列表中狆犲狉犿犻狋规则表示为

∑
狆狅犾∈狆狅犾犻犮狔犔犻狊狋狀狅犱犲

狉狌犾犲
狆∈狆狅犾

狉狌犾犲狆，犜狉犪狏犲狉狊犲狌狆犮犺犲犮犽犻狀犵（狀狅犱犲）

遍历过的节点集合表示为犪狀犮犲狊狋狅狉犛犲狋狀狅犱犲，算法运

行中 需 要 进 行 规 则 匹 配 的犱犲狀狔规 则 表 示 为

∑
狋犖狅犱犲∈犪狀犮犲狊狋狅狉犛犲狋狀狅犱犲

狉狌犾犲犱∈狆狅犾
，狆狅犾∈狆狅犾犻犮狔犔犻狊狋狋犖狅犱犲

狉狌犾犲犱，该算法计算复杂性为

Θ（｜∑
狋犖狅犱犲∈犪狀犮犲狊狋狅狉犛犲狋狀狅犱犲

狉狌犾犲犱∈狆狅犾
，狆狅犾∈狆狅犾犻犮狔犔犻狊狋狋犖狅犱犲

狉狌犾犲犱｜×｜∑
狆狅犾∈狆狅犾犻犮狔犔犻狊狋狀狅犱犲

狉狌犾犲
狆∈狆狅犾

狉狌犾犲狆｜）．

５　规则冗余分析

根据前面状态覆盖的定义可以看出，如果犚狌犾犲犻

和犚狌犾犲犼存在犛狋犪狋犲犚狌犾犲犻犛狋犪狋犲犚狌犾犲犼，那么在特定的评

估结果合并算法下，犚狌犾犲犻可能对访问请求的判定不

产生实际影响，称这类规则为冗余规则．若冗余规则

发生在策略内部，则根据规则合并算法进行冗余判

定；若冗余规则发生策略间，则根据规则合并算法和

策略合并算法进行冗余判定．

对图４中的策略集ＰＳ进行策略内规则冗余分

析和策略间规则冗余分析．策略 Ｐ１中犛狋犪狋犲Ｒ２＜

犛狋犪狋犲Ｒ３，又因为 Ｒ３的犲犳犳犲犮狋类型为ｐｅｒｍｉｔ且Ｐ１

采用允许优先合并算法，所以可推出规则Ｒ２冗余．

需要注意的是，虽然 Ｒ１和 Ｒ３之间也存在关系

犛狋犪狋犲Ｒ１＜犛狋犪狋犲Ｒ３，但因为正向权限不会沿资源属性

路径向下层资源蕴含，所以规则Ｒ３针对访问请求

（ａｄｍｉｎｒｏｏｔ／ｄｏｃ，ｗｒｉｔｅ）并不能给出明确的判定结

果．同理可推出策略Ｐ２中规则Ｒ５冗余．策略Ｐ３中

Ｒ６和 Ｒ７存在关系犛狋犪狋犲Ｒ７＜犛狋犪狋犲Ｒ６，并且 Ｒ６的

犲犳犳犲犮狋类型为ｄｅｎｙ，可以沿资源属性路径向下层蕴

含，其针对访问请求（ｐｒｏｊｅｃｔｒｏｏｔ／ｃｏｄｅ，ｗｒｉｔｅ）给出

判定结果ｄｅｎｙ，所以可推出Ｒ７是冗余规则．完成策

略内规则冗余分析后，需要进一步对策略间规则冗

余进行分析．对于已经在策略内部被判定冗余的策

略不再进行策略间的规则比较，例如比较策略Ｐ１

和Ｐ２内的规则，只需要分别对（Ｒ１，Ｒ４）和（Ｒ３，Ｒ４）

进行比较．可以看出因为犛狋犪狋犲Ｒ６＜犛狋犪狋犲Ｒ４且策略集

ＰＳ采用首次适用策略合并算法，所以推出Ｒ６是冗

余规则．整个规则冗余分析结果如表１所示．

图４　策略集ＰＳ结构
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表１　规则冗余分析过程及结果

策略内规则冗余分析 策略间规则冗余分析

Ｐ１

ｐｅｒｍｉｔｏｖｅｒｒｉｄｅ

（Ｒ１，Ｒ２）：犛狋犪狋犲Ｒ１

（狊狌犫）

犛狋犪狋犲Ｒ２

（Ｒ１，Ｒ３）：犛狋犪狋犲Ｒ１犛狋犪狋犲Ｒ３
（Ｒ２，Ｒ３）：犛狋犪狋犲Ｒ２犛狋犪狋犲Ｒ３，Ｒ２冗余

（Ｐ１，Ｐ２）

ｆｉｒｓｔａｐｐｌｉｃａｂｌｅ

（Ｒ１，Ｒ４）：犛狋犪狋犲Ｒ１


（狊狌犫，狉犲狊，犪犮）
犛狋犪狋犲Ｒ４

（Ｒ３，Ｒ４）：犛狋犪狋犲Ｒ３


（狉犲狊，犪犮）
犛狋犪狋犲Ｒ４

Ｐ２

ｆｉｒｓｔａｐｐｌｉｃａｂｌｅ
（Ｒ４，Ｒ５）：犛狋犪狋犲Ｒ５犛狋犪狋犲Ｒ４，Ｒ５冗余

（Ｐ１，Ｐ３）

ｆｉｒｓｔａｐｐｌｉｃａｂｌｅ

（Ｒ１，Ｒ６）：犛狋犪狋犲Ｒ１


（狊狌犫，犪犮）
犛狋犪狋犲Ｒ６

（Ｒ３，Ｒ６）：犛狋犪狋犲Ｒ３

（犪犮）
犛狋犪狋犲Ｒ６

Ｐ３

ｄｅｎｙｏｖｅｒｒｉｄｅ
（Ｒ６，Ｒ７）：犛狋犪狋犲Ｒ７犛狋犪狋犲Ｒ６，Ｒ７冗余

（Ｐ２，Ｐ３）

ｆｉｒｓｔａｐｐｌｉｃａｂｌｅ
（Ｒ４，Ｒ６）：犛狋犪狋犲Ｒ６犛狋犪狋犲Ｒ４，Ｒ６冗余

不同的规则合并算法推导出的冗余规则可能不

同，根据 ＸＡＣＭＬ中提供的ｐｅｒｍｉｔｏｖｅｒｒｉｄｅ、ｄｅｎｙ

ｏｖｅｒｒｉｄｅ和ｆｉｒｓｔａｐｐｌｉｃａｂｌｅ合并算法，存在下面的

定理．

定理１．　ｐｅｒｍｉｔｏｖｅｒｒｉｄｅ 算 法 下，犚狌犾犲犻 的

犲犳犳犲犮狋为任意类型，犚狌犾犲犼的犲犳犳犲犮狋为ｐｅｒｍｉｔ，存在

犛狋犪狋犲犚狌犾犲犻犛狋犪狋犲犚狌犾犲犼，且不存在狉犲狊犻狉犲狊犼，则犚狌犾犲犻是

冗余规则．

证明．　任意访问请求狉犲狇（狊狌犫，狉犲狊，犪犮，犲狀），

若犚狌犾犲犻狉犲狇（狊狌犫，狉犲狊，犪犮，犲狀），因为犛狋犪狋犲犚狌犾犲犻 

犛狋犪狋犲犚狌犾犲
犼
且 不 存 在狉犲狊犻 狉犲狊犼，可 推 得 犚狌犾犲犼 

狉犲狇（狊狌犫，狉犲狊，犪犮，犲狀），从而推得犚狌犾犲犼狉犲狇（狊狌犫，狉犲狊，

犪犮，犲狀）!ｐｅｒｍｉｔ．使用ｐｅｒｍｉｔｏｖｅｒｒｉｄｅ算法合并判

定结果，得出犮狅犿犫犻狀犲（犚狌犾犲犻，犚狌犾犲犼）!ｐｅｒｍｉｔ．消除

规则犚狌犾犲犻不影响对任意访问请求的判定结果，因此

犚狌犾犲犻是冗余规则．若存在狉犲狊犻狉犲狊犼且犚狌犾犲犻

狉犲狇（狊狌犫，狉犲狊犻，犪犮，犲狀），因为ｐｅｒｍｉｔ类型权限不能沿

资源属性路径向下蕴含，从犚狌犾犲犼狉犲狇（狊狌犫，狉犲狊犼，

犪犮，犲狀）无法推得 犚狌犾犲犼 狉犲狇（狊狌犫，狉犲狊犻，犪犮，犲狀） !

ｐｅｒｍｉｔ，犚狌犾犲犻不是冗余规则． 证毕．

定理２．　ｄｅｎｙｏｖｅｒｒｉｄｅ算法下，犚狌犾犲犻的犲犳犳犲犮狋

为任意类型，犚狌犾犲犼的犲犳犳犲犮狋为ｄｅｎｙ，存在犛狋犪狋犲犚狌犾犲犻

犛狋犪狋犲犚狌犾犲
犼
，则犚狌犾犲犻是冗余规则．

证明．　任意访问请求狉犲狇（狊狌犫，狉犲狊，犪犮，犲狀），

若犚狌犾犲犻狉犲狇（狊狌犫，狉犲狊，犪犮）且不存在狉犲狊犻狉犲狊犼的情

况，因为犛狋犪狋犲犚狌犾犲犻犛狋犪狋犲犚狌犾犲犼，所以犚狌犾犲犼狉犲狇（狊狌犫，

狉犲狊，犪犮，犲狀），从而 犚狌犾犲犼 狉犲狇（狊狌犫，狉犲狊，犪犮，犲狀） !

ｄｅｎｙ．使用ｄｅｎｙｏｖｅｒｒｉｄｅ算法合并判定结果，得出

犮狅犿犫犻狀犲（犚狌犾犲犻，犚狌犾犲犼）!ｄｅｎｙ．消除规则犚狌犾犲犻不影

响对任意访问请求的判定结果，因此犚狌犾犲犻是冗余规

则．若存在狉犲狊犻狉犲狊犼且犚狌犾犲犻狉犲狇（狊狌犫，狉犲狊犻，犪犮，

犲狀），因为ｄｅｎｙ类型权限可以沿资源属性路径向下

隐性传播，从犚狌犾犲犼狉犲狇（狊狌犫，狉犲狊犼，犪犮，犲狀）可以推得

犚狌犾犲犼狉犲狇（狊狌犫，狉犲狊犻，犪犮，犲狀）!ｄｅｎｙ．对请求狉犲狇（狊狌犫，

狉犲狊犻，犪犮，犲狀）应用ｄｅｎｙｏｖｅｒｒｉｄｅ算法合并判定结果，

得出犮狅犿犫犻狀犲（犚狌犾犲犻，犚狌犾犲犼）!ｄｅｎｙ．消除规则犚狌犾犲犻

不影响对任意访问请求的判定结果，因此犚狌犾犲犻是冗

余规则． 证毕．

定理３．　ｆｉｒｓｔａｐｐｌｉｃａｂｌｅ算法下，狊犲狇（犚狌犾犲犼）＜

狊犲狇（犚狌犾犲犻），存在 犛狋犪狋犲犚狌犾犲犻 犛狋犪狋犲犚狌犾犲犼．若 犚狌犾犲犼．

犲犳犳犲犮狋＝ｄｅｎｙ，则 犚狌犾犲犻是 冗 余 规 则；若 犚狌犾犲犼．

犲犳犳犲犮狋＝ｐｅｒｍｉｔ且不存在狉犲狊犻狉犲狊犼，则犚狌犾犲犻是冗余

规则．

证明．　任意访问请求狉犲狇（狊狌犫，狉犲狊，犪犮，犲狀），

当犚狌犾犲犻狉犲狇（狊狌犫，狉犲狊，犪犮，犲狀）时，若犚狌犾犲犼．犲犳犳犲犮狋＝

ｄｅｎｙ，因为定理２并且狊犲狇（犚狌犾犲犼）＜狊犲狇（犚狌犾犲犻），使

用ｆｉｒｓｔａｐｐｌｉｃａｂｌｅ 算 法 合 并 判 定 结 果，得 出

犮狅犿犫犻狀犲（犚狌犾犲犻，犚狌犾犲犼）!犚狌犾犲犼．犲犳犳犲犮狋．消除规则

犚狌犾犲犻不影响对任意访问请求的判定结果，因此

犚狌犾犲犻是冗余规则．若犚狌犾犲犼．犲犳犳犲犮狋＝ｐｅｒｍｉｔ且不

存在狉犲狊犻狉犲狊犼，因为定理 １ 并且狊犲狇（犚狌犾犲犼）＜

狊犲狇（犚狌犾犲犻），使用ｆｉｒｓｔａｐｐｌｉｃａｂｌｅ算法合并判定结

果，得出犮狅犿犫犻狀犲（犚狌犾犲犻，犚狌犾犲犼）!犚狌犾犲犼．犲犳犳犲犮狋．消

除规则犚狌犾犲犻不影响对任意访问请求的判定结果，因

此犚狌犾犲犻是冗余规则． 证毕．

６　测试结果及分析

本节首先通过仿真实验分析４．１节规则冲突检

测算法的效率和可用性．然后利用仿真测试分析资

源语义树策略索引结构和规则冗余分析技术对判定

评估的性能提升．

规则冲突检测算法相关的测试主要包含３个实

验．图５（ａ）所示的实验是分析资源语义树节点数对

检测算法的效率影响．分别构建由２０、４０、６０、８０、

１００个节点组成的资源语义树，每棵树加载的策略

总量相等（都是２００条策略）且策略在树中节点均匀

分布（根据策略内资源属性，一条策略可以在不同节
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点重复加载），５棵树中每个节点的策略标识列表分

别加载了１２、１０、８、６、４条策略．每组策略用例中主

体属性层次最高值都为６，例如第１组策略中存在主

体角色属性层次关系：犱犻狉犲犮狋狅狉狆狉狅犼犲犮狋犿犪狀犪犵犲狉

犵狉狅狌狆犾犲犪犱犲狉狊犲狀犻狅狉犲犿狆犾狅狔犲犲犼狌狀犻狅狉犲犿狆犾狅狔犲犲

犻狀狋犲狉狀狊狋狌犱犲狀狋．冲突检测算法比较策略狆狅犾和引用

策略列表狉犲犘狅犔犻狊狋中的规则冲突，因此狉犲犘狅犔犻狊狋中

包含的规则总数直接影响检测时间，为了具有可比

性，５组用例中每个主体属性对应的权限策略中自

包含的规则数相同（都为１０条）．另外，主体属性所

在层次不同决定了其引用的策略规则数目会有差

别，例如第１组策略中犼狌狀犻狅狉犲犿狆犾狅狔犲犲和犱犻狉犲犮狋狅狉

引用的规则总数分别为１０条和５０条．表２以第１

组策略为例，描述了各层继承引用规则数目．对各组

策略内存在１层～５层继承关系的属性对分别进行

检测，比较不同资源语义树下的每层继承检测所花

费的平均时间．可以看出，随着节点数的增加各层继

承检测时间都有所增加，原因在于检测算法需要遍

历相关资源属性节点的祖先节点和后代节点，节点

数增加导致算法平均遍历的节点数目也增多．虽然

语义树中节点越少其附带策略列表的长度越长，但

实验数据表明，在策略加载总量足够多的情况下（本

实验的策略总量是最大节点数的２倍），节点数增加

导致的遍历计算开销要大于策略列表增长带来的计

算开销．图５（ｂ）的实验是在相同资源语义树下，对

各组策略内存在１层～５层继承关系的属性对分别

进行检测，分析策略规模增长对检测效率的影响．语

义树有５０个节点，５组测试用例分别包含１００、２００、

３００、４００、５００条策略，每个节点的策略列表分别加

载５、１０、１５、２０、２５条策略．每组策略用例中主体属

性层次最高值都为６，组内每个主体属性权限策略

中的规则数分别为１０、１０、２０、２０、３０．可以看出，随

着策略规模增加和主体属性的权限规则数目增加，

检测时间会显著延长．第１组和第２组、第３组和第

４组的权限规则数目相同，但第２组和第４组的策

略总量较多，资源属性节点的策略标识列表长度增

加，结果显示其各层继承检测的耗时都稍多一些．策

略规模增长和检测层次增高的综合作用导致：低层

继承检测时，算法运行耗时虽然会随层次的增加而

延长，但曲线陡增程度不是很高；高层继承检测时，

曲线陡增程度明显增强且检测层次越高越明显．高

层继承检测包含低层继承检测的规则匹配，由此造

成单次检测的计算资源浪费，检测系统可以先期运

行低层继承检测并保存检测结果，后期运行的高层

继承检测针对重复的规则匹配直接引用前期数据，

通过共用相关检测结果的方法提升检测效率．图５

（ｃ）实验在图５（ｂ）实验的基础上加入了检测结果缓

存，缓存中按继承层数由低到高分别存储不同（狆狅犾，

狉犲犘狅犔犻狊狋）的检测结果．高层继承检测时，对于已经

运行过的低层继承检测运算，直接在缓存中获取检

测结果．例如对５层继承关系（犱犻狉犲犮狋狅狉，狆狉狅犼犲犮狋

犿犪狀犪犵犲狉）进行检测时，首先从缓存中取出４层继承

关系（犱犻狉犲犮狋狅狉，犵狉狅狌狆犾犲犪犱犲狉）的检测结果，然后只

需对犱犻狉犲犮狋狅狉的非继承权限规则和狆狉狅犼犲犮狋犿犪狀犪犵犲狉

的非继承权限规则进行比较检测．图中数据表明，通

过加入检测结果缓存，继承层数增多导致的检测时

间差异得到有效抑制．从２层继承检测开始，各层检

测所花费时间的差别不大，与图５（ｂ）相比，不但检

测速度大幅提高，而且系统表现出很好的稳定性．以

５层继承检测为例，各组策略用例的检测速度分别

提高了１４４％、１４８％、１７１％、１７６％和１８２％．

图５　冲突规则检测算法性能实验结果
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表２　各层继承引用说明

继承关系 属性对 （∑狉狌犾犲狆狅犾，∑狉狌犾犲狉犲犘狅犔犻狊狋）

１层继承

（犼狌狀犻狅狉犲犿狆犾狅狔犲犲，犻狀狋犲狉狀狊狋狌犱犲狀狋）（狊犲狀犻狅狉犲犿狆犾狅狔犲犲，犻狀狋犲狉狀狊狋狌犱犲狀狋）

（犵狉狅狌狆犾犲犪犱犲狉，犻狀狋犲狉狀狊狋狌犱犲狀狋）（狆狉狅犼犲犮狋犿犪狀犪犵犲狉，犻狀狋犲狉狀狊狋狌犱犲狀狋）

（犱犻狉犲犮狋狅狉，犻狀狋犲狉狀狊狋狌犱犲狀狋）

（１０，１０）

２层继承
（狊犲狀犻狅狉犲犿狆犾狅狔犲犲，犼狌狀犻狅狉犲犿狆犾狅狔犲犲）（犵狉狅狌狆犾犲犪犱犲狉，犼狌狀犻狅狉犲犿狆犾狅狔犲犲）

（狆狉狅犼犲犮狋犿犪狀犪犵犲狉，犼狌狀犻狅狉犲犿狆犾狅狔犲犲）（犱犻狉犲犮狋狅狉，犼狌狀犻狅狉犲犿狆犾狅狔犲犲）
（１０，２０）

３层继承
（犵狉狅狌狆犾犲犪犱犲狉，狊犲狀犻狅狉犲犿狆犾狅狔犲犲）（狆狉狅犼犲犮狋犿犪狀犪犵犲狉，狊犲狀犻狅狉犲犿狆犾狅狔犲犲）

（犱犻狉犲犮狋狅狉，狊犲狀犻狅狉犲犿狆犾狅狔犲犲）
（１０，３０）

４层继承 （狆狉狅犼犲犮狋犿犪狀犪犵犲狉，犵狉狅狌狆犾犲犪犱犲狉）（犱犻狉犲犮狋狅狉，犵狉狅狌狆犾犲犪犱犲狉） （１０，４０）

５层继承 （犱犻狉犲犮狋狅狉，狆狉狅犼犲犮狋犿犪狀犪犵犲狉） （１０，５０）

针对语义树策略索引结构和规则冗余分析提升

判定性能的测试，分别提供由１００、２００、３００、４００、

５００条策略组成的５组策略用例，每条策略平均包

含４条规则，每组策略内分别有１００、２００、３００、４００、

５００条冗余规则．选用三种判定系统进行分析比较，

分别是：基于ＳｕｎＸＡＣＭＬ构建一个ｓｉｍｐｌｅＰＤＰ，

基本没有对策略索引进行技术优化，采用列表结构

顺序存储策略，也没有考虑规则冗余分析；Ｍｅｌｃｏｅ

ＰＤＰ，通过ＸＭＬ类型数据库处理ＸＡＣＭＬ策略加

快匹配速度，利用属性列表缩减策略检索空间，但没

有规则冗余方面的优化；ｏｐｔｉｍｉｚｅｄＰＤＰ，采用资源

语义树策略索引结构并利用规则冗余分析技术缩减

策略规模．ｏｐｔｉｍｉｚｅｄＰＤＰ是在ＳｕｎＸＡＣＭＬ基础

上扩展实现的，其在系统初始化阶段建立策略缓存，

缓存的逻辑结构是由策略中资源属性节点组成的树

结构，每个节点都附带策略列表，策略在缓存中的加

载过程就是根据其内部资源属性分别将策略标识添

加到对应策略列表的过程．另外，在ｏｐｔｉｍｉｚｅｄＰＤＰ

实时运行前，可预先对策略库中所有策略条目进行

冗余分析，删除冗余规则，将优化后的策略库载入策

略缓存．

图６（ａ）实验检测资源语义树策略索引结构对

判定性能的提升，分别构造１００、２００、３００、４００、５００

条访问请求应用于５组策略用例，计算平均每条请

求完成访问判定的时间．当基于较小规模策略时，

ｓｉｍｐｌｅＰＤＰ和其他两种系统的判定时间相差不大，

但随着策略规模成倍增加，其判定性能差距显著表

现出来．由于没有进行任何策略索引方面的优化，

ｓｉｍｐｌｅＰＤＰ面对规模较大的策略用例仍然采用逐

条策略完全匹配的方式进行判定．假设分别对犖 个

资源发出访问请求，策略库规模为 犕，ｓｉｍｐｌｅＰＤＰ

的策略匹配操作的计算复杂性为Θ（犖×犕）．ｏｐｔｉ

ｍｉｚｅｄＰＤＰ由于采用资源语义树索引结构，其策略

匹配的计算复杂性为Θ（∑
犖

犻＝１

狆狅犾犻犮狔犔犻狊狋犻．犾犲狀犵狋犺），

狆狅犾犻犮狔犔犻狊狋犻．犾犲狀犵狋犺在最坏情况下取值为犕，Θ（犖×

犕）是ｏｐｔｉｍｉｚｅｄＰＤＰ计算复杂性的极限最大值，而

且在实际系统中这种情况基本不可能出现，因此

ｏｐｔｉｍｉｚｅｄＰＤＰ的判定性能优势会随着策略规模增

长表现得更加显著，图中的曲线走势也验证了这一

推论．图６（ｂ）实验中的ｏｐｔｉｍｉｚｅｄＰＤＰ在系统运行

前加入冗余分析过程，实现了对策略库规模的优化，

其判定性能相比（ａ）得到进一步的提升．可以看出，

ＭｅｌｃｏｅＰＤＰ总体评估性能还是不错的，其通过属性

列表缩减策略检索空间并采用ＸＭＬ数据库加速策

略解析速度，但这种做法牺牲了ＸＡＣＭＬ策略一定

的细粒度控制能力，系统潜在的复杂安全需求可能

导致管理员频繁改动属性列表．ｏｐｔｉｍｉｚｅｄＰＤＰ相

比 ＭｅｌｃｏｅＰＤＰ，效率优势在策略规模较大情况下表

现得更加明显．

图６　访问判定性能比较
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　　以上仿真测试的实验环境为：ＩｎｔｅｌＰｅｎｔｉｕｍ４

２．４ＧＨｚＣＰＵ，１ＧＢ内存，ＷｉｎｄｏｗｓＸＰＳＰ２操作

系统平台，ＪａｖａＲｕｎｔｉｍｅＥｎｖｉｒｏｎｍｅｎｔ１．５．０８．

７　结束语

Ｐｏｌｉｃｙｂａｓｅｄｍａｎａｇｅｍｅｎｔ是新一代互联网体

系结构下大规模资源访问管理的发展趋势．本文分

析了ＸＡＣＭＬ中属性层次操作关联引发的各种规

则冲突类型，基于资源语义树建立策略索引结构，并

在此基础上分别给出基于属性层次操作关联的冲突

检测算法和基于状态相关性的其他类型冲突检测算

法．利用状态覆盖的思想推导了多种合并算法下的

规则冗余判定定理．最后通过仿真实验分析了多种

情况下冲突检测算法的运行效率，验证语义树策略

索引和冗余规则处理可有效改进判定性能．

今后的工作主要集中在：冲突检测算法的具体

优化实现，进一步提升检测性能；根据不同的冲突类

型，扩展自定义的冲突合并消解算法；提升ｏｐｔｉ

ｍｉｚｅｄＰＤＰ策略规则解析匹配速度，使其更具实际

工程意义．
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