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摘　要　Ｉｎｔｅｒｎｅｔ域间路由系统的扩展性面临着严峻挑战．主要表现在全球路由表膨胀和路由更新频繁．分析发现

造成全球路由表膨胀的根本原因是标识自治系统位置的ＩＰ前缀数目不可控，造成路由更新频繁的根本原因是扁

平的域间路由结构．基于此，文中提出了一个分级域间路由架构 Ｈｉｄｒａ（Ｈｉｅｒａｒｃｈｉｃａｌｉｎｔｅｒｄｏｍａｉｎｒｏｕｔｉｎｇａｒｃｈｉｔｅｃ

ｔｕｒｅ）．Ｈｉｄｒａ的核心思想是隔离网络边界与核心：“相对稳定”的核心网络位于高阶路由层，运行高阶域间路由协

议，以维持核心网络的可达性；在“变化相对剧烈”的边界，引入一个低阶映射层和相应的映射服务，以维持边界网

络与核心网络之间的可达性．因为与不稳定的边界网络隔离，核心网络路由的稳定性增强．Ｈｉｄｒａ引入一个标识传

送自治系统位置的域间路由标识（ＲｏｕｔｉｎｇＩＤｅｎｔｉｔｙ，ＲＩＤ）．它由传送自治系统及其提供商自治系统唯一确定，显著

降低了全球路由表的规模．
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１　引　言

诸多研究表明Ｉｎｔｅｒｎｅｔ域间路由系统的扩展性

面临着严峻挑战［１３］．主要表现在以下两个方面：

（１）全球路由表膨胀．通过分析 Ｏｒｅｇｏｎ大学

ＲｏｕｔｅＶｉｅｗｓ项目
［４］提供的Ｉｎｔｅｒｎｅｔ全球路由表“实

时快照”，从２００４年３月到２００８年３月，全球路由

表表项数目从１５４Ｋ增加到２５４Ｋ，增长了６５％．

（２）路由更新频繁．根据ＢＧＰ稳定性报告①，在

２００８年５月４日到６月３日的３１天内，全球路由更

新报文数目达到５Ｍ，每秒平均值是１．９，峰值达到

１０Ｋ．图１和图２显示了３１天内每秒前缀更新速率

的每小时平均值和峰值．

图１　每秒前缀更新速率的每小时平均值

图２　每秒前缀更新速率的峰值

　　全球路由表膨胀和频繁的路由更新会导致以下

结果：（１）路由器内存开销显著增加
［５］．当路由器内

存容量难以满足需求时，ＢＧＰ路由器崩溃，停止接

收更新报文，或者进入某个中间状态，导致端到端通

信的严重破坏［６］；（２）假设路由器的处理开销与路

由表规模、路由表项稳定性直接相关②，全球路由表

膨胀和频繁的路由更新将导致路由器处理负担变

重，ＢＧＰ路由处理占用大量的处理器周期
［７］；（３）路

由器处理更新报文时，路由表查询时间变长，导致路

由收敛时间延长；（４）路由器转发表表项数目显著

增加，导致数据包转发时间延长，端到端通信延时增

长；（５）经济开销增加，有研究指出一条ＢＧＰ路由

更新的经济影响是每年大约８０００美元，不管该路由

更新的类型和其中包含ＩＰ前缀的数目③．

通过分析全球路由表及路由更新速率的变化规

律，ＡＰＮＩＣ（ＡｓｉａＰａｃｉｆｉｃＮｅｔｗｏｒｋＩｎｆｏｒｍａｔｉｏｎＣｅｎ

ｔｅｒ，亚洲太平洋地区互联网络信息中心）的著名学

者 Ｈｕｓｔｏｎ预测到２０１１年全球路由表会拥有表项

３７０Ｋ，每天前缀更新量２．８Ｍ，前缀撤销量１．６Ｍ，路

由器相关内存开销达到５５０Ｍ，处理路由更新会占

用１．５ＧＨｚ处理器的１２０％
［８９］．在考虑了ＩＰｖ６网络

后，思科学者Ｆｕｌｌｅｒ预测到２０１１年全球ＩＰｖ４／ｖ６路

由表项数目会达到１０４９Ｋ④．

可见，Ｉｎｔｅｒｎｅｔ域间路由系统面临着日益严峻

的扩展挑战．并且，随着ＩＰｖ６技术的广泛部署应用，

问题会更加严重．

本文分析发现导致全球路由表膨胀的根本原因

是标识自治系统位置的ＩＰ前缀数目不可控，造成路

由更新频繁的根本原因是扁平的域间路由结构．基

８７３ 计　　算　　机　　学　　报 ２００９年
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于此，本文提出了一个新型域间路由架构———分级

域间路由架构 Ｈｉｄｒａ（Ｈｉｅｒａｒｃｈｉｃａｌｉｎｔｅｒｄｏｍａｉｎ

ｒｏｕｔｉｎｇａｒｃｈｉｔｅｃｔｕｒｅ）．Ｈｉｄｒａ的核心思想是隔离“变

化相对剧烈”的网络边界和“相对稳定”的网络核心，

仅在“相对稳定”的核心网络中运行动态路由协议，

在“变化相对剧烈”的网络边界引入映射服务．具体

地，Ｈｉｄｒａ将域间路由分为低阶映射层和高阶路由

层，低阶映射层被用于维持位于网络边界的端

（ｓｔｕｂ）自治系统与位于网络核心的传送（ｔｒａｎｓｉｔ）自

治系统之间的可达性，高阶路由层被用于维持核心

网络中传送自治系统之间的可达性．另外，Ｈｉｄｒａ新

定义一个域间路由标识ＲＩＤ（ＲｏｕｔｉｎｇＩｄｅｎｔｉｔｙ），以

标识核心网络中传送自治系统的位置．它由自治系

统号码和位置符组成，位置符由传送自治系统及其

提供商自治系统唯一确定．

因为向网络核心隔离了网络边界路由的不稳

定，评估结果显示 Ｈｉｄｒａ网络中高阶域间路由更新

报文数目显著减少，核心网络路由的稳定性增强．域

间路由标识格式使标识传送自治系统位置的域间路

由标识数目与该自治系统的提供商数目相关．评估

结果显示 Ｈｉｄｒａ网络全球路由表的规模得到显著

降低．

Ｈｉｄｒａ还具有以下特点：支持端自治系统和传

送自治系统的多宿主、流量工程技术；支持客户网络

使用ＰＩ（ＰｒｏｖｉｄｅｒＩｎｄｅｐｅｎｄｅｎｔ，提供商无关的）前

缀，避免了更改提供商时的重新编号（ｒｅｎｕｍｂｅｒｉｎｇ）

问题；使数据包的源自治系统和源传送自治系统

具有一定的选择数据包传输路径的能力；提供了

一定的数据包冗余传输能力；增加了核心网络的

安全性．

本文第２节概述当前研究现状，指出与本文思

想相近的ｅＦＩＴ存在的不足；第３节分析造成全球

路由表膨胀和路由更新频繁的根本原因；基于第３

节的分析，第４节给出Ｈｉｄｒａ架构；第５节详细说明

了 Ｈｉｄｒａ网络中数据包传输过程；第６节讨论

Ｈｉｄｒａ具有的一些特点；第７节进行评估；第８节比

较Ｈｉｄｒａ与ｅＦＩＴ；最后，总结全文并指出下一步的

研究方向．

２　研究现状

Ｉｎｔｅｒｎｅｔ域间路由系统面临的扩展挑战引起了

全球互联网专家的注意和重视．ＩＲＴＦ专门成立了

工作组 ＲＲＧ（ＲｏｕｔｉｎｇＲｅｓｅａｒｃｈＧｒｏｕｐ，路由研究

组）对该问题展开研究①．大量的解决方案被提出．

根据解决问题的着眼点和方法不同，这些方案可分

为位置／身份分离方案、新型路由方案和短期方案３

类．下面详细说明．

（１）位置／身份分离方案

位置／身份分离方案（见表１）的提出者们认为

造成Ｉｎｔｅｒｎｅｔ域间路由系统扩展性差的根本原因是

ＩＰ地址语义过载．ＩＰ地址既标识终端身份又标识路

由位置．当ＩＰ地址标识终端身份时，它是根据ＩＳＰ

（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，Ｉｎｔｅｒｎｅｔ服务提供商）

组织结构而非拓扑结构分配，导致目前Ｉｎｔｅｒｎｅｔ唯

一有效的路由缩减技术———拓扑聚合技术———失

效．位置／身份分离方案的基本思想是分离身份标识

和路由位置标识，路由位置标识可拓扑聚合．需要说

明的是位置／身份分离方案没有修改Ｉｎｔｅｒｎｅｔ域间

路由基本机制和算法．

表１　典型的位置／身份分离方案

位置／身份分离方案

基于主机的方案 Ｓｈｉｍ６［１０］

基于网络的

方案

地址重写 ＧＳＥ［１１］

ＭａｐａｎｄＥｎｃａｐ
ＬＩＳＰ［１２］，ＩＰｖＬＸ［１３］，Ｉｖｉｐ

［１４］，

ＣＲＩＯ［１５］，ｔｉｄｒ［１６］，ｔｒｒｐ②

基于主机＋网络的方案 Ｓｉｘ／ｏｎｅ［１７］

（２）新型路由方案

新型路由方案包括有基于 ＡＳ的新型路由机

制，如 ＨＬＰ
［１８］、ＨＲＡ

［１９］，ＣＡＩＤＡ的ｃｏｍｐａｃｔｉｎｔｅｒ

ｄｏｍａｉｎｒｏｕｔｉｎｇ
［２０］、ａｔｏｍｉｚｅｄｒｏｕｔｉｎｇ③，ＧＩＲＯ（Ｇｅｏ

ｇｒａｐｈｉｃａｌｌｙＩｎｆｏｒｍｅｄｉｎｔｅｒｄｏｍａｉｎ Ｒｏｕｔｉｎｇ）
［２１］，

ＲＯＦＬ（ＲｏｕｔｉｎｇＯｎＦｌａｔＬａｂｅｌｓ）
［２２］和ｅＦＩＴ（ｅｎａｂｌｅ

Ｆｕｔｕｒｅ Ｉｎｔｅｒｎｅｔ ｉｎｎｏｖａｔｉｏｎ ｔｈｒｏｕｇｈ Ｔｒａｎｓｉｔ

ｗｉｒｅ）
［２３］等．

基于ＡＳ的新型路由机制能够有效缩减全球路

由表的规模．但是，路由粒度过大，ＩＳＰ不能够灵活

地实现流量控制．Ｃｏｍｐａｃｔｉｎｔｅｒｄｏｍａｉｎｒｏｕｔｉｎｇ只

是分析了ｃｏｍｐａｃｔ路由算法在类Ｉｎｔｅｒｎｅｔ拓扑结构

上的一些静态属性，而没有开发或分析实现这些算

法的动态路由协议．Ａｔｏｍｉｚｅｄｒｏｕｔｉｎｇ面临着以下

难题：如何直接发起基于原子（ａｔｏｍ）的路由通告和

建立原子与原子化前缀（ａｔｏｍｉｚｅｄｐｒｅｆｉｘ）之间的映
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①

②

③

ＩＲＴＦＲｏｕｔｉｎｇＲｅｓｅａｒｃｈＧｒｏｕｐ（ＲＲＧ）．ｈｔｔｐ：／／ｗｗｗ．ｉｒｔｆ．
ｏｒｇ／ｃｈａｒｔｅｒ？ｇｔｙｐｅ＝ｒｇ＆ｇｒｏｕｐ＝ｒｒｇ
ＴｕｎｎｅｌｉｎｇＲｏｕｔｅＲｅｄｕｃｔｉｏｎＰｒｏｔｏｃｏｌ （ＴＲＲＰ）．ｈｔｔｐ：／／

ｂｉｌｌ．ｈｅｒｒｉｎ．ｕｓ／ｎｅｔｗｏｒｋ／ｔｒｒｐ．ｈｔｍｌ
Ａｔｏｍｓａｔｏｍｉｓｅｄｒｏｕｔｉｎｇ．ｈｔｔｐ：／／ｗｗｗ．ｃａｉｄａ．ｏｒｇ／ｐｒｏ
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射关系？ＧＩＲＯ的基本思想是在地址中增加地理信

息，以改善Ｉｎｔｅｒｎｅｔ域间路由系统的扩展性和性能．

但是，实际中许多ＩＳＰ出于安全或保密考虑，可能不

愿意暴露自己的详细网络结构（例如，自治系统含有

多少路由器，这些路由器详细的地理位置信息等）；

并且，在网络拓扑图中，两个地理位置邻近的网络可

能距离最远．ＲＯＦＬ提出直接基于标识主机身份的

Ｆｌａｔ标签路由的新思想．

ｅＦＩＴ的基本思想是隔离网络边界与核心，与本

文所提Ｈｉｄｒａ的基本思想相似．但是，与 ＧＩＲＯ相

同，ｅＦＩＴ核心网络地址（提供商地址）含有所标识路

由器的详细地理信息（如经、纬度）．并且，ｅＦＩＴ定义

的数据包传送过程可能导致数据包传送失败．根据

ｅＦＩＴ定义，数据包的源客户网络首先选择数据包进

入传送核心网络的入口边界路由器，并发送数据包

到该入口边界路由器；入口边界路由器收到数据包

后，根据目的客户地址，查询映射表，获得目的提供

商地址；最后，封装数据包，并向外发送．在这个过程

中，数据包的源客户网络首先确定入口边界路由器；

并且，入口边界路由器在查询映射表，获得目的提供

商地址时，不考虑本路由器是否可达目的提供商地

址．因此，所选择的数据包入口边界路由器与目的提

供商地址标识的出口边界路由器之间可能不存在可

达路径，数据包传送失败．以图３所示拓扑为例说

明．假设提供商网络犉与犃、犆不可达，客户网络犛

和犇 之间只存在一条可达路径：犛犃犅犇．如果犛

选择路由器犘２作为入口边界路由器，因为犘２没有

到达目的提供商地址（犘３或犘４）的路由信息，该数据

包将会被丢弃，数据包传送失败．即使犛选择犘１作

为入口边界路由器，如果犘１查询映射表，选择的目

的提供商地址是犘４，该数据包的传送仍然失败．

图３　ｅＦＩＴ数据包传送失败示意

（３）短期方案

Ｆｏｒｇｅｔｆｕｌｒｏｕｔｉｎｇ
［５］的出发点是减少路由表占

用的内存空间，方法是压缩替代路由．Ｆｏｒｇｅｔｆｕｌ

ｒｏｕｔｉｎｇ不要求修改ＢＧＰ协议，可增量式部署且不

影响路由收敛．它能够有效缓解路由器因路由表膨

胀而带来的存储压力，是一个很好的短期解决方案．

３　问题分析

我们认为造成Ｉｎｔｅｒｎｅｔ全球路由表膨胀的根本

原因是标识自治系统位置的ＩＰ前缀数目不可控．将

Ｉｎｔｅｒｎｅｔ视为一个无向图犌＝（犞，犈），其中节点集合

犞 表示自治系统集合，边集合犈表示自治系统之间

连接集合．域间路由协议ＢＧＰ可理解为在图犌 中

寻找任两点之间满足一定约束条件的可达路径．ＩＰ

前缀被用于标识图犌中节点（自治系统）的位置．它

分为拥有前缀和 ｍｏｒｅｓｐｅｃｉｆｉｃ前缀两类．拥有前缀

指自治系统拥有的前缀，可能是ＰＩ前缀和（或）ＰＡ

（ＰｒｏｖｉｄｅｒＡｓｓｉｇｎｅｄ，提供商分配的）前缀．因为多宿

主自治系统可任意地通告它所拥有 ＰＡ 前缀的

ｍｏｒｅｓｐｅｃｉｆｉｃ前缀，且ｍｏｒｅｓｐｅｃｉｆｉｃ前缀和ＰＩ前缀

无法被聚合，所以标识自治系统位置的ＩＰ前缀数目

不可控，导致全球路由表膨胀．

造成域间路由更新频繁的根本原因是Ｉｎｔｅｒｎｅｔ

扁平的域间路由结构．因为扁平的域间路由结构和

ＰＩ、ｍｏｒｅｓｐｅｃｉｆｉｃ不可聚合前缀的出现，网络边界路

由的不稳定会直接影响核心网络路由的稳定性；并

且，核心网络连接的丰富性会进一步地放大网络边

界路由的不稳定性．例如，不稳定端自治系统引发的

路由抖动会被洪泛到整个Ｉｎｔｅｒｎｅｔ
［２４］；端自治系统

的一个配置错误会造成网络大规模的损害［２５］等．大

量研究［２６２８］发现Ｉｎｔｅｒｎｅｔ中少数不稳定的边界网络

贡献了大量的更新报文，其中大部分更新报文被证

明所含路由信息无效，并不是实际网络拓扑变化的

反应．

４　犎犻犱狉犪

基于上述分析，下面提出一个新型域间路由架

构 Ｈｉｄｒａ（Ｈｉｅｒａｒｃｈｉｃａｌｉｎｔｅｒｄｏｍａｉｎｒｏｕｔｉｎｇａｒｃｈｉ

ｔｅｃｔｕｒｅ，分级域间路由架构）．Ｈｉｄｒａ的核心思想是

分级路由，即在“相对稳定”的核心网络中运行动态

路由协议，在“变化相对剧烈”的网络边界引入映射

服务．具体地，Ｈｉｄｒａ将域间路由分为低阶映射层

和高阶路由层，低阶映射层被用于维持位于网络边

界的端自治系统与位于网络核心的传送自治系统之

间的可达性，高阶路由层被用于维持核心网络中传送
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自治系统之间的可达性．另外，Ｈｉｄｒａ新定义一个域间

路由标识（ＲＩＤ），以标识传送自治系统的位置．

Ｈｉｄｒａ由映射表建立、管理协议、路由表分发协

议、高阶域间路由协议和路径维持协议组成．其中，

映射表建立、管理协议和路由表分发协议用于维持

端自治系统与传送自治系统之间的可达性；高阶域

间路由协议用于维持传送自治系统之间的可达性；

路径维持协议用于维持两个直接相连的端自治系统

之间和端自治系统与直接相连的传送自治系统之间

的可达性．Ｈｉｄｒａ的结构如图４所示．

图４　Ｈｉｄｒａ架构

在进一步说明之前，解释以下名词．

（１）Ｈｉｄｒａ网络：采用 Ｈｉｄｒａ作为域间路由架构

的网络．

（２）传送网：由所有传送自治系统构成的网络．

（３）Ｔｒａｎｓｉｔｅｄｇｅ自治系统：传送网中发起

（ｏｒｉｇｉｎａｔｅ）路由通告的自治系统．

（４）域间路由器：传送自治系统内运行高阶域

间路由协议、路径维持协议和路由表分发协议的路

由器．

（５）边界路由器：端自治系统内运行路径维持

协议和路由表分发协议的路由器．

４．１　域间路由标识

本小节将讨论域间路由标识的格式．在数据平

面，域间路由标识（ＲＩＤ）标识数据包进入和离开传

送自治系统的位置．

将传送网视为一个无向图犌＝（犞，犈），其中节

点集合犞 表示传送自治系统集合，边集合犈表示传

送自治系统之间连接集合．假设自治系统犃犛犻和

犃犛犼直接相连，犃犛犻和犃犛犼之间的连接表示边（犃犛犻，

犃犛犼）．在传送网无向图犌中，数据包进入和离开

某个传送自治系统的位置可由与该传送自治系统

直接相连的自治系统确定．例如，在图５中，数

据包进入和离开自治系统 犃犛３的位置可表示为

犔狅犮（犃犛３，犃犛２）、犔狅犮（犃犛３，犃犛４）、犔狅犮（犃犛３，犃犛５）和

犔狅犮（犃犛３，犃犛６）．

图５　传送网无向图

考虑自治系统之间的商业关系．假设自治系统

犃犛犻和犃犛犼直接相连．当犃犛犻和犃犛犼之间是对等体

对等体关系（或客户提供商关系）时，犃犛犻以及犃犛犻

所有客户自治系统发起的到达犃犛犼或者犃犛犼任一客

户自治系统的数据包都被转发，经由犃犛犻和犃犛犼之

间的连接到达犃犛犼．犃犛犼不能控制从对等体自治系

统（或客户自治系统）进入的数据包；反之，亦然．但

是，当犃犛犼拥有多个提供商自治系统时，它能够控制

数据包经由哪个提供商自治系统进入或离开到哪个

提供商自治系统．因此，对某个自治系统，数据包从

它的对等体／客户自治系统进入或离开到对等体／

客户自治系统的位置可仅由该自治系统确定，数

据包从提供商自治系统进入或离开到提供商自治

系统的位置可由该自治系统及其提供商自治系统

共同确定．例如，在图６中，对犃犛３，数据包从犃犛２／

犃犛４进入（或数据包离开到犃犛２／犃犛４）的位置可表示

为犔狅犮（犃犛３），数据包从犃犛５／犃犛６进入（或数据包离

开到犃犛５／犃犛６）的位置可表示为犔狅犮（犃犛３，犃犛５）／

犔狅犮（犃犛３，犃犛６）．

图６　传送网

基于上述分析，定义域间路由标识由自治系统

号码（ＡＳＮ）和位置符（犔狅犮犪狋狅狉）组成．称自治系统

号码为域间路由标识前缀（ＲＩＤ前缀）．位置符由传

送自治系统及其提供商自治系统唯一确定，可通过

下式计算获得：

犔狅犮犪狋狅狉＝犔狅犮ｐｒｏｖｉｄｅｒ（犃犛ｔｒａｎｓｉｔ‖犃犛ｐｒｏｖｉｄｅｒ） （１）

其中，犔狅犮ｐｒｏｖｉｄｅｒ表示位置符生成算法，犃犛ｔｒａｎｓｉｔ表示传
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送自治系统号码，犃犛ｐｒｏｖｉｄｅｒ表示传送自治系统的提供

商自治系统号码．

要求算法犔狅犮ｐｒｏｖｉｄｅｒ至少满足以下条件：（１）能够

验证该位置符是由自治系统犃犛ｐｒｏｖｉｄｅｒ生成；（２）位置

符唯一，且不可伪造．

定义域间路由标识分为默认域间路由标识

（犱犚犐犇）和特殊域间路由标识（狆犚犐犇）两类．默认域

间路由标识（犱犚犐犇）的位置符为空．

基于ＲＩＤ的域间路由通告要满足以下要求：

（１）自治系统向对等体和客户自治系统发起关

于自己犱犚犐犇的路由通告，向提供商自治系统发起

关于含有由它生成位置符的狆犚犐犇的路由通告；

（２）当犱犚犐犇被通告到对等体或客户自治系统

后，它们只向自己的客户自治系统继续通告此

犱犚犐犇；

（３）当狆犚犐犇被通告到提供商自治系统后，该提

供商自治系统验证狆犚犐犇中位置符是否由自己生成；

若是，继续向外通告此狆犚犐犇；反之，丢弃该路由通告．

４．２　高阶域间路由协议

传送网内传送自治系统之间运行高阶域间路由

协议，以建立基于ＲＩＤ的域间路由表，维持传送自

治系统之间的可达性．ＢＧＰ可用作高阶域间路由协

议，只是基于域间路由标识，满足ＲＩＤ的路由通告

要求．

举例说明基于 ＲＩＤ的ＢＧＰ路由计算和路由

表．在图７中，犃犛３拥有一个默认域间路由标识

ＲＩＤ３和两个特殊域间路由标识ＲＩＤ（３，５）、ＲＩＤ（３，６）．以

犃犛１为例．根据基于ＲＩＤ的域间路由通告要求，犃犛３

向犃犛２发起关于ＲＩＤ３的路由通告，向犃犛６发起关于

ＲＩＤ（３，６）的路由通告，向犃犛５发起关于ＲＩＤ（３，５）的路

由通告；犃犛５向犃犛６继续通告关于ＲＩＤ（３，５）路由；犃犛６

向犃犛２和犃犛１继续通告关于 ＲＩＤ（３，５）和 ＲＩＤ（３，６）的

路由；犃犛２向 犃犛１继续通告关于 ＲＩＤ３、ＲＩＤ（３，５）和

ＲＩＤ（３，６）的路由；最后，根据最短路径优先原则，犃犛１

将分别选择从犃犛６获得的路由作为到达ＲＩＤ（３，５）和

ＲＩＤ（３，６）的最优路由（图中用标出）．

图７　路由计算及路由表示例

４．３　映射表建立、管理协议

映射表建立、管理协议用于建立、管理ＩＰ前缀

与ＲＩＤ之间的映射关系．ＩＰ前缀与ＲＩＤ是一对多

的映射关系．

根据ＲＩＤ的不同类型，映射表项分为两类：

（１）默认映射表项：（ＩＰ前缀，犱犚犐犇）；

（２）特殊映射表项：（ＩＰ前缀，狆犚犐犇，狑犲犻犵犺狋）．

给定一个ＩＰ地址，当映射表中存在多个与该

ＩＰ地址相匹配的特殊映射表项时，狑犲犻犵犺狋项用于确

定选择哪个特殊映射表项．“与ＩＰ地址相匹配的映

射表项”指表项中ＩＰ前缀包含该ＩＰ地址的映射表

项．对拥有相同ＩＰ前缀狆狉犲犳犻狓的特殊映射表项集

合犛犕＝｛犕１，…，犕犽｝，其中犕犻＝（狆狉犲犳犻狓，狆犚犐犇犻，

狑犲犻犵犺狋犻），１犻犽，犽１，满足以下条件：

狑犲犻犵犺狋犻１且∑
犽

犻＝１

狑犲犻犵犺狋犻＝１ （２）

即映射表中所有ＩＰ前缀相同的特殊映射表项的

狑犲犻犵犺狋值之和等于１．

当端和传送自治系统多宿主时，它们可通过设

置ＩＰ前缀与不同狆犚犐犇 的映射关系以及不同的

狑犲犻犵犺狋值来实现输入流量控制．以图８所示拓扑为

例说明．假设端自治系统犡拥有前缀６３．６３．６２．０／２３；
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犚犐犇（犃，犆）表示传送自治系统犃拥有的与提供商自治

系统犆 相关的狆犚犐犇；犚犐犇（犅，犇）、犚犐犇（犅，犈）分别表示

犅拥有的与提供商自治系统犇、犈相关的狆犚犐犇．如

果犡希望所有到达６３．６３．６２．０／２３的输入流量都只

经过犅，犅 希望到达６３．６３．６２．０／２３的流量输入均

衡，可通过设置映射表项：（６３．６３．６２．０／２３，犚犐犇（犅，犇），

０．５），（６３．６３．６２．０／２３，犚犐犇（犅，犈），０．５）实现；如果犡希

望到达６３．６３．６２．０／２３的流量输入均衡，犅希望到达

６３．６３．６２．０／２３流量只经过犈，那么相应的映射表项

是（６３．６３．６２．０／２３，犚犐犇（犃，犆），０．５），（６３．６３．６２．０／２３，

犚犐犇（犅，犈），０．５）．

图８　网络拓扑结构

建议由专门的设备（如映射表服务器）完成映射

表的建立和管理．对于映射表的管理和查询，可借鉴

目前已经提出的一些方法，如 ＬＩＳＰＮＥＲＤ
［２９］，

ＡＰＴ
［３０］等，本文不再展开讨论．

４．４　路由表分发协议

传送自治系统运行路由表分发协议，向直接相

连的端自治系统分发它的域间路由表．路由表分发

协议类似于单向ＢＧＰ协议：端自治系统只接收传送

自治系统发出的基于ＲＩＤ的域间路由通告，它并不

进一步地传播该路由通告，也不会和无法向传送自

治系统发出基于ＲＩＤ的域间路由通告．根据直接相

连传送自治系统提供的域间路由表，端自治系统选

择数据包的目的域间路由标识和源传送自治系

统①，以确保所选择源传送自治系统可达目的域间

路由标识．详见第５节的讨论．

４．５　路径维持协议

在直接相连的两个端自治系统之间或直接相连

的端自治系统和传送自治系统之间传输的数据包不

穿越传送网．因此，这些系统运行路径维持协议，建

立基于ＩＰ地址的本地路由表，以维持彼此可达．路

径维持协议只在两个直接相连的端自治系统之间或

直接相连的端自治系统和传送自治系统之间运行．

ＢＧＰ可用作路径维持协议，只是所建立路径只有

１跳距离．

５　数据包传送

数据包在 Ｈｉｄｒａ网络中的传送分为基于本地路

由表的传送和基于域间路由表的传送两类．因篇幅

所限，本文只详细描述基于域间路由表的数据包传

送过程．

在端自治系统与不直接相连的端自治系统和传

送自治系统之间，或传送自治系统之间传输的数据

包穿越传送网，基于域间路由表．

基于域间路由表的数据包传送基本过程如下：

１．源主机发出源地址是犐犘ｓｒｃ，目的地址是犐犘ｄｓｔ的数

据包；

２．因目的地址犐犘ｄｓｔ不在本域内，该数据包被路由到源

主机所在自治系统的边界（域间）路由器；

３．边界（域间）路由器收到数据包后，根据犐犘ｄｓｔ查询本

地路由表；若本地路由表中不存在相关路由信息，根据源自

治系统的不同类型，分别执行以下操作：

３．１．若源自治系统是传送自治系统，域间路由器

３．１．１．查询映射表，获得与犐犘ｄｓｔ相匹配的映射表项；对

映射表项中的ＲＩＤ，查询域间路由表，判断是否可达，获得可

达映射表项②；若存在多个可达映射表项，根据一定的策略

和原则③，确定目的域间路由标识犚犐犇ｄｓｔ；

３．１．２．判断自己通过哪些域间路由标识可达犚犐犇ｄｓｔ；

若存在多个可达域间路由标识，根据域间路由表和一定的路

径选择策略④，选择其中一个作为源域间路由标识犚犐犇ｓｒｃ；

３．１．３．使用犚犐犇ｓｒｃ和犚犐犇ｄｓｔ封装数据包；转发封装数

据包进入传送网；

３．２．若源自治系统是端自治系统，边界路由器

３．２．１．查询映射表，获得与犐犘ｄｓｔ相匹配的映射表项；对

映射表项中的ＲＩＤ，分别查询所拥有的域间路由表，判断是

否可达，获得可达映射表项，并记录每个可达映射表项是由

哪个域间路由表查询获得（即通过哪个传送自治系统可达，

称该传送自治系统为“可达传送自治系统”）；若存在多个可

达映射表项，根据一定的策略和原则，确定目的域间路由标

识犚犐犇ｄｓｔ；

３．２．２．对犚犐犇ｄｓｔ，若存在多个可达传送自治系统，根据

３８３３期 王　娜等：Ｈｉｄｒａ：一个分级域间路由架构

①

②

③

④

源传送自治系统指数据包进入传送网的入口自治系统．
可达映射表项指域间路由表拥有到达该映射表项中 ＲＩＤ
路由的映射表项．
如果可达映射表项都是特殊映射表项，可根据表项中的

狑犲犻犵犺狋值，确定目的域间路由标识；如果可达映射表项包
括特殊映射表项和默认映射表项，自治系统可根据一定的
策略和原则，如特殊映射表项优于默认映射表项，确定目的
域间路由标识．

Ｈｉｄｒａ支持的路径选择策略可分为本地策略（如输出流量
控制策略）和远程策略（如数据包的传输不经过某个传送自
治系统）．



这些可达传送自治系统提供的关于犚犐犇ｄｓｔ的路由信息及一

定的路径选择策略①，选择一个可达传送自治系统作为源传

送自治系统；

３．２．３．转发数据包和所选择的犚犐犇ｄｓｔ至源传送自治

系统；

３．２．４．源传送自治系统收到数据包后，判断自己通过

哪 些域间路由标识可达犚犐犇ｄｓｔ；若存在多个可达域间路由

标识，根据域间路由表和一定的路径选择策略，选择其中一

个作为源域间路由标识犚犐犇ｓｒｃ；使用犚犐犇ｓｒｃ和犚犐犇ｄｓｔ封装数

据包；转发封装数据包进入传送网；

４．传送网中域间路由器根据犚犐犇ｄｓｔ转发封装数据包到

目的传送自治系统②；

５．目的传送自治系统收到该数据包后，解封装包，根据

犐犘ｄｓｔ查询本地路由表，转发数据包至目的主机．

图９　基于域间路由表的数据包传送

　　以图９所示拓扑为例说明．假设传送自治系统

犌、犉与犆、犃不可达，端自治系统犢拥有前缀犘狉犲犳犻狓犢，

源主机犎ｓｒｃ欲发送到达目的主机犎ｄｓｔ的数据包：

１．犎ｓｒｃ发出源地址是犐犘ｓｒｃ，目的地址是犐犘ｄｓｔ的数据包；

２．因目的地址犐犘ｄｓｔ不在本域内，该数据包被路由到边

界路由器犛犈１；

３．犛犈１收到数据包后，根据犐犘ｄｓｔ查询本地路由表；本地

路由表中不存在相关路由信息，

３．１．犛犈１查询映射表，获得与犐犘ｄｓｔ相匹配的映射表

项：（犘狉犲犳犻狓犢，犚犐犇（犅，犈），０．６），（犘狉犲犳犻狓犢，犚犐犇（犅，犉），０．４），

（犘狉犲犳犻狓犢，犚犐犇犅）和 （犘狉犲犳犻狓犢，犚犐犇犌）；对每个表项中的

ＲＩＤ，分别查询所拥有的域间路由表，因为犌、犉与犆、犃不可

达，获得以下可达映射表项：（犘狉犲犳犻狓犢，犚犐犇（犅，犈），０．６）和

（犘狉犲犳犻狓犢，犚犐犇犅）；假设犡选择犚犐犇（犅，犈）作为目的域间路由

标识；

３．２．因为犃和犆都拥有犚犐犇（犅，犈）的路由信息，根据输

出流量控制策略，犡选择犃 作为源传送自治系统，并转发数

据包和犚犐犇（犅，犈）至犃中的域间路由器犘１；

４．犘１收到数据包后，判断自己通过域间路由标识

犚犐犇（犃，犈）可达犚犐犇（犅，犈）；使用犚犐犇（犃，犈）和犚犐犇（犅，犈）封装数据

包；并向外转发封装后数据包；

５．传送网中域间路由器根据犚犐犇（犅，犈）转发封装数据包

到目的传送自治系统犅中的域间路由器犘２；

６．犘２收到该数据包后，解封装，根据犐犘ｄｓｔ查询本地路

由表，转发数据包至犛犈２；

７．犛犈２收到数据包后，根据犐犘ｄｓｔ转发数据包到目的主

机犎ｄｓｔ．

下面将证明Ｈｉｄｒａ所定义的基于域间路由表的

数据包传送过程正确．本文认为只要根据所定义数

据包传送过程获得的数据包源和目的域间路由标识

之间存在可达路径，该数据包传送过程就正确．

定理１．　Ｈｉｄｒａ所定义的基于域间路由表的数

据包传送过程正确．

证明．　

在数据包的源和目的自治系统都是端自治系统

的情况下，根据 Ｈｉｄｒａ所定义的基于域间路由表的

数据包传送过程，源自治系统首先查询映射表和直

接相连传送自治系统提供的域间路由表，获得可达

映射表项和可达传送自治系统，并分别从中选择目

的域间路由标识和源传送自治系统．此步骤保证了

源传送自治系统可达目的域间路由标识．在数据包

和目的域间路由标识被发送到源传送自治系统后，

源传送自治系统将选择一个可达目标域间路由标识

的域间路由标识作为源域间路由标识，以保证数据

包的源和目的域间路由标识之间存在可达路径．
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①

②

同前页脚注④．如果支持远程策略，需要存在一个机制，将
源自治系统的远程策略告知源传送自治系统，以避免源和
源传送自治系统的路径选择策略发生冲突．
目的传送自治系统指数据包出传送网的出口自治系统．



　　对源和（或）目的自治系统是传送自治系统的情

况，证明过程相似，本文不再赘述．

　　因此，Ｈｉｄｒａ定义的基于域间路由表的数据包

传送过程保证了数据包的源和目的域间路由标识之

间存在可达路径，该数据包传送过程正确． 证毕．

６　一些讨论

与Ｉｎｔｅｒｎｅｔ域间路由系统不同，Ｈｉｄｒａ允许源

和源传送自治系统根据一定的路径选择策略，选择

数据包的传输路径．它与源路由协议
［３１］的不同之处

是Ｈｉｄｒａ中源和源传送自治系统只能够从其它自治

系统通告的最优路径中选择数据包的传输路径，而

源路由协议是源自治系统自己发现和选择到达目的

自治系统的路径．

当不存在与数据包目的ＲＩＤ完全匹配的转发

表项时，Ｈｉｄｒａ允许路由器根据与目的ＲＩＤ前缀相

同的其它ＲＩＤ（犱犚犐犇或狆犚犐犇）转发该数据包，以使

数据包不被丢弃．例如，在图１０拓扑中，正常情况

下，传送自治系统 犃 的域间路由器犚犃拥有到达

犚犐犇（犈，犆）、犚犐犇（犈，犅）和犚犐犇犈的转发表项．假设犃 中

主机犎ｓｒｃ欲发送数据包至犈中主机犎ｄｓｔ，且当 犎ｓｒｃ

发出数据包被转发至犚犃时，犚犃确定该数据包的目

的域间路由标识为犚犐犇（犈，犆）．如果在 犎ｓｒｃ与 犎ｄｓｔ通

信过程中，犈和犆 之间链路发生故障，彼此不要达．

犆检测出故障后，向犃发出犚犐犇（犈，犆）路由撤销报文；

收到此报文后，犃撤销到达犚犐犇（犈，犆）的路由，同时删

除转发表中相应表项．在这种情况下，犚犃在转发到

达犚犐犇（犈，犆）的数据包时，可根据与犚犐犇（犈，犆）拥有相

同ＲＩＤ前缀的其它转发表项（犚犐犇（犈，犅）或犚犐犇犈）进

行转发．假设它选择转发表项犚犐犇犈，将该数据包转

发至犇．因为没有到达犚犐犇（犈，犆）的转发表项，犇 依

然根据犚犐犇犈转发该数据包至犈．这个过程将一直

持续到犈与犆之间再次彼此可达．

图１０　域间路由器可根据与目的ＲＩＤ拥有

相同ＲＩＤ前缀的转发表项转发数据包

在建立ＩＰ前缀与ＲＩＤ映射关系时，如果不建

立ＩＰ前缀与源自治系统的绑定关系，由源自治系统

自由地（不需授权地）要求建立某个ＩＰ前缀与ＲＩＤ

的映射关系，Ｈｉｄｒａ网络也会受到ＩＰ前缀劫持攻

击．以端自治系统为例说明．当某个端自治系统要求

建立一个非本自治系统内ＩＰ前缀与其提供商自治

系统ＲＩＤ的映射关系，导致网络中以该前缀为目的

地的全部／部分数据包被路由到该提供商自治系统

时，针对Ｈｉｄｒａ网络的前缀劫持攻击发生．我们称该

前缀为被劫持前缀，称以被劫持前缀为目的地址的

被路由到提供商自治系统的数据包为被劫持数据

包．如果该提供商自治系统不能够验证被劫持前缀

是否由这个端自治系统拥有，当该端自治系统根据

路径维持协议，发出关于被劫持前缀的路由通告到

此提供商自治系统时，提供商自治系统的本地路由

表中将存在关于被劫持前缀的路由表项．从而，它将

基于该表项转发被劫持数据包到该端自治系统．如

果该提供商自治系统能够验证被劫持前缀不被这个

端自治系统拥有，提供商自治系统的本地路由表中

将不存在关于被劫持前缀的路由表项，它将直接丢

弃这些被劫持数据包．但是，不论提供商自治系统能

否验证被劫持前缀是否由这个端自治系统拥有，前

缀劫持攻击都已经发生，对网络都已经造成危害．因

此，为了抵抗ＩＰ前缀劫持攻击，正确地建立ＩＰ前缀

与ＲＩＤｓ的映射关系，建立ＩＰ前缀与源自治系统的

绑定关系至关重要．可采用文献［３２］所提方法建立

ＩＰ前缀与源自治系统的绑定关系．

Ｈｉｄｒａ网络可抵抗域间路由标识劫持攻击．域

间路由标识劫持攻击是指恶意传送自治系统发起关

于其它传送自治系统域间路由标识的路由通告，使

以该域间路由标识为目的地的全部／部分数据包被

转发到恶意传送自治系统．根据域间路由标识通告

要求：提供商自治系统只进一步地通告含有自己生

成位置符的狆犚犐犇，恶意传送自治系统不能向它的

提供商自治系统发起关于其它传送自治系统 ＲＩＤ

（犱犚犐犇和狆犚犐犇）的路由通告．对对等体和客户自

治系统，可通过一定的检测机制，即传送自治系统只

接收对等体和提供商自治系统发起的关于犱犚犐犇的

路由通告，且通过验证该犱犚犐犇 前缀与发起对等体

或提供商自治系统号码是否一致，来避免恶意传送

自治系统向对等体和客户自治系统发起其它传送自

治系统ＲＩＤ（犱犚犐犇和狆犚犐犇）的路由通告．

７　评　估

７．１　全球路由表

传送网中只有ｔｒａｎｓｉｔｅｄｇｅ自治系统发出关于

ＲＩＤ的域间路由通告．若ｔｒａｎｓｉｔｅｄｇｅ自治系统单

宿主，它只需通告两个 ＲＩＤ（狆犚犐犇 和犱犚犐犇）；若

ｔｒａｎｓｉｔｅｄｇｅ自治系统多宿主，拥有狀个提供商自治
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系统（狀＞１），它需要通告狀＋１个ＲＩＤ．

为便于说明，定义以下符号：犖ｔｅ表示ｔｒａｎｓｉｔ

ｅｄｇｅ自治系统数目；犘犲ｍｔｅ表示多宿主ｔｒａｎｓｉｔｅｄｇｅ

自治系统所占比例；犖犘ｍｔｅ表示多宿主ｔｒａｎｓｉｔｅｄｇｅ

自治系统的平均提供商数目；犖Ｈｉｄｒａ表示传送网域

间路由表表项数目．

获得下式：

　犖Ｈｉｄｒａ＝犖ｔｅ·犘犲ｍｔｅ·（犖犘ｍｔｅ＋１）＋

犖ｔｅ·（１－犘犲ｍｔｅ）·２ （３）

　　基于２００８年３月的ＲｏｕｔｅＶｉｅｗｓ数据分析结

果①，Ｉｎｔｅｒｎｅｔ全球路由表有表项２５３７５０，且犖ｔｅ＝

４２７７，犘犲ｍｔｅ＝０．７６２６８，犖犘ｍｔｅ＝３．２９７．基于式（３），

犖Ｈｉｄｒａ＝１６０４９．可见，与Ｉｎｔｅｒｎｅｔ全球路由表相比，

Ｈｉｄｒａ全球路由表缩减了一个数量级．

根据２００４年３月至２００８年３月ＲｏｕｔｅＶｉｅｗｓ

数据分析结果，犖ｔｅ、犘犲ｍｔｅ和犖犘ｍｔｅ的变化曲线如

图１１所示．基于式（３），图１２给出了犖Ｈｉｄｒａ的变化曲

线．显然，犖Ｈｉｄｒａ呈线性增长，且可拟合成线性函数

（如图１３所示）：

犳１（狓）＝１３８．２×狓＋８９０１ （４）

其中狓表示距离２００４年３月的月份数．

　　假设时间表示为犢 年犕 月，那么，

狓＝（犢－２００４）×１２＋犕－２ （５）

图１１　犖ｔｅ、犘犲ｍｔｅ及犖犘ｍｔｅ的变化曲线

图１２　犖Ｈｉｄｒａ的变化曲线

　　根据式（４）和（５），当犳１（狓）＝２５３７５０时，

（犢－２００４）＝１４７ （６）

可见，按照目前 犖ｔｅ、犘犲ｍｔｅ和犖犘ｍｔｅ的增长趋势，到

２１５１年左右，Ｈｉｄｒａ全球路由表才会达到目前

Ｉｎｔｅｒｎｅｔ全球路由表的规模．

６８３ 计　　算　　机　　学　　报 ２００９年

① Ｔｒａｎｓｉｔｅｄｇｅ自治系统由Ｉｎｔｅｒｎｅｔ中存在客户是端自治系

统的传送自治系统（称此传送自治系统为ｓｔｕｂｔｒａｎｓｉｔ自治
系统）和发起ＢＧＰ路由更新报文的传送自治系统（称此传
送自治系统为ｏｒｉｇｉｎｔｒａｎｓｉｔ自治系统）组成．实际中ｓｔｕｂ
ｔｒａｎｓｉｔ自治系统集合与ｏｒｉｇｉｎｔｒａｎｓｉｔ自治系统集合不完全

相交，即存在ｓｔｕｂｔｒａｎｓｉｔ自治系统不是ｏｒｉｇｉｎｔｒａｎｓｉｔ自治
系统而是ｔｒａｎｓｉｔｏｎｌｙ自治系统的情况．



图１３　犖Ｈｉｄｒａ及其拟合曲线

７．２　路由更新报文

根据Ｉｎｔｅｒｎｅｔ中发起路由更新报文的源自治系

统类型，更新报文可分为ｓｔｕｂ更新报文和ｔｒａｎｓｉｔ

更新报文．其中，ｓｔｕｂ更新报文指由端自治系统发

起的路由更新报文，ｔｒａｎｓｉｔ更新报文指由传送自治

系统发起的路由更新报文．

假设在一定时间段内，犖犝Ｉｎｔｅｒｎｅｔ表示Ｉｎｔｅｒｎｅｔ中

路由更新报文数目，犖犝ｓｔｕｂ表示Ｉｎｔｅｒｎｅｔ中ｓｔｕｂ更

新报文数目，犖犝ｔｒａｎｓｉｔ表示Ｉｎｔｅｒｎｅｔ中ｔｒａｎｓｉｔ更新报

文数目，犖犝Ｈｉｄｒａ表示 Ｈｉｄｒａ高阶域间路由更新报文

数目．以Ｉｎｔｅｒｎｅｔ中ｔｒａｎｓｉｔ更新报文数目度量

Ｈｉｄｒａ高阶域间路由更新报文数目．获得以下公式：

犖犝Ｉｎｔｅｒｎｅｔ＝犖犝ｓｔｕｂ＋犖犝ｔｒａｎｓｉｔ （７）

犖犝Ｈｉｄｒａ＝ 犖犝ｔｒａｎｓｉｔ （８）

基于文献［３３］中对２００５年Ｉｎｔｅｒｎｅｔ路由更新

报文数目的分析结果（如图１４所示），Ｈｉｄｒａ高阶域

间路由更新报文数目与Ｉｎｔｅｒｎｅｔ相比至少缩减了

６０％．

图１４　Ｉｎｔｅｒｎｅｔ路由更新报文个数
［３３］

８　与犲犉犐犜的比较

Ｈｉｄｒａ与ｅＦＩＴ的基本思想相似，都是建议隔离

网络边界与核心；核心网路由协议都基于一个新的

地址（提供商地址或者域间路由标识），该地址空间

与边界网络地址空间隔离；都引入映射服务，以建

立、维持和管理边界网络地址与核心网络地址之间

的映射关系；数据包在核心网络中都采用隧道传

输等．

但是，Ｈｉｄｒａ与ｅＦＩＴ存在以下不同：

（１）核心网络地址的语义和格式不同．

Ｈｉｄｒａ核心网络地址（域间路由标识）被用于标

识传送自治系统的位置，它由传送自治系统及其提

供商自治系统唯一确定，由自治系统号码和位置符

两部分组成．ｅＦＩＴ核心网络地址（提供商地址）被用

于标识提供商网络中边界路由器的位置．与 ＧＩＲＯ

地址相似，它由提供商ＩＤ（如自治系统号码）、地理

ＩＤ等部分组成．其中，地理ＩＤ标识了边界路由器所

在位置的详细地理信息（如经、纬度）．

（２）ｅＦＩＴ的设计缺陷可能导致数据包传送失败，

而Ｈｉｄｒａ能够保证数据包在网络中被成功传送①．

如第２节所讨论，ｅＦＩＴ确定数据包源和目的提

供商地址顺序的错误以及在确定目的提供商地址时

没有考虑该地址的可达性，可能导致数据包在网络

中传送失败．与ｅＦＩＴ不同，Ｈｉｄｒａ首先确定数据包

的目的域间路由标识，并在确定目的域间路由标识

时，通过查询相关路由信息，保证目的域间路由标

识可达．Ｈｉｄｒａ保证了所选择的源和目的域间路由

标识之间存在可达路径，数据包能够被成功传送．

（３）Ｈｉｄｒａ支持端、传送自治系统的多宿主和流

量工程技术，ｅＦＩＴ只支持客户网络（端自治系统）的

多宿主和流量工程技术．

Ｈｉｄｒａ和ｅＦＩＴ都采用映射表实现多宿主与流

量工程技术．但是，ｅＦＩＴ映射表保存客户网络地址

到提供商地址的映射关系，而提供商地址只标识提

供商网络中边界路由器的地理位置．因此，ｅＦＩＴ只

能够支持客户网络的多宿主和流量工程技术．Ｈｉｄｒａ

映射表保存ＩＰ前缀到域间路由标识的映射关系，而

域间路由标识由传送自治系统及其提供商自治系统

唯一确定．所以，Ｈｉｄｒａ支持端和传送自治系统的多

宿主、流量工程技术．

Ｈｉｄｒａ与ｅＦＩＴ的详细比较如表２所示．
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① 本文默认为数据包在穿越传送网时，如果它的源和目的域
间路由标识之间存在可达路径，该数据包就能够被成功地
传送．



表２　犎犻犱狉犪与犲犉犐犜的比较

Ｈｉｄｒａ ｅＦＩＴ

基本思想 隔离网络边界与核心：分级路由
隔离网络边界与核心：在寻址和路由层面隔

离客户网络和传送提供商网络

可扩展性

全球路由表 基于域间路由标识，规模显著降低 基于提供商地址，规模显著降低

路由更新报文
由ｔｒａｎｓｉｔｅｄｇｅ自治系统发起；与Ｉｎｔｅｒｎｅｔ相

比，数目显著减少，传送网稳定性增强

由提供商网络发起；与Ｉｎｔｅｒｎｅｔ相比，数目

显著减少，核心网络稳定性增强

核心网络地址 域间路由标识 提供商地址

是否引入映射服务 是 是

数据包是否隧道穿越核心网络 是 是

数据包是否能够被成功传送 是 不一定，存在数据包传送失败的可能

是否支持端自治系统（客户网络）使用ＩＰ前

缀，避免更改提供商时的重新编码问题
是 是

多宿主、流量工程技术 端、传送自治系统 客户网络

安全性

边界网络不能够发起针对核心网络路由基

础设施的攻击；易于部署安全路由方案；易

于检测和诊断网络问题；抵抗前缀劫持和域

间路由标识劫持攻击

边界网络不能够发起针对核心网络路由基

础设施的攻击；易于部署安全路由方案；易

于检测和诊断网络问题

数据包的源自治系统（及源传送自治系统）是

否具有一定的选择数据包传输路径的能力
是 否

９　总结与下一步研究

本文提出了一个新型域间路由架构 Ｈｉｄｒａ．它

通过隔离网络边界与核心和新定义一个域间路由标

识，增强了核心网络路由的稳定性，显著降低了全球

路由表规模．

与相似的ｅＦＩＴ方案相比，Ｈｉｄｒａ保证了数据包

在网络中能够被成功传送，具有支持端和传送自治

系统多宿主、流量工程技术，使数据包的源和源传送

自治系统具有一定的选择数据包传输路径的能力等

特点．

任何事物都有利有弊．本文提出的新型域间路

由架构 Ｈｉｄｒａ增强了域间路由系统的可扩展性．但

是，它引入了一个映射表管理系统．因此，需要展开

对映射表管理系统中相关问题的研究．例如，映射表

建立机制，映射表项更新、撤销机制，映射表查询方

法，映射表服务器的部署、管理等，以避免映射表管

理系统成为网络新的发展瓶颈．需要说明的是虽然

目前解决Ｉｎｔｅｒｎｅｔ域间路由系统扩展难题的出发点

和方法不同，但是引入映射表已成为学术界共

识［２３］．这意味着 Ｈｉｄｒａ面临的与映射表有关的研究

问题，其它解决方案也都存在．从而，Ｈｉｄｒａ可借鉴

其它解决方案在该方面的一些成熟的研究成果．
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