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摘　要　不同于传统互联网，作为涵盖了数据感知、处理和传输的复杂任务型网络，无线传感器网络面向应用的特

点给服务质量（ＱｏＳ）研究带来了许多新的挑战，需要针对ＱｏＳ体系结构以及ＱｏＳ指标间复杂关系的系统工作．文

中首先提出了无线传感器网络中ＱｏＳ指标的分层模型以及相应的规范化描述，然后分析了ＱｏＳ指标的映射关系，

最后提出了一个层次化的ＱｏＳ体系结构，希望为无线传感器网络中ＱｏＳ保障技术的系统性研究提供参考．
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１　引　言

网络服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，ＱｏＳ）是网络

提供给应用／用户的服务性能的一种测量．传统网络

中的服务质量，是指网络在传输数据流时要满足的

一系列服务请求，具体可以量化为带宽、延迟、延迟

抖动、丢失率、吞吐量等性能指标，强调端到端（ｅｎｄ

ｔｏｅｎｄ）或网络边界到边界的整体性
［１］．

传统网络的ＱｏＳ体系结构包括ＩＥＴＦ（Ｉｎｔｅｒｎｅｔ

ＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ）定义的集成服务（ＩｎｔＳｅｒｖ）

和区分服务（ＤｉｆｆＳｅｒｖ）
［２３］．ＩｎｔＳｅｒｖ体系结构是在异

构的网络元素之上提供基于流、端到端的质量保证

型服务或可控负载型服务，它所提供的服务具有更

高的灵活性和更好的服务质量保证［２］．但ＩｎｔＳｅｒｖ

控制机制高度复杂，可扩展性和鲁棒性也相对较差．



和ＩｎｔＳｅｒｖ相比，ＤｉｆｆＳｅｒｖ体系结构简化了内部节点

的服务机制和服务对象能有效地满足实际应用对可

扩展性的要求，是一种可扩展的、状态无关的 ＱｏＳ

体系结构［３］．此外，互联网 ＱｏＳ体系结构的研究成

果还包括ＩｎｔＳｅｒｖ和ＤｉｆｆＳｅｒｖ相结合的体系结构
［４］、

多协议标签交换（ＭｕｌｔｉＰｒｏｔｏｃｏｌＬａｂｅｌＳｗｉｔｃｈ，

ＭＰＬＳ）
［５］等．

不同于传统互联网，无线传感器网络（Ｗｉｒｅｌｅｓｓ

ＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮｓ）是涵盖了数据的感知、处

理和传输功能并面向应用（ａｐｐｌｉｃａｔｉｏｎｄｒｉｖｅｎ）的任

务型网络［６］，其ＱｏＳ参数除了包括一系列传统的性

能参数，还涉及能耗开销、网络生存周期、覆盖度、连

通度等更为广泛的ＱｏＳ指标．因此传统网络的ＱｏＳ

体系结构并不直接适用于无线传感器网络．

另一方面，作为一种面向应用的任务型网络，不

同的应用需求使得无线传感器网络 ＱｏＳ保障技术

更为复杂．在无线传感器网络中，基本应用类型包括

事件驱动、时间驱动（周期性报告）和查询驱动的应

用三类．事件驱动的应用关注实时性和可靠性，数据

流量具有一定的突发性；时间驱动的应用常用于预

定义速率的应用场景，若传输实时数据（如图像或视

频），则关注传输延迟和吞吐率，若传输非实时数据

（如温度或湿度），则更关注可靠性．查询驱动的应用

常用于交互式场景，对数据传输强调及时性和可

靠性．

从根本上而言，ＷＳＮ中的 ＱｏＳ问题区别于传

统网络的原因有以下几点：

（１）以数据为中心，采取非端到端的模式．由于

ＷＳＮ中基站（Ｓｉｎｋ）节点的存在，往往采用多对一

（ｍａｎｙｔｏｏｎｅ）或一对多（ｏｎｅｔｏｍａｎｙ）的通信方式，

传统网络端到端的 ＱｏＳ度量和保障机制难以直接

应用，需要设计新的符合 ＷＳＮ 应用的 ＱｏＳ体系

结构．

（２）资源有限，对能耗的要求严格．传统网络中

的ＱｏＳ保障机制由路由器、主机等网络元素实现，

资源相对充裕．而在 ＷＳＮ中，传感器节点的能量、

存储和处理能力都十分有限，因此带来了网络生存

期、协同工作等一系列新的问题．

（３）节点冗余和数据冗余普遍存在．为了提高

传感器网络的可靠性，大量传感器节点被随机部署

在监控区域．同时感知数据的高度冗余在提高可靠

性的同时也消耗了有限的网络资源．数据融合和休

眠机制作为常见的解决方案又会不可避免地带来传

输延迟，使得 ＷＳＮ的ＱｏＳ保障更为复杂．

目前国内外在无线传感器网络 ＱｏＳ方面的研

究还处于起步阶段，已有的研究主要从网络分层角

度和应用相关角度对 ＱｏＳ指标进行了分类描述和

机制研究（如面向 ＱｏＳ 的 ＭＡＣ协议
［７］、路由协

议［８］以及可靠传输协议［９］），还缺乏针对 ＱｏＳ体系

结构以及ＱｏＳ指标间复杂关系的框架分析
［１０１１］，使

得无线传感器网络 ＱｏＳ保障技术的研究缺乏系

统性．

文献［１２］按照网络层次分别给出了应用层、传

输层、网络层、ＭＡＣ层和物理层的ＱｏＳ指标，如应

用层的指标有覆盖度、活动节点数、数据精度、事件

监测成功率度等；传输层的指标有传输可靠性、带

宽、时延等；网络层的指标有路径时延、丢包率、带

宽、信息吞吐率、拥塞概率、路由鲁棒性等．文献［１３］

从网络分层的角度探讨ＱｏＳ指标，并分析了各个层

次ＱｏＳ指标之间的影响关系．按照传统的网络层次

探讨ＱｏＳ指标往往过于专注细节，内容比较琐碎．

此外，文献［１３］的作者提到需要建立一个分层次、系

统化的 ＱｏＳ框架，从而协助指导具体应用的 ＱｏＳ

保障技术，但并没有开展实际的工作．

文献［１４］从应用需求和业务模式的角度将

ＱｏＳ指标分为信息／决策质量（数据准确度和精

度）、操作质量（生存时间）和部署质量（成本）３个部

分．文献［１５］从应用相关和网络相关两个方面描述

了ＱｏＳ指标．文献［１４］和文献［１５］的 ＱｏＳ度量方

法与应用结合紧密，结构比较清晰，但缺乏各指标间

的相互影响关系，系统性不够强．

文献［１６］提出了一个支持实时数据传输的大规

模传感器网络通信架构ＲＡＰ，该方案主要针对提供

实时性的ＱｏＳ保障，利用基于地理位置属性和定时

器来实现事件的登记和查询，采用了位置标识的传

输协议、地理位置路由协议、速度单调调度策略和支

持优先级的 ＭＡＣ协议．虽然ＲＡＰ架构提供了不同

网络层次ＱｏＳ的具体解决方法，但由于其仅面向实

时传输的应用场景，因此不具备在整个无线传感器

网络的扩展性．

针对现有工作的不足，同时考虑传感器网络中

各种复杂应用的需求，本文创新地提出了一个层次

化的 ＱｏＳ体系框架，以协助指导具体应用的 ＱｏＳ

保障技术：首先在第２节提出无线传感器网络ＱｏＳ

指标的分层模型以及相应的规范化描述；第３节阐

述ＱｏＳ保障机制以及ＱｏＳ指标的映射关系；第４节

提出了ＱｏＳ体系结构的参考模型；最后在第５节给

出总结及展望．
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２　犙狅犛指标规范化描述

解决无线传感器网络的服务质量问题，需要明

确如何对无线传感器网络的服务性能进行度量，即

明确其ＱｏＳ指标的定义和相互关系．基于文献［１７］

的 ＷＳＮ协议栈，同时注意到 ＷＳＮ的协作性（如拓

扑控制、覆盖维护等），我们给出一个无线传感器网

络的协议栈框架（见图１）．从 ＷＳＮ的协议栈出发，

进一步考虑到跨层协作对 ＷＳＮ应用特点、ＱｏＳ保

障机制的影响，我们采取了图１的ＱｏＳ指标的分层

模型，并逐层提炼出典型ＱｏＳ指标的规范性描述．

图１　ＱｏＳ指标的分层模型

　　在图１中，我们可以观察用户感知层的ＱｏＳ、网

络感知层的ＱｏＳ以及节点感知层的ＱｏＳ的基本关

系：一方面，不同的应用向传感器网络提出具体的

ＱｏＳ需求，同时伴随网络和用户的协商；另一方面，

传感器网络把用户的 ＱｏＳ需求转化为对网络节点

的ＱｏＳ控制，并由节点针对 ＱｏＳ性能参数进行

反馈．

２．１　用户感知的服务质量

在无线传感器网络中，节点通过对目标热、红

外、声纳、雷达或地震波等信号的感知来获取诸如温

度、体积、位置或速度等目标属性，并返回给相应的

查询用户．在这样一种和应用高度相关的任务型网

络中，用户感知的 ＱｏＳ始终是最重要的评价标准

之一．

２．１．１　网络生存周期（服务时间）

由于传感器节点通常由能量有限且不可再生的

电池供电，因此在复杂的应用环境下如何延长网络

的工作寿命就成为 ＷＳＮ的首要性能指标和重要研

究内容．

直观理解的网络生存周期即从网络开始使用到

不能满足用户需求所经历的时间．具体而言，已有的

相关文献定义了第一个节点的死亡时间（Ｆｉｒｓｔ

ＮｏｄｅＤｉｅｓ，ＦＮＤ）、最后一个节点的死亡时间（Ｌａｓｔ

ＮｏｄｅＤｉｅｓ，ＬＮＤ）和一半节点的死亡时间（Ｈａｌｆ

ＮｏｄｅｓＤｉｅ，ＨＮＤ）作为整个网络寿命的度量标准．

同时在无线传感器网络中，如果某些节点消耗

完能量不能工作，则基站（ＳｉｎｋＮｏｄｅ）将不能接收来

自目标区域的数据．我们特别定义这类节点为关键

节点，其死亡时间（ＫｅｙＮｏｄｅＤｉｅｓ，ＫＮＤ）作为网络

生存周期指标的有益补充．

２．１．２　信息完整性（服务完整性）

信息完整性定义为在无线传感器网络中目标区

域的事件能被成功检测的概率．比如在一个森林环

境检测系统中，整个覆盖范围内的空气温度、湿度都

属于应该能被及时检测的内容，不准确的漏警将带

来极大的危害．

２．１．３　感知延迟（服务延迟）

感知延迟包括了从事件发生到用户感知之间的

总时延，即包括了节点采样延迟、处理时延和传输时

延等．

２．１．４　感知精度（服务准确性）

该ＱｏＳ指标定义为在无线传感器网络目标区

域检测的数据和真实事件的符合程度，包括时间精

确度和空间精确度，比如在目标追踪中节点定位信

息的延迟和位置误差．

２．１．５　吞吐率（服务负载）

该指标衡量每单位时间目的节点从发送源节点

接收到的数据包数量，是对无线传感器网络处理传
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输数据请求能力的总体评价．

２．２　网络感知的服务质量

无线传感器网络的核心目标是协作地感知、采

集和处理网络覆盖区域内目标对象的信息或事件，

因此网络感知层的服务质量衡量了整个网络节点协

作的服务能力．虽然对用户透明，但网络感知层却是

保障整个网络正常工作的基础，也是ＱｏＳ指标分层

中至关重要的一环．

２．２．１　网络覆盖率和连通性

无线传感器网络的节点一般采用人工、机械和

空投等方式进行散布，往往不能进行精确的预先定

位．为了保证网络的正常工作，传感器节点的通信半

径、探测半径和节点位置、个数的选择都是制约覆盖

率和连通性不可缺少的设计因素．

具体的参数包括覆盖百分率（至少能被一个传

感器监测到的区域比例）、覆盖冗余度（监测同一区

域的传感器节点的数目）、连通百分率（能和Ｓｉｎｋ节

点直接通信传感器节点集合的比例）．

２．２．２　能量开销

无线传感器网络是一种以数据为中心的网络，

对感知数据的管理、处理和传输是其主要的能耗来

源．同时由于在无线传感器网络中数据包传输占据

了主要的能量开销，因此包括数据的压缩、聚合

（ａｇｇｒｅｇａｔｉｏｎ）和融合（ｆｕｓｉｏｎ）等各种技术被广泛应

用以降低整个网络的能量开销．

２．２．３　传输可靠性（丢包率）

传输可靠性定义为目的节点成功接收到的数据

包相对源节点实际发送的数据包的百分比数．虽然

在无线传感器网络中冗余节点和冗余数据大量存

在，但数据传输的可靠性始终是各种应用服务的

基础．

２．２．４　传输时延

从源节点到目的节点传输一个（或一组）数据包

所需的总时延，具体包括传播时延、排队时延和路由

时延等．

２．２．５　处理精度

处理精度定义为处理后的数据和原始数据相比

的有效信息丢失率，主要是由于网内压缩、聚合和融

合技术造成的处理精度变化．

２．２．６　处理时延

处理时延定义为对数据处理所需要的时间

开销．

２．３　节点感知的服务质量

无线传感器节点负责硬件底层的操作控制，负

责网络感知层的服务质量和硬件控制的协调管理．

２．３．１　休眠机制

传感器网络中通常布设大量的传感器节点，为

了克服所有节点同时工作带来的冗余和冲突，设计

合理的休眠机制，让暂时不需要工作的节点尽快转

入休眠，能够减少传感器网络的能量消耗．描述休眠

机制的参数有休眠周期时间和休眠节点比例，但实

质决定衡量休眠机制的是整个网络覆盖率和连

通性．

２．３．２　功率控制

功率控制作为拓扑控制研究的主流研究方向，

就是为传感器节点选择合适的发射功率，以保证一

定的网络连通质量和覆盖质量．

２．３．３　时间同步

无线传感器网络的时间同步是指使网络中所有

或部分节点拥有相同的时间基准，即不同节点保持相

同的时钟，或者节点可以彼此将对方的时钟转换为本

地时钟．造成传感器网络节点间时钟不一致的因素主

要包括温度、压力、电源电压等外界环境变化引起的

时钟频率漂移造成的失步．我们定义时钟同步精确度

即网络中时钟同步信息的最大误差作为衡量指标．

２．３．４　节点移动

在一些具有动态节点的无线传感器网络中，节

点的移动性会带来新的研究问题．如在移动不可控

的网络，需要结合功率控制保证网络的正常运转；如

在可控部署无线传感器网络中（例如面向移动目标

追踪的应用场景），需要设计高效的移动和定位策略

以减少能耗．

２．３．５　采样参数

采样参数包括了采样频率、采样精度和收发速

率等指标，这些指标的设定往往和应用相关．比如相

对于时间驱动的应用，事件驱动的应用更关注事件

监测的成功率和实时性，因此一般要求更快的采样

频率和发送速率．

３　犙狅犛保障机制及指标映射

无线传感器网络的基本应用类型包括事件驱

动、时间驱动（周期性报告）和查询驱动等多种复杂

应用，不同的应用往往有不同的 ＱｏＳ需求（对应用

户感知层的ＱｏＳ）．因此无线传感器网络中 ＱｏＳ保

障研究的一大挑战是节点如何在资源有限的条件下

协作，以满足用户提出的各种ＱｏＳ请求．已有的研

究主要从协议机制的角度出发，并没有过多考虑资
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源有限的无线传感器网络中服务保障机制之间存在

的制约关系，对如何进行资源管理缺乏系统性思考．

在ＱｏＳ指标的分层模型基础上，本文通过ＱｏＳ指标

间的映射关系来分析服务保障机制之间的制约关系．

如图２，网络感知层的ＱｏＳ指标和节点感知层

的ＱｏＳ指标交叉映射可得到相对应的ＱｏＳ保障机

制，比如可以利用流量控制和介质速率控制调整节

点的收发速率来控制传输延迟，通过拥塞控制调整

收发速率来保障传输的可靠性．同时，通过图中的相

互关系可以进一步观察到 ＱｏＳ保障机制所涉及的

多个ＱｏＳ指标，比如所有节点感知的 ＱｏＳ指标都

和能耗指标相关，说明在 ＷＳＮ中始终需要注意各

种算法的能耗开销和能耗均衡问题；再比如休眠周

期的调整既影响网络的覆盖度和连通度，也影响能

耗开销和传输延迟，这表明了不同ＱｏＳ保障机制之

间由于具有共同ＱｏＳ指标而存在内在联系．

图２　ＷＳＮ中主要ＱｏＳ保障机制

　　作为任务型的网络，ＷＳＮ常常要同时保障多

个ＱｏＳ指标．从图２可以看出无线传感器网络各

ＱｏＳ指标间关系纷繁复杂，改变某一指标的性能可

能会导致多个指标的连锁反应．在资源受限的条件

下，某些指标之间存在互斥性，例如信息传输的可靠

性和实时性之间就存在这样的关系．为了保障网络

任务的实现，ＱｏＳ保障机制必须考虑多个 ＱｏＳ指

标，并进行合理的多目标优化．ＱｏＳ指标间内在联

系的数学模型是 ＱｏＳ保障机制中实现多目标优化

的基础．由于图２还不足以直观地表现多个ＱｏＳ指

标的相互关系，因此我们进一步细化，在图３给出了

不同层次ＱｏＳ指标的映射关系．

图３　ＱｏＳ指标的映射关系

　　ＱｏＳ映射是指系统将用户高层次的 ＱｏＳ请求

解释成低层次的ＱｏＳ指标，以使其不必关心该ＱｏＳ

请求在较低层次是如何通过各种复杂形式表示的．

图３列出了具体的分层ＱｏＳ指标：顶层对应用户感
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知层的 ＱｏＳ指标，中间层对应网络感知层的 ＱｏＳ

指标，底层对应节点感知层的 ＱｏＳ指标以及影响

ＱｏＳ指标的参数（如环境参数信道质量和硬件提供

的计算能力）．我们用３种不同的单向箭头表述了

ＱｏＳ指标之间的不同映射关系：正相关说明一个

ＱｏＳ指标的变化引起另一个 ＱｏＳ指标同样的变化

趋势（如感应范围的缩减可能引起网络覆盖度的降

低）；负相关说明一个 ＱｏＳ指标的变化引起另一个

ＱｏＳ指标相反的变化趋势（如休眠周期的增大可能

引起网络连通度的降低）；影响不确定表明一个

ＱｏＳ指标会引起另一个ＱｏＳ指标的变化，但变化趋

势不固定（如节点的移动可能增加网络连通度，也可

能减小网络连通度）．

ＱｏＳ指标映射图清晰地表现了不同指标之间

的制约关系，提供了在复杂任务中实现多ＱｏＳ指标

优化的途径．同时，细化的ＱｏＳ分层模型能够定性

地体现ＱｏＳ指标映射关系，并帮助我们定量地得到

ＱｏＳ指标之间的映射关系．以用户感知层的信息完

整性指标为例（用犐表示），与其相关的网络感知层

ＱｏＳ指标有覆盖度、连通度和传输可靠性（单跳可

靠性狉，多跳可靠性犚）（见图４）．在默认覆盖度和连

通度１００％的情况下，传输可靠性涉及到节点感知层

的通信功率犘、信道质量（丢包率犔）和速率控制（体

现为端到端的丢包率η）．形式化描述映射关系如下：

图４　信息完整性的映射关系

狉＝犳狌狀犮狋犻狅狀（犔，犘） （１）

犚＝犳狌狀犮狋犻狅狀（狉，狆犪狋犺＿犾犲狀犵狋犺，η） （２）

犐＝犳狌狀犮狋犻狅狀（犚） （３）

在具体的应用中，我们很容易从形式化描述得

到定量的关系式．比如在数据包长度为犫的狀跳网

络路径中，可以得到采用ＢＰＳＫ调制技术（噪音级别

为犖）下的单跳可靠性狉：

狉（狀）＝（１－犙（２犘狉狓犘狋狓／槡 犖））犫（１－犔） （４）

多跳可靠性犚 可以表示为速率控制下端到端

的到达率：

犚（狀）＝（１－η）∏
犻∈狆犪狋犺（狀）

狉（犻） （５）

最后我们定义多条传输路径（表示为集合犆）的

平均到达率为信息完整性：

犐＝
∑
狀∈犆

犚（狀）

｜犆｜
（６）

通过这样定性或定量的描述，能够帮助我们在

资源受限的网络条件下分析 ＱｏＳ指标之间存在的

互斥性，并进行合理的资源管理和多目标优化．

４　犙狅犛体系结构

前文已经回答了如何将用户应用的服务请求映

射成具体的 ＱｏＳ指标，但在一个系统化的 ＱｏＳ体

系结构中，网络系统还需要将ＱｏＳ指标与其拥有的

有效资源对应起来，通过资源分配和调度，完成用户

的应用．当系统无法完全满足应用的服务需求，便需

要进行ＱｏＳ重协商以确定是否容忍降级的服务．在

这个过程中，对资源的分配和调度是ＱｏＳ体系结构

的核心，也是 ＱｏＳ控制和管理机制研究的重点

问题．

常见的资源调度模式分为３种：集中式（Ｃｅｎ

ｔｒａｌｉｚｅｄ）、层次式（Ｈｉｅｒａｒｃｈｉｃａｌ）和分散式（Ｄｅｃｅｎ

ｔｒａｌｉｚｅｄ）：（１）集中式结构中，系统中所有资源均通

过一个调度器进行调度，该调度器直接管理所有资

源．其优点是部署简单、管理方便、具有联合分配资

源的能力，缺点是可扩展性和容错性差，难以提供多

个调度策略．（２）在层次式结构中，系统中的资源通

过多个调度器进行调度，这些调度器以分层次的方

式进行组织．同集中式相比，层次式结构的可扩展性

和容错性有所提高，不同层次的调度器可以采用不

同的调度策略，同时保留了集中式方案的联合分配

等优点．（３）分散式结构中，系统中的资源通过多个

调度器进行调度，这些调度器处于平等地位．分散式

结构的优点是可扩展性和容错性好，不同调度器可

采用不同调度策略．但该结构也带来一些问题，调度

器需要能够通过某些形式的资源发现或者资源交易

协议进行相互协调，这些操作的开销将影响整个系

统的可扩展性．

在无线传感器网络中，由于分层的拓扑路由被

广泛采用，同时考虑到传感器网络的工作特点，我们
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采用层次式的资源调度模式对通信资源进行优化

管理．在层次路由协议中（如图５），网络通常被划分

为簇（ｃｌｕｓｔｅｒ），即具有某种关联的网络节点集合．每

个簇由一个簇头（ｃｌｕｓｔｅｒｈｅａｄ）和多个簇内成员

（ｃｌｕｓｔｅｒｍｅｍｂｅｒ）组成，低一级网络的簇头和高一

级网络中的簇头通信，由最高层的簇头与基站ＢＳ

（ｂａｓｅｓｔａｔｉｏｎ）通信，整体上形成了树状的分层结

构．这类算法将整个网络划分为相连的区域，簇首节

点不仅负责簇内信息的收集和融合处理，还负责簇

间数据转发．这类协议的典型代表有ＬＥＡＣＨ
［１８］、

ＰＥＧＡＳＩＳ
［１９］等．

结合分层的拓扑结构和层次式的资源调度模

式，我们提出了ＱｏＳ体系结构的参考模型（如图６）．

在这样一个层次化的ＱｏＳ体系结构中，主要由基站

和簇头节点将用户应用的服务请求映射成具体的

ＱｏＳ指标，而与系统的有效资源对应起来，通过簇

头节点的分配调度和协作控制，完成用户的各种应

图５　ＷＳＮ分簇的层次拓扑结构

用．值得说明的是，虽然我们基于分簇的拓扑讨论

ＱｏＳ体系结构，但我们的参考模型同样适用于其他

的网络拓扑．在非层次的拓扑结构中（如平面路

由［２０２１］），由于没有簇头节点或者父节点充当协调控

制者，普通节点需要负责网络感知ＱｏＳ和节点感知

ＱｏＳ的映射并实现分布式的ＱｏＳ控制．

图６　ＱｏＳ体系结构参考模型

４．１　犙狅犛映射和协商

由于网络系统不同层次的 ＱｏＳ指标不同（见

图１分层模型），为了完成应用与系统之间的 ＱｏＳ

协商，必须在不同层次的ＱｏＳ指标之间进行功能上

的翻译，即ＱｏＳ指标间的映射．例如，用户感知层的

信息完整性指标与其相关的网络感知层 ＱｏＳ指标

有覆盖度、连通度和传输可靠性，而传输可靠性又涉

及到节点感知层的ＱｏＳ指标通信功率、信道质量和

速率控制．

在无线传感器网络的ＱｏＳ映射机制中，首先由

基站将用户感知的 ＱｏＳ请求翻译成网络感知的

ＱｏＳ参数，然后由中继节点把翻译的ＱｏＳ需求发送

给簇头节点．簇头节点将网络感知的ＱｏＳ参数进一

步映射成节点感知的ＱｏＳ参数，并确定簇内成员是

否能够支持这些ＱｏＳ要求．

映射关系既能允许以量化的方式表达要求的性

能参数（如第３节信息完整性实例），也能够允许以

服务层次（ＬｅｖｅｌｏｆＳｅｒｖｉｃｅ，ＬｏＳ）进行分级描述（如

查询驱动服务、事件驱动型服务及时间驱动服务）．

事实上，服务层次描述是对具体的量化做出了提炼，

以区分出不同服务对资源要求的程度，从而使网络

系统能够更有效地分配和调度资源，使总体的服务

满意度最佳．服务层次描述也有助于系统在资源紧

张或不足时采用更灵活而有效的ＱｏＳ控制策略．

在ＱｏＳ映射的过程中，对每一个新的应用或用

户行为，簇头节点都要把其接收到的网络感知层

ＱｏＳ请求与系统当前可用的资源进行比较，并从所

用资源最少和获得满意的服务质量角度出发，确定

该行为是否能够被实施．当发现簇内节点已经无法

保证ＱｏＳ要求时，则向基站发送要求调整 ＱｏＳ级

别的报告信息，最终由用户决定是进行ＱｏＳ重协商

还是终止当前应用或用户行为．
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此外，在无线传感器网络中由于应用类型不同，

具体的映射和协商又有区别：在用户触发的应用中

（如查询驱动），映射和协商一般都需要实时进行；而

在事件驱动（如火灾监控）和时间驱动的应用中，

ＱｏＳ的映射和协商都是在正式提供服务前完成．

４．２　犙狅犛控制和管理

当簇头节点与基站达成ＱｏＳ约定后，簇头节点

就必须基于网络感知层的ＱｏＳ指标进行分配调度，

控制簇内成员按照节点感知的性能指标提供具有

ＱｏＳ保障的服务．为了保证应用的 ＱｏＳ需求，簇头

节点还需要进行 ＱｏＳ监控，将被监控的 ＱｏＳ与期

望的性能作比较，然后调整资源的使用策略以便维

护应用的 ＱｏＳ．如果当前的资源无法满足应用的

ＱｏＳ需求，那么ＱｏＳ维护机制将引发ＱｏＳ的降级．

簇头节点一般还需要和簇内节点协作，共同完

成ＱｏＳ保障．比如簇头节点在数据聚集算法中一般

担任数据压缩、聚合和融合的角色，同时在休眠机

制、功率控制和移动控制中负责簇内成员的协作，此

外还需要承担数据包转发工作．

和簇头节点相比，簇内节点不需要承担繁重的

控制任务，只需要服从簇头节点的协调，根据 ＱｏＳ

指标要求来提供具有ＱｏＳ保障的服务．

５　总　结

虽然近年来 ＷＳＮ 的相关研究取得了很大进

展，但和大规模的应用还有不小的差距，其中一个重

要原因来自于网络的ＱｏＳ问题．已有关于 ＷＳＮ的

ＱｏＳ研究主要集中于从网络协议分层角度和应用

相关角度对 ＱｏＳ指标进行分析，缺乏针对 ＱｏＳ体

系结构的系统性研究．此外，无线传感器网络的

ＱｏＳ保障往往涉及到对有限资源的调度管理．在单

一层次上研究ＱｏＳ保障机制，考虑问题容易忽略多

ＱｏＳ指标间的互相影响，整体上未必能达到用户需

求，因此需要从全局综合考虑以进行协议和机制的

设计．

不同于根据协议栈描述的思路，本文结合 ＷＳＮ

跨层协作等具体特点，从用户感知、网络感知和节点

感知的角度对ＱｏＳ指标进行了分层的规范化描述．

借助 ＱｏＳ分层模型，我们能够定性或定量地发现

ＱｏＳ指标间的映射关系，为复杂任务中的多ＱｏＳ指

标保障提供了途径．结合层次式的资源调度模式和

分层的拓扑结构而提出的 ＱｏＳ体系结构的参考模

型，提供了 ＷＳＮ中 ＱｏＳ映射和 ＱＯＳ控制的实施

方法．本文的工作为无线传感器网络中ＱｏＳ问题提

供了一种系统化解决方案，为具体网络应用中多

ＱｏＳ保障以及跨层优化提供了分析和设计的理论
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