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摘　要　域间路由协议ＢＧＰ的安全性直接影响着互联网路由的可用性．虽然现有很多改进的ＢＧＰ安全方案可以

解决这些安全问题，但这类方案存在很多设计缺陷（例如，路由资源消耗问题）．在文中，作者充分考虑了安全ＢＧＰ

的目标并提出了一个ＧｏｏｄＥｎｏｕｇｈＳｅｃｕｒｉｔｙＢＧＰ（ＧｅｓＢＧＰ）协议．ＧｅｓＢＧＰ在可信计算技术的基础上使用基于身份

的密钥（ＩＢＳ）算法确保ＢＧＰ协议中身份的真实性．ＩＢＳ算法的引入有效地消除了传统安全ＢＧＰ协议中部署集中公

钥基础设施（ＰＫＩ）以及公钥证书的分发和储存问题．此外，ＧｅｓＢＧＰ不单纯依赖于安全密钥算法，基于可信计算技

术的ＢＧＰ可信服务从路由器系统本身防止了系统配置的非法篡改，消除了路由消息的多重累积签名．在提出的优

化ＧｅｓＢＧＰ协议中，通过部署ＢＧＰ的安全规则建立ＡＳ之间强制信任关系，进一步消除了ＢＧＰ通告消息中的累积

签名．安全分析和性能评价表明，优化的ＧｅｓＢＧＰ在确保ＢＧＰ安全性的同时有效地改进了ＧｅｓＢＧＰ的性能．
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１　引　言

域间路由协议（ＢＧＰ）是连接不同ＩＰ网络（自治

域）形成互联网的一个重要路由协议．但是由于

ＢＧＰ协议本身的设计缺陷，ＢＧＰ存在很多安全漏

洞，这些问题到目前为止还没有得到很好的解决．在

ＢＧＰ协议中，每个自治域（ＡＳ）申明自己的路由信

息，而邻居ＡＳ收到这些路由信息后无法验证收到

的路由消息的有效性而仅仅进一步传播这些路由信

息．ＢＧＰ基于这个依赖关系建立了整个互联网的信

任关系，但实践证明这个层次的信任关系无法得到

保障．这个脆弱的信任机制使得很多伪造的路由申

明在互联网中传播，并且导致数据分组将沿着不准

确（错误）的路径传播，进而引入了很多互联网路由

的安全问题，例如伪造路由．

ＢＧＰ安全的关键问题在于ＢＧＰ中无法验证

ＡＳ是否有权利申明一个ＩＰ前缀的路由，而伪造的

路由直接导致了互联网的安全问题．伪造的路由可

能是由于错误的配置或者恶意的攻击引起的，而伪

造的路由可以直接引起严重的网络问题．例如，巴基

斯坦电信公司发布的一条错误的路由导致了全球的

ＹｏｕＴｕｂｅ服务意外中断．在很多情况下，伪造的路

由产生于对一些目标服务的恶意攻击，通过让路由

器产生ＩＰ前缀的伪造路由，攻击者可以探测或者丢

弃这个前缀的分组以实现拒绝服务攻击或者中间人

攻击等．

为了提高ＢＧＰ的安全性并且有效防御恶意的

路由通告，近年来提出了很多安全的ＢＧＰ方案，其

中包括安全保护［１２］和异常检测［３５］．典型的ＢＧＰ安

全保护方案有使用集中的路由权威机构和公钥基础

设施的ＳＢＧＰ
［１］和ＳｏＢＧＰ

［２］．这些算法需要消耗很

多路由器的资源来存储各种可信信息，因此很难得

到规模部署．异常检测的方案通过在ＢＧＰ更新消息

中添加前缀信息和 ＡＳ的绑定
［３］、比较路由更新和

带外消息［４］以及查询第三方服务［５］以检测伪造路

由．但这些方案不仅会消耗很多宝贵的路由器资源，

而且可能会引入错误检测故障而影响正常的数据

转发．

在本文中，我们提出了一个 ＧｏｏｄＥｎｏｕｇｈＳｅ

ｃｕｒｉｔｙＢＧＰ（ＧｅｓＢＧＰ），路由系统以最少的计算代价

获得足够安全的路由消息．在 ＧｅｓＢＧＰ中，我们引

入了身份密钥签名算法（ＩＢＳ）验证申明前缀和路由

的有效性以及ＢＧＰ可信服务，确保路由申明的完整

性．在不减弱ＢＧＰ验证的安全性的情况下，ＧｅｓＢＧＰ

不仅消除了传统的基于ＲＳＡ／ＤＳＡ的公钥密钥算法

验证路由所需要的公钥证书的管理，而且大大减少

了由于安全密钥算法的多重累积签名所消耗的路由

器资源．在ＧｅｓＢＧＰ中，可信计算为ＢＧＰ的可信验

证服务提供的基本支持，彻底消除了由于人为配置

或者路由劫持等攻击产生伪造路由的可能性．此外，

为了减少由于多次签名引入的额外的计算代码并且

优化ＧｅｓＢＧＰ的性能，我们在路由可信验证服务中

实现了路由有效性和可信性的检测．在路由可信服

务中，通过验证路由器中输入和输出路由是否满足

路由的安全策略规则以确保输出路由通告的安全可

信．由我们的安全分析和性能评价可知，优化的

ＧｅｓＢＧＰ在确保ＢＧＰ安全性的同时进一步优化了

ＧｅｓＢＧＰ的性能．

本文第２节简要介绍安全ＢＧＰ的一些重要工

作；第３节简要介绍本文的背景知识；第４节提出我

们的 ＧｅｓＢＧＰ基本协议和 ＧｅｓＢＧＰ的改进协议；

第５节分析协议的安全性以及 ＧｅｓＢＧＰ的性能；

第６节总结全文．

２　问题阐述

我们首先回顾了ＢＧＰ的安全性问题，并且分析

和总结了目前已有的安全ＢＧＰ方案．

２．１　犅犌犘的安全性问题

目前ＢＧＰ协议主要面临ＢＧＰ通告者和ＢＧＰ

会话的攻击，例如，一个恶意的或者错误配置的

ＢＧＰ通告者以及一个被截获或者未授权的ＢＧＰ会

话都会引起ＢＧＰ路由异常．这些攻击一般分成两

类：一是前缀劫持，另外一类是无效路径攻击．由于

ＢＧＰ中路由器无法验证收到通告消息中的ＡＳ源，

一个ＢＧＰ路由器可以通告任意前缀，包括那些根本

不属于该ＡＳ的前缀，这类攻击我们称为前缀劫持．

类似地，由于ＢＧＰ路由器无法验证一个更新消息中

的路由路径的有效性，所以被通告的路由可能是无

效的并且将导致数据流量到达一个错误的目的地，

这类攻击我们称为无效路由攻击．

前缀劫持包括了完整前缀劫持和部分前缀劫

持．完整前缀劫持比较容易实现而且很难检测，例

如，一个ＡＳ中的任意路由器都可以通告一个不属

于该ＡＳ的前缀．一般来说，ＢＧＰ的过滤器可以过滤

从邻居发送过来的不希望收到的前缀通告，但由于

ＡＳ无法维护一个实时更新的过滤器，所以这种攻
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击很难被检测到．在部分前缀劫持中，恶意的路由

器可以通告部分更细化的ＩＰ前缀，将部分的流量

重定向到敌手，而其他的流量将正常到达目的地．

由于路由器实现了最长路由匹配，所以通过通告

一个细化的前缀可以欺骗所有的 ＡＳ使用伪造的

路由．

无效路由攻击指ＢＧＰ通告的路径中包含违反

ＢＧＰ策略或者无效的 ＡＳ号．由于ＢＧＰ是策略路

由，所以ＡＳ无法检测其他ＡＳ之间的连接关系，所

以这类攻击也是很难检测的．具体来说，无效路由攻

击可以分为伪造最短路径攻击、路由重分布攻击和

ＡＳ号伪造攻击．伪造最短路径攻击是违反策略强

制减少从源ＡＳ到敌手所在ＡＳ路径中ＡＳ的数量；

路由重分布攻击指ＢＧＰ路由输出了从服务网络或

对端网络学习到的路由；ＡＳ伪造是在输出路由前

将伪造的ＡＳ号放入到通告的路径中．

２．２　安全犅犌犘方案

为了有效解决２．１节中的ＢＧＰ安全问题，人们

提出了很多的安全ＢＧＰ算法．一般来说，安全ＢＧＰ

算法可以分为两类，一类是通过安全算法实现的ＢＧＰ

攻击避免，典型的算法有ＳＢＧＰ
［１］、ＳｏＢＧＰ

［２］、ｐｓＢ

ＧＰ
［３］等，另外一类是通过部署ＢＧＰ无效路由检测

攻击，典型的算法有ＩＲＶ
［５］、Ｗｈｉｓｐｅｒ

［６］和 ＰＧＢ

ＧＰ
［７］等．

ＳＢＧＰ（ＳｅｃｕｒｅＢＧＰ）是最早的一个安全ＢＧＰ方

案［１］，通过使用公钥基础设施（ＰＫＩ）颁发ＡＳ证书和

前缀证书以提供前缀源认证以及路径认证．在

ＳＢＧＰ中使用了累计签名以确保使用的ＢＧＰ通告消

息安全可信．但是，这个方案存在很多问题，例如消

耗计算代价和庞大的空间代价等．为了解决ＢＧＰ的

问题，ＳｏＢＧＰ（ＳｅｃｕｒｅＯｒｉｇｉｎＢＧＰ）引入了分散的信

任模型［２］．ＳｏＢＧＰ增加了额外的ＢＧＰ消息传送证

书，但这个方案无法防御ＡＳ路径攻击．一般来说，

这类方案中的安全算法都涉及比较大的运算代价，

无法满足现在ＢＧＰ运行的真实场景．

ＩＲＶ（ＩｎｔｅｒｄｏｍａｉｎＲｏｕｔｅＶａｌｉｄａｔｉｏｎ）方案使用

了一个额外的路由验证服务［５］，通过查询第三方的

路由验证服务来验证ＢＧＰ消息的真实性，但这个方

案无法解决伪造 ＡＳ的攻击．ｐｓＢＧＰ（ＰｒｅｔｔｙＳｅｃｕｒｅ

ＢＧＰ）在每个 ＡＳ中使用前缀认证列表验证消息真

实性，但这个方案不能满足 ＢＧＰ的现实运用场

景［３］．Ｗｈｉｓｐｅｒ（ＬｉｓｔｅｎａｎｄＷｈｉｓｐｅｒ）算法通过监视

路由器中的所有交换路由更新的标识位来检测异常

路由，但无法提供足够的安全性［６］．另外，ＰＧＢＧＰ

（ＰｒｅｔｔｙＧｏｏｄＢＧＰ）通过减缓伪造路由的传播让网

络管理员来阻止大规模的攻击［７］．类似地，这类算法

不能快速检测ＢＧＰ攻击，并且可能存在故障的误

报．此外，这类算法都无法避免无效路由通告而引起

的路由器资源消耗．

３　背景知识

本节将介绍我们方案所涉及到的关键技术：

基于身份的签名算法和可信计算技术．这两种技术

为我们的ＧｅｓＢＧＰ算法提供了基本的安全保障．

３．１　基于身份的签名算法

不同于传统基于公钥证书的公钥密钥算法，基

于身份的密钥算法（ＩＢＣ）使用用户的身份信息（例

如，ｅｍａｉｌ地址等）作为公钥信息．这个算法由

Ｓｈａｍｉｒ最早提出，解决了公钥证书方案的密钥存储

和管理问题［８］．基于身份的密钥算法中的私钥由一

个可信的授权结构ＰＫＧ（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａｔｏｒ）产

生，ＰＫＧ负责产生与身份信息对应的私钥．

基于身份的密钥算法包括了基于身份的加密

（ＩＢＥ）和基于身份的签名（ＩＢＳ）算法
［８］．在本文中，

我们使用ＩＢＳ算法来签名和验证前缀和ＡＳ＿ＰＡＨ．

具体来说，ＩＢＳ算法包括了４个主要过程：Ｓｅｔｕｐ算

法产生可公开的系统参数和私密的主密钥；Ｅｘｔｒａｃｔ

算法根据一个给定的公钥（比如ｅｍａｉｌ地址）产生

一个私钥，这个算法需要系统参数、主密钥和身份

ＩＤ作为输入参数；签名（Ｓｉｇｎ）算法使用系统参数和

密钥和原消息作为输入，并输出消息的签名；验证

（Ｖｅｒｉｆｙ）算法使用系统参数和身份（ＩＤ）检测签名是

否有效．

举例来说，我们假设 Ａｌｉｃｅ希望发送一个消息

给Ｂｏｂ，而Ｂｏｂ需要验证收到消息的有效性．首先，

Ａｌｉｃｅ需要获得ＩＢＳ的系统参数和她的私钥，这些信

息通过使用她的ＩＤ可以在ＰＫＧ中产生并且获得．

同样，Ｂｏｂ需要获得ＰＫＧ中的系统参数（系统参数

可以在Ｂｏｂ获取私钥的时候取得）．当Ｂｏｂ收到从

Ａｌｉｃｅ的消息后，Ｂｏｂ不需要再次获取 Ａｌｉｃｅ的公

钥，可以直接使用 Ａｌｉｃｅ的ＩＤ验证 Ａｌｉｃｅ消息中的

有效性．在 ＧｅｓＢＧＰ方案中，验证路由申明签名的

ＩＤ信息（ＩＰ前缀和ＡＳ号）可直接在申明消息中获

得，从而有效消除了传统ＳＢＧＰ方案中证书管理和

存储的问题．
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３．２　可信计算

可信计算组织（ＴＣＧ）定义了一系列可信计算

（ＴＣ）的硬件和软件规范①．ＴＣＧ体系的关键技术核

心是可信平台模块（ＴＰＭ），ＴＰＭ提供了安全密钥算

法和安全存储功能，在ＴＰＭ芯片中提供了一系列的

安全密钥来标识一个可信平台，例如ＥＫ（Ｅｎｄｏｒｓｅ

ｍｅｎｔＫｅｙ）和ＡＩＫ（ＡｔｔｅｓｔａｔｉｏｎＩｄｅｎｔｉｔｙＫｅｙ）．硬件

和软件的状态信息通过使用１６０位的散列值确保计

算机平台的完整性，这些散列值存储在 ＴＰＭ 中提

供的ＰＣＲ（ＰｌａｔｆｏｒｍＣｏｎｆｉｇｕｒａｔｉｏｎＲｅｇｉｓｔｅｒｓ）中．

一般来说，可信系统通过核心的测量信任基

（ＣＲＴＭ）和ＴＰＭ 提供了一个可信的启动过程，这

个是确保平台真实可信的基础．当所有的启动组件

经过测量确认组件完整性以后相关的散列值传递到

ＰＣＲ中．当验证代理组件被验证并且启动以后，它

将负责验证其他应用层的程序，例如，在路由系统中

每个路由协议在启动前必须确保协议软件没有被篡

改以及本文所提出的ＢＧＰ可信服务以及安全规则

能被正确执行．本文不详细介绍具体路由器系统具

体的可信启动机制．为了便于说明，本文中所提出的

路由可信服务主要关注验证影响路由协议软件的完

整性以及路由消息的完整性．

此外，ＴＰＭ还提供了安全存储功能，例如可信

的消息封存功能．可信消息的封存功能（ＴＰＭ＿Ｓｅａｌ）

确保了在特定ＰＣＲ状态下封存的消息只能在相同

的ＰＣＲ的状态下才能解开．在我们的方案中，ＴＰＭ

封存了路由器中的各种密钥，例如对应于 ＡＳ号的

密钥和对应于 ＡＳ所拥有前缀的密钥．一旦路由器

被攻破或者运行了非法程序，这些密码都无法获得，

因此也无法对ＢＧＰ消息进行正常的签名操作．

４　安全的域间路由系统

在本节中，我们将首先分析和阐述安全ＢＧＰ协

议所需要实现的目标以及我们的 ＧｏｏｄＥｎｏｕｇｈ

ＳｅｃｕｒｉｔｙＢＧＰ（ＧｅｓＢＧＰ）算法的基本思路，然后展开

说明ＧｅｓＢＧＰ中的安全策略规则的实现以及安全

路由选择算法．

４．１　安全路由协议的目标

安全ＢＧＰ协议的目标是在存在敌手攻击的情

况下，ＢＧＰ路由器能够有效防御各种攻击，并且能

确保路由的有效性以保证数据的正常转发．为了实

现这个安全ＢＧＰ协议的目标，具体来说，我们的

ＧｅｓＢＧＰ需要满足以下几个安全目标
［３］：

（１）ＡＳ号授权．安全ＢＧＰ协议中必须可以验

证路由器是否使用它合法拥有的 ＡＳ号狊犻，在一个

ＡＳ中只有授权的ＢＧＰ路由器才可以拥有狊犻．

（２）ＢＧＰ通告者授权．安全ＢＧＰ协议中ＢＧＰ

的通告者也必须是可以验证的，这样确保一个ＢＧＰ

通告者是和一个ＡＳ号狊犻相关联的．

（３）ＡＳ路径认证．安全ＢＧＰ协议中，一个ＢＧＰ

路由犿中的ＡＳ＿ＰＡＨ（狆犽＝［狊１，狊２，…，狊犽］）也必须

是可以验证的，确保这条路由是沿着路由犿 所通告

的ＡＳ路径传递，例如路由犿 是沿着狊１，狊２，…，狊犽顺

序传递．

（４）前缀源认证．安全ＢＧＰ协议中，一个ＡＳ所

产生的ＩＰ前缀也必须是可以验证的，只有当满足以

下３个条件的ＩＰ前缀犳１才是有效的ＩＰ前缀：①犳１

是狊１所拥有的；②狊１经过犳１的拥有者授权；③狊１被分

配到一个前缀集合犉１中，狊１已经收到一个前缀集合

犉２，而且犳１是犉１或者犉２的聚合的前缀路由，可表示

为犳狓犳１，犳狓犉１∪犉２．

４．２　基本思想

我们的ＧｏｏｄＥｎｏｕｇｈＳｅｃｕｒｉｔｙＢＧＰ（ＧｅｓＢＧＰ）

的目标是在满足４．１节所讨论的安全ＢＧＰ协议的

需求基础上，以最小的计算和部署复杂度提供足够

安全的ＢＧＰ方案．也就是说，我们的ＧｅｓＢＧＰ协议

需要实现的最终目标是，以最小的路由器代价，比如

路由器的存储空间和计算资源等，获得可确保的

ＢＧＰ安全性，防止由于用户误操作或者敌手攻击而

引起的伪造ＢＧＰ路由的问题．

ＧｅｓＢＧＰ协议的核心思想是采用ＩＢＳ算法验证

前缀源和 ＡＳ路径．首先我们假设支持ＧｅｓＢＧＰ的

路由器已经提供了ＴＰＭ硬件的协处理器②．具体来

说，我们的ＧｅｓＢＧＰ主要通过３个核心的组件来确

保ＢＧＰ的安全性：ＢＧＰ协议密钥可信存储、ＢＧＰ通

告消息的签名／验证和ＢＧＰ协议可信服务．

（１）密码可信存储直接使用了ＴＰＭ 提供的可

信封装功能，即当运行在内存中ＢＧＰ系统没有被篡

改过，相关的前缀和ＡＳ的密钥才能被ＢＧＰ协议可

信服务所获取．一般来说，ＴＰＭ封存（ＴＰＭ＿Ｓｅａｌ）该

路由器所在的ＡＳ号对应的私钥以及这个ＡＳ所拥
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①

②

ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ，ｈｔｔｐｓ：／／ｗｗｗ．ｔｒｕｓｔｅｄｃｏｍｐｕｔ
ｉｎｇｇｒｏｕｐ．ｏｒｇ／
目前ＴＣＧ组织已经在嵌入式平台（包括手机）等硬件上提
出了ＴＰＭ的规范和标准，所以路由器上提供ＴＰＭ的假设
是合理的．



有的前缀的对应私钥狊犙ＩＤ．在本文中我们假设路由

器已获得相关的密钥，并且已封存到了ＴＰＭ 中．如

图１所示，当路由器从ＰＫＧ获得对应的后直接封存

到ＴＰＭ中，这个过程需要在路由器部署网络配置

时完成．只有当路由器的ＰＣＲ处于正常状态时，所

有的私钥信息才会从ＴＰＭ 中获取，确保了私钥的

安全性．ＰＣＲ处于正常状态意味着此时ＰＣＲ的值

与初始私钥保存时的ＰＣＲ状态一致，所有路由器的

ＢＧＰ进程和相关的运行环境都没有被篡改．

Ｎｏｔａｔｉｏｎ：

犐犇ＡＳ：ＡＳｎｕｍｂｅｒ

犕犓：ＴｈｅｍａｓｔｅｒｋｅｙｏｆＰＫＧ

犙狋：ＡｓｔｒｉｎｇｇｅｎｅｒａｔｅｄａｎｄｋｅｐｔｉｎＰＫＧ

狆犪狉犪犿狊：ＴｈｅｐａｒａｍｅｔｅｒｓｋｎｏｗｎｔｏａｌｌＧｅｓＢＧＰｒｏｕｔｅｒｓ

狊犙ＩＤ：ＴｈｅｐｒｉｖａｔｅｋｅｙｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏＩＤ

犛犓（犿）：Ｔｈｅｃｉｐｈｔｅｒｔｅｘｔｏｆｍｅｓｓａｇｅ犿

ＩＢＳｓｅｔｕｐａｔＰＫＧｓ：

１．ＰＫＧｓ： （犙狋，狊犙ＩＤ）＝犓犲狔犵犲狀（犐犇，犕犓，狆犪狉犪犿狊）；

２．ＰＫＧｓ－＞Ｒｏｕｔｅｒｓ：犛犓（狊犙ＩＤ，狆犪狉犪犿狊）；

３．Ｒｏｕｔｅｒｓ－＞ＴＰＭｓ：犜犘犕＿犛犲犪犾（狊犙ＩＤ）；

ＲｏｕｔｅＵｐｄａｔｅ：

４．ＲｏｕｔｅｒＡ： ρ＝Ｓｉｇｎ（犝狆犱犪狋犲狊｜狆犪狉犪犿狊｜狊犙ＩＤ）；

５．ＲｏｕｔｅｒＡ－＞ＲｏｕｔｅｒＢ：（犝狆犱犪狋犲狊｜ρ）

６．ＲｏｕｔｅｒＢ： Ｖｅｒｉｆｙ（ρ｜狆犪狉犪犿狊｜犐犇ＡＳＡ
）

图１　ＩＢＳ算法流程

（２）ＢＧＰ通告消息的签名／验证提供了ＢＧＰ路

由器对将要通告的消息的签名，其中包括了对ＩＰ前

缀和ＡＳ＿ＰＡＨ的消息的独立签名以及对收到的通

告消息的签名进行验证．这个过程通过使用ＩＢＳ签

名算法实现．ＩＢＳ在ＧｅｓＢＧＰ中的概要算法流程如

图１所示，路由器Ａ用前缀或者ＡＳ号对应的私钥

对路由通告消息签名，路由器Ｂ收到通告消息以后

用对应的前缀标识符或者ＡＳ的标识符以及系统参

数对签名消息验证．如果签名消息验证不通过，路由

器将直接丢弃这个通告消息．

（３）ＢＧＰ协议可信服务提供了基本的ＢＧＰ通

告消息验证服务的接口，即在路由器处理接收到路

由通告消息或者发送自己的路由选择前路由申明将

需要经过ＢＧＰ协议可信服务组件的检测．可信服务

属于ＢＧＰ程序的一部分，可信计算技术最终确保服

务的强制实施以消除由于人为配置或者路由劫持等

攻击产生的伪造路由．在 ＧｅｓＢＧＰ协议中，可信服

务包括了３部分算法，分别是可信服务的初始化以

及ＢＧＰ的入口ｆｉｌｔｅｒ和出口ｆｉｌｔｅｒ上验证和检测算

法，具体的接口信息如图２所示．

ＩｎｔｅｒｆａｃｅｏｆＢＧＰＡｔｔｅｓｔａｔｉｏｎＳｅｒｖｉｃｅ

０．Ｉｎｉｔｉａｌｉｚａｔｉｏｎ：ｅｖａｌｕａｔｅｄｂｙｃｏｒｅｒｏｏｔｏｆｔｒｕｓｔ

　 ｉｎｐｕｔ：ＢＧＰｓｙｓｔｅｍｓｉｎｃｌｕｄｉｎｇｐｒｏｇｒａｍｓａｎｄＢＧＰｐｏｌｉｃｉｅｓ，

　 ｏｕｔｐｕｔ：ＩＢＳｐｒｉｖａｔｅｋｅｙｓｉｎｃｌｕｄｉｎｇｐｒｅｆｉｘｋｅｙｓａｎｄＡＳｋｅｙｓ；

１．ＩＮｆｉｌｔｅｒ：ｉｎｃｏｍｉｎｇＢＧＰｕｐｄａｔｅｓ

　 ｉｎｐｕｔＢＧＰｕｐｄａｔｅｓ（ｐｒｅｆｉｘ｜ＡＳ＿ＰＡＴＨ），

　 ｉｎｐｕｔＢＧＰａｔｔｒｉｂｕｔｅｓｉｎｕｐｄａｔｅｓｉｎｃｌｕｄｉｎｇｕｐｄａｔｅｓｉｇｎａｔｕｒｅ，

　 ｏｕｔｐｕｔｔｒｕｅｏｒｆａｌｓｅ？／／ａｃｃｅｐｔｏｒｒｅｊｅｃｔＢＧＰｕｐｄａｔｅ；

２．ＯＵＴｆｉｌｔｅｒ：ｏｕｔｇｏｉｎｇＢＧＰｕｐｄａｔｅｓ

　 ｉｎｐｕｔＢＧＰｕｐｄａｔｅｓ（ｐｒｅｆｉｘ｜ＡＳ＿ＰＡＴＨ），

　 ｏｕｔｐｕｔｔｒｕｅｏｒｆａｌｓｅ？／／ｃｏｎｔｉｎｕｅｏｒｄｒｏｐＢＧＰｕｐｄａｔｅ，

　 　 ／／ｉｆｕｐｄａｔｅｌｅｇａｌｓｉｇｎｐｒｅｆｉｘａｎｄＡＳ＿ＰＡＴＨ，

　 　 ／／ｅｌｓｅｄｒｏｐ．

图２　ＧｅｓＢＧＰ协议可信服务算法接口

图２中可信服务算法包括了３个过程，分别的

初始化过程、入口ｆｉｌｔｅｒ和出口ｆｉｌｔｅｒ．初始化过程在

路由器开启的过程中执行．这个过程由路由器系统

调用启动，并且由ＣＴＲＭ验证后的路由器系统验证

服务验证ＢＧＰ协议可信服务的可靠性和完整性．这

个过程传入的参数是ＢＧＰ路由软件和ＢＧＰ策略，

如果这些参数没有被篡改，则ＢＧＰ路由软件可以正

常启动，否则将直接退出．当ＢＧＰ进程正常启动完

成以后，这些输入参数的散列值将实时报告到ＰＣＲ

中．如果此时ＰＣＲ散列值与私钥封存时的ＰＣＲ散

列值一致，则协议的可信服务可以成功获得前缀和

ＡＳ的私钥．

可信服务中所在的入口和出口ｆｉｌｔｅｒ的位置和

目前ＢＧＰ协议的ｆｉｌｔｅｒ位置是一致的，即在收到

ＢＧＰ通告消息和发送ＢＧＰ消息前．当ＢＧＰ路由器

收到路由通告消息，则ＢＧＰ可信服务在入口ｆｉｌｔｅｒ

上使用在路由申明获得的ＡＳ号标识和ＩＰ前缀标

识使用ＩＢＳ的ｖｅｒｉｆｙ算法依次进行验证．当验证过

程中任何一个签名无效时，这个通告消息将直接丢

弃．如果收到的通告消息有效，则验证服务将保存这

些通告消息以及（／或者）路由通告的签名，以发送后

续的路由通告消息．当ＢＧＰ路由器完成更新消息计

算以后，通告消息将在出口ｆｉｌｔｅｒ上检测．出口ｆｉｌｔｅｒ

将调用可信服务接口，检测计算完的消息是否符合

ＢＧＰ安全规则．如果通告消息符合安全规则，则用

前缀或者ＡＳ号的私钥对ＢＧＰ通告消息进行签名．

４．３　犌犲狊犅犌犘的核心算法

由４．２节的分析我们可知，确保ＧｅｓＢＧＰ安全

性的核心组件是ＢＧＰ的可信服务．在这一节中，我

们将详细介绍 ＧｅｓＢＧＰ中可信服务的算法如何有

效提供路由安全性以消除潜在的伪造路由通告，从

而确保ＢＧＰ路由器的安全性．在这里我们将重点介

绍在入口ｆｉｌｔｅｒ上和出口ｆｉｌｔｅｒ上的可信服务所需
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要完成的路由验证工作．

当路由器收到一个ＢＧＰ通告消息后将在入口

ｆｉｌｔｅｒ上调用ＢＧＰ可信服务接口，并按如图３所示

的算法检测和校验通告消息．首先，可信服务将验证

ＡＳ＿ＰＡＨ消息的有效性，然后按着有效的ＡＳ＿ＰＡＴＨ

消息依次验证前缀的签名并对前缀本身进行验证．

如果以上签名消息都有效，则把收到的签名消息压

入可信服务列表．具体算法流程如图３所示．

ＡｌｇｏｒｉｔｈｍｏｆａｔｔｅｓｔａｔｉｏｎｓｅｒｖｉｃｅｉｎＩＮｆｉｌｔｅｒ

ｉｎｐｕｔ：ｐｒｅｆｉｘ犳１；

ｓｉｇｎａｔｕｒｅｓ［ｓｉｇＡＳ
狀－１
｛ＡＳ狀－１，…，ＡＳ１｝｜

ｓｉｇＡＳ
狀－１
｛犳１｝…ｓｉｇ犳１

｛犳１｝］；

ｏｕｔｐｕｔ：ｔｒｕｅ：ＢＧＰｕｐｄａｔｅｗｉｌｌｂｅｐｒｏｃｅｅｄ；

ｆａｌｓｅ：ｕｐｄａｔｅｗｉｌｌｂｅｄｒｏｐｐｅｄ；

１．ｖｅｒｉｆｙ［ｓｉｇＡＳ
狀－１
｛ＡＳ狀－１，…，ＡＳ１｝］；

２．ｉｆｓｉｇｎａｔｕｒｅｉｓｖａｌｉｄ

３．　 　ｆｏｒ犻＝１，…，狀－１ｄｏ

４．　 　　ｖｅｒｉｆｙ［ｓｉｇＡＳ
犻
｛犳１｝］；

５．　 　　ｉｆｓｉｇｎａｔｕｒｅｉｓｉｎｖａｌｉｄ

６．　 　　　ｒｅｔｕｒｎｆａｌｓｅ；

７．　 　ｖｅｒｉｆｙ［ｓｉｇ犳１
｛犳１｝］；

８．　 　ｉｆｓｉｇｎａｔｕｒｅｉｓｉｎｖａｌｉｄ

９．　 　　ｒｅｔｕｒｎｆａｌｓｅ；

１０．ｑ．ｅｎｑｕｅｕｅ（［ｓｉｇＡＳ
狀－１
｛犳１｝…ｓｉｇ犳１

｛犳１｝］）；

１１．ｒｅｔｕｒｎｔｒｕｅ；

图３　ＧｅｓＢＧＰ协议入口ｆｉｌｔｅｒ算法

类似地，当路由器计算完路由选择后产生ＢＧＰ

通告消息，则通告消息将在出口ｆｉｌｔｅｒ上进行检测，

算法流程如图４所示．在出口ｆｉｌｔｅｒ上我们首先判断

该前缀是否是本地ＡＳ所有，如果是本地ＡＳ所有，

则需要用本地所有的前缀私钥签名；如果签名失

败，则说明该前缀不是 ＡＳ合法拥有．如果前缀不

是ＡＳ所有，则ＡＳ用对应的私钥分别对前缀犳１和

ＡＳ＿ＰＡＴＨ进行签名操作得到犛１和犛２．最后可信

ＡｌｇｏｒｉｔｈｍｏｆａｔｔｅｓｔａｔｉｏｎｓｅｒｖｉｃｅｉｎＯＵＴｆｉｌｔｅｒ

ｉｎｐｕｔ：ｐｒｅｆｉｘ犳１；

ＡＳ＿ＰＡＴＨ ［ＡＳ狀－１，…，ＡＳ１］；

ｏｕｔｐｕｔ：ｔｒｕｅ：ｃｏｎｔｉｎｕｅｔｏｓｅｎｄｕｐｄａｔｅ；ｆａｌｓｅ：ｄｒｏｐｕｐｄａｔｅ；

１．ｉｆｐｒｅｆｉｘｉｓｏｗｎｅｄ

２．　　ｓｉｇｎｓｉｇ犳１
｛犳１｝；

３．　　ｉｆｓｉｇｎｆａｉｌｓ

４．　　　　ｒｅｔｕｒｎｆａｌｓｅ；

５．ｅｌｓｅ｛

６． 犛１＜－ｓｉｇｎｓｉｇＡＳ
狀
｛犳１｝；

７． 犛２＜－ｓｉｇｎｓｉｇＡＳ
狀
（ＡＳ狀－１，…，ＡＳ１）；

８． ｉｆｓｉｇｎｆａｉｌｓ

９．　　　　ｒｅｔｕｒｎｆａｌｓｅ；

１０．｝

１１．犛３＜－ｑ．ｄｅｑｕｅｕｅ（［ｓｉｇＡＳ
狀－１
｛犳１｝…ｓｉｇ犳１

｛犳１｝］）；

１２．犛＜－犛１＋犛２＋犛３；

１３．ｒｅｔｕｒｎｔｒｕｅ；

图４　ＧｅｓＢＧＰ协议出口ｆｉｌｔｅｒ算法

服务将从列表中取得在入口ｆｉｌｔｅｒ中保存的犛３累

积作为一个完整ＢＧＰ通告消息的签名．在这个算法

中，ＢＧＰ的可信服务在入口ｆｉｌｔｅｒ和出口ｆｉｌｔｅｒ对收

到和本地签名的 ＡＳ信息进行签名累积，有效消除

了ＳＢＧＰ中路由签名的多重累积签名．

下面我们通过例子介绍ＧｅｓＢＧＰ的基本机制．

我们通过图５所示的ＡＳ拓扑关系说明ＧｅｓＢＧＰ的

协议是如何确保ＢＧＰ协议的消息的有效性．图５中

的ＡＳ１～ＡＳ６ 标识自治系统号码分别是１～６的自

治系统．为了便于说明问题，我们假设每个自治系统

只有一个边界路由器，由字母Ａ～Ｆ标识，并且每个

路由中都获得签名所需要的系统参数和私钥；自治

系统所有的ＩＰ前缀用犳１～犳２表示；各个圆圈间的

连接标识了各个自治系统间的ＢＧＰ会话，这些会话

包括了ｐｒｏｖｉｄｅｒｃｕｓｔｏｍｅｒ关系和ｐｅｅｒｐｅｅｒ关系；

各个圆圈所标识的消息标识了各个自治域／路由器

将要通告的ＢＧＰ更新消息以及附属于该更新消息

的签名．

图５　ＧｅｓＢＧＰ协议的实例分析

图５中ＡＳ１ 的路由器Ａ向ＡＳ２ 的路由器Ｂ通

告自己的一个前缀犳１，并且在通告消息中放入通告

消息的签名［ｓｉｇＡＳ
１
｛犳１｝｜ｓｉｇ犳１｛犳１｝］．ＡＳ２ 收到这个

消息后路由器直接使用 ＡＳ号的标识符 ＡＳ１ 和ＩＰ

前缀的标识符犳１验证这个消息的有效性．有别于传

统的ＳＢＧＰ等方案需要实现取得公钥证书以后才能

验证ＢＧＰ通告消息，ＧｅｓＢＧＰ并不需要预取任何公

钥证书．如果收到的ＢＧＰ通告有效，即前缀犳１属于

ＡＳ１ 并且路由器Ａ没有修改消息，则ＡＳ２ 计算自己

的路由消息，并将犳１的 ＢＧＰ通告发送给 ＡＳ３ 和

ＡＳ４，同时将消息的签名［ｓｉｇＡＳ
２
｛ＡＳ２｝｜ｓｉｇＡＳ

２
｛犳１｝｜

ｓｉｇ犳１｛犳１｝］作为通告的一部分（属性）也同时发送出

去．类似地，当ＡＳ３、ＡＳ４ 和 ＡＳ６等自治域收到通告

消息以后完成类似的操作继续通告这条路由．
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现在我们考虑存在敌手的情况，如图５所示，我

们假设ＡＳ５ 中的路由器Ｅ由一个恶意的管理员或

者被攻破．路由器Ｅ通告ＡＳ４ 自己是前缀犳１的所有

者，但是路由器Ｅ无法获得前缀犳１的私钥，所以路

由器Ｅ发送通告无法使用犳１的私钥进行签名．当

ＡＳ４ 收到这个通告消息用前缀标识符犳１无法验证

这个通告的有效性，则直接丢弃这个通告消息．这种

是前缀源攻击的一个实例．另外，我们考虑 Ｅ向

ＡＳ６ 发送到前缀犳１的伪造ＡＳ＿ＰＡＨ｛ＡＳ１｝，同时通

告中的消息签名为［ｓｉｇＡＳ
５
｛ＡＳ１｝］．由于ＡＳ５ 无法在

ＢＧＰ更新消息中出示前缀犳１的签名，所以本次的

ＢＧＰ路由通告也不会被ＡＳ６ 采纳．

从以上的实例分析可以看出，ＧｅｓＢＧＰ协议中

的每个路由器都可以有效验证ＢＧＰ更新消息的有

效性，防止ＢＧＰ更新消息的伪造．但是，这个基本协

议解决了传统安全ＢＧＰ协议（例如，ＳＢＧＰ和ＳｏＢ

ＧＰ等协议）需要消耗很多路由器资源的问题，比如

公钥证书获取和存储的代价等．在 ＧｅｓＢＧＰ中，所

有的相关ＩＰ前缀私钥和 ＡＳ私钥可以由ＩＣＡＮＮ、

ＩＡＮＡ等机构以及他们的可信代理机构的ＰＫＧ产

生．由于验证路由的公钥信息都在路由申明中标注

（例如ＩＰ前缀以及ＡＳ号），路由器可以直接利用这

些信息直接验证收到的路由申明．ＰＫＧ不需要额外

集中／非集中的基础设施分发的公钥信息，有效消除

了由于传统ＰＫＩ所引入的公钥证书管理和存储．此

外，通过使用ＢＧＰ可信服务，ＧｅｓＢＧＰ不需要改动

ＢＧＰ协议路由选择过程，所以具备了比较好的可部

署性．在ＧｅｓＢＧＰ协议中，虽然ＧｅｓＢＧＰ消除了ＡＳ

路径的多重累积签名，把传统ＳＢＧＰ中犗（狀２）的消

息签名／验证的计算复杂度下降到了犗（狀）．但是，

ＧｅｓＢＧＰ协议中还存在对前缀和ＡＳ路径累积签名

的计算代价，这仍然给路由器增加很多额外的计算

开销．

４．４　优化犌犲狊犅犌犘的算法

ＧｅｓＢＧＰ路由器提供了以ＴＰＭ 为安全核心的

安全可信机制，可以有效防御由于管理员恶意行为

或者路由器被攻破导致的伪造路由发布．由于ＢＧＰ

协议中的通告信息具有规律，即所有的路由通告都

有触发源［９］．所以，我们可以在ＢＧＰ可信服务上为

不同的路由器实施安全ＢＧＰ规则，利用这些安全

ＢＧＰ规则可以建立ＡＳ／ＢＧＰ路由器之间的信任关

系．通过这个信任关系，ＧｅｓＢＧＰ可以消除对通告消

息的重复／累积签名．同时，利用路由可信服务中实

施的安全策略规则在ＢＧＰ的ｆｉｌｔｅｒ中过滤无效／伪

造的路由通告．

在优化的ＧｅｓＢＧＰ协议中，每个路由器的出口

ｆｉｌｔｅｒ上根据路由消息规则强制检测路由通告的有

效性，确保发送的路由通告消息有效．ＢＧＰ可信服

务确保只有经过安全规则检测的通告才能获得私钥

签名．通过这种基于路由信任服务的强制信任关系，

路由器仅需要验证邻居路由器的身份即可信任邻居

的路由通告有效性．因此，路由器无需检测和验证收

到的路由通告中 ＡＳ路径的每一跳的有效性，即路

由源用前缀验证、路由后续经过的其他 ＡＳ的 ＡＳ

号验证等．通过这种方式，ＧｅｓＢＧＰ可以有效消除路

由通告的累积签名从而有效提高安全ＢＧＰ的性能．

在本节中，我们将详细讨论路由通告的安全规则．在

给出具体的规则定义前，我们给出规则定义中涉及

到符号定义，如表１所示．

表１　规则符号表

犳１，犳２ ＩＰ前缀

犖，狀 当前的ＡＳ号，路由器ＩＤ

♀犳１［ＡＳ］ 收到通告消息中犳１的ＡＳ＿ＰＡＴＨ

♂犳１［ＡＳ］ 发送通告消息中犳１的ＡＳ＿ＰＡＴＨ

犝狆犱犪狋犲（犳１，犳１［ＡＳ］） ＢＧＰ路由申明消息

犠犻狋犺犱狉犪狑（犳１） 前缀犳１的路由撤销消息

犘犲犲狉（狀） 路由器狀的邻居路由器

犜犻犿犲（犳１） 路由器狀撤销／通告前缀犳１的时间

犃（ＡＳ） ＡＳ合法拥有者前缀列表

定义１．　申明消息规则．当一个路由器狀允许

发送一个有效ＢＧＰ新路由的通告消息犝狆犱犪狋犲（犳１，

犳１［ＡＳ］），当且仅当满足下面３个条件之一：

（１）犳１犃（ＡＳ）∧♀犳１［ＡＳ］＝；

（２）（｛犖｝∪♀犳２［ＡＳ］＝♂犳１［ＡＳ］）∧犳２犳１；

（３）犠犻狋犺犱狉犪狑（犿，犳１）∧犜犻犿犲（狀，犳２）－

犜犻犿犲（犿，犳１）＜τ∧犿∈犘犲犲狉狊（狀）∧犳１犳２．

这个规则说明Ｕｐｄａｔｅ消息有效当且仅当犳１是

ＡＳ犖 的所有者，或者是先前收到的路由申明的重新

申明，或者是先前收到一条已撤销的消息后的再路

由重新申明．需要注意的是，我们的规则考虑了由于

地址聚集引起的路由更新．另外，定义１中的第３条

规则是在路由器狀收到邻居路由器犿 的路由撤销

消息时，路由器决策选择的时间在τ时间内完成．也

就说，ＢＧＰ可信服务在检测和比较收到的撤销消息

和将要发送的通告消息必须在τ时间内完成①．类

似地，我们可以得到撤销消息规则的定义．

定义２．　撤销消息规则．当一个路由器狀允许
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发送一个有效的路由撤销消息 犠犻狋犺犱狉犪狑（犳１），当且

仅当满足下面的条件：

　犠犻狋犺犱狉犪狑（犿，犳１）∧犜犻犿犲（狀，犳２）－

　 　犜犻犿犲（犿，犳１）＜τ∧犿∈犘犲犲狉狊（狀）∧犳２犳１．

ＢＧＰ的可信服务中所执行申明消息规则和撤

销消息规则确保了 ＧｅｓＢＧＰ中所有路由消息的可

靠性，而ＴＰＭ最终确保了可信服务的正确执行．当

路由器成功验证收到的路由申明，这个过程说明了

发送该路由申明的路由器已实施了安全规则并且已

成功验证了申明的合法性．因此，路由器可以采纳该

路由申明．通过在不同 ＡＳ的路由器执行安全规则

以及路由申明的签名和验证过程，不同 ＡＳ之间建

立了基于ＩＰ前缀的可传递的强路由信任关系．由此

可知，改进的 ＧｅｓＢＧＰ可以有效防御任何位置的

ＡＳ／路由器由于管理员配置错误或者敌手攻击引起

的伪造路由．因此，我们可以得到定理１，具体的定

理证明在本文中省略．

定理１．　在改进的ＧｅｓＢＧＰ中，基于强制的可

信服务建立的邻居 ＡＳ／路由器之间的信任关系在

确保ＢＧＰ安全性的同时，可以有效消除ＢＧＰ通告

消息的累积签名．

图６　优化的ＧｅｓＢＧＰ协议实例

由于改进的 ＧｅｓＢＧＰ协议在仅在可信服务中

增加了执行定义１和定义２中规则的策略检查从而

减少了签名的次数以及签名的复杂度，即在每个路

由器上仅执行一次签名并获得一个签名消息（并不是

聚集签名消息）．在入口ｆｉｌｔｅｒ上ＧｅｓＢＧＰ不需要保

存收到路由申明的签名，在出口ｆｉｌｔｅｒ上 ＧｅｓＢＧＰ

仅进行路由安全规则检测和一次路由签名．因此，这

个算法并没有增加计算的复杂性，具体流程和４．３节

算法类似，这里省略．如图６所示，各个ＡＳ／路由器

在发布路由通告时候仅产生一个签名消息，例如前缀

拥有者仅用前缀犳１的对应私钥对前缀消息进行签

名，而其他的ＡＳ对ＡＳ＿ＰＡＴＨ进行签名．由于ＢＧＰ

的安全规则在可信服务中的执行，其他伪造的消息

无法在路由器被成功的发送出来，例如，图６中所示

的攻击１和攻击２都无法将攻击的伪造路由发送到

ＡＳ４ 和ＡＳ．所以，通过在每个路由器执行强制的安

全规则，优化ＧｅｓＢＧＰ可以提供和ＳＢＧＰ等同等级

别的安全性．具体的安全性我们将在第５节中进行

详细分析和评价．

５　安全性分析以及性能评价

在本节中，我们首先分析和证明ＧｅｓＢＧＰ是否

可以实现ＢＧＰ安全的目标以及ＧｅｓＢＧＰ是否可以

有效防御ＢＧＰ攻击．接着，我们对ＧｅｓＢＧＰ的性能

进行了分析和评价．

５．１　安全性分析

本节我们将分析优化的ＧｅｓＢＧＰ是否满足４．１

节所提出的安全ＢＧＰ的目标．由于篇幅关系，我们

仅给出相应的命题和简化的证明过程．

命题１．　ＧｅｓＢＧＰ提供了ＡＳ号认证，防止ＡＳ

号伪造（目标１）．

证明．　在ＧｅｓＢＧＰ中，每一个ＡＳ号狊都有对

应的ＩＢＳ私钥狊犙ＩＤ．由于狊犙ＩＤ是由可信的私钥产生

中心（ＰＫＧ）产生，任何不合法的ＡＳ路由器都无法

获得ＡＳ号对应的狊犙ＩＤ．任何路由器都可以用ＡＳ号

狊来验证狊犙ＩＤ签名消息的有效性．也就是说，通过

ＰＫＧ所提供的（狊，狊犙ＩＤ）绑定可以验证 ＡＳ号的真

实性．

命题２．　ＧｅｓＢＧＰ提供了ＢＧＰ通告者认证（目

标２）．

证明．　对于一个合法的ＢＧＰ通告路由器来

说，ＧｅｓＢＧＰ确保只有 ＡＳ狊中的路由器才能拥有合

法的ＡＳ狊和前缀犳１所对应的私钥狊犙ＩＤ１和狊犙ＩＤ２．所

以，无论是前缀源或者是 ＡＳ的路径通告都是基于

（狊，狊犙ＩＤ１）或者（犳１，狊犙ＩＤ２）的绑定来验证ＡＳ狊 中路由

器通告者的身份．

命题３．　ＧｅｓＢＧＰ提供了ＡＳ＿Ｐａｔｈ的认证（目

标３）．

证明．　假设犿犽＝（犳１，［ＡＳ１，ＡＳ２，…，ＡＳ狀］）

是一条ＢＧＰ路由，并且ＡＳ１是犳１的通告源．为了方

便证明，我们假设在一个ＡＳ中仅有一个ＢＧＰ通告

者，并且这个ＢＧＰ通告者代表了这个 ＡＳ的行为．

在ＧｅｓＢＧＰ中，犿犽的完整性意味着犿犽已经穿越了

ＡＳ１，ＡＳ２，…，ＡＳ狀．当 ＡＳ＿ＰＡＴＨ 仅为１，即狀＝１

时，ＧｅｓＢＧＰ提供了基于前缀源的认证，确保第一跳

ＡＳ的可信性．当狀＝２时，在每个 ＧｅｓＢＧＰ路由器
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中的出口ｆｉｌｔｅｒ验证 ＡＳ２ 和 ＡＳ３ 之间路径（犳１，

［ＡＳ１］）和（犳１，［ＡＳ１，ＡＳ２］）的关联关系，确保路由

（犳１，［ＡＳ１，ＡＳ２］）是路由（犳１，［ＡＳ１］）的可信的延

续，即存在有效前缀犳１源 ＡＳ１到 ＡＳ２的信任链．因

此，当ＡＳ３ 收到路由（犳１，［ＡＳ１，ＡＳ２］）后，ＡＳ３ 仅需

要验证（犳１，［ＡＳ１，ＡＳ２］）中ＡＳ＿ＰＡＴＨ的签名消息

即可验证通告消息的前缀以及路径的有效性．依次

类推，基于出口Ｆｉｌｔｅｒ上的可信服务服务建立的基

于前缀犳１的邻居强制信任关系，ＡＳ＿ＰＡＴＨ（［ＡＳ１，

ＡＳ２，…，ＡＳ狀］）的认证可以通过直接验证邻居 ＡＳ／

路由器的真实性而获得．

命题４．　ＧｅｓＢＧＰ提供了前缀源认证（目标４）．

证明．　在ＧｅｓＢＧＰ中，前缀犳１和私钥的绑定

（犳１，狊犙ＩＩ）确保了源认证的真实性．ＢＧＰ验证服务支

持前缀的聚集，确保所有 ＡＳ所通告的前缀都有可

信的认证源．

通过以上４个命题，我们可以得到定理２．

定理２（ＧｅｓＢＧＰ的安全属性）．　ＧｅｓＢＧＰ满足

以下４个安全目标：ＡＳ号认证（目标１）、ＢＧＰ通告

者认证（目标２）、ＡＳ＿ＰＡＴＨ的认证（目标３）和前缀

源认证（目标４）．

５．２　性能评价

第４．３节介绍的基本ＧｅｓＢＧＰ协议的时间和空

间复杂度都比较高，而我们优化的ＧｅｓＢＧＰ协议在

提供同等安全性的基础上改进了性能，所以我们将

评价ＧｅｓＢＧＰ在增加了通信开销以及处理开销的

情况下对ＢＧＰ性能的影响．类似于其他ＢＧＰ评价

和模拟方法，我们同样采用网路模拟器ＳＳＦＮｅｔ．

ＳＳＦＮｅｔ是一个离散事件驱动的模拟器，并且提供了

一个基本的ＢＧＰ操作模型．在模拟中，我们采用了

３种规模的网络拓扑：１０个自治系统的 Ｎｅｔ１０、２９

个自治系统的Ｎｅｔ２９和１１０个自治系统的Ｎｅｔ１１０，

其中后面两种网络拓扑都是基于互联网路由表生

成．在３种拓扑中，每个自治系统都只由一个边界路

由器构成．

ＧｅｓＢＧＰ协议需要额外消耗的路由器资源执行

ＩＢＳ的签名和验证的ＣＰＵ资源，在我们的实验中我

们模拟了５１２位的ＩＢＳ签名验证算法．如图７所示，

基本的ＧｅｓＢＧＰ协议引入了大量签名和验证的开

销，从而导致在 Ｎｅｔ１０、Ｎｅｔ２９和 Ｎｅｔ１１０中收敛时

间分别增加了１４８％、１８６％和１７４％．由于ＧｅｓＢＧＰ

消除了ＳＢＧＰ的多重累积签名，获得了优于ＳＢＧＰ

方案的收敛性能．以 Ｎｅｔ１１０为例，ＳＢＧＰ引入的收

敛延迟为２３０％
［１０］，ＧｅｓＢＧＰ仅引入了１８６％的收敛

延迟．我们所提出的优化ＧｅｓＢＧＰ减少了更新消息

的累积签名和签名的计算复杂度，获得进一步优化

的收敛性能．在３种拓扑中，优化ＧｅｓＢＧＰ的收敛性

能分别提高了１２４％、１２９％和１１９％，收敛时间仅比

原始ＢＧＰ增加了１１％、２５％和２５％．和ＳＢＧＰ的收

敛性能相比，ＧｅｓＢＧＰ获得了超过１２０％的性能改

进．由此可见，优化的ＧｅｓＢＧＰ在确保ＢＧＰ安全性

的情况下可以获得了接近原始ＢＧＰ的收敛性能．

图７　ＢＧＰ的收敛性能

６　结　论

本文提出了ＧｅｓＢＧＰ协议以解决目前ＢＧＰ的

众多安全性问题，例如前缀劫持和ＡＳ路径篡改．在

ＧｅｓＢＧＰ协议中，我们引入了基于身份的签名算法，

消除了传统公钥算法中的ＰＫＩ部署以及证书分发

和存储的问题．同时，我们使用可信计算解决了私钥

的安全储存和路由器系统的完整性问题，并且消除

了路由申明的多重累积签名．此外，我们进一步优化

了ＧｅｓＢＧＰ的性能，提出了基于可信计算技术建立

路由器之间的强安全信任模型的方法，即利用可信

安全服务实施ＢＧＰ的安全规则，在确保ＢＧＰ安全

性的同时也优化了ＧｅｓＢＧＰ的性能．从我们的安全

性分析和性能评价可以看出，ＧｅｓＢＧＰ在实现了

ＢＧＰ安全性的目标的同时也获得了较好的性能．
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