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一种可信可控的网络体系及协议结构
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摘　要　互联网体系架构正面临着严峻的安全和管理挑战，迫切需要具备可信性和可控性特征的新架构．已有的

网络体系结构要么是基于边缘论和面向非连接的设计思想，导致分组传输路径不可控，要么是重新设计现有网络

的体系架构，代价巨大．文中提出了一种可信可控的网络体系结构，其特征是在现有网络体系架构的基础上增加一

个可信可控４层逻辑结构，从而实现网络组元及用户行为的可预期、可管理，它包括决策层、观测层、资源层和可信

接口层４个层次；在明确新网络体系结构中网络控制对象为逻辑流的前提下，给出了一种包含感知与监测、理解与

检测、判断与决策和控制及可达４个功能环节的闭环自反馈控制方法，确保网络系统可自诊断、自恢复地回归稳定

态．同时指出具备跨层交互能力的可信接口层是新体系实现可信可控的关键，继而给出了位于该层的可信可控协

议模型，并定义了确保协议执行可预期的协议基本功能；指出了逻辑流中信任流是协议的主要控制对象，并基于新

体系结构下网络控制方法，通过融合信任管理和不可否认服务的方式给出了协议可信的控制方法．为验证协议模

型和控制方法的有效性，给出了协议的具体实施方案，包括协议基本要素和协议两阶段执行过程．最后，给出了新

体系与现有技术相比较所具备的优势，并对下一步工作进行了展望．
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１　引　言

当今社会，互联网的基础性全局性作用不断增

强，日益成为影响社会经济发展和国家安定的重要

因素．然而随着网络新技术新应用的不断出现，网络

规模的不断扩大，当前互联网环境已经发生了巨大

变化，现有的网络体系结构日益暴露出严重的不足，

主要表现在：网络系统愈加复杂异构，网络异常和攻

击行为日益呈现多样性、随机性、隐蔽性和传播性，

服务质量的控制和管理机制难于适应其需求的不断

演化．互联网正面临着严峻的安全和管理等重大现

实挑战，现有的体系结构已经不适应甚至阻碍其进

一步发展，为此迫切需要提供一种新的网络体系结

构来保障互联网的安全性、可信性及可控性．

从安全性角度来看，当前互联网不存在网络安

全的整体解决方案，虽然存在许多安全机制，但并没

有一组规则能够将这些机制有效结合以实现网络的

高度安全和可信．安全的体系结构必须能确保通信

的高可靠和可预测、具备跨层的安全设计、合理平衡

安全与隐私的矛盾．从服务质量与网络可管性角度

来看，服务质量的提供从根本上依赖于对网络资源

的管理和控制，互联网服务质量研究的困境源于当

前互联网在体系结构上较差的可管可控性．一方面，

边缘论和面向非连接的设计思想保障了高效互通，

但控制手段薄弱，难以满足解决服务质量保障的需

要；另一方面，作为一个庞大的非线性复杂系统，互

联网“细腰模型”被打破，各种协议的决策逻辑交织

在一起，使得网络行为难以预测．具备可管理和服务

质量有保障的体系结构必须允许为每个网络配置针

对其性能、可靠性和策略的高层需求和目标；在网络

中维护一定的状态信息，在关键部分施加必要的控

制，做到在不同层次上实施监管，而将决策逻辑与分

布式应用相分离①．

下一代互联网应该是可信的网络，即网络系统

的行为及其结果是可以预期的，能够做到行为状态

可监测、行为结果可评估、异常行为可控制；同时下

一代互联网也应该是一个可管理的网络，在网络环

境受到内外干扰的情况下，不但对网络状态而且对

用户行为进行持续的监测、分析和决策，进而对设

备、协议和机制的控制参数进行自适应优化配置，使

得网络的数据传输、资源分配和用户服务的过程及

结果是可以预期的［１］．为此，本文在不破坏现有网络

体系结构的基础上，通过在其上增加一个可信可控

的４层逻辑结构创造性地提出一种可信可控的网络

体系结构，并继而给出了基于新体系结构的网络控

制方法，以确保网络在满足方便管理的同时具备安

全性；在此基础上进一步提出了可信可控协议模型、

协议控制方法，并给出了协议的具体实施方案，包括

协议基本要素和协议执行过程．新架构支撑下的网

络系统通过对用户行为、网络运行状态和网络资源

的有效控制和管理，实现对网络行为的可预期和可

管理，即在网络受到内外干扰的情况下，对网络状态

以及用户行为进行持续的检测、分析和决策，进而对

设备、协议和机制等的控制参数进行自适应优化配

置，使网络的数据传输、资源分配和用户服务可以达

到预期的程度，从而为网络的可信可控提供必要的

基础，从整体上解决当前网络的可信可控技术问题，

确保向网络运行者及用户提供可信的网络服务．
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２　相关工作

下一代互联网体系的研究是一个前瞻性课题，

目前国际上还仅仅处于起步和规划阶段，并没有形

成完整清晰的理论体系，所有研究工作主要从如下

３个方面展开：

（１）在下一代网络体系结构方面，比较有影响

力的是美国自然基金委提出的ＧＥＮＩ（ＧｌｏｂａｌＥｎｖｉ

ｒｏｎｍｅｎｔｆｏｒＮｅｔｗｏｒｋｉｎｇＩｎｎｏｖａｔｉｏｎｓ）计划（见第２

页注①）和ＦＩＮＤ（ＦｕｔｕｒｅＩｎｔｅｒｎｅｔＤｅｓｉｇｎ）①计划，

拟从根本上重新设计新一代信息网络，以解决现有

网络在安全性、移动性、可控性、传感性和普适服务

支持等方面存在的严重弊端［２］②；ＩＥＴＦ的Ｉｐｎｇ项

目组在Ｉｐｖ６中提出了全新的网络安全体系结构ＩＰ

Ｓｅｃ③，拟从协议上保证数据传输的安全性；Ｎｅｗ

Ａｒｃｈ计划④提出了一种网络体系结构ＦＡＲＡ，并给

出了基于现有互联网技术的实现方案 ＭＦＡＲＡ
［３］．

除此之外的其它计划大多从新一代网络的某一个或

几个方面展开，缺乏对新信息网络体系及关键理论

的全面性、系统性研究．

（２）在网络可信性关键问题方面，值得一提的

是信任机制的引入．ＤａｖｉｄＣｌａｒｋ指出下一代网络安

全体系应包括一个完善的信任机制，用于在网络实

体间建立信任关系，并将信任关系转化为信任链，最

终形成一个信任网络空间［４］．基于此种构想，２００６

年美国国家自然科学基金资助了信息空间信任

（ＣｙｂｅｒＴｒｕｓｔ）项目⑤，美国国家研究委员会也提出

了信息空间信任研究建议．此外，由Ｃｏｍｐａｑ等公司

牵头组织的可信计算平台组（ＴＣＧ）提出了“可信计

算”概念，借助信任链思想以厂商硬件为信任根，层

层往上信任，建立可信计算环境．然而以上研究都将

重点放在信任机制本身，缺乏对信任机制所依赖的

控制机制进行研究．

（３）在网络控制体系及关键问题方面，比较有

影响力的是ＣＭＵ牵头提出的“网络控制与管理的

４Ｄ结构”⑥和ＧＥＮＩ计划支持的研究．４Ｄ结构对现

有网络体系进行了改进，在此基础上文献［５］进一步

提出了４Ｄ网络控制架构，将网络控制的４个环节

映射成４个层面：决策层、发现层、数据层和分发层，

重点将决策层与数据层相剥离，强调决策层的独立

性，以建立一个完整的网络管理逻辑视图，从而提高

网络管理和控制能力；ＣＯＮＭａｎ在４Ｄ基础上进一

步强调了控制管理与数据转发两种功能的分离［６］．

虽然４Ｄ网络控制架构可以带来更快的响应时间、

更小的开销和更大的可用性［２，７８］，但未能考虑到相

关层面间的协同决策与最优控制问题．ＧＥＮＩ计划

在试验床设计规范的管理部份提出了将数据转发等

元管理（ＭｅｔａＭａｎａｇｅｍｅｎｔ）功能与其它高级控制功

能进行逻辑分离，将元管理功能以一种服务接口形

式提供给高层的控制平台，而将控制平台与具体网

元设备相剥离［９１０］．需要说明的是，ＧＥＮＩ计划中有

关网络控制方法还处于试验床设计阶段，而对网络

控制模型中的网络要素相关性、协议可信性验证以

及网络管理逻辑视图建立等具体理论问题还没有完

整的概念．

我国在下一代网络体系结构、可信性和可控性

方面有着多年的研究；清华大学、东南大学、北京交

通大学和北京邮电大学等国内知名院校在新一代互

联网体系、高可用网络体系结构、可信可控网络、一

体化可信网络、可测可控可管的ＩＰ网领域进行了不

少前瞻性的研究．东南大学顾冠群院士创建的计算

机网络与通信研究室，明确指出了下一代网络具有

网络本身、网络服务和网络应用３个层次特性，从

ＯＳＩ体系结构到高速网络和高性能网络的体系结构

的研究，取得了一系列成果．以高可用网络为目标，

这个团队提出了基于交互的网络服务体系结构

（ＩＮＳＡ），通过结构分层、功能分面、基于交互、面向

服务的原则设计网络体系，并对体系中各功能组件

进行了具体定义和形式化建模［１１］．清华大学吴建平

教授２００３年开始承担的国家“九七三”计划项目“新

一代互联网体系结构理论研究”，围绕新一代互联网

体系结构理论研究中存在的若干关键的科学问题，

在多维可扩展的互联网体系结构模型和协议理论、

新一代互联网路由与交换理论、互联网的突发流量

行为基础理论、互联网动态自适应传输控制理论、可

信任互联网安全体系结构和安全监控理论和互联网

服务模型及其管理理论等方面展开研究，取得了一

系列创新性成果，提出了新一代互联网体系结构包

３９３３期 罗军舟等：一种可信可控的网络体系及协议结构
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含的５个基本要素和构建“基于ＩＰｖ６真实地址的可

信任新一代互联网”的重大学术思想［１２］．清华大学林

闯教授基于４Ｄ网络控制架构提出了可信可控网的概

念，认为通过４Ｄ架构能够达到一个可信、可控、可扩

展的网络，但必须解决其控制的可信性．在可信可控

网络体系的研究，林闯教授团队认为要建立一个完

整的可信网络，必须解决如下问题：网络与用户行为

的可信模型、可信的网络体系、服务的可生存性以及

网络的可管理性［１］．北京交通大学张宏科教授主持

的国家“九七三”计划项目“一体化可信网络与普适

服务体系基础研究”，瞄准了下一代信息网络的需

求，力求创建一体化可信网络，攻克新一代信息网络

及其重大应用的基础性技术．他们进行了一体化网

络与普适服务体系理论研究，试图解决在一体化网

络与普适服务体系下的可信理论问题，将网络体系

分为“网通层”和“服务层”两个层面，“网通层”完成

网络一体化，服务层实现服务普适化，这两层模型结

合在一起，构成了一体化网络与普适服务体系的基

础理论框架［１３］．北京邮电大学孟洛明教授主持的国

家“九七三”计划项目“可测可控可管的ＩＰ网的基础

研究”，已经开始了ＩＰ网络可管理方面的研究
［１４］．

３　可信可控网络体系

我们认为未来互联网体系结构必须至少做到两

点：（１）从用户角度来讲需要确保网络的可信性，从

体系结构设计角度来讲需要确保网络的可控性；

（２）可信性和可控性能在体系结构框架内做到很好

地融合．要实现上述两点，网络可信控制必须得到有

效解决．

目前围绕网络可信控制问题还没有形成一个完

整清晰的认识，可信的网络控制方法尚在探讨，尚没

有一个网络控制模型或一套控制方法满足ＧＥＮＩ计

划所认为的可信的下一代网络控制系统应具备的

３个特征：可靠的系统信息来源、可信的决策诊断机

制和自适应的系统控制方法，即控制系统应为设备提

供上报错误信息的可靠通道；系统应提供一个完整的

诊断工具，为管理行为进行有意义的信息反馈；系统

可根据网络运营者的高层策略定义及系统诊断结论，

自适应重构或重配置系统组元，这就是所谓的可观、

可控、可达３种属性．基于此，本节提出一种可信可

控网络体系，并给出该体系支撑下的网络控制方法．

３．１　可信可控４层逻辑结构

本文给出一种可信可控的网络体系结构（如

图１所示），其特征是不破坏现有的 ＯＳＩ七层体系

结构以及ＴＣＰ／ＩＰ四层体系结构来重建一个新的网

络体系结构，而是在此基础上增加一个可信可控

４层逻辑结构，从而实现网络组元及用户行为的可

预期、可管理．它包括“决策层”、“观测层”、“资源层”

和“可信接口层”４个层次；其中“可信接口层”以协

议跨层的方式实现现有网络体系与资源层的交互；

“资源层”通过可信接口层的协议为观测层提供“资

源流”；“观测层”从包含资源流和“信任流”的“逻辑

流”中提取特征，为决策层提供一个具有较好一致性

及可观性的视图；“决策层”根据可观视图，从系统当

前态势及全局利益最大化角度出发提出控制方案，

通过接口层提供给网络，达到控制的目的，同时给出

该时刻各组元的信度，以信任流的形式通过可信接

口层提供给观测层．该架构支撑下的网络系统的可

控性特征在于以监控、检测、分析、决策、控制等多个

环节而自适应地形成一个自反馈的控制系统，以闭

环方式实现网络系统的完全可控性．

图１　可信可控网络体系结构图

具体来讲：

“资源层”对网络运行期间的各种状态进行及时

感知，将感知和监测的结果转化为基于时间序列的

资源流，并通过接口层提交给观测层．该资源流的特

征为除了包含网络状态，如数据传输及资源分配等

的时序变化，也包含基于时间序列的用户行为信息．

“观测层”给决策层提供具有一致性和可观性的

逻辑流视图，目的是对故障、攻击和服务质量下降等

异常现象及用户异常行为进行及时检测和识别，其

特征是从由资源流和信任流组成的“逻辑流”中抽取

异常信息，来判断或识别出异常及变化情况．具体手

段是汇聚来自资源层的网元资源流以及来自决策层

关于网元历史行为而赋予的信度值，形成具有一致

性的逻辑流，并从逻辑流抽取特征，根据特征检测或

识别出异常及变化情况，以某种可观的简明形式由
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接口层转发给决策层．

“决策层”是控制命令的形成阶段，其特征是根

据观测的结果，采用基于博弈、表决、协同、竞争等多

种手段，结合系统当前态势，给出控制的措施，该措

施实施的特征为对抽象的逻辑流进行更新，并将更

新通过接口层提交给网络系统．

“可信接口层”扮演着重要的跨层交互角色，其

特征是以跨层交互的共享平台模式，沟通了决策、观

测及资源３个抽象的逻辑层面，同时完成了资源层

及决策层与网络系统的交互．该交互涉及到原有网

络系统的多个层面，可信接口层成为基本的管理各

种网络资源不可或缺的统一的平台，使得任何协议、

转发技术都可以在这个平台上共存，完成与新的可

信可控体系的交互．

可信可控４层逻辑结构中各层间交互的基本元

素是逻辑流，该逻辑流的基本特征是以具有一致性

模式的基于时序的信息流体现网络参数及服务运行

情况，该信息流包括通过接口层协议获得基于时间

序列的用户行为、网络状态及网络资源以及各网络

组元的信度变化情况，信任流是该逻辑流的不可或

缺的组成部分．信任流是基于时序的网元信度变化

序列，其特征是决策层根据网元历史行为而赋予其

一定的信度值，该信度值可以反映服务及资源的运

行情况、入侵情况．

系统运行过程中可能经过多个状态，基于可信

可控网络体系结构的控制的目的是使得整个网络系

统在运行期内以闭环自反馈方式运行，如图２所示，

网络系统由最初的稳定态经过中间状态（系统扰动

产生的多个中间状态）后，进入控制态（系统控制过

程产生的多个中间状态），最终回到稳定态，形成一

个闭环的控制系统．

图２　网络系统状态迁移图

３．２　基于可信可控网络体系的网络控制方法

所谓网络控制［１５］，就是针对充满不定性、关联

性并不断发展的网络系统，遵循信息论、系统论和控

制论的思想和方法，用统一、综合、科学、系统的观点

和分析方法，研究网络系统运动的运动变化过程及

其相互关系，揭示网络系统在安全、管理、反馈和稳

定性等一系列特性方面的内在联系，目的在于提供

运行状态好、稳定、可靠、协调的网络系统及网络技

术．可信可控网络体系下的网络控制对象为逻辑流，

整个过程由感知与监测、理解与检测、判断与决策和

控制及可达４个功能环节协作完成（如图２）．

具体控制过程如下：

（１）感知与监测环节监测到网络系统受外界扰

动发生的变化后，将网络状态（如数据传输、资源分

配）及用户行为等变化以基于时间序列资源流的形

式提供给理解与检测环节．

（２）理解与检测环节根据来自感知与监测环节

的资源信息进行故障分析以及来自判断与决策环节

根据组元历史行为给出的信度，进行理解与分析，对

有疑虑问题，进行检测分析、服务质量分析等，从而

给整个网络状态及服务情况提供一个可观视图给判

断与决策环节．

（３）判断与决策环节根据来自理解与检测环节

的可观视图，进行一致性分析，这些分析包括信任重

估、态势评估、系统预警、组元表决、联盟博弈等，判

断与决策环节根据这些基于整体的分析，采取具体

控制措施，以逻辑流中控制流的形式传播给控制及

可达环节．

（４）控制及可达环节负责执行控制命令，不仅

包括资源重组、系统重构、组元隔离，还包括对系统

执行情况的反馈．

（５）控制与扰动一起，对系统进行调整，其最终

目的是使得系统回归稳定态，整个控制过程以闭环

形式自适应运行．

４　可信可控协议

可信接口层作为确保该新架构可信可控的关

键，以跨层交互的共享平台模式确保能在统一的网

络级目标下，建立网络状态信息的共享决策模式．具

体来讲包括３个方面：（１）将各协议层次的网络状

态发布到相关协议层；（２）将状态分析逻辑的相关

信息由本层扩展到相关层；（３）将各层独立实施的

网络控制变为多层间动态自适应的关联控制．可信

接口层在逻辑上包含一组“可信可控协议”，为网络

状态信息共享决策模式的实现在网络组元间提供安

全可预期的信息交互．
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４１　可信可控协议模型

根据可信可控网络体系结构，信任流是可信接

口层管理的对象，新体系架构能够得到正确实施的

关键之一是可信接口层可对信任流实施有效的管理

控制．基于此，受网络控制论思想的启发
［１５］，给出如

图３和图４所示的具有闭环自反馈特征的可信可控

协议模型．通过对信任流实施具备可观性、可控性和

可达性等特征的自反馈控制，以此来最终确保协议

执行的可信赖、可预期．

图３　控制过程角度

图４　信任管理角度

从控制过程角度来讲（见图３），为了保证协议

执行的可信可控，需要实现３个方面的条件，即处于

协议边缘的感知器能够准确反映信任度的变化，信

任度的变化在协议核心处的观测器、决策器和执行

器所能控制的范围内，协作网络能够保证信任流在

相应组元间的流动，这就是所谓的可观、可控及可达

３种属性．

从信任管理角度来讲（见图４），为了保证协议

执行的可信可控，处于协议边缘的信任边缘层能够

从协议交互中拥有信任变化态势；处于协议核心处

的信任增强层能够有效改善协议交互中网络组元的

信任度，信任评估层能够对协议交互过程和结果作

出准确评估，信任交互层能够确保信任信息在网络

组元间有效共享．

需要说明的是，可信可控协议仅是一种逻辑意

义上的协议，不是物理意义上的网络协议．可信可控

协议构建于现有网络协议之上，不会试图破坏原有

网络协议是同层实体间交互规约的基本点．这样构

建的用意在于，传统的网络协议仅为网络中对等实

体间的信息交互提供规范，并没有考虑在网络系统

脆弱性不可避免以及攻击或破坏行为客观存在情况

下对交互行为实施控制的问题，难以保证协议执行

的安全可信性．可信可控协议模型主要用于实现恶

意行为存在时的协议交互控制问题，确保任何一组

“行为良好”的网络组元之间能够任意进行安全可预

期的信息交互，而使恶意或遭到破坏的网络组元无

法干预这种交互．

４．２　可信可控协议功能

可信可控协议应该是参与协议的实体行为及协

议执行结果是可预期的，能够做到协议实体行为可

度量、协议执行状态可监测、协议执行结果可评估、

协议执行事后可追究、协议异常执行可控制．具体而

言，从协议用户的角度需要保障协议的可信性：一方

面，当协议所提供的服务安全时，其对用户来说是完

全可以信任的；另一方面，当协议所提供的服务不安

全时，享有该服务所存在的风险应是用户可以承担

的．从设计角度则需提供协议的可控性．不同于可信

性、可控性在传统意义上分散、孤立的概念内涵，可

信可控协议将在网络框架内融合可信性和可控性，

围绕协议实体间信任的维护和行为控制形成一个有

机整体．受文献［１６］启发，给出图５所示的可信可控

协议核心框架．

图５　可信可控协议核心框架

可信可控协议研究思路如图６所示．可信可控

协议主要目标是确保协议执行可预期．满足该目标

的协议必须具备３个主要特征：可靠的信任信息来

源、实时动态的信任分析决策机制和可控的协议执

行方法．为此，协议必须能够实现４个基本功能：一

方面，可靠的信任信息来源和实时动态的信任分析

决策机制要求协议能够实现实体行为的可观性、信

任模型的鲁棒性和信任信息的可达性；另一方面，可
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控的协议执行方法要求协议能实现执行的可控性．

图６　可信可控协议研究思路

　　实现上述４个功能需要给出相应的算法与机

制，我们认为需要从８点展开：（１）度量协议实体行

为；（２）杜绝协议实体恶意行为；（３）信任数据管理

机制；（４）监测协议执行状态；（５）评估协议执行结

果；（６）事后追究协议执行；（７）控制协议异常执行；

（８）可信可控协议安全部署．其中（１）（２）（３）（５）用

于确保实体行为的可观性、信任模型的鲁棒性和信

任信息的可达性，（４）（６）（７）（８）用于确保协议执行

的可控性．

拟采取的技术路线为：（１）（２）（３）（５）归结为建

立一种可靠的信任／信誉管理系统［１７１９］；（４）（６）（７）

（８）通过引入不可否认服务
［２０２４］来实现；同时信任／

信誉管理系统可靠性的获得也需要得到不可否认服

务的支持［１７］．

５　可信可控协议控制方法

可信可控网络体系支撑下的遵循网络可信控制

方法的协议可信控制过程由感知器（实现感知与监

测环节）、观测器（实现理解与检测环节）、决策器（实

现判断与决策环节）和执行器（实现控制及可达环

节）４个逻辑功能部件协作完成，如图７所示．

图７　可信可控协议控制过程

　　鉴于网络控制论系统是由离散事件驱动，并由

离散事件按照一定运行规则相互作用，来导致状态

演化的一类动态系统，故考虑在协议可信控制过程

的描述中，采用图８所示信任流时序图，向量〈…，

犳犾狅狑犻－１，犳犾狅狑犻，犳犾狅狑犻＋１，…〉标识信任流，其中分量

犳犾狅狑犻用于标识第犻个时间区域内网络系统的整体

信任态势．犳犾狅狑犻长短反映了控制系统对网络系统中

信任态势变化的敏感粒度，由感知器、观测器、决策

器和执行器４个功能部件单位时间内的处理能力共

同决定．此外狔＝狓－１，狓＋１，狓－４分别标识狔为

当前时间区域狓的上一个、下一个、之前的第４个时

间区域．可信可控协议系统的控制过程描述如下：

（１）感知器对来自现有网络与可信可控跨层架

构组元（资源层、观测层和决策层）间带信任扰动的

交互流（逻辑流）变化态势进行感知与监测，从中抽

取出观测器能够理解和检测的信任流．感知和监测

的方式可以为集中式监测、分布式自检或第三方通

告等．如下式：
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犔犉狑犜犇狉
１
狋
１
… 犔犉狑犜犇狉

１
狋

  

犔犉狑犜犇狉犿狋１ … 犔犉狑犜犇狉犿

烄

烆

烌

烎狋 犿×（狋－狋
１
＋１）



［０］犿×狀

犜犉狉犪狋１ … 犜犉狉犪狋

  

犜犉狉犫狋１ … 犜犉狉犫

烄

烆

烌

烎狋 狀×（狋－狋
１
＋１）

（１）

图８　信任流处理时序图

式（１）左侧为犿 个（狋－狋１＋１）维行向量组成的

交互流矩阵，用于标识协议系统所能感知到的带扰

动信息的交互流在时间区域［狋１，狋］内的变化态势；

右侧为狀个（狋－狋１＋１）维行向量组成的待提交给观

测器的信任流矩阵，用于标识网络系统中信任变化

态势；［０］（·）为感知与监测变换，完成从交互信息

流到信任流的映射；由于信任流是交互流（逻辑流）

的一部分，此处有狀＜犿．

（２）观测器对来自感知器输出的原始信任流以

及决策器反馈的历史信任流进行理解和检测，并将

处理结果以信任视图的方式提供给决策器进行判断

与决策．具体来讲：观测器依据信任接纳控制机制对

感知器提供的原始信任流以及决策器反馈的历史信

任流进行处理，从其中剔除掉虚假信任交互产生的

“信任数据”，并借助于信任数据存储服务将信任数

据安全地储存到相关节点保存，从而可为决策器提

供一个可观的信任视图．如下式

犜犉狉犪狋１ … 犜犉狉犪狋

  

犜犉狉犫狋１ … 犜犉狉犫

烄

烆

烌

烎狋 狀×（狋－狋
１
＋１）

０

［λ０］狀×狆

犎犜犉２狉犮狋′１ … 犎犜犉２狉犮狋′

  

犎犜犉２狉犱狋′１ … 犎犜犉２狉犱

烄

烆

烌

烎狋′ 狆×（狋－狋１＋１
）



［１］狀×狇

犜犞狉犲狋１ … 犜犞狉犲狋

  

犜犞狉
犳
狋
１
… 犜犞狉

犳

烄

烆

烌

烎狋 狇×（狋－狋１＋１
）

（２）

式（２）中有狋′＝狋－１，狋′１＝狋１－１，狀×（狋－狋１＋１）

维矩阵标识感知器提交的信任流，狆×（狋－狋１＋１）维

矩阵标识决策器反馈的历史信任流，０运算整合原

始信任流和历史信任流，［λ０］标识历史信任流的整

合权重，狇×（狋－狋１＋１）维矩阵标识待提交给决策器

的信任视图，［１］（·）为理解与检测变换，用于完成

从信任流到信任视图的映射．

（３）决策器对来自观测器的信任视图和执行器

的原始反馈信任流进行判断与决策，并将结果按两

种形式进行处理：（１′）以信任控制流形式提供给执

行器进行控制及可达处理；（２′）以历史信任流形式

反馈给观测器进行理解与检测．具体来讲：决策器从

观测器提供的信任视图以及执行器提供的原始反馈

信任流中检索出相关的信任数据，经过策略振荡守

护和信任信息过滤处理后利用信任评估引擎进行信

任评估（计算出信任值），当评估结果满足预设要求

（如信任值不低于信任阈值）时，再依据一定的策略

进行行为信任预测，处理结果要么以信任控制流形

式提供给执行器，要么以历史信任流形式反馈给观

测器．如下式

犜犞狉犲狋１ … 犜犞狉犲狋

  

犜犞狉
犳
狋
１
… 犜犞狉

犳

烄

烆

烌

烎狋 狇×（狋－狋１＋１
）

１

［λ１］狇×狊

犚犜犉２狉
犵
狋′
１
… 犚犜犉２狉

犵
狋′

  

犚犜犉２狉犺狋′１ … 犚犜犉２狉犺

烄

烆

烌

烎狋′ 狊×（狋－狋
１
＋１）



［２］狇×狌

犎犜犉２狉犻狋１ … 犎犜犉２狉犻狋

  

犎犜犉２狉
犼
狋
１
… 犎犜犉２狉

犼

烄

烆

烌

烎狋 狌×（狋－狋
１
＋１）

２

［３］狇×狏

犜犆犉狉犽狋１ … 犜犆犉狉犽狋

  

犜犆犉狉犾狋１ … 犜犆犉狉犾

烄

烆

烌

烎狋 狏×（狋－狋
１
＋１）

（３）

式（３）中有狋′＝狋－１，狋′１＝狋１－１，狇×（狋－狋１＋１）

维矩阵标识观测器提交的信任视图，狊×（狋－狋１＋１）

维矩阵标识执行器提供的原始历史反馈信任流，１

运算整合信任视图和原始历史反馈信任流，［λ１］标

识原始历史反馈信任流的整合权重，狌×（狋－狋１＋１）

维矩阵标识待提交给观测器的历史信任流，狏×（狋－

狋１＋１）维矩阵标识待提交给执行器的信任控制流，

［２］（·）和［３］（·）为判断与决策变换，完成整合后

的信任视图和原始历史反馈信任流到信任控制流和

历史反馈信任流的映射，２执行流分解运算．
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（４）执行器对决策器提交的信任控制流进行控

制及可达处理，并将执行结果按两种形式进行处理：

（１′）以信任控制命令形式作用于带扰动的交互信

息流；（２′）将信任数据以原始信任流形式反馈给决

策器进行判断与决策．具体来讲：执行器解析决策器

提供的信任控制流，继而启用信任节点选择服务进

行对等实体选择（输出为对等实体集）．协议执行分

为两个阶段：协议预先执行和协议可控执行．在预先

执行阶段，执行器主要任务是在不可否认框架内，采

用特定算法派生出可关联本次协议轮的“交互证

据”，并在对等实体集内交换它们．该阶段的主要目

的是确保协议执行事后可追究．在协议可控执行阶

段，对等实体集内元素间执行具体的协议交互，执行

器采用一定的机制对协议执行状态进行监测，并依

据相关策略对执行异常进行控制．执行器将最终结

果分类处理，一类是用于控制目的控制命令，一类是

待反馈给决策器的原始反馈信任流．如下式

犜犆犉狉犽狋１ … 犜犆犉狉犽狋

  

犜犆犉狉犾狋１ … 犜犆犉狉犾

烄

烆

烌

烎狋 狏×（狋－狋
１
＋１）



［４］狏×狑

犚犜犉２狉
犵
狋
１
… 犚犜犉２狉

犵
狋

  

犚犜犉２狉犺狋１ … 犚犜犉２狉犺

烄

烆

烌

烎狋 狑×（狋－狋
１
＋１）

３

［５］狏×狓

〈犜犆犆狉犻狋〉



〈犜犆犆狉
犼
狋

烄

烆

烌

烎〉狓×１

［６］１×（狋－狋
１
＋１） （４）

式（４）中狏×（狋－狋１＋１）维矩阵标识决策器提交

的信任控制流，狑×（狋－狋１＋１）维矩阵标识待提交给

决策器的原始历史反馈信任流，狓×１维矩阵标识信

任控制命令集，每个行向量为一个信任控制命令子

序列；［４］（·）和［５］（·）［６］为控制及可达变换，分

别完成从信任控制流到待提交给决策器的原始历史

反馈信任流和待作用于交互信息流（逻辑流）的控制

命令集的映射．３执行信任流与信任控制命令的分

解运算．

（５）信任控制与信任扰动一起，对系统中信任

数据进行动态调整，其最终目的是使得网络系统中

信任态势随着协议交互回归稳定，整个信任控制过

程以闭环反馈形式自适应地运行．如下式

ｌｉｍ
狓→犜

犔犉狑犜犇狉
１
狋
１
… 犔犉狑犜犇狉

１
狋

  

犔犉狑犜犇狉犿狋１ … 犔犉狑犜犇狉犿

烄

烆

烌

烎狋 犿×（狋－狋
１
＋１

熿

燀 ）



烄

烆

４

　　［λ２］犿×狔

〈犜犆犆狉犽狋
〉



〈犜犆犆狉犾狋


烄

烆

烌

烎〉狔×１

［λ３］１×（狋－狋
１
＋１

燄

燅

） ０

犔犉狑犜犇狉
１
狋′
１
… 犔犉狑犜犇狉

１
狋′

  

犔犉狑犜犇狉犿狋′１ … 犔犉狑犜犇狉犿

烄

烆

烌

烎狋′ 犿×（狋－狋
１
＋１）



熿

燀

４

［λ１４］犿×狕

犉犆狉狌狋′




犉犆狉狏狋′

烄

烆

烌

烎 狕×１

［λ５］１×（狋－狋
１
＋１

燄

燅

烌

烎

） 

［ξ犻犼］犿×（狋－狋１＋１） （５）

式（５）中有狋＝狋－４，狋′＝狋′－４，狋′＝狋－１，

狋′１＝狋１－１，运算４用于对交互信息流实施控制，

［λ２］（·）［λ３］和［λ４］（·）［λ５］为信任控制命令作用的

力度；运算０用于量化判断两个时间区域内交互信息

流的变化幅度；犜定义了系统从最初信任稳定态，经过

若干信任中间态和信任控制态再次回到信任稳定态所

耗费的时间，其中狓标识时间区域［狋１，狋］的长度；［ξ′犻犼］

为系统定义的信任变化阈值，若相邻时间区域内信息

流变化幅度小于该阈值，则视系统处于信任稳定态．

６　可信可控协议实施方法

在可信可控协议模型、协议功能和控制方法的

基础上，通过引入可靠信任／信誉管理和不可否认服

务对文献［１６］的理论成果进行扩充，给出可信可控

协议逻辑意义上的实施方法，包括协议基本要素和

协议执行过程．

６１　协议基本要素

可信可控协议基本要素包括协议逻辑功能实体

和协议逻辑功能组件（见表１）．

表１　可信可控协议基本要素

信任边缘层 信任增强层 信任评估层 信任交互层

信任客体
行为请求点（ＢＲＰ）

纠纷引发点（ＤＴＰ）
增强请求点（ＥＲＰ） 信任度量代理（ＴＭＡ） 信任交互客户方（ＴＥＣ）

信任执行者
信任执行点（ＴＥｘＰ）

纠纷处理点（ＤＤＰ）
交互检测点（ＥＤＰ） 信任过滤点（ＴＦｉＰ） 信任反馈点（ＴＦｅＰ）

信任主体
行为授权点（ＢＡＰ）

纠纷受理点（ＤＡＰ）

增强服务点（ＥＳＰ）

信任数据访问点（ＴＤＡＰ）

信任评估点（ＴＥｖＰ）

信任预测点（ＴＰＰ）

信任交互服务方（ＴＥＳ）

纠纷解决点（ＤＲＰ）

信任推荐者 行为授权点（ＢＡＰ） 信任推荐点（ＴＲＰ） 信任推荐服务方（ＴＲＳ）
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首先，给出４个逻辑功能实体，包括信任客体、

信任执行者、信任主体和信任推荐者：

（１）信任客体是指为了参与协议交互而需要得

到信任主体信任的实体，可以是参与交互的网络组

元以及网络用户，信任重点应放在实体标识、实体状

态以及实体交互行为上．

（２）信任执行者是指依据信任主体制定的策略

执行信任交互控制的实体，可以是执行交互控制的

物理单元，也可以是一组相关的算法与机制．

（３）信任主体是指依据信任客体的交互行为执

行信任管理以及授权信任执行者执行信任控制的

实体．

（４）信任推荐者是特殊类型的信任主体，能够

依据所拥有的行为信任记录，通过信任推荐的方式

辅助信任主体完成对信任客体的信任管理．

其次，给出协议逻辑功能组件，包括信任边缘层

协议组件、信任增强层协议组件、信任评估层协议组

件和信任交互层协议组件：

（１）信任边缘层协议组件

行为 请 求 点 （ＢｅｈａｖｉｏｒＲｅｑｕｉｒｅｍｅｎｔＰｏｉｎｔ，

ＢＲＰ）运行在信任客体上，用于向信任执行点

（ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＥｘｅｃｕｔｉｏｎＰｏｉｎｔ，ＴＥｘＰ）提出行

为请求．纠纷引发点（ＤｉｓｐｕｔｅＴｒｉｇｇｅｒＰｏｉｎｔ，ＤＴＰ）

作为ＢＲＰ的功能子单元，当信任客体对交互有异议

时，通过其向纠纷处理点（ＤｉｓｐｕｔｅＤｉｓｐｏｓａｌＰｏｉｎｔ，

ＤＤＰ）提出纠纷处理请求．ＴＥｘＰ运行在信任执行者

上，依据行为授权点（ＢｅｈａｖｉｏｒＡｕｔｈｏｒｉｚａｔｉｏｎＰｏｉｎｔ，

ＢＡＰ）赋予的控制指令对信任客体进行控制．ＤＤＰ

作为信任执行点的功能子单元运行在信任执行者

处，负责接收纠纷处理请求，并依据纠纷受理点

（ＤｉｓｐｕｔｅＡｃｃｅｐｔＰｏｉｎｔ，ＤＡＰ）提供的策略解决纠

纷．行 为 授权点 （ＢｅｈａｖｉｏｒＡｕｔｈｏｒｉｚａｔｉｏｎＰｏｉｎｔ，

ＢＡＰ）运行在信任主体上，将信任执行点提交的控制

请求转发给信任交互服务方，并将最终信任控制策

略反馈给ＴＥｘＰ；此外，信任推荐者通过ＢＡＰ将与

控制请求相关的已有信任控制策略推荐给信任主

体．ＤＡＰ作为ＢＡＰ的功能子单元，负责归类、分析

和转发纠纷处理请求给纠纷解决点，并将纠纷解决

策略反馈给ＤＤＰ．

（２）信任增强层协议组件

增强 请 求 点 （ＥｎｈａｎｃｅｍｅｎｔＲｅｑｕｉｒｅＰｏｉｎｔ，

ＥＲＰ）运行在信任客体处，根据信任评估点提供的评

估结果请求运行在信任主体处的增强服务点

（ＥｎｈａｎｃｅｍｅｎｔＳｅｖｅｒＰｏｉｎｔ，ＥＳＰ）提供相应的策略

来改善信任客体的信誉值．交互检测点（Ｅｘｃｈａｎｇｅ

ＤｅｔｅｃｔｉｏｎＰｏｉｎｔ，ＥＤＰ）运行在信任执行者处，负责

提供可信数据入库前的接纳控制服务，检测出虚假

交互所产生的伪信任数据．信任数据访问点（Ｔｒｕｓｔ

ＤａｔａＡｃｃｅｓｓＰｏｉｎｔ，ＴＤＡＰ）运行在信任主体处，负

责使用相应的资源定位机制提供可信可控的数据访

问服务．

（３）信任评估层协议组件

信任度量代理（ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＭｅａｓｕｒｅＡｇｅｎｔ，

ＴＭＡ）运行在信任客体处，负责收集评估证据，并将

其提交给信任评估点（ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＥｖａｌｕａｔｉｏｎ

Ｐｏｉｎｔ，ＴＥｖＰ）．信任过滤点（ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＦｉｌｔｅｒ

Ｐｏｉｎｔ，ＴＦｉＰ）运行在信任执行者处，负责对数据进行

信任过滤，剔除来自策略振荡实体的数据，从而确保

信任数据的一致性．ＴＥｖＰ运行在信任主体处，利用

信任评估算法进行信任评估．信任预测点（Ｔｒｕｓｔ

ｗｏｒｔｈｉｎｅｓｓＰｒｅｄｉｃｔｉｏｎＰｏｉｎｔ，ＴＰＰ）同样运行在信任

主体处，根据信任客体的已有行为上下文预测其未

来行为趋势．信任推荐点（ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＲｅｃｏｍ

ｍｅｎｄａｔｉｏｎＰｏｉｎｔ，ＴＲＰ）运行在信任推荐者处，拥有

与信任客体相关的某些信任评估证据，并在必要的

时候作出推荐．

（４）信任交互层协议组件

信任交互客户方（ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＥｘｃｈａｎｇｅ

Ｃｌｉｅｎｔ，ＴＥＣ）、信任反馈点（ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＦｅｅｄ

ｂａｃｋＰｏｉｎｔ，ＴＦｅＰ）、信任交互服务方（Ｔｒｕｓｔｗｏｒｔｈｉ

ｎｅｓｓＥｘｃｈａｎｇｅＳｅｒｖｅｒ，ＴＥＳ）、纠纷解决点（Ｄｉｓｐｕｔｅ

ＲｅｓｏｌｕｔｉｏｎＰｏｉｎｔ，ＤＲＰ）、信任推荐服务方（Ｔｒｕｓｔ

ｗｏｒｔｈｉｎｅｓｓＲｅｃｏｍｍｅｎｄａｔｉｏｎＳｅｒｖｅｒ，ＴＲＳ）之间存

在一个安全信道，通过其ＴＥｖＰ能够获取来自信任

度量代理和信任推荐点所提交的信任评估证据．

ＴＦｅＰ运行在信任执行者处，通过分析协议交互结

果，从而提交相应的建议给信任交互服务方作为决

策未来协议执行的必要依据．ＤＲＰ作为 ＴＥＳ的功

能子单元运行在信任主体处，负责接收来自 ＤＡＰ

的纠纷解决请求，并制定出纠纷解决策略．

６．２　协议执行

根据可信可控协议模型和协议控制方法，新体

系支撑下的可信可控协议逻辑执行框架包括信任控

制和纠纷处理两部分，步骤描述如下（见图９）．
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图９　可信可控协议逻辑执行框架

信任控制部分（实现信任管理）

０．在协议初始化阶段，ＴＥＣ发现、确认并加载 ＴＭＡ，

ＴＥＳ检测ＴＥｖＰ．

１．ＢＲＰ通告 ＴＥｘＰ信任客体的行为变化态势，ＴＥｘＰ

也可通过监测信任客体处交互流量的办法感知到该通告．

２．针对信任客体的行为变化态势，ＴＥｘＰ请求ＢＡＰ实

施信任评估．若ＴＥｘＰ拥有控制此类行为变化态势的决策方

案，则依此对信任客体实施相应的行为控制．

３．ＢＡＰ将该行为信任评估需求转发给ＴＥＳ．

４．ＴＥｖＰ检索（步ａ和ｂ）信任客体的行为信任记录，若

存在，则转步９．

ａ和ｂ．ＴＥｖＰ通过ＴＦｉＰ和ＴＤＡＰ在网络中检索信任

数据．

５Ａ．ＴＥＳ请求ＴＥＣ提供信任证据信息用于实施信任

评估．

５Ｂ．ＴＥＳ请求ＴＲＳ对信任客体的行为信任作出推荐．

６Ａ．ＴＥＣ启动ＴＭＡ来度量信任证据信息，并获取相

应的结果．

６Ｂ．ＴＲＳ启动ＴＲＰ检索信任记录，并返回相应的推荐

信息．

７Ａ．ＴＥＣ整合度量结果，并通过安全信道提交给ＴＥＳ．

７Ｂ．ＴＲＳ将相关的推荐信息通过安全信道提交给

ＴＥＳ．

８．ＴＥＳ初步分析所获取的信任评估信息后提交给

ＴＥｖＰ，同时等待信任评估的初步结果．

９．ＴＥｖＰ基于预配置的评估规则对待评估信息进行信

任评估，并将初步结果反馈给ＴＥＳ．

１０Ａ．ＴＥＳ将初步评估结果通告给ＴＥＣ，用于改善（步ｃ

和ｄ）信任客体信誉度．

ｃ和ｄ．依据 ＴＥＣ给予的信誉改善建议，ＥＲＰ与 ＥＳＰ

进行协商并实施信誉改善．

１０Ｂ．ＴＥＳ将初步的信任评估结果提交给ＴＰＰ，等待最

终决策．

１１．ＴＰＰ依据所获得的初步评估结果，采用一定的策略

（如贝叶斯网络、博弈分析等）进行实时动态的行为信任预

测，并将预测结果提交给ＴＥｖＰ．

１２．ＴＥｖＰ对初步评估结果和信任预测结果进行最终评

估，并将结果反馈给ＴＥＳ．

１３．ＴＥＳ依据最终评估结果进行决策，并将决策结果反

馈给ＢＡＰ．

１４．ＢＡＰ依据决策结果产生相应的控制指令，用于

ＴＥｘＰ对信任客体进行信任控制．

１５．ＴＦｅＰ对协议交互过程进行监测，并将所取得的信

息通过安全信道提交给ＴＥＳ．

１６．ＴＥＳ对监测信息进行处理，并以原始反馈信任流的

形式提交给ＴＥｖＰ进行决策分析．

１７和１８．ＴＥｖＰ将决策结果以历史信任反馈流的形式

提交给ＥＤＰ，ＥＤＰ对信任流进行信任过滤，将最终信任数

据通过ＴＤＡＰ在网络系统中存储，作为未来信任决策的

依据．
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纠纷处理部分（实现不可否认服务）

ｅ．可信可控协议执行完成后，信任客体可能会对协议

执行过程或结果有争议．此时，信任客体需要将纠纷处理请

求连同其在协议执行期间收集到有关协议交互的防抵赖证

据，通过ＤＴＰ提交给ＤＤＰ进行解决．

ｆ．对所提交的纠纷处理请求，纠纷处理点ＤＤＰ首先在

本地策略库中寻找纠纷解决方案，并进行纠纷处理；若找不

到，则需要通过ＤＤＰ请求ＤＡＰ受理该纠纷．

ｇ．ＤＡＰ对纠纷受理请求进行初步分析，主要是判断纠

纷受理请求中所包含的防抵赖证据与协议轮的关联程度，若

无关联则不予受理，否则需要将受理结果以纠纷解决请求的

形式提交给ＤＲＰ．

ｈ．ＤＲＰ充当纠纷解决过程中仲裁者角色，依据一定的

原则对纠纷进行仲裁，并将仲裁结果反馈给ＤＡＰ．

ｉ．ＤＡＰ依据仲裁结果产生相应的纠纷处理指令，赋予

ＤＤＰ对纠纷进行实际处理．

图１０给出了可信可控协议模型、控制方法与协

议逻辑执行框架之间的关联：从控制过程角度给出

的协议模型（图３）体现在可信可控协议控制方法

（图７）中，从信任管理角度给出的协议模型（图４）体

现在可信可控协议逻辑执行框架（图９）中，控制方

法与执行过程的融合体现在感知器与信任边缘层、

观测器与信任增强层、决策器与信任评估层、执行器

与信任交互层的对应中，同时这种融合也保证了两

个角度下协议模型的等价性．

图１０　协议模型、控制方法与执行过程的关联

７　结束语

针对现有网络面临的安全与管理两大挑战，本

文在不破坏现有网络体系结构的基础上，通过增加

一个可信可控的４层逻辑结构创造性地提出一种可

信可控的网络体系结构，以系统的、开放的、跨层的

灵活方式解决网络的可信与可控问题，并继而给出

了基于新体系结构的网络控制方法、可信可控协议

模型、协议控制方法和协议实施方案，以确保网络在

满足方便管理的同时具备安全性．

虽然新的可信可控体系架构中数据流与控制流

都通过跨层的可信接口层实现传输，占用了相同的

信道，但两者在逻辑上实现了分离；该体系将一切基

于时间序列的网络状态参数、用户行为参数、服务运

行情况都以抽象层面的逻辑流形式来描述，实现了

资源流和服务流在描述上的一致性，为描述的可观

性提供了基础；基于该体系的新的控制方法，使得整

个网络系统能以闭环自反馈形式运行，确保网络系

统可以自诊断、自恢复地回归稳定态．本体系结构与

现有技术相比，具有以下优点：

（１）融合了可信性与可控性，可满足多种网络

运行目标，及时准确地建立网络连接视图，便于实施

高效的网络控制，是对４Ｄ网络控制体系各层面功

能的细化与补充．

（２）建立了基于可信可观视图的一致性原则，

且可信接口以跨层共享的模式打破了传统的协议分

层模型，建立了协议的跨层设计，提供了以逻辑流为

统一规范的资源流、信任流、控制流标准描述，可解

决目前４Ｄ控制体系中网络管理逻辑集中化问题．

（３）将传统的基于下一代网络的安全性研究推

进到可信研究，并和网络管理机制结合，强调对用户

行为的可信性及可控性测量与评估，改变传统网络

中单一的防御、单一的信息安全补丁，为有效解决网

络安全问题提供了新思路．

在完善可信可控网络体系的基础上，下一步工

作集中在网络可信控制模型、控制机制与算法研究

以及其它若干关键问题的研究，包括基于信任决策

的系统预警、协同与资源控制机制，控制信息的语义

描述、建模及处理机制，网络行为和用户行为的识别

与监测机制，协议可信可控性验证；同时着手构建可

信可控网络试验床，并进行相关的实际论证．
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