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犇犜犕：一种面向网络计算的动态信任管理模型

李建欣　怀进鹏　李先贤　林　莉
（北京航空航天大学计算机学院　北京　１００１９１）

摘　要　在开放的互联网中，信任关系的建立是实现跨自治域资源共享与协同的前提．然而，网络计算环境的分布

自治特性，使得各类复杂系统中应用不同的信任管理机制，容易导致信任定义的不一致问题，特别是很多系统为支

持多域协作，直接假设实体间信任具有传递特性，而在模型中缺乏该性质成立的条件；此外，网络计算环境中的动

态演化特性，使得驱动实体间协作的信任关系随需而变，而现有信任管理模型仅仅关注于系统功能结构，缺乏对这

种动态性的描述．文中提出了一种动态信任管理模型ＤＴＭ，基于信念公式形式化定义了主体间的信任公式，并将

信任的传递特性（信任链）解释为模型的一条性质．在该模型中，针对信任关系的动态特征，以时间为参量刻画主体

公式集，以事件为触发条件刻画主体间信任的变化，并基于正则事件序列描述信任管理的资源授权过程，可刻画主

体间信任的建立过程．最终，设计、实现了一个信任管理系统ＣＲＯＷＮＴＭ，并进行了初步实验分析．
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１　引　言

互联网的发展对软件系统的计算环境及应用模

式转变产生了重大影响．如今，互联网已从传统的计

算机通信平台演变为无处不在的分布式网络计算平

台，出现了多种新型网络计算模式（如普适计算、网

格计算、对等计算等）；同时，随着面向服务体系架构

ＳＯＡ（ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＡｒｃｈｉｔｅｃｔｕｒｅ）和软件即服务

ＳａａＳ（ＳｏｆｔｗａｒｅａｓａＳｅｒｖｉｃｅ）理念等日益成熟，软件

系统应用模式凸显出网络化、服务化的趋势，协作实

体的自治性、应用边界的开放性、业务需求的动态增

长性等成为典型分布式系统（如电子商务、政务、金

融等）的主要特点．然而，这种计算环境和应用模式

的转变，为互联网中应用系统的信任管理带来诸多

新的挑战：首先，系统的分布自治特性，应用业务常

涉及多自治域间的服务调用、组合等，其中一个首先

需要突破的问题就是如何在来源于不同自治域、可

能陌生的实体间促成协作活动，使得实体间信任成

为跨域协作的瓶颈性难题；其次，系统的动态演化特

性，体现为主体的加入退出行为频繁，导致协作环境

及信任关系随需而变，对有效的信任管理需求增强；

而系统的无安全控制中心特性，导致难以形成集中资

源授权和直接信任关系定义，需要多域联盟、推荐及

委托机制的支持，这使得探讨信任传递性条件成为一

个迫切需研究的问题；因此，如何建立互联网下信任

管理模型，以适应计算环境和应用模式发展的需要，

已经成为当前新一代互联网技术研究的热点问题．

信任作为主体间的一种重要关系，各个领域的

研究人员从不同角度试图对其进行规范化，包括认

证体系、安全协议等对其都有研究，如 Ｍａｕｒｅｒ
［１］提

出的ＰＫＩ信任模型、Ｌａｍｐｓｏｎ等
［２］提出的访问控制

演算逻辑以及ＢＡＮ逻辑
［３］针对安全认证协议给出

的逻辑模型等．在信任管理研究中，Ｂｌａｚｅ等
［４］从系

统功能角度给出一个静态概念模型ＰｏｌｉｃｙＭａｋｅｒ，

研究人员还从策略表达能力角度给出多种信任管理

系统和语言［５８］．但是这些研究在信任定义、信任动

态性刻画以及信任管理统一描述方面仍存在如下

３个主要问题：

（１）信任的形式化定义．现有研究主要通过自

然语言定义信任概念．例如ＩＴＵＸ．５０９标准中，对

“信任”的自然语言描述为：“当主体犃 假设主体犅

将严格按照其所期望的那样行动时，则称犃 信任

犅”．该信任的定义是用来描述鉴别主体与认证权威

（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＣＡ）之间关系的，表示主体

相信ＣＡ能够像其所期望的那样，准确地建立并维

持主体公钥与身份的绑定；在ＰＫＩ模型中，常提到

的信任模型（如层次式信任、网状信任等）实质则是

对认证权威ＣＡ组织结构的描述．依赖自然语言定

义信任，往往会导致应用系统中信任理解的不一致

问题．例如，分属于不同安全域的主体犃和犅，如果

仅简单陈述主体犃 信任主体犅，就存在着不确定

性，很多应用场景中，犃 信任犅 并不意味着主体犅

的所有行为和权限都可以被犃 信任，比如犃仅仅在

计算机研究领域认为犅 的断言是可被信任的，但在

其他研究领域犅的断言不一定是可被信任的．这也

恰恰说明了主体间的信任关系一般针对的是特定的

环境和命题．

此外，很多信任模型中通过假设信任具有传递

性质，并构造信任链来支持跨自治域实体间信任关

系的建立，但这种性质是否存在一直是有争议的．例

如犃信任犅 是针对命题狆，犅信任犆 却是针对命题

狇，显然不能推导出犃信任犅 的结论．

因此，如何形式化定义实体间的信任，并能够在

模型中给出信任传递性成立的语义解释和约束条件

是非常重要的，这也是开放环境中实现可信协作的

基础．

（２）主体间信任关系的动态特征刻画．由于计

算环境的动态性，主体安全策略的频繁变化，使得

在不同时间参照点主体间的信任关系往往不同．

ＰｏｌｉｃｙＭａｋｅｒ中首次所引入的信任管理模型，其本

质仍属于从系统功能角度给出的一个静态概念模

型．但是，在信任管理系统的实际应用中，由于信任

证收集、策略更改等事件的发生，主体间信任关系往

往随需而变，这就要求信任管理模型能够对主体间

信任关系的动态性予以刻画．
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（３）信任管理与协商资源授权过程的统一描

述．目前，针对不同应用系统，研究人员提出了不同

的信任管理策略语言，在策略结构、表达能力等方面

都存在着差别．特别是，在信任管理策略语言设计之

初，很少考虑到对信任证和策略中隐私信息的保护，

近年来研究人员则通过定制信任协商协议扩展信任

管理系统功能，例如基于 ＴＰＬ（ＴｒｕｓｔＰｏｌｉｃｙＬａｎ

ｇｕａｇｅ）的信任协商系统ＴｒｕｓｔＢｕｉｌｄｅｒ是基于ＲＴ的

ＴＴＧ（ＴｒｕｓｔＴａｒｇｅｔＧｒａｐｈ）．从而，针对不同信任管

理语言研究不同的信任协商协议，由于缺乏对它们

授权原理的统一描述，导致很多算法和协议难以被

重用，反而又在不同信任协商系统间衍生出可互操

作问题．因此，在信任管理模型中综合考虑对信任证

及策略隐私的保护，提出支持信任协商过程描述的

信任管理模型是很有必要的．

针对上述问题，我们建立了一个动态信任管理

模型（ＤｙｎａｍｉｃＴｒｕｓｔＭａｎａｇｅｍｅｎｔＭｏｄｅｌ，ＤＴＭ）．

如图１所示，相比信任管理概念模型主要侧重于管

理功能结构（如一致性验证器、信任证、策略等功能）

和静态信任关系描述，ＤＴＭ 模型主要工作包括信

任的形式化定义、动态性刻画以及信任管理与协商

过程的统一描述．ＤＴＭ 模型基于信念公式定义了

主体间的信任公式，并将信任的传递特性（信任链）

解释为模型的一条性质．在ＤＴＭ 模型中，以时间为

参照点刻画主体公式集，以事件为触发条件研究主

体间信任关系的动态变化，通过正则事件序列刻画

信任管理资源授权过程，进而利用正则事件序列的

依赖序列刻画包含协商的信任管理资源授权过程．

此外，通过在ＤＴＭ 模型中的信念和信任公式中引

入信任度因子，ＤＴＭ 模型同时可支持对主观信任

模型的策略描述，从而可借助主体信任度和信誉度

评估方法来提高信任管理模型中策略定义的灵活性

和可适应性．

图１　ＤＴＭ模型的主要工作

２　相关工作

在分布式网络环境中，一些典型安全系统中已

涉及到信念、信任及信任管理理论和技术研究，本节

将主要介绍这三方面的研究工作．

２．１　知识与信念的研究

认知逻辑（ＥｐｉｓｔｅｍｉｃＬｏｇｉｃ）基于模态逻辑给出

了知识及信念概念，特别是在知识管理和人工智能

领域得到了较大发展．２０世纪６０年代，Ｈｉｎｔｉｋｋａ
［９］

首次将模型论运用到认知逻辑的研究之中，给出了

认知逻辑的语义解释；进入９０年代，Ｍｏｏｒｅ等将

关于知识的逻辑引入到人工智能的研究之中．为形

式化描述 Ａｇｅｎｔ理论中的主体特性
［１０］，Ｒａｏ和

Ｇｅｏｒｇｅｆｆ
［１１］给出了一个形式化模型ＢＤＩ，采用信念

（ｂｅｌｉｅｆ）、愿望（ｄｅｓｉｒｅ）和意图（ｉｎｔｅｎｔｉｏｎ）模态词描

述主体的可能世界语义．Ａｂａｄｉ等
［１２］为分析通信安

全协议的可认证性，提出了ＢＡＮ逻辑，定义了相应

的操作语义用作主体信念的生成．此外，Ｒａｎｇａｎ逻

辑［１３］采用模态逻辑研究信任，ＹＫＢ逻辑则设定知

识和信念的演化都是单调的，亦即知识和信念的演

化只增不减，Ｍｏｓｅｒ逻辑是唯一的例外，它的信念演

化是非单调的，例如在推理过程中如果知道一个密

钥已被泄露，则信念集会减少．

目前的研究认为：能够从主观上和客观上都判

断为真的是知识，从主观上依据充分证据判断为真

的则是信念；而且知识具有传播性，即知识可以从一

个认知主体传到另一个认知主体，但信念却不能在

主体间传递，即一个主体的信念，并不一定能被另一

个主体所接受．在认知逻辑对信念的研究中，主要针

对各个独立主体的信念及其与知识的关系，研究了

主体对于信念的判断关系，而缺乏研究多个主体间

信念的关系，即未涉及到主体间信任的研究．此外，

上述工作主要基于了知识与信念的逻辑方法，而且

是针对特定领域内问题开展的研究，其中的信念概

念亦作为本文信任管理模型的基础．

２．２　授权系统中信任的研究

围绕分布式系统的授权和访问控制技术，许多

研究人员都试图对其中的信任概念给出形式化描述

和定义．Ｍａｕｒｅｒ
［１］从用户角度建立了ＰＫＩ形式化描

述和推理模型，他的贡献之一就是引入了“推荐

（Ｒｅｃｏｍｍｅｎｄａｔｉｏｎ）”机制，使对一个主体的信任能

够转化为对另一个主体的信任．Ｌａｍｐｓｏｎ，Ａｂａｄｉ

等［２，１４］提出了分布式系统中认证和访问控制的逻辑

模型，采用ｓｐｅａｋｆｏｒ表示委托，针对的仅仅是访问

控制列表策略．最近，Ｍｉｃｒｏｓｏｆｔ研究院的 Ｂｅｃｋｅｒ

等［１５］提出了一种分布式授权语言ＳｅｃＰＡＬ，综合了

信任、委托和授权概念，该语言能够基于约束、受限
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委托和递归谓词以及查询表述多种策略规范，然而

ＳｅｃＰＡＬ主要关注于策略的语义和表达力研究，并

不能够作为信任管理基础模型．

在认证体系中对信任的研究，主要是身份认证

及委托概念的逻辑描述，缺乏对实体信任关系的形

式化定义，特别是在现有的信任定义或模型中，为实

现跨域认证，往往假设信任具有传递性质，而缺乏在

模型中给出该性质成立的前提条件，所以具有本质

的缺陷．因此，这些工作并非特定针对于信任管理研

究领域，也缺乏对基于协商建立信任过程的描述．

２．３　信任管理与协商模型的研究

Ｂｌａｚｅ最早提出的信任管理框架
［４，１６］，描述了基

于本地策略犘 来判断资源请求狉是否能够被授权

的结构，ＰｏｌｉｃｙＭａｋｅｒ和 ＫｅｙＮｏｔｅ是该框架的代表

性系统．这些系统都给出了策略语法规范，但缺少严

格的语义解释和推理规则．Ｌｉ等
［５，１７１８］结合委托逻

辑、ＲＢＡＣ模型提出了信任管理语言 ＲＴ．进而，

Ｗｉｎｓｂｏｒｏｕｇｈ等
［１９］基于ＲＴ，给出了一个信任协商

协议ＴＴＧ．Ｂｏｎａｔｔｉ
［２０］针对信任协商提出了一个命

题式框架ＰＲＯＴＵＮＥ，该框架主要侧重协商过程控

制元策略的形式化描述．

上述工作主要是针对信任管理中委托、约束等

策略表达能力问题以及信任协商中敏感信息披露的

控制元策略开展研究．这些工作一方面缺乏对信任

的形式化定义，缺乏对信任链成立条件的证明，另一

方面缺乏对信任管理与协商中资源授权过程的统一

描述．

３　动态信任管理模型犇犜犕

信任管理技术是随着互联网应用发展而提出，

现有的研究工作较多地关注于其技术与系统，但信

任管理技术的最终目标仍然是构建主体间的信任关

系，这就需要对各类技术方法所依赖的信任、信任链

等基本概念给出形式化定义．因此，本文提出一个动

态信任管理模型ＤＴＭ，能够基于信念公式描述主

体间的信任关系．

３．１　模型的语法与语义

在ＤＴＭ模型中，语法包括：

主体常量．主体常量采用带或不带下标的大写

字母犃，犅和犆表示，在实例中，也采用以大写字母

开头的主体简称来表示．主体可以是一个用户，服务

或进程，在信任管理中主要通过主体公钥来标识

一个主体常量，例如主体 Ａｌｉｃｅ可由其公私钥对

犓犃犾犻犮犲，犓
－１
犃犾犻犮犲来标识．

时间变量．在不同时间，主体的策略可能会不

同，不同的时间采用狋１，狋２，…表示．

命题符号．一个命题符号可以采用带或不带

下标的小写字母狆，狇，狉表示，每个命题通常是对主

体身份、能力或属性的断言策略，例如命题狆＝

“Ａｌｉｃｅｉｓａｓｔｕｄｅｎｔ”，即表示对主体Ａｌｉｃｅ具有角色

属性ｓｔｕｄｅｎｔ的判断；命题狇＝“ＡｌｉｃｅｈａｓＲｅａｄｐｅｒ

ｍｉｓｓｉｏｎｏｎｒｅｓｏｕｒｃｅＳｅｒｖｉｃｅ”，该命题实质为主体的

一个授权项，即访问控制策略声明三元组（ｓｕｂｊｅｃｔ，

ｏｂｊｅｃｔ，ａｃｔｉｏｎ）．

逻辑连接词．包括命题逻辑中的逻辑连接词

，∧，∨，→．

信念公式．信念是一个主体在自身知识和经验

基础之上的一种判断，是一种主体与命题间的关系，

我们将信念关系符号记作｜≡，属于一个三元关系

（犃，狋，狆），即表示主体犃 在时间狋的策略可以推导

出一个真命题狆，即存在信念公式（犃，狋）｜≡狆．

一个公式犉（不同公式可以采用下标来区分）可

如下递归定义：

（１）如果狆是一个命题符号，则狆是一个原子

公式；

（２）如果狆是一个命题符号，则（犃，狋）｜≡狆是一

个公式（亦称为信念公式）；

（３）如果犉１，犉２是公式，则通过逻辑连接词形成

的犉１∧犉２，犉１∨犉２，犉１→犉２，犉１也是一个公式；

在一个公式中，我们假定对于，｜≡，∧，∨，

→，左边的连接符号要优于右边的连接符号．由多个

公式组成的集合用带或不带下标的字母
!

表示．

ＤＴＭ的语义．一个信任管理的模型是五元组

结构
"#＝（$，"，%，Σ"#

，φ），其中$

是一个主体集，

"

是一个时间集，而且时间集是一个全序集，即其中

的时间元素存在全序关系，%是公式全集，"#为

主体的一个公式集，称为主体的一个理论，Σ"#

是主

体理论的集合，满足Σ"#２
%，φ是一个映射$×"→

Σ"#

，表示主体犃在时间狋的公式集（主体的一个理

论）．对于主体犃 在时间狋的一条信念狇，即公式

犉：（犃，狋）｜≡狇，如果该信念包含在其理论内，则等价

于该命题狇包含在其理论内，即（（犃，狋）｜≡狇）∈

φ（犃，狋）ｉｆｆ狇∈φ（犃，狋）．对公式的语义解释如下：

（１）对于一个命题狆，信念公式（犃，狋）｜≡狆ｉｆｆ

φ（犃，狋）狆，即主体犃在时间狋存在信念狆，当且仅

当从相应的理论φ（犃，狋）＝ "#

能够逻辑推导出命

题狆．
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（２）对其他逻辑连接词形成公式的语义解释是

自然的，不再赘述．

３．２　模型的性质及应用

在本节中，我们将讨论 ＤＴＭ 的基本性质，对

"&

模型中公式的有效性、可满足性，主体理论的协

调性、等价性和单调性等概念给出形式化定义，并说

明其在信任管理技术和系统中的应用．特别是，基于

信念公式给出主体间的信任定义，并给出了主体间

信任链成立的严谨证明．

定理１．　在一个信任管理模型"&

中，对于每

个理论φ（犃，狋）＝"#

，存在如下等价关系：

（１）（犃，狋）｜≡狆ｉｆｆφ（犃，狋）狆；

（２）（犃，狋）｜≡（狆→狇）ｉｆｆ（犃，狋）｜≡狆→（犃，狋）｜≡狇；

（３）（犃，狋）｜≡狆ｉｆｆ（（犃，狋）｜≡狆）；

（４）（犃，狋）｜≡狆∧狇ｉｆｆ（犃，狋）｜≡狆∧（犃，狋）｜≡狇．

证明．　对于关系（１），由模型的语义可知是显

然成立的，该等价关系的直观含义为：命题狆是主

体犃 在时间狋已存在的策略定义或经过逻辑推导得

出的一个真命题．

对于关系（２），由关系（１）和命题逻辑的推理规

则，证明过程如下：

（犃，狋）｜≡（狆→狇）ｉｆｆφ（犃，狋）（狆→狇）

ｉｆｆφ（犃，狋）狆→φ（犃，狋）狇

ｉｆｆ（犃，狋）｜≡狆→（犃，狋）｜≡狇

所以关系（２）成立；

同理，对于关系（３）和（４）也可采用上述过程来

证明． 证毕．

同时，在模型
"&

中的理论相应也包括如下两

条基本的逻辑推理规则：

（Ｒ１）分离规则：
（犃，狋）｜≡犉１，（犃，狋）｜≡（犉１→犉２）

（犃，狋）｜≡犉２
；

（Ｒ２）推广规则：
｜≡犉

（犃，狋犽）｜≡犉
，狋犽∈犜犻犿犲．

定义１（公式的可满足性和有效性）．　假设一

个信任管理模型
"&

，对其中的一个主体犃，如果在

时间狋∈"

的一个理论φ（犃，狋）＝"#

，存在（犃，狋）｜≡

犉，则称公式犉对于主体犃 是可满足的；如果在任意

时间狋犽∈"

的理论φ（犃，狋犽）＝"#犽，都存在（犃，狋犽）｜≡

犉，称公式犉对于主体犃 是有效的．

可以看出，信任管理模型中的时间集
"

很关键，

公式的有效性是针对
"

内的所有元素而言．在开放

的网络计算环境中，该定义主要用于刻画已达成契

约的协作策略，即在形成协作联盟的生命周期
"

内，

这些策略所表达的公式是一直成立的，即该公式是

有效的．而且，基于该定义容易验证如下性质．

性质１．　对于一个信任管理模型"&

，在主体

犃的一个理论集中，如果公式犉是有效的，当且仅

当犉是不可满足的．

ＤＴＭ模型所描述的主体理论为特定时间与主

体相关的一个公式集，即信任管理系统应用中，对应

于资源授权决策的策略集．下面将给出与主体理论

相关的３个性质定义．

理论
"#

间关系 性质定义

一个理论 协调性

两个理论间关系 等价性

多个理论间关系 单调性

定义２（协调性）．　假设一个信任管理模型

"&

，其中主体犃 的一个理论为 "#

，如果对于任

何公式 犉，当满足（犃，狋）｜≡犉，不存在信念关系

（犃，狋）｜≡犉，则称理论"#

是协调的．

理论的协调性定义保证了从一个理论中推导出

的公式不会出现矛盾的结论．

定义３（等价性）．　假设一个信任管理模型

"&

，在两个时间狋１，狋２∈"

且狋１狋２，相应的两个理

论为φ：（犃，狋１）→"#１和φ：（犃，狋２）→"#２，如果存在

一个公式 犉，使得两个信念公式（犃，狋１）｜≡犉 和

（犃，狋２）｜≡犉中仅有一个成立，则称两个理论"#１和

"#２是不等价的，否则称两个理论是等价的．

在信任管理资源授权过程中，如果两个理论是

等价的，则在两个时间对于同一主体的授权决策结

果是相同的，该定义主要应用于服务器在执行多次

授权决策操作时，如果两个时间的理论集是等价的，

则不需要进行重复的推理计算．

定义４（单调性）．　假设一个信任管理模型"&

，

如果对于主体犃∈$

，在一个时间集犜犻犿犲"

的任意

两个时间狋１，狋２∈犜犻犿犲且狋１狋２，满足（犃，狋１）｜≡犉→

（犃，狋２）｜≡犉，则称主体犃 在时间集犜犻犿犲上的理论

是单调的．

由于信任管理研究所针对的是一种分散式网络

环境，在一次授权决策过程中收集到
%

中的所有策

略公式是不容易的，因此需要假设在一次授权过程

中（即一个时间集犜犻犿犲的范围内），主体的理论要

保持单调性［２１］．也就是说，一个主体在授权决策过

程中不会推导出与其之前相反的信念，而且信念集

合中的公式也不会被删去．该定义主要应用于指导

运行系统中的信任管理策略配置．

定义５（信任）．　假设一个信任管理模型"&

，

存在两个理论φ（犃，狋）＝"#１和φ（'，狋）＝"#２，对于
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一个公式犉，若满足公式（犅，狋）｜≡犉→（犃，狋）｜≡犉，则

称在狋时间对于公式犉，主体犃 信任主体犅，记作

犃!狋，犉犅．

对于主体犃的一个理论"#１中的公式集!

，存

在信任公式犃!狋，!犅当且仅当对于每一个公式犉∈

!

，都满足（犅，狋）｜≡犉→（犃，狋）｜≡犉．

定理２．　假设一个信任管理模型 "&

，存在

３个理论φ（犃，狋）＝"#１，φ（'，狋）＝"#２和φ（(，狋）＝

"#３，对于其中的两个公式集 !１和 !２，如果满足

犃!狋，!
１
犅，犅!狋，!

２
犆，则存在犃!狋，（!

１∩
!

２
）犆．

证明．　由条件犃!狋，!
１
犅，根据定义可得

犉１，犉１∈!１ ｓ．ｔ．（犅，狋）｜≡犉１→（犃，狋）｜≡犉１，

即犉１，犉１∈（!１∩!２），亦满足

（犅，狋）｜≡犉１→（犃，狋）｜≡犉１ （１）

同理，由条件犅!狋，!
２
犆，根据定义可得

犉２，犉２∈（!１∩!２），

亦满足

（犆，狋）｜≡犉２→（犅，狋）｜≡犉２ （２）

由式（１）、（２）可得

犉，犉∈（!１∩犉２），

满足

（犆，狋）｜≡犉→（犃，狋）｜≡犉；

即存在信任公式犃!狋，（!
１∩

!

２
）犆． 证毕．

当定理２中的公式集为两种特殊情形时，可以

得到如下两条推论．

推论１．　假设一个信任管理模型 "&

，存在

３个理论φ（犃，狋）＝"#１，φ（'，狋）＝"#２和φ（(，狋）＝

"#３，对于公式集!

，如果满足犃 !狋，!犅，犅 !狋，!犆，

则存在犃!狋，!犆．

如果
!

是一个公式全集，则表示主体犃对犅 的

任何信念都信任，即犅作出的任何断言犃 都信任．

推论２．　假设一个信任管理模型 "&

，存在

３个理论φ（犃，狋）＝"#１，φ（'，狋）＝"#２和φ（犆，狋）＝

"#３，对于命题狆，如果满足犃 !狋，狆犅，犅!狋，狆犆，则

存在犃!狋，狆犆．

该信任定义可描述信任管理系统中关键概念委

托授权，类似委托逻辑ＤＬ中的ｄｅｌｅｇａｔｅ策略声明，

例如犃!狋，狆犅，表示如果（犅，狋）｜≡狆，则（犃，狋）｜≡狆．

对推论２ 进行推广，当满足 犃 !狋，狆犅１，…，

犅犽!狋，狆犅犽＋１，犅犽＋１!狋，狆犆 时，可以推导出信任关系

犃!狋，狆犆，则称这些公式形成的一个序列：

犃!狋，狆犅１!狋，狆，…，犅犽!狋，狆犅犽＋１!狋，狆犆

为主体犃和犆在时间狋形成关于命题狆 的一条信

任链．

在信任管理模型中，一个主体的理论公式集往

往是动态变化的．在策略管理阶段，引起理论公式集

发生变化的主要原因是策略更改，而策略更改完全

是为了适应主体间协作关系、安全环境等因素的变

化．在信任管理的资源授权过程中，引起理论公式集

发生变化的主要原因则是信任证的发现和收集，这

些信任证包括其他主体制定的策略或拥有的证书，

从而能够保证从主体的一个理论中推导出新的信念

公式．为了描述信任管理模型具有的这种动态性，我

们引入事件概念．

定义６（事件）．　假设一个信任管理模型"&

，

对于主体犃，在两个时间狋１，狋２∈"

且狋１狋２，对应的

两个理论分别为φ：（犃，狋１）→ "#１和φ：（犃，狋２）→

"#２，我们将引起理论发生变迁［"#１→ "#２］的过

程称为一个事件σ，该事件所满足的理论迁移为

（犃，狋１） →
σ
（犃，狋２）．

基于事件及理论等价性的定义，容易验证如下

性质．

性质２．　假设一个信任管理模型"&

，主体犃

的两个理论分别为φ（犃，狋１）＝ "#１和φ（犃，狋２）＝

"#２，如果两个理论间不存在任意事件σ，则可判断

这两个理论是等价的．

对于一个信任管理模型
"&

，令

　Σσ＝｛σ｜（犃，狋犻） →
σ
（犃，狋犻＋１），犃∈$

，

狋犻，狋犻＋１∈"

，狋犻狋犻＋１｝，

称为模型
"&

的事件空间．由事件空间中的事件元

素组成的一个序列ω＝〈σ１，σ２，…，σ狀〉，相应称为事

件序列．

定义７（正则事件序列）．　对于与主体犃 相关

的一个事件序列ω＝〈σ１，σ２，…，σ狀〉，如果该序列满

足如下条件：

（Ｃ１）事件序列ω中的每个事件σ犻，满足如下的

理论迁移过程（其中主体不变）：

（犃，狋０）
σ
→
１

（犃，狋１）
σ
→
２

…
σ
→
狀

（犃，狋狀），

也可以记作（犃，狋０） →
ω
（犃，狋狀）；

（Ｃ２）主体犃在时间集犜犻犿犲＝｛狋０，…，狋狀｝上的

理论φ（犃，狋犻）具有单调性，

则称事件序列ω为正则事件序列．

定义８（信任管理资源授权）．　假设一个信任

管理模型
"&

，资源提供主体为犃，资源请求主体

为犅，对于资源访问请求形成的一个命题狉，信任

管理模型中对资源访问请求的可授权判定条件
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是：存在与主体犃相关的一个正则事件序列ω，使

得（犃，狋０） →
ω
（犃，狋狀），且满足（犃，狋狀）｜≡（犃!狋狀

，狉犅），

其中（犃，狋０）是主体犃 在访问请求时间狋０的理论，

（犃，狋狀）是主体犃在资源授权决策时间狋狀的理论．

在这里，信念公式（犃，狋狀）｜≡（犃 !狋狀
，狉犅）的直观

含义为：如果主体犅向主体犃 发起资源访问请求，

该请求可以表示为一个命题狉（例如命题为一个请

求授权项，其内容由主体、客体和操作描述），则犃

可以推导出犅 具有资源访问权限的信念．同时，该

定义实际上给出了在应用系统中实现信任管理资源

授权决策的一个判定条件，即需要验证主体理论间

的事件序列是一个正则事件序列．

对于一个典型的信任证或策略获取事件σ犻，当

其中主体请求获取的信息（信任证或策略）是敏感

的，对方则需要相应执行信任管理资源授权操作，这

样双方建立信任关系就需借助协商方式经过多次的

授权．

定义９（基于协商的信任管理资源授权）．　假

设一个信任管理模型
"&

，资源提供主体为犃，资源

请求主体为犅，对于资源访问请求形成的一个命题

狉，基于协商的信任管理资源授权判定条件是：存在

一个由正则事件序列形成的依赖序列：

Γ＝〈ω
犃
１，ω

犅
１，…，ω

犅
犿，ω

犃
犿〉或Γ＝〈ω

犅
１，ω

犃
２，…，ω

犅
犿，ω

犃
犿〉．

不失一般性，我们假设依赖序列为Γ＝〈ω
犃
１，

ω
犅
１，…，ω

犅
犿，ω

犃
犿〉，即主体犃 首先无条件披露信任证

（即犃在时间狋０的理论可推出信任犅的信任证请求

命题狉犅０成立），该序列满足如下过程：

１．在时间狋０．

在主体犃的初始理论中可得

犃!狉
犅０
，狋
０
犅，

即存在（犃，狋０）｜≡狉犅０，请求狉犅０包含的信任证可使事件序列

ω
犅
１执行完成；

在主体犅的理论中可得

（犅，狋０）
ω
犅

→
１
（犅，狋１），

即犅!狉
犃０
，狋
１
犃，请求狉犃０包含的信任证可使事件序列ω

犃
１执行

完成；

在主体犃的理论中可得

（犃，狋０）
ω
犃

→
１
（犃，狋１），

即犃!狉
犅１
，狋
１
犅，请求狉犅１包含的信任证可使事件序列ω

犅
２执行

完成；

２．在时间狋１．

在主体犅的理论中可得

（犅，狋１）
ω
犅

→
２
（犅，狋２），

即犅!狉
犃１
，狋
２
犃，请求狉犃１包含的信任证可使事件序列ω

犃
２执

行完成；

在主体犃的理论中可得

（犃，狋１）
ω
犃

→
２
（犃，狋２），

即犃!狉
犅２
，狋
２
犅，请求狉犅２包含的信任证可使事件序列ω

犅
３执行

完成；

…

ｍ．在时间狋犿－１．

在主体犅的理论中可得

（犅，狋犿－１）
ω
→

犅
犿
（犅，狋犿），

即犅!狉
犃，犿－１

，狋
犿
犃，请求狉犃，犿－１包含的信任证可使事件序列

ω
犃
犿执行完成；

在主体犃的理论中可得

（犃，狋犿－１）
ω
→

犃
犿
（犃，狋犿），

即犃!狉
犅
，狋
犿
犅，即主体犅访问请求资源可以被信任．

上述事件变化过程还可以采用如下的一个正则

事件序列依赖图来表示，如图２，其中实线表示一个

主体理论的迁移，虚线表示不同时间主体理论能够

推导出满足对方请求的信念，从而使得主体可成功

完成下一步的事件．

图２　基于正则事件序列的依赖关系

基于正则事件序列的依赖关系可支持对敏感信

任证的保护，实质上描述了支持分布式信任链构造

的信任协商原理．因此，ＤＴＭ 模型可以作为信任管

理技术及系统的基础，一方面应用于信任管理语言

设计的形式化基础，另一方面则主要应用于对信任

管理资源授权（包括信任协商）的决策基础．

４　模型描述及扩展讨论

在信任管理语言中，所表达的命题策略一般具

有特定的结构，可能包括多种属性及其约束．根据策

略结构的不同，可以对主体信念进行分类，这将有助

于管理员对策略实施更为有效的管理．此外，ＤＴＭ

是一种依赖信任证的信任管理模型，在开放的网络

计算环境中，很多研究也依赖主体历史交互行为记

录和经验，形成对主体的主观信任度，提出了多种信

誉度和信任度计算方法．因此，ＤＴＭ 模型可以经过

扩展增加表达能力，最终通过 ＸＭＬ等元语言定义

出适用于系统的信任管理语言（其关系如图３所示）．
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图３　模型与信任管理语言关系

４．１　对策略结构描述的扩展

在本文提出的动态信任管理模型ＤＴＭ 中，将

策略的实例抽象成为一个命题公式，在实际的复杂

应用中，可以进一步对其进行细粒度扩展描述，例如

可以采用一个谓词狆狉犲犱（狋犲狉犿１，…，狋犲狉犿狀）表示与主

体相关联的身份、能力或属性以及上下文环境等，其

中狋犲狉犿是一个项，可以是常量或变量．例如对于谓词

符号ｓｔｕｄｅｎｔ和一个主体变量犡，公式ｓｔｕｄｅｎｔ（犡）

可描述主体 犡 是否为具有ｓｔｕｄｅｎｔ属性，当存在

变量替 换 ｓｔｕｄｅｎｔ（犡／Ａｌｉｃｅ）＝ｔｒｕｅ，表 示 公 式

ｓｔｕｄｅｎｔ（Ａｌｉｃｅ）为真．

按照策略的含义和用途，主体信念存在两种分

类方式（如图４）．按照主体信念公式的生成方式，可

以分为主体断言信念和主体推断信念．主体断言信

念也就是主体定义的策略，例如存储在本地的一条

策略规则所蕴含的信念关系，其作用等同于委托逻

辑ＤＬ中的ｓａｙｓ符号．主体推断信念是根据本地策

略翻译过的信念公式以及收集到其他主体的信念公

式，形成一个理论并根据规则进行推导而生成的新

信念．按照主体信念公式的结构，可以分为主体事实

信念和主体规则信念，其中主体事实信念就是对一

个主体的身份、属性和权限事实的断言，例如一个证

书权威定义了公钥 犓犲狔Ａｌｉｃｅ拥有主体具有高校

ＢＵＡＡ身份属性ｓｔｕｄｅｎｔ（即为ＢＵＡＡ的学生），即

（ＢＵＡＡ，狋）｜≡ｓｔｕｄｅｎｔ（犓犲狔Ａｌｉｃｅ）；主体规则信念表

示公式包含一个蕴含表达式，例如（ＩＥＥＥ，狋）｜≡

（犚犲犵犇犻狊犮狅狌狋（犡）←ＩＥＥＥＭｅｍｂｅｒ（犡）），表示如果主

体变量犡属于一个ＩＥＥＥ的会员，则也能够享受会

议注册费折扣．

图４　主体信念的分类

ＤＴＭ模型的一个核心特征是将信任传递性解

释为模型的一条性质，可用于对信任管理系统中核

心概念委托的描述．基于该特征，ＤＴＭ 模型中的信

念和信任定义可作为信任管理语言的基础．例如通

过ＤＴＭ可以描述身份认证系统中信任，假设Ａｌｉｃｅ

访问北 航 ＢＵＡＡ 提 供 的 服 务 犛，信 念 公 式 为

（ＢＵＡＡ，狋）｜≡犓犲狔′Ａｌｉｃｅｓｎａｍｅｉｓ犇犖Ａｌｉｃｅ，对应描述

了对Ａｌｉｃｅ身份 犇犖Ａｌｉｃｅ的认证结果，而信念公式

（ＢＵＡＡ，狋）｜≡（犃犮犮犲狊狊（犛）←犇犖Ａｌｉｃｅ）则对应描述了

对Ａｌｉｃｅ请求的授权结果；而且，通过ＤＴＭ 模型也

可以用于定义代表性信任管理语言犚犜０中的４种信

任证．对于犚犜０中类型１信任证，形如犃．狉０←犅（表

示主体犃认为主体犅 具有角色狉０的权限），在ＤＴＭ

模型中则可表示为一条信念公式：犃｜≡狆，狆＝

“犅ｈａｓｐｅｒｍｉｓｓｉｏｎｓｏｆｒｏｌｅ狉０”；对于犚犜０中类型２

信任证，即基于身份的委托信任证犅．狉０←犃．狉０（表示

主体犅将一个主体是否具有角色狉０的权限定义委

托给主体犃），在ＤＴＭ模型中可表示为一条信任公

式：犅!狆犃，狆＝”犆ｈａｓｐｅｒｍｉｓｓｉｏｎｓｏｆｒｏｌｅ狉０”；对于

犚犜０中类型３和类型４信任证，即犚犜０提出的主体

结构（ＰｒｉｎｃｉｐａｌＳｔｒｕｃｔｕｒｅ），在ＤＴＭ 模型中也可自

然表示；同理，基于ＤＴＭ 模型也可以定义其他信任

管理语言如ｄＲＢＡＣ、ＳＤ３及ＳＤＳＩ＼ＳＰＫＩ等的委托

规则．

４．２　对主观信任模型策略描述的扩展

信任管理是一种依赖信任证作为信任建立基础

的技术，具有易管理和可信程度高的优势，已得到了

广泛的应用．然而，具有同一类信任证的主体往往在

信誉及信任度等方面还存在着差别，例如加盟某组

织的多个文件服务主体，由于各自的软硬件配置不

同，就使得各主体提供文件服务的可信度完全不同，

这种情形特别是在Ｐ２Ｐ计算中较为普遍．如今，研

究人员提出了根据历史交互经验对主体行为进行主

观预测的方法，这类信任模型相应的称为主观信任

模型或计算型信任模型．在主观信任模型中，主体间

的信任关系由直接信任（ｄｉｒｅｃｔｔｒｕｓｔ）和推荐信任

（ｒｅｃｏｍｍｅｎｄａｔｉｏｎｔｒｕｓｔ）合成，其中直接信任是主

体直接根据其交互历史记录对另一个主体形成的

信任度，推荐信任是主体根据其他主体对另一个

主体的间接推荐形成的信任度，也称为间接信任

（ｉｎｄｉｒｅｃｔｔｒｕｓｔ）或信誉（ｒｅｐｕｔａｔｉｏｎ）．典型的研究工

作包括Ｂｅｔｈ
［２２］、Ｒａｈｍａｎ

［２３］、Ｊｓａｎｇ
［２４］以及Ｐ２Ｐ计

算中的Ｐ２ＰＲｅｐ
［２５］、ＥｉｇｅｎＴｒｕｓｔ

［２６］等．

通过对ＤＴＭ 模型中信念公式的扩展，引入信

任度因子，可用于支持主观信任模型策略的描述，从

而为网络计算环境提供了一种更为灵活的信任管理
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方式．当主体犃访问犅 提供的某项文件服务时，希

望根据犅提供服务的执行历史记录得出该服务的

可信度．对于犅而言，与其服务可信度相关的命题

为狆＝“犅ｐｒｏｖｉｄｅｓａｔｒｕｓｔｗｏｒｔｈｙｆｉｌｅｓｅｒｖｉｃｅ”，我们

通过为信念公式引入３个信任度因子狏犇、狏犚和狏，分

别用于表示主体对命题狆的直接信任度、推荐信任

度和综合信任度，而且信任度参数会存在一个值域，

例如常用的一个值域是［０，１］．按照此思路，通过对

ＤＴＭ模型中公式扩展，可得

（１）信念公式为犃｜≡狆：狏，表示主体犃 对命题

狆成立的信任程度为狏（也可以是直接信任度）；

（２）信任公式为$!狆犅：狏)

１
，表示如果存在犅｜≡

狆：狏犇
２
，主体犃对命题狆 成立的信任程度，狏)

１
是主

体犃对推荐方犅 信念的直接信任度．

在主观信任模型中，主体犃的命题狆的直接信

任度记作：
$｜≡狆：狏)

，假设推荐主体集为｛犅１，犅２，…，

犅狀｝，而且这些推荐主体对命题狆的信念公式形成

的集合为：犉１＝｛犅１｜≡狆：狏犇
１
，犅２｜≡狆：狏犇

２
，…，犅狀｜≡

狆：狏犇狀｝，主体犃对所有推荐者的直接信任公式形成

的集合为

犉２＝｛犃!狆犅１：狏犇１，犃!狆犅２：狏犇２，…，犃!狆犅狀：狏犇狀｝，

所以主体犃对命题狆形成的信念公式记作：$｜≡狆：

（狏
*

，狏），其中推荐信任度（信誉）为狏
*

＝λ（犉１，犉２），

综合信任度为狏＝δ（狏犇，狏犚）．

按照ＤＴＭ 模型，根据某个公式集｛犅１｜≡狆，

犃!狆犅１｝，即可以推导出信念关系$｜≡狆，但在扩展

的模型中，则需要同时借助两个函数λ和δ，分别计

算命题的推荐信任度和综合信任度．至于函数λ和

δ的计算方法，在目前的信任度和信誉度研究中已

经存在很多方法，并不是本模型关注的主要问题．

在实际应用中，基于信任证和信誉度的两种机

制可互为补充，例如在制定信任策略时，当一个主体

具有较高的信任度时，则可以适当放松对其属性信

任证的要求，特别是在信任协商过程中，这类优化策

略能够有效减少正则事件序列的依赖序列的长度，

从而能够减少协商交互次数，最终起到提高系统信

任关系建立效率的目的．

５　信任管理系统犆犚犗犠犖犜犕

形成用户任务所需的资源集合，动态有序实现

面向广域网络的科研环境试验平台ＣＲＯＷＮ是为

了建立基于网络的科学活动综合环境，以满足跨地

域的科学资源共享和协同需求，提供对资源组织和

管理以及资源及其关联活动的安全可信的技术．根

据网络计算综合平台ＣＲＯＷＮ对信任管理理论与

技术的需求，基于ＤＴＭ 模型定义了相应的信任管

理语言，并研制了信任管理原型系统ＣＲＯＷＮＴＭ，

其中采用了 Ｗｅｂ服务、ＸＭＬ安全策略等技术，作为

跨域信任建立的基础．

５．１　系统设计

ＣＲＯＷＮＴＭ系统的结构示意如图５所示，根

据信任建立过程中主体的信任决策需求和交互控制

需求，分为两个核心功能单元．

图５　ＣＲＯＷＮＴＭ的系统结构

ＣＲＯＷＮＴＭ的第１个核心功能单元称为“主

体信任决策单元”，即针对信任建立过程中，对信任

链构造、信息披露控制，其中信任证收集对应于

ＤＴＭ的“事件”处理，授权过程对应于ＤＴＭ 模型中

的“信任管理资源授权”处理．该功能单元所包含的

基础模块为

（１）信任证、策略解析模块．该模块实现对主体

信任证和策略的解析，并负责对对端披露的信任证

进行有效性验证，当前系统支持的信任证和策略格

式为ＳＡＭＬ扩展断言，也可支持扩展的基于角色信

任管理语言ＥＲＴＭＬ
［２７］和Ｘ．５０９属性证书；

（２）信任证收集、验证模块．该模块主要通过与

属性权威服务（ＡＡＳｅｒｖｉｃｅ）或者信任证管理服务

（ＣｒｅｄＭａｎＳｅｒｖｉｃｅ）进行交互，获取支持信任链构造

的指定信任证或策略；

（３）信任链构造模块．该模块根据信任证和策

略的收集和验证结果，扩展主体信念公式集，并根据

推论２构造信任链，并对信任链中实体属性约束项

检查；

（４）信任图管理模块．该模块主要用于对交互

过程中所形成的信任图进行维护，并对交互方的会

话状态实施管理，可支持信任证（策略）的分布式存

储，以及多条信任链维护管理，详细管理过程主要基

于文献［２７］方法．

ＣＲＯＷＮＴＭ的第２核心功能单元称为“主体

间交互控制单元”，即针对信任建立过程中，对传输

协议和消息报文的处理，以及多次协商的会话管理．
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其中，依赖多次协商交互的信任建立过程，属于实现

ＤＴＭ模型中的“基于协商的信任管理资源授权”功

能．该功能单元所包含的基础模块为

（１）消息处理模块．所有消息遵循了 ＷＳＴｒｕｓｔ

服务规范，封装为标准安全Ｔｏｋｅｎ，以保障与其他安

全服务的安全Ｔｏｋｅｎ具有可互操作性；

（２）通信处理模块．可以基于传输安全 ＨＴＴＰＳ

协议，或基于 ＷＳＳｅｃｕｒｉｔｙ规范实现消息级安全通

信，安全通信策略采用 ＷＳＰｏｌｉｃｙ规范描述．

５．２　实验结果及分析

实验目的：主要针对ＣＲＯＷＮＴＭ 系统的两个

主要功能进行测试分析：第一是测试其信任链构造

模块的运行性能，第二是测试信任管理系统服务的

整体运行性能．

实验环境：信任管理服务部署在配置ＩｎｔｅｌＸｅｏｎ

２．８ＧＨｚＣＰＵ，２ＧＢ内存，ＲｅｄＨａｔＬｉｎｕｘＥＬ３．０操

作系统和１００Ｍｂｐｓ网络连接的集群节点上，客户

端采用配置为 ＡＭＤＸＰ２５００＋ＣＰＵ，１ＧＢＲＡＭ，

ＷｉｎｄｏｗｓＸＰ操作系统和１００Ｍｂｐｓ以太网连接的

ＰＣ．为确保评估的准确性，所用实验机器上不再运

行其他程序．除非特别说明外，每项实验都执行５次

并取平均值．

实验采用的场景如下面用例，交互双方的信任

证结构如图６所示．

实验用例：某个由 ＡＣＭ 组织发起的国际会议

Ｃｏｎｆｅｒｅｎｃｅ承办方为处理会议注册事务，制定并收

集到相关的安全信任证（如图６）．其中，信任证犘１

描述能够享受会议注册费折扣的注册成员条件；信

任证犘２是一条信任公式，描述了主体Ｃｏｎｆｅｒｅｎｃｅ

信任ＩＥＥＥ对其成员犿犲犿犫犲狉的判断；信任证犘４则

是ＡＣＭ为会议承办方Ｃｏｎｆｅｒｅｎｃｅ签发，该信任证

可用于向注册人证明该会议承办方的有效资格．此

外，某个会议注册人 Ａｌｉｃｅ（其身份由犓犲狔Ａｌｉｃｅ标识）

收集到信任证犘３，该信任证是ＩＥＥＥ的一条信念规

则，描述Ａｌｉｃｅ是ＩＥＥＥ的有效会员．

如图６所示，Ｃｏｎｆｅｒｅｎｃｅ的信任证犘１和犘２可

通过结构转换（根据本文第３节中定理１和定义５）．

显然，我们能够依据信任证犘１、犘２和犘３判断实体

犓Ａｌｉｃｅ享受主体 Ｃｏｎｆｅｒｅｎｃｅ的会议注册优惠权限

犱犻狊犮狅狌狀狋，此结论也可通过本文第３节中性质３简单

证明．

图６　信任证及其的信任链的构造

结合上述实验目的、环境及用例说明，下面给出

两组实验方法、实验结果及其分析．

实验组１．　在主体Ｃｏｎｆｅｒｅｎｃｅ的策略库中，存

放所有信任证．控制实验中信任链的长度方法是：采

用多个信任证替换信任证犘２：

犘２，０：Ｃｏｎｆｅｒｅｎｃｅ!狋，犿犲犿犫犲狉（犡）犃犻

犘２，犻：犃犻!狋，犿犲犿犫犲狉（犡）犃犻＋１

犘２，（犻＋１）：犃犻＋１!狋，犿犲犿犫犲狉（犡）ＩＥＥＥ

，１犻犖．

将信任证数目从５增加到１００（即通过调节犻值

从１到９６），分别测试策略加载时间（包括信任证和

相关配置文件的读取和解析）以及信任链构造时间．

实验结果如图７～图９所示．

在图７中，其特征为：策略加载时间随着信任证

数量的增加大致成线性关系增长，当信任证数量为

５、６０和１００时，策略加载时间分别为５６０ｍｓ、７３４ｍｓ

和８２２ｍｓ；特征分析：由于在策略加载时不但需要读

图７　信任证数量ｖｓ策略加载时间

取和解析信任证，而且还包括相关配置文件，所以其
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他配置文件读取解析以及初始化耗用的总时间约为

５００ｍｓ，而每增加１个信任证，其加载时间增加约在

１０ｍｓ以内．

在图８中，其特征为：信任链的构造时间同样随

信任证数量的增加大致呈线性关系增长，当信任证

数量为５、６０和１００时，信任链构造时间分别为

１１ｍｓ、６５ｍｓ和１２５ｍｓ；特征分析：在信任证链规模

不大时（目前常见应用场景中信任链规模一般低于

１００），信任链构造的时间消耗很小．

图８　信任证数量ｖｓ信任链构造时间

在图９中，是从图７和图８中选取信任证数目

为５、２０、４０和６０时，对策略加载时间和信任链构造

时间进行比较，可以看出信任链构造仅仅为策略加

载时间的１０％～２０％，所占比例很小．

图９　信任证解析与信任链构造执行时间对比

根据上述的实验结果和分析可以看出，在当前

应用中信任链长度规模不大时，其构造时间很短，而

策略加载时间占主要执行时间，这也为我们对系统

的优化提供了指导；此外，在本实验中，所采用的信

任链结构是比较简单的，其单条信任链构造算法很

简单，当隐含有多条信任链且形成一个复杂的有向

图时，其维护方法和链搜索算法效率将受到影响，当

前ＣＲＯＷＮＴＭ 中采用的信任链构造算法支持信

任证（策略）的分布式存储，其细节及复杂度分析可

以参见文献［２７２８］，在此不再赘述．

实验组２．　在主体Ｃｏｎｆｅｒｅｎｃｅ的策略库中，存

放实验用例的信任证犘１、犘２和犘４，在主体Ａｌｉｃｅ存

放信任证犘３．Ａｌｉｃｅ向 Ｃｏｎｆｅｒｅｎｃｅ发起会议注册

请求．

在该实验组中，主要测试信任管理系统服务的

整体性能，设立了满足定义８和定义９的两种资源

授权场景．

在场景１中，经过２轮消息交互：①主体 Ａｌｉｃｅ

发起会议注册请求，主体Ｃｏｎｆｅｒｅｎｃｅ要求 Ａｌｉｃｅ出

示ＩＥＥＥ签发信任证；②主体Ａｌｉｃｅ提交信任证犘３，

Ｃｏｎｆｅｒｅｎｃｅ构造完毕信任证后返回结果给Ａｌｉｃｅ．

在场景２中，经过３轮消息交互：①主体 Ａｌｉｃｅ

发起会议注册请求，主体Ｃｏｎｆｅｒｅｎｃｅ要求 Ａｌｉｃｅ出

示ＩＥＥＥ签发信任证；②Ａｌｉｃｅ为保护信任证犘３，要

求Ｃｏｎｆｅｒｅｎｃｅ披露其会议资质，当接收到信任证

犘４后方披露信任证 犘３；③主体 Ａｌｉｃｅ提交信任

证犘３，Ｃｏｎｆｅｒｅｎｃｅ构造完毕信任证后返回结果给

Ａｌｉｃｅ在交互．

６　结束语

互联网下应用系统计算环境具有开放、自治、动

态特性，使得资源共享与协同对实体间信任关系具

有很强依赖性，一方面反映在如何给出有效的信任

管理形式化模型，另一方面反映在刻画实体间静态

信任关系同时，如何描述信任的动态变化特征．更重

要的是，在社会学等研究中，主体间的信任是一种非

常复杂的关系，因此，需要针对信任管理技术的特定

研究范围，开展信任建模以及管理方法研究．

在本文中，针对当前互联网中计算环境和应用

模式发展对信任模型的需求和挑战，提出了一种面

向网络计算的动态信任管理模型ＤＴＭ．在该模型

中，首先，基于信念公式形式化定义了主体间的信任

公式，并给出了信任链成立的条件；同时，以时间为

参照点刻画主体公式集，以事件为触发条件研究主

体间信任关系的动态变化，并通过正则事件序列描

述信任管理资源授权过程；此外，讨论了如何引入信

任度因子以使得ＤＴＭ模型能够支持对主观信任模

型中策略的描述；最后，结合当前网络计算综合试验

平台ＣＲＯＷＮ，介绍了信任管理系统ＣＲＯＷＮＴＭ

的结构，并给出了初步的实验分析．
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在未来工作中，将依托ＣＲＯＷＮ试验床，并结

合具体应用领域，收集系统运行过程的实际数据，以

进一步对ＤＴＭ 模型的易用性进行分析，并制定优

化方法；此外，基于ＤＴＭ 模型进一步探索可信网络

计算的技术体系，为研究新一代互联网体系结构下

的分布式资源共享和协同提供基础．
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