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摘　要　ＩＰ地址真实性验证成为构建可信网络的基础，基于粗粒度的源目的自治域标识（密钥）的域间ＩＰ欺骗报

文过滤机制具有处理简单、保护范围广、部署激励高等优点，却存在不能过滤自治域内子网间ＩＰ欺骗报文等不足．

而细粒度的源目的子网标识能够解决过滤粒度粗的问题，却带来了更严重的处理复杂、计算和存储开销大等问

题．针对ＩＰ欺骗防御机制的计算复杂度和过滤粒度之间的矛盾，提出一种新颖的域间ＩＰ欺骗防御服务净化机制

ＲＩＳＰ．ＲＩＳＰ立足于域间ＩＰ欺骗防御，根据自治域内拓扑结构的稳定性，引入非对称的细粒度的源子网目的自治

域标识方式，实现对自治域间和自治域内子网间ＩＰ欺骗报文的检测与过滤．根据主要的ＩＰ欺骗报文攻击的流特

征，引入流异常检测机制，实现细粒度标识的动态触发，进一步降低细粒度标识的计算和存储开销，同时对子网内

恶意数据流进行流速限制．ＲＩＳＰ在不增加自治域内防御实体的情况下，使得防御实体能够过滤自治域内子网间ＩＰ

欺骗报文，计算和存储开销小，过滤粒度细，而且具有较高的部署激励．
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１　引　言

目前Ｉｎｔｅｒｎｅｔ默认主机将自己的ＩＰ地址写入

报文源ＩＰ地址域，然而缺乏安全机制验证该假

设［１］．攻击者有机可乘，将伪造的ＩＰ地址写入报文

源ＩＰ地址域，从而扮演其他人或隐藏报文的起源，

构成源ＩＰ地址欺骗．源ＩＰ地址欺骗以多种方法破

坏了Ｉｎｔｅｒｎｅｔ安全性和可用性．首先，它支持反射攻

击，攻击者发送请求，将报文源地址伪造为受害者

ＩＰ地址，欺骗目的端主机向受害者应答并发送数

据．其次，ＩＰ欺骗使得防御机制复杂，因为源ＩＰ欺

骗报文表现为来源于多个位置，防御机制不能使用

报文源ＩＰ地址过滤攻击流，因为这样会对合法主机

（如被伪造的主机）数据流造成危害．再次，ＩＰ欺骗

使干扰双方通信成为可能，在加密的安全通道以下

通过注入报文，导致ＴＣＰ连接劫持，ＤＮＳＣａｃｈｅ失

效．最后，ＩＰ欺骗破坏了流量控制机制的假设，使

用公平队列在不同流之间分配资源．

ＩＰ欺骗防御机制是网络安全研究重大挑战．虽

然有些大规模Ｉｎｔｅｒｎｅｔ攻击不一定使用源ＩＰ欺骗

的方法（如分布式拒绝服务攻击（ＤＤｏＳ）以及各种网

络蠕虫），因为这些攻击可以不用ＩＰ欺骗，大量分布

式攻击代理足够使受害者服务瘫痪．然而，忽视ＩＰ

欺骗机制的威胁也是短视的，因为随着ＤＤｏＳ攻击

和蠕虫防御机制开始部署，ＩＰ欺骗又将成为具有吸

引力的绕开已部署的防御机制的方式［２］．

已有的ＩＰ欺骗防御机制存在众多不足．基于

源目的自治域标识（密钥）的域间ＩＰ欺骗过滤机

制［３５］能够过滤自治域间ＩＰ欺骗报文，计算和存储

开销小，保护范围广．由于标识粒度粗，不能过滤自

治域内部子网间ＩＰ欺骗报文．基于源目的子网标

识的ＩＰ欺骗报文过滤机制能够过滤子网间ＩＰ欺骗

报文，然而标识的数目巨大，使得计算和存储开销无

法满足［３］．标识的粒度决定了防御机制的过滤能力，

同时，也影响了防御机制的复杂度．

设计高效的ＩＰ欺骗防御机制成为当务之急．针

对防御机制过滤能力和计算复杂度之间的矛盾，本

文提出了一种新颖的域间ＩＰ欺骗防御结构 ＲＩＳＰ

（Ｒｅｆｉｎｉｎｇ Ｉｎｔｅｒｄｏｍａｉｎ Ｓｐｏｏｆｉｎｇ Ｐｒｅｖｅｎｔｉｏｎ）．

ＲＩＳＰ立足于域间ＩＰ欺骗防御机制，根据自治域内

网络拓扑的稳定性，引入非对称的细粒度源子网目

的自治域标识，实现对自治域间和自治域内子网间

ＩＰ欺骗报文的过滤．根据主要的ＩＰ欺骗报文攻击

的流特征，引入流异常检测，实现动态触发细粒度标

识，进一步降低了细粒度标识的计算和存储开销，而

且能够限制子网内恶意数据流的流速．ＲＩＳＰ在不增

加域内ＩＰ欺骗防御实体的情况下，使得防御实体能

够过滤自治域内子网间ＩＰ欺骗报文，计算和存储开

销小，过滤粒度细，而且具有较高的部署激励．ＲＩＳＰ

实现了ＩＰ欺骗报文攻击的检测与过滤机制的联合，

可以作为开放的网络攻击的检测和响应模型．

在ＲＩＳＰ中，源端防御实体根据网络拓扑组织

子网级源ＩＰ地址空间，目的端根据多源数据流特征

检测ＩＰ欺骗报文攻击将会成为关键问题．源端与目

的端防御实体的协同也将是系统设计的难点．

本文第２节概述相关研究工作；第３节提出

ＲＩＳＰ系统结构；第４节详细描述了ＲＩＳＰ的关键技

术；第５节通过模拟说明了ＲＩＳＰ的检测能力和ＩＰ

欺骗报文过滤能力，并与已有防御机制进行比较；

第６节总结全文并指出下一步的研究．

２　相关研究

反向路径转发 ＲＰＦ（ＲｅｖｅｒｓｅＰａｔｈＦｏｒｗａｒｄ

ｉｎｇ）
［６］是Ｉｎｇｒｅｓｓ过滤的扩展，使用ＩＰ路由表丢弃

ＩＰ欺骗的报文．ＲＰＦ成为一个可选的主流路由器功

能，只转发具有合法源ＩＰ地址的报文，能够减轻ＩＰ

欺骗造成的危害．如果报文的入口与用报文源ＩＰ地

址查找路由表获得的结果一致，那么认为该报文具

有合法的源ＩＰ地址．然而，ＲＰＦ有拓扑限制，ＲＰＦ

只能用于对称路由环境中．类似于Ｉｎｇｒｅｓｓ过滤，

ＲＰＦ不能向部署者提供欺骗报文过滤相关的利益．

基于路由的分布式报文过滤机制 ＤＰＦ （Ｄｉｓ

ｔｒｉｂｕｔｅｄＰａｃｋｅｔＦｉｌｔｅｒ）
［７］使用路由信息过滤ＩＰ欺

骗报文，ＤＰＦ部署者根据从源到目的转发路径是否

经过自己来判断ＩＰ欺骗报文，如果不经过，则该报

文为ＩＰ欺骗报文．ＤＰＦ过滤器可以部署在枢纽型

ＡＳ中，因此只需要部分Ｉｎｔｅｒｎｅｔ部署，就可以显著

过滤大部分ＩＰ欺骗报文．但是ＤＰＦ也不能向部署

者提供直接的激励，所有的部署者共享ＩＰ欺骗防御

服务获得的利益．

ＲＰＦ和ＤＰＦ机制可以归结为基于路由的源端

过滤，在距离攻击者最近的过滤器中过滤ＩＰ欺骗报

文．优点是能够提前过滤ＩＰ欺骗报文，而且没有通

信开销，计算开销也很小．共同的不足是对动态路由

适应能力差，而且自我保护能力弱，部署激励差．

ＳＰＭ
［３］首次提出基于标识的域间ＩＰ欺骗防御
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机制．通过专有协议在源 ＡＳ与目的 ＡＳ之间共享

与源目的ＡＳ对关联的标识和源ＩＰ地址空间，并

将标识通告给域内所有边界路由器，同时周期性更

新该标识．源端ＡＳ边界路由器使用源目的标识标

记发出报文，而目的端 ＡＳ通过验证入报文标记的

正确性，识别ＩＰ欺骗的报文．ＳＰＭ 可以识别伪造

ＳＰＭ成员ＩＰ地址的欺骗报文．

ＢＣＰ３８
［８］允许源地址属于管理员选择的和预定

义的前缀的报文进入网络，如果在Ｉｎｔｅｒｎｅｔ所有的

入点部署，那么Ｉｎｔｅｒｎｅｔ中就不存在伪造地址的报

文．ＳＡＶＡ（ＳｏｕｒｃｅＡｄｄｒｅｓｓＶａｌｉｄａｔｉｏｎ Ａｒｃｈｉｔｅｃ

ｔｕｒｅ）框架
［９］进一步发展和完善了ＢＣＰ３８，克服了其

部署动力差等缺陷．ＳＡＶＡ划分为３个层次：本地

子网源地址验证、ＡＳ内部验证和 ＡＳ之间验证，

ＳＡＶＡ解决方法在不同网络规模中都是可行的．

ＳＰＭ等是典型的基于标识的目的端过滤ＩＰ欺

骗报文的机制．与源端过滤机制相反，他们能够直接

向部署者提供激励．然而，代价是防御节点之间交互

的通信开销、记录标识的存储开销以及标记和验证

报文的处理开销增大．

本文提出的面向子网的域间ＩＰ欺骗防御服务

净化机制ＲＩＳＰ，本着非对称标识的思想，细化了防

御机制的过滤粒度，同时也减轻了防御机制的计算

复杂度；引入了动态标识的方式，进一步简化了防御

机制的计算负载．与ＳＰＭ 比较，ＲＩＳＰ新颖的标识

机制支持了子网间ＩＰ欺骗报文的过滤，同时具有较

小的计算和存储开销．另一方面，ＲＩＳＰ继承了ＳＰＭ

良好的部署激励．ＲＩＳＰ实现了ＩＰ欺骗报文攻击的

检测与过滤机制的联合，可以作为开放的网络攻击

的检测和响应平台，为建设新一代可信网络提供了

技术支撑．

３　犚犐犛犘

ＲＩＳＰ立足于域间ＩＰ欺骗防御机制，根据自治

域内网络拓扑的稳定性，引入非对称的细粒度源子

网目的自治域标识，实现对自治域间和自治域内子

网间ＩＰ欺骗报文的过滤．根据主要的ＩＰ欺骗报文

攻击的流特征，引入流异常检测，实现动态触发细粒

度标识，进一步降低了细粒度标识的计算和存储开

销，而且能够限制子网内恶意数据流的流速．

３．１　非对称标识

域间ＩＰ欺骗防御服务通常部署在运营商的边

界路由器中，而运营商将边界路由器与其他类型路

由器部署在同一电信机房，构成网络运营商服务呈

现点（ＰｏｉｎｔＯｆＰｒｅｓｅｎｃｅ，ＰＯＰ）
［１０］．ＰＯＰ是网络运

营商的服务提供点，它兼有接入网、汇聚网、核心网

结点和本地网络服务等重要功能，是互联网的重要

组成部分．当前网络运营商的ＰＯＰ网络一般设计为

一组离散路由器的ｍｅｓｈ结构，如图１所示．

图１　ＰＯＰ结构

假设在ＰＯＰ内部骨干路由器ＢＲＡ实现了基

于标识的域间ＩＰ欺骗防御机制，目的端防御实体在

源端防御实体协助下，就可以过滤源端发送的报文

中伪造其他自治域ＩＰ地址的欺骗报文，同时防止源

端ＩＰ地址被冒充．由于标识的粒度是自治域级，即

犔犪犫犲犾狊→犐犘犛狊，犐犘犛狊＝犐犘犛Ｓｕｂｎｅｔ１∪犐犘犛Ｓｕｂｎｅｔ２∪…，对

于源端内部攻击者伪造内部其他ＩＰ地址的欺骗报

文是没有能力辨别的．

ＰＯＰ内部节点运行域内路由器，进行拓扑发现，

维护路由．骨干路由器ＢＲＡ根据ＰＯＰ拓扑信息，获

得每个端口的源ＩＰ地址空间信息．如图１所示，

ＢＲＡ的接口ＩＦ１的源ＩＰ地址空间信息由子网１

（Ｓｕｂｎｅｔ１）和２构成，接口ＩＦ２的源ＩＰ地址空间信

息由子网３～５以及子网６～９构成．ＢＲＡ将ＰＯＰ

内各个子网的源ＩＰ地址空间根据入口聚合，生成若

干源ＩＰ地址空间，而目的端对等体仍然是自治域级

防御实体，在他们之间形成非对称的细粒度的子网

自治域标识，即犔犪犫犲犾狊１→犐犘犛狊１，犐犘犛狊１＝犐犘犛Ｓｕｂｎｅｔ１∪

犐犘犛Ｓｕｂｎｅｔ２，犔犪犫犲犾狊２ →犐犘犛狊２，犐犘犛狊２ ＝犐犘犛Ｓｕｂｎｅｔ３ ∪

犐犘犛Ｓｕｂｎｅｔ５∪…．这种基于域内拓扑结构的标识分配

方式，粒度是端口级，逼近子网，也可能对应于多个

子网源ＩＰ地址空间的并集．ＢＲＡ对来源于同一端

口的报文分别标记，实现基于标识的ＩＰ欺骗报文过

滤，过滤自治域内攻击者伪造自治域内其他子网ＩＰ

地址的欺骗报文．分辨率和在该路由器中实现
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Ｉｎｇｒｅｓｓ过滤的粒度是一样的，与其具有同样的过滤

能力．

ＰＯＰ内网络拓扑结构的稳定性，保证了标识和

源ＩＰ地址空间关联的有效性．如果ＰＯＰ拓扑发生

改变，ＰＯＰ内路由协议也会马上更新映射关系．域

内拓扑结构多样化，在域内路由协议帮助下，自治域

级防御实体能够建立该非对称标识．

３．２　动态标识

（１）攻击检测

ＳＹＮｆｌｏｏｄｉｎｇ是一种危害性极大的拒绝服务

攻击方法，利用ＴＣＰ／ＩＰ漏洞实现对目标的攻击，是

基于 ＴＣＰ 协议的攻击手段中使用最频繁的一

种［１１］．在２０００年２月发生的安全事件中，ＣＮＮ、

Ｙａｈｏｏ和Ａｍａｚｏｎ在内的众多著名网络都遭受了大

规模的ＤＤｏＳ攻击，ＳＹＮ泛洪是主要攻击方式．

在ＳＹＮ泛洪攻击中，攻击者向服务器发送大

量伪造ＩＰ源地址的ＳＹＮ 请求报文，服务器返回

ＳＹＮ／ＡＣＫ应答报文后得不到确认，就不断重传，直

至超时丢弃．超时丢弃速度远远没有新接收到的

ＳＹＮ连接请求的速度快，服务器的半连接状态列表

很快消耗殆尽，导致客户的正常请求得不到响应，达

到拒绝服务的目的．ＳＹＮ泛洪攻击的防御比较困

难，一方面，该攻击利用ＴＣＰ／ＩＰ固有漏洞，正常网

络服务都支持ＳＹＮ报文；另一方面，攻击者不需要

目标主机的返回信息，所以可以伪造ＳＹＮ报文的

源ＩＰ地址，这使得目标主机无法追查攻击源．

图２　ＴＣＰ会话过程

ＴＣＰ是面向连接的协议，初始化连接所使用的

３次握手机制是ＳＹＮ泛洪攻击的基础．如图２所

示，ＴＣＰ会话中ＳＹＮ请求报文和ＦＩＮ报文两种控

制报文不是严格的一对一的对应关系（因为ＳＹＮ

报文的丢失和重传），但在网络正常运行时，两种报

文有很强的关联性，而且数量差异很小．这种微弱的

差异一方面是由于网络中存在少量生存时间长的

ＴＣＰ会话，另一方面是由于ＲＳＴ报文的存在．ＲＳＴ

报文也能够终止 ＴＣＰ会话，而不产生任何ＦＩＮ报

文．研究发现，在网络正常情况下，ＳＹＮ 报文与

ＲＳＴａｃｔｉｖｅ报文之间也有很强的相关性，ＳＹＮ报文

与ＦＩＮ报文的数量差接近 ＲＳＴａｃｔｉｖｅ报文的数量

（ＲＳＴｐａｓｓｉｖｅ报文只占所有 ＲＳＴ 报文很少一部

分）［１２１４］．

统计ＳＹＮ报文和ＦＩＮ（ＲＳＴ）报文的数量差，即

Δ狀＝犖狌犿犫犲狉（ＳＹＮ）－犖狌犿犫犲狉（ＦＩＮ）－

犖狌犿犫犲狉（ＲＳＴ），

判断网络是否正在接收异常的ＴＣＰ连接，可以作为

受害者网络ＳＹＮ泛洪攻击检测机制的基本原理．

（２）攻击检测与报文过滤联合

ＳＹＮ泛洪攻击防御方法有两种：一种是在攻击

的源端网络（发起攻击的终端网络）检测［１３１４］，能及

时发现该网络内部的攻击源，对攻击源进行过滤；另

一种是在受害者附近进行检测［１４］，并追踪到攻击

源．两种方法各有优缺点：在源端网络对分布式

ＳＹＮ泛洪攻击检测比较困难，因为攻击者分布范围

非常广，数量多，攻击强度不大，所以检测机制往往

无法检测到攻击流，或将正常的突发业务误判为攻

击．目的端容易检测，但是无法提前过滤攻击报文．

基于标识的域间ＩＰ欺骗防御机制，在源端和目

的端防御实体协同下实现ＩＰ欺骗报文的过滤，再在

目的端加入攻击检测机制，不仅具有目的端检测机

制的灵敏度，而且具有源端检测的粒度，又能够很容

易追踪到攻击源，使源端提前过滤攻击报文．

３．３　原　理

域间ＩＰ欺骗防御机制在源端防御实体狆狊和目

的端防御实体狆犱协同下实现自治域级ＩＰ欺骗报文

过滤．源端向目的端防御实体通告源ＩＰ空间信息

犐犘犛狊以及标识犔犪犫犲犾狊，即狆狊→狆犱：〈犐犘犛狊，犔犪犫犲犾狊〉，并

对发送给目的端自治域的报文用协商的标识犔犪犫犲犾狊

进行标记．标识的粒度是自治域，那么源端自治域的

边界路由器需要维护的标识数与目前网络中自治域

的数目相当．

为了满足过滤子网级ＩＰ欺骗报文的要求，需要

建立针对子网的细粒度标识．如果源端防御实体为

每个源目的子网对分配标识，那么标识的数目将是

巨大的．而且防御实体部署在子网的接入路由器，那

么防御实体数也是巨大的．

为了克服过滤能力和防御机制复杂度之间的矛

盾，本文建立新颖的非对称标识分配机制，为源自治

域子网目的自治域对分配标识，那么每个自治域内

防御实体维护的标识数目只是增长几倍．进一步优
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化该设计，并不要求所有的自治域都建立子网级标

识，而只是在目的端（自治域）防御实体的要求下，可

疑的自治域建立子网级标识．这是一个动态行为，如

果源端行为恢复正常，则不必再进行细粒度标识．

ＲＩＳＰ是在域间ＩＰ欺骗防御机制的基础上，将

标识的粒度由自治域改为子网，建立了新颖的非对

称的源端自治域内子网目的端自治域对的标识，因

为防御机制执行体没变，维护防御对等体（自治域）

信息，而且维护自己内部拓扑信息，建立非对称的标

识机制．为了进一步减少细粒度标识带来的存储和

通信开销，ＲＩＳＰ只要求（目的端认为）可疑的源端自

治域将标识粒度细化，便于目的端自治域过滤子网

级ＩＰ欺骗报文，同时监测子网的流行为，对于异常

的流进行流速限制．ＲＩＳＰ部署在自治域边界路由器

中，由ＩＰ欺骗报文过滤模块、流分类器、异常检测和

流速限制等功能模块组成．

（１）ＩＰ欺骗报文过滤器．其利用源端与目的端

自治域边界路由器建立的标识以及对应的源ＩＰ地

址空间信息，即狆狊→狆犱：〈犐犘犛狊，犔犪犫犲犾狊〉，检验入报文

犿的源ＩＰ地址是否包含在由报文中携带的标识索

引的源ＩＰ地址空间中，即狊犐犘（犿）∈犐犘犛狊，其中

犾犪犫犲犾（犿）→犐犘犛狊，如果不是，则说明报文是ＩＰ地址

欺骗报文，予以过滤．

（２）报文分类器．在ＲＩＳＰ中，标识分为自治域

标识和子网标识，即犔犪犫犲犾＝犔犪犫犲犾ＡＳ∪犔犪犫犲犾ｓｕｂｎｅｔ．由

于自治域级标识标记的报文的处理策略与由子网级

标识标记的报文处理策略不同，需对自治域级标识

标记的报文流与子网级标识标记的报文流进行分

类，分别统计相关流信息．

（３）异常检测．报文经过ＩＰ欺骗报文检查，可能

存在伪造自治域内其它子网ＩＰ地址的欺骗报文（针

对自治域级标识犾犪犫犲犾ＡＳ标记的报文），或伪造某

子网内其它ＩＰ地址的欺骗报文（针对子网级标识

犾犪犫犲犾ｓｕｂｎｅｔ标记的报文）．对于自治域级标识标记的报

文流，如果发现异常的流行为，目的端防御实体要求

源端防御实体对该标识进行细化，即 狆犱 →狆狊：

〈犾犪犫犲犾狊，犚犲犳犻狀犲〉，便于目的端更详细地监视流行为．

对于子网级标识标记的流，如果发现异常的流行为，

由于标识粒度限制，不能再详细区分子网内部ＩＰ地

址，因此无法辨别是否为ＩＰ欺骗报文，只能进行流

速限制，并要求源端过滤，即狆犱→狆狊：〈犾犪犫犲犾Ｓｕｂｎｅｔ，

犉犻犾狋犲狉〉．

（４）流速限制．行为异常的流，对其进行流速限

制，减少其潜在的危害，出让资源给其它用户．

（５）标识管理．域间ＩＰ欺骗报文过滤机制的主

功能模块，与目的端协商会话标识，并通告源ＩＰ地

址空间信息．建立出表，同时维护入表，即建立标识

与源ＩＰ空间的映射关系，犔犪犫犲犾狊→犐犘犛狊．在目的端

的要求下，细化自治域级标识为子网级标识，同时更

新相应的源ＩＰ地址空间信息．

ＲＩＳＰ是一种动态的基于细粒度标识的域间ＩＰ

欺骗防御机制，源端根据目的端的要求动态改变标

识粒度，与目的端共享子网的源ＩＰ地址空间，协作

实现子网级ＩＰ欺骗报文过滤，并对源ＩＰ地址空间

提供保护（防止被冒充）．同时，目的端自治域根据子

网流特性和ＴＣＰ协议握手过程的完整性，监测源端

子网流的异常，对于可疑子网流进行流速限制．动态

性体现在以下几个方面：受到攻击时才进行细粒度

标识；潜在的攻击源才进行细粒度标识．动态性降级

了标识计算和存储开销．

３．４　目的端处理

目的端防御实体处理流程：

１．更新源ＩＰ地址空间和标识．

接收其他防御实体发送的源ＩＰ地址空间以及对应的

标识，维护入表，犔犪犫犲犾狊→犐犘犛狊．

２．验证报文源ＩＰ地址．

基于报文标识判断源ＩＰ地址欺骗的报文犿，过滤自治

域级和子网级ＩＰ欺骗报文．检验报文源ＩＰ地址是否包含

在由报文携带的标识标记的源ＩＰ地址空间中，即判断

狊犐犘（犿）∈犐犘犛狊是否成立，其中犾犪犫犲犾（犿）→犐犘犛狊，如果是，则

让报文通过．

３．提取流特征．

基于标识对报文分类，为每一类流（自治域级标识标记

的报文和子网级标识标记的报文）分配流状态记录表项．分别

统计流的ＴＣＰ协议特征，即犖狌犿犫犲狉（ＳＹＮ），犖狌犿犫犲狉（ＦＩＮ），

犖狌犿犫犲狉（ＲＳＴ），记为狊（狋）、犳（狋）和狉（狋）．

４．检测异常．

分布式ＤｏＳ攻击中，各个源的流量都很小，如果根据单

独的源流量特性，不容易检测异常．此时，即使每个源的流量

很小，异常很小，但是已经超过目的端的负载，那么目的端很

容易从总流量的异常变化判断是否被攻击，并从流的标识判

断是哪些源发送的报文．

主要针对应用伪造源ＩＰ地址的ＳＹＮ泛洪攻击，根据

当前时刻统计的流状态信息以及ＴＣＰ协议特征，判断目的

端网络状态是否异常，是否受到攻击．

５．触发动态标识．

对于自治域标识标记的报文流，若检测到异常，向报文

源（由标识确定）通告细粒度标识请求，即狆犱→狆狊：〈犾犪犫犲犾狊，

犚犲犳犻狀犲〉．

对于子网级标识标记的报文流，若流行为恢复正常，

向报文源（由标识确定）通告细粒度表示撤销，即狆犱→狆狊：

〈犾犪犫犲犾ｓｕｂｎｅｔ，犚犲狊狌犿犲〉．
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６．流速限制．

减小为可疑的子网级标识标记的报文流分配的网络

带宽．

根据 ＭＩＴｓｐｏｏｆｅｒ项目①统计结果，８０％已部

署的ＩＰ欺骗报文过来机制不能过滤子网内部ＩＰ欺

骗报文，可以认为子网内攻击者可以伪造子网内任

何ＩＰ地址，因此对子网级标识标记的流中发现的异

常，采用流速限制的措施．

３．５　源端处理

源端防御实体处理流程：

１．维护源ＩＰ地址空间．

与目的端防御实体协商源端自治域（或子网）目的端

自治域级防御实体对的会话标识犔犪犫犲犾狊，并共享源端防御实

体的源ＩＰ地址空间信息犐犘犛狊，构造出表，犔犪犫犲犾狊→犐犘犛狊．同

时，收集其它防御实体相关信息，构造入表．

２．动态标识报文．

当网络出现异常，收到目的端防御实体发送的告警通

知，〈犾犪犫犲犾狊，犚犲犳犻狀犲〉，则源端防御实体根据子网标识对进入

端口的报文分别标记．

当网络状态恢复正常，收到目的端发送的正常通告，

〈犾犪犫犲犾ｓｕｂｎｅｔ，犚犲狊狌犿犲〉，源端防御实体根据网络状态恢复情况，

检查各个子网级源ＩＰ地址空间是否完全不存在异常行为．

如果是，则可以恢复自治域级标识．

动态细粒度标识已经不是单纯意义上的ＩＰ欺

骗报文过滤机制，而是一种网络攻击检测与防御机

制，是域间ＩＰ欺骗防御机制功能的扩展，向网络攻

击防御的扩展．ＲＩＳＰ能够统计细粒度流相关协议特

征，很容易扩展到对其他利用ＩＰ欺骗报文的攻击．

４　关键技术

４．１　消息传递

ＲＩＳＰ是在源端防御实体与目的端防御实体之

间传递源ＩＰ地址空间信息和会话标识．

消息传递方式有ＢＧＰ带外传递和专用协议分

发．ＲＩＳＰ选择应用专用协议
［１５］传递的方式，减少了

ＢＧＰ的影响．

４．２　流犆犪犮犺犲

ＲＩＳＰ在域间ＩＰ欺骗防御机制中融入了数据平

面的信息，增强域间ＩＰ欺骗防御机制的过滤能力．

数据平面的信息主要是数据流状态特征信息，引入

流Ｃａｃｈｅ存储流状态信息．

流是由报文携带的标识确定的，同时分别为自

治域级标识标记的报文和子网级标识标记的报文设

置流Ｃａｃｈｅ．

（１）结构

ＲＩＳＰ用流Ｃａｃｈｅ记录ＴＣＰ流的时间戳狋，特征

值的统计量狊（狋）、犳（狋）和狉（狋）以及流相关的属性犮等

信息．狊（狋）、犳（狋）和狉（狋）是在（狋－Δ狋，狋）时间槽内来自某

个自治域的报文流中ＳＹＮ、ＦＩＮ和ＲＳＴ报文统计．

流Ｃａｃｈｅ使用狀路动态组相联结构，如图３所

示．组中各Ｃａｃｈｅ项是由狀个Ｈａｓｈ函数犺１，犺２，…，

犺狀确定，这些函数满足如下的性质，对于任意给定的

变量犡，犺１（犡），犺２（犡），…，犺狀（犡）是独立同分布的

随机变量．这类 Ｈａｓｈ函数称为狀ｕｎｉｖｅｒｓａｌＨａｓｈ

函数．

图３　动态组相联流Ｃａｃｈｅ（２路）

Ｃａｃｈｅ项由流的狊（狋）、犳（狋）、狉（狋）以及流属性犮

和时间戳狋等信息组成．如果需要记录新的Ｃａｃｈｅ

项，从犺１（犡），犺２（犡），…，犺狀（犡）确定的Ｃａｃｈｅ组中

选出一项．如果这一组中有无效的Ｃａｃｈｅ项，那么就

写入该项．否则，按照一定的策略，如选择Ｃａｃｈｅ项

的时间戳与当前时间差最大的Ｃａｃｈｅ项，进行替换

（即近似ＬＲＵ的替换策略）．

子网级ＩＰ欺骗报文需要特殊的处理，ＩＰ欺骗

报文过滤器根据自治域级标识过滤伪造其他自治域

ＩＰ地址的ＩＰ欺骗报文，根据子网级标识过滤伪造

自治域内其他子网ＩＰ地址的ＩＰ欺骗报文，现在还

有子网内部的ＩＰ欺骗报文，即伪造子网内部ＩＰ地

址的ＩＰ欺骗报文，无法根据标识过滤，只能进行流

速限制．因此ＲＩＳＰ设置单独的空间保存子网级标

识标记的流状态信息．

（２）Ｈａｓｈ函数

每个 Ｈａｓｈ函数可以作为一个线性变化犅Ｔ＝

犎犃Ｔ，将具有犻比特的二进制向量犃＝犪１犪２…犪犻映射

７５５３期 吕高锋等：域间ＩＰ欺骗防御服务净化机制
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到犽比特的二进制向量犅＝犫１犫２…犫犽．在流Ｃａｃｈｅ

中，报文携带的标识对应于二进制向量犃，则犻＝３２

（标识长度）．然后将经过 Ｈａｓｈ计算得到的结果作

为查找流Ｃａｃｈｅ的索引犻狀犱犲狓犻和标签狋犪犵犻．

（３）Ｃａｃｈｅ更新

时间戳．Ｃａｃｈｅ项中的时间戳记录该流最新的

报文到达时刻，即当属于该流的报文到达时，用当前

时刻更新时间戳域．该项表明了流的活跃程度．

流特征统计量．Ｃａｃｈｅ中的统计量记录了在

（狋－Δ狋，狋）时间片内到达的该流束的特定报文的总

数．当该流的相关报文到达时，对应的特征统计量计

数器加１．在每个时间槽结束时，清零．

Ｃａｃｈｅ项有效性．在初始化Ｃａｃｈｅ时，每个表项

都是无效的．当某个流的特征统计量存储在该表项

时，该表项置为有效．

流属性．ＲＩＳＰ将流分为统计源和观察源，统一

存放，设置属性位犮进行区分．统计源记录是当前网

络中流量最大的流，ＳＹＮ统计量最大，能够充分反

映网络流状态．观察源记录了最新的数据流，时间戳

最大，作为候选的统计源．

替换策略．对两种类型的数据分别处理．对于

统计源数据按照时间戳选择替换项，即最久未更新

的流，对当前网络状态影响减弱．对于观察源数据按

照ＳＹＮ统计量选择替换项，即流量最大的，可以进

入统计源．被替换出的观察源数据加入统计源，按照

统计源替换策略选择替换项．观察源中流量最大的

进入统计源，ＲＩＳＰ根据统计源中流特性就可以判断

当前网络状态．

４．３　多源特征融合

流Ｃａｃｈｅ记录时刻狋网络中来自不同源的ＴＣＰ

流的特征值，即狊犻（狋）、犳犻（狋）和狉犻（狋）．为了满足异常

检测要求，使用狓犻（狋）＝（狊犻（狋）－犳犻（狋）－狉犻（狋））／狊犻（狋）

表示该流的异常程度．正常情况下，狓犻（狋）的取值趋

近于０；攻击发生时，狓犻（狋）的取值趋近于１．

对狀个ＴＣＰ流（流Ｃａｃｈｅ中统计源表项）的异

常程度进行融合，以平均值μ表示当前网络的异常

程度．为了提高计算实时性，对狀个统计量狓犻（狋）采

用分批估计算法处理，即对同一时刻来自不同自治

域的流的异常程度进行分批处理［１６］以求得到更高

精度和实时性的结果．

设狀个流的异常度为狓１，狓２，…，狓狀，则每个流

的异常度可表示为狓犻＝μ＋ξ犻，犻＝１，２，…，狀，ξ犻为随

机误差，相互独立，且ξ犻～犖（０，σ
２）．

将狀个流的异常度分为犽 批，其中第犼批为

狓犼１，狓犼２，…，狓犼狀犼，犼＝１，２，…，犽，且∑
犽

犼＝１

狀犼＝狀，狀犼２．

第犼批的均值和方差分别为

狓
－
犼＝
１

狀∑

狀
犼

犻＝１

狓犼犻，犼＝１，２，…，犽，σ
～２
犼＝σ^

２
狓
犼
＝
狊
－２
犼

狀犼
，

其中狊
－２
犼＝

１

狀犼－１∑
狀

犻＝１

（狓犼犻－狓
－
犼）
２．

若将狓
－
１，狓

－
２，…，狓

－
犽作为网络异常度μ的犽个观

测值，则每个狓－犼都可以表示为

狓
－
犼＝μ＋ξ′犼（犼＝１，２，…，犽），

其中ξ′犼 为 随 机 误 差，他 们 相 互 独 立，且ξ′犼～

犖（０，σ
～２
犼）．

对应于狓
－
１，狓

－
２，…，狓

－
犽的似然函数为

犔＝∏
犽

犼＝１

犳（狓
－
犼；σ^犼；μ），

其中犳（狓
－
犼；σ^犼；μ）＝

１

２槡πσ^犼
ｅｘｐ －

（狓－犼－μ）
２

２σ
～２［ ］
犼

．

由极大似然函数估计法，应使ｄｌｎ犔
ｄμ
＝０．

由此可求得当前时刻狋网络状态的异常程度μ
的估计值为

μ^＝狓＝ ∑
犽

犼＝１

１

σ
～２
犼

狓
－［ ］犼 ∑

犽

犼＝１

１

σ
～２［ ］
犼

－１

．

用狌（狋）记录当前时刻狋网络的异常程度μ^，即

狌（狋）＝μ^．异常检测单元根据时间序列狌（狋）判断网络

是否发生异常，是否发生攻击．

４．４　异常检测

根据经过特征融合处理后的网络状态异常程度

狌（狋），应用 ＣＵＳＵＭ 基本方法
［１３１４，１７］检测网络异

常，如图４所示．在观察窗口内，不同时刻网络异常

度狌（狋），构成序列狌１，狌２，…，狌狀．

图４　异常检测
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　　首先，在正常情况下，采用指数加权滑动平均算

法对狌狀的均值进行估计：狌
－^＝β狌

－^
狀－１＋（１－β）狌狀，其

中狌－^狀－１为第狀－１次检测结束后对狌狀均值的估计，β
为加权系数．在发现异常后，暂停对狌狀的估计，并以

当前的估计值作为告警期间狌－^狀的参考值．

其次，在正常情况下，对狌狀的方差进行估计：

σ^狀＝
∑
狀

犻＝１

（狌犻－狌
－^
犻－１）

２

狀槡 －１
．在发现异常后，暂停对狌狀方

差的估计，并以当前的估计值作为告警期间σ^狀的参

考值．

为了降低网络数据流突发对攻击检测所造成的

干扰，设置了一个累积变量狔：

狔狀＝（狔狀－１＋狕狀）
＋，

其中狕狀＝狌狀－狌
－^
狀－１－η×σ^狀－１．

如果狔＞（１＋λ）×狌
－^
狀－１，则发现异常．

当ＤＤｏＳ攻击发生后，会出现大量的ＳＹＮ报

文，即大量的ＳＹＮ和ＦＩＮ不对称的报文流，因此序

列狕狀由非正数转为一个正数，经过ＣＵＳＵＭ 计算，

其累积值狔狀会快速增加，当超过一定的阈值时，则

发现网络异常．

４．５　流速限制

对自治域级标识标记的报文流的状态信息和子

网级标识标记的报文流的状态信息分别应用异常检

测机制，计算该类流的异常程度．

对于子网级标识标记的报文流，若异常程度超

过平均水平，即狓犻（狋）＞μ^，根据该流的异常程度确定

报文的通过率：

狆＝１／（１－狓犻（狋）／ｌｎ（狓犻（狋）））．

对于自治域级标识标记的报文流，若异常程度

超过平均水平，即狓犻（狋）＞μ^，则向源端发送细粒标识

请求．

５　性能评估

５．１　衡量标准

为了量化和评估ＲＩＳＰ防御效果、过滤能力和

追踪能力，引用文献［１８］定义的防御性能衡量标准：

１（τ）和２（τ），并与ＩＤＰＦ进行比较．

定义１．　覆盖率．网络实体中ＲＩＳＰ防御节点

所占比例，记为γ．

定义２．　伪造的ＩＰ地址集合．攻击者犪攻击狋

时可以伪造的ＩＰ地址集合犛犪，狋．利用犛犪，狋中地址伪

造报文源ＩＰ地址，该报文可以到达狋，不会被ＲＩＳＰ

防御机制过滤，根据定义知犪∈犛犪，狋．

定义３．　攻击者集合．攻击狋时能够伪造狊中

ＩＰ地址的攻击者集合犆狊，狋，从这些节点中发送伪造狊

中的ＩＰ地址的报文，攻击狋，在转发过程中不会被

ＲＩＳＰ防御机制过滤，根据定义知狊∈犆狊，狋．

１（τ）从受害者狋角度描述过滤能力衡量标准，

任意攻击者能够伪造至多τ个 ＡＳ中的ＩＰ地址攻

击狋的比例，表明抵御欺骗ＤｏＳ攻击的能力．

１（τ）＝
｜｛狋：犪∈犞，｜犛犪，狋｜τ｝｜

｜犞｜
，τ１．

２（τ）从攻击者犪角度描述过滤能力衡量标准，

能够伪造至多τ个 ＡＳ中的ＩＰ地址的攻击者犪的

比例，表明 ＲＩＳＰ防御机制对攻击者欺骗能力的

限制．

２（τ）＝
｜｛犪：狋∈犞，｜犛犪，狋｜τ｝｜

｜犞｜
，τ１．

５．２　参数设置

（１）模拟器

基于ｄｐｆ２
［１８］实现了ＲＩＳＰ模拟．ｄｐｆ２由３个模

块组成：ｃｏｖｅｒ、ｄｐｆ和ｓｔａｔｓ．ｃｏｖｅｒ根据不同的输入

规则如随机选择、顶点覆盖（ｖｅｒｔｅｘｃｏｖｅｒ）和排名顺

序选择 ＲＩＳＰ节点．ｄｐｆ是主要模块，计算犛犪，狋和

犆狊，狋，它的输入包括过滤类型和路由算法．ｓｔａｔｓ根据

ｄｐｆ的输出计算性能衡量标准．

从Ｏｒｅｇｏｎ大学的ＲｏｕｔｅＶｉｅｗｓ① 位于美国ＩＳＣ

（ｉｓｃ．ｒｏｕｔｅｖｉｅｗｓ．ｏｒｇ）、日本 ＤＩＸＩＥ （ｗｉｄｅ．ｒｏｕｔｅ

ｖｉｅｗｓ．ｏｒｇ）的２个无缺省路由域ＤＦＺ（ＤｅｆａｕｌｔＦｒｅｅ

Ｚｏｎｅ）中ＢＧＰ路由器获得 ＲＩＢ，并构造了Ｉｎｔｅｒｎｅｔ

拓扑结构，分别记为犌ＵＳＡ和犌Ｊａｐａｎ．表１总结了它们

的拓扑结构的属性，列举了节点、边和犞犆 的节点

数．由于ＢＧＰ路由器位置不同，获得的Ｉｎｔｅｒｎｅｔ拓

扑结构犌ＵＳＡ和犌Ｊａｐａｎ也不完全相同．在模拟中分别使

用，分析不同拓扑对ＩＰ欺骗防御机制的影响．

表１　犐狀狋犲狉狀犲狋拓扑结构属性

Ｇｒａｐｈ ＃ｏｆｎｏｄｅ ＃ｏｆＡＳｐａｔｈ 犞犆ｓｉｚｅ

犌ＵＳＡ ２８０１８ ９１５４２６６ ３９５４

犌Ｊａｐａｎ ２７０２４ ７５１０４１ ３３３１

网络中防御节点数和位置对ＩＰ欺骗防御机制

的性能有一定的影响，因此防御节点的选择也是关

键．分析随机选择防御节点，从网络节点中随机选取

９５５３期 吕高锋等：域间ＩＰ欺骗防御服务净化机制

① ＵｎｉｖｅｒｓｉｔｙｏｆＯｒｅｇｏｎＲｏｕｔｅＶｉｅｗｓＰｒｏｊｅｃｔ．ｈｔｔｐ：／／ｗｗｗ．
ｒｏｕｔｅｖｉｅｗｓ．ｏｒｇ／



直到目标大小（如覆盖率为３０％和５０％，相应的防

御节点集合记为犚狀犱３０和犚狀犱５０）以及根据设计

规则选取（如防御节点形成顶点覆盖）．犞犆 覆盖了

Ｉｎｔｅｒｎｅｔ结构中所有的边，文献［１８］提出了用启发

式算法计算最小的犞犆．

　　（２）流Ｃａｃｈｅ

采用的网络流量数据是 ＮＬＡＮＲ① 组织在Ｉｎ

ｔｅｒｎｅｔ的２个被动测量站点中捕获的真实报文ｔｒａｃｅ

数据，如表２所示，分析实时的流特性，指导流

Ｃａｈｃｅ设计．

表２　流属性

Ｔｒａｃｅ ＤｕｒａｔｉｏｎＴｉｍｅ／ｓ Ａｖｇ．ｐａｃｋｅｔｌｅｎｇｔｈ／Ｂ Ｎｕｍｂｅｒｏｆｆｌｏｗｓ ＴＣＰｒａｔｉｏｂｙｂｙｔｅｓ／％ ＴＣＰｒａｔｉｏｂｙｐａｃｋｅｔｓ／％

ＩＰＬＳＣＨＩＣ ７．８１４３７１ １０４８８ ６３１２１７ ９５．３８ ９０．０５

ＩＰＬＳＫＳＣＹ ７．８１４３７１ １０８２２ ５９４１４４ ８８．３５ ８４．６５

　　表２中，ＩＰＬＳＣＨＩＣ（ＡｂｉｌｅｎｅＩＩＩ）ｔｒａｃｅ是美国

Ｉｎｔｅｒｎｅｔ２Ｉｎｄｉａｎａｐｏｌｉｓ（ＩＰＬＳ）ＡｂｉｌｅｎｅＲｏｕｔｅｒＮｏｄｅ

（ＡｂｉｌｅｎｅＩＩＩ）到 Ｋａｎｓａｓ（ＣＨＩＣ）的 ＯＣ１９２链路，

其采样时间约是 ８ｓ．ＩＰＬＳＫＳＣＹ（ＡｂｉｌｅｎｅＩＩＩ）

ｔｒａｃｅ是美国Ｉｎｔｅｒｎｅｔ２Ｉｎｄｉａｎａｐｏｌｉｓ（ＩＰＬＳ）Ａｂｉｌｅｎｅ

ＲｏｕｔｅｒＮｏｄｅ（ＡｂｉｌｅｎｅＩＩＩ）到 Ｋａｎｓａｓ（ＫＳＣＹ）的

ＯＣ１９２链路，其采样时间约是８ｓ．

流Ｃａｃｈｅ只要能够容纳时间槽内活跃流数目即

可．由于Ｉｎｔｅｒｎｅｔ网络流量中大部分的流都是短期

流，因此在小时间尺度下的固定时间槽内活跃的流

数目一般较小［１９］．图５表示活跃报文流数随测量时

间尺度的变化．

图５　活跃流统计

选择 Δ狋＝１ｍｓ，可知流 Ｃａｃｈｅ需要１０２４个

Ｃａｃｈｅ表项（Ｃａｃｈｅ中每一路为５１２项）．每个表项记

录包含标签ｔａｇ（３Ｂ），ＳＹＮ、ＦＩＮ 和 ＲＳＴ 计数器

（６Ｂ），属性（１Ｂ），共需要存储空间１０ｋＢ．自治域标

识标记的报文与子网级标识标记的报文流状态分别

存储，需２个流Ｃａｃｈｅ，则共需存储空间为２０ｋＢ．在

每个流Ｃａｃｈｅ中，观察源表项为１２８个，其余为统计

源表项．

（３）阈值

在检测过程中，无误报时间和检测延时是相互

矛盾的．为了缩短检测延迟，需提高检测的灵敏度，

即降低阈值，但这样就会带来较多的误报，即无误报

时间就会缩短．

在设置参数时，通常在这两个目标间进行折中，

选取一个恰当的值．算法通过选择最佳参数η，λ来

降低误报率和缩短检测时间．设定的η越大，在狕狀中

出现负值的可能性就越大，因此测试统计量狔狀累积

到一个较大值来显示攻击的可能性就越小，设η＝

０．２．λ决定了狔狀的报警门限，λ越大，误报的率就越

低，但检测时间会越长，设λ＝１．５．

５．３　检测能力

（１）特征序列

为了评测ＲＩＳＰ的有效性，使用ＤＡＲＰＡ的离

线数据集②作为评测数据，对ＲＩＳＰ进行测试．根据

ＤＡＲＰＡ描述，选择了一个包含ＳＹＮ泛洪攻击的数

据集，该数据集使用ｔｃｐｄｕｍｐ格式存储．

在检测试验中，将评测数据按照源ＩＰ地址空间

划分为３０００组，分别表示来自不同自治域的报文．

同时配置ＩＰ欺骗报文过滤器，放行所有的报文．

在重放过程中只提取ＴＣＰ握手中使用的控制

报文，进行攻击检测．

（２）检测序列

当ＳＹＮ泛洪攻击发生以后，将会有比ＦＩＮ多

许多的ＳＹＮ报文通过路由器，他们的对称关系被

打破，网络异常程度将会迅速地增大．

在正常情况下，由于η＝０．２，狕狀保持负值．在攻

击下，异常程度增大，狕狀出现正值，如图６所示，４个

时刻犃，犅，犆，犇均出现了网络异常．

（３）攻击检测

在正常情况下，ＣＵＳＵＭ 计算结果狔狀都保持０

值．当由于网络其他原因造成网络异常，狕狀变成正值

时 ，其ＣＵＳＵＭ的值狔狀变化不大，而且会迅速地恢
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复为０，修正由网络错误所造成的误报，如图７所示

犃，犅，犆时刻．对于网络中正在进行的ＳＹＮ泛洪攻

击，ＣＵＳＵＭ结果狔狀会变得很大，如图７所示的犇

时刻．因此，一旦发生攻击后，ＣＵＳＵＭ 检测方法可

以迅速发现正在进行的ＤＤｏＳ攻击．

图６　流特征检测序列

图７　攻击检测

目前，检测ＤＤｏＳ攻击的方法，有基于统计分析

的方法和基于规则检测的方法．对于小规模网络检

测比较有效，对于大流量背景下的检测，尤其是在攻

击流量被背景流量淹没的情况下，这些算法有其固

有的局限性，即依赖于攻击流量是否达到一定规模．

ＲＩＳＰ是基于细粒度标识的异常检测方法，统计微观

的自治域级流特征，融合为宏观的网络状态异常程

度，进行判断，灵敏度更高、更准确．而且ＲＩＳＰ能比

较方便地实现不同的流协议特征的提取和处理，实

现针对多种类型的攻击的检测．

５．４　过滤能力

从受害者角度分析ＲＩＳＰ过滤能力．１（τ）表示

了可能受到攻击的节点τ的比例，此时攻击者能够

伪造最多τ个节点的ＩＰ地址，其中１（１）表示攻击

者只能伪造最多１个ＡＳ的ＩＰ地址攻击狋，说明了狋

对欺骗攻击的免疫能力．图８表示了在犌ＵＳＡ中３种

覆盖犚狀犱３０、犚狀犱５０和犞犆下ＩＤＰＦ和ＲＩＳＰ过滤能

力．ＩＤＰＦ不能够完全防止ＩＤＰＦ节点受到欺骗攻

击，１（１）＜γ，除非网络中所有的节点支持ＩＤＰＦ．而

且ＩＤＰＦ节点放置对于ＩＤＰＦ的性能有严重的影响，

在犞犆 下的性能超越了犚狀犱３０和犚狀犱５０．而 ＲＩＳＰ

节点通过标识能够过滤联盟成员发送的ＩＰ欺骗报

文或非联盟成员伪造联盟成员ＩＰ地址的ＩＰ欺骗报

文，１（１）＞γ．

图８　过滤能力１（τ）的比较

从攻击者角度分析ＲＩＳＰ过滤能力．２（τ）表示

了防御机制限制攻击者欺骗能力的效果，其中２（１）

描述了只能使用自己ＩＰ地址不能伪造其他ＡＳ的

ＩＰ地址发起欺骗攻击的攻击者犪的比例．图９表示

了在犌Ｊａｐａｎ中３种覆盖犚狀犱３０、犚狀犱５０和犞犆 下ＩＤ

ＰＦ和ＲＩＳＰ的２（τ）值．ＩＤＰＦ不能完全防止网络受

到欺骗攻击，则突出了对攻击者能力的限制．ＩＤＰＦ

在犚狀犱３０、犚狀犱５０ 和 犞犆 覆盖下，２（１）分别是

０．２９２、０．４８７和０．８０５．ＲＩＳＰ机制在相同配置下，

２（１）分别是０．３１２、０．４９８和０．８２１．

图９　过滤能力２（τ）的比较

６　总结和展望

ＲＩＳＰ立足域间ＩＰ欺骗防御，根据自治域内网

１６５３期 吕高锋等：域间ＩＰ欺骗防御服务净化机制



络拓扑的稳定性，引入非对称的细粒度源子网目的

自治域标识，实现对自治域间和自治域内子网间ＩＰ

欺骗报文的过滤．根据主要的ＩＰ欺骗报文攻击的流

特征，引入流异常检测，实现动态触发细粒度标识，

降低了细粒度标识的计算和存储开销，而且能够限

制子网内恶意数据流的流速．ＲＩＳＰ在不增加域内

ＩＰ欺骗防御实体的情况下，使得防御实体能够过滤

自治域内子网间ＩＰ欺骗报文，计算和存储开销小，

过滤粒度细，而且具有较高的部署激励．

ＲＩＳＰ继承了基于标识的防御机制的可部分部

署性，能够很好地支持动态路由和非对称路由．应用

Ｒｏｕｔｅｖｉｅｗ提供的 ＲＩＢ进行评估，ＲＩＳＰ增强了ＩＰ

欺骗防御节点的能力，是一种高效的域间ＩＰ欺骗防

御机制，为建设新一代可信网络提供技术支撑．

未来会有更多的研究集中于如何将自治域级和

端系统级ＩＰ欺骗防御机制融合的方法．同时ＩＰ欺

骗防御逐渐受到ＩＥＴＦ的关注．我们相信ＲＩＳＰ能够

推动ＩＰ欺骗防御机制的标准化，这也是我们进一步

研究的方向．
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