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摘　要性能一直是网络移动投入实际运营的瓶颈所在，而现有认证机制产生的延时使之雪上加霜．文中为多穴嵌

套移动网络的接入路由器 Ｍｅｓｈ引入一种高效的双向认证机制，基于此提出最优路径选择算法和接入失效快速恢

复算法，以提高移动网络的整体性能，尤其是延时的降低．文中，基于固定ＡＡＡ基础设施和动态可信邻居的安全关

联转移被用于减少路由器 Ｍｅｓｈ的认证延时，其行为评估机制降低了路由器攻击或欺骗对路径评价的影响；基于顶

层接入路由器网络前缀的移动路由器转交地址配置被用于消除嵌套接入环境下的多角路由和隧道嵌套问题，而必

要时临时隧道和反向路由头可以替代随切换而来的绑定过程以缩短切换延时，最后通过接入路由器评价生成到达

Ｉｎｔｅｒｎｅｔ的最优路径．定性分析与仿真分析表明，由于异域网络间建立安全关联的高效性，加上行为评估、路径评估

和快速切换产生的性能优化作用，文中的安全 Ｍｅｓｈ在吞吐量、传输延时和切换延时方面较同类方案更加高效．

关键词　网络移动；信任转移；行为评估；最优路径选择；快速切换
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ｔｅｒｐｒｅｃｉｓｅｌｙｅｎａｂｌｅｍｏｂｉｌｅｕｓｅｒｓｔｏｒｏａｍａｎｄｏｂ

ｔａｉｎｓｅｒｖｉｃｅｉｎｎｅｔｗｏｒｋｓｔｈａｔｍａｙｎｏｔｎｅｃｅｓｓａｒｉｌｙｂｅ

ｏｗｎｅｄｂｙｔｈｅｉｒｈｏｍｅｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒ
［１２］．Ｎｅｖｅｒ

ｔｈｅｌｅｓｓ，ａｌｅｇａｌｕｓｅｒｍａｙｎｏｔａｌｗａｙｓｂｅｈａｖｅｌｅｇａｌｌｙ

ｏｒｐｒｏｐｅｒｌｙ，ｏｒｉｎｔｈｅｗａｙｗｅｅｘｐｅｃｔ．Ｉｎｔｈｉｓｓｅｃ

ｔｉｏｎ，ａｆｔｅｒｍｕｌｔｉｈｏｍｅｄａｎｄｎｅｓｔｅｄＮＥＭＯａｎｄｉｔｓ

ＡＡＡｉｎｆｒａｓｔｒｕｃｔｕｒｅａｒｅｉｎｔｒｏｄｕｃｅｄ，ｂｅｈａｖｉｏｒｅｖａｌ

ｕａｔｉｏｎｍｅｃｈａｎｉｓｍｉｎ ｍｏｂｉｌｅｅｎｖｉｒｏｎｍｅｎｔｗｉｌｌｂｅ

ｐｒｏｐｏｓｅｄｔｏｅｎｈａｎｃｅＡＡＡｓｏｌｕｔｉｏｎｂｙｒｅｄｕｃｉｎｇｔｈｅ

ｎｅｇａｔｉｖｅｉｍｐａｃｔｏｆｉｎｈａｒｍｏｎｉｏｕｓａｃｔｔｈｅｒｅ．Ｔｈｅｆｏｌ

ｌｏｗｉｎｇａｃｒｏｎｙｍｓｉｎＴａｂｌｅ１ａｒｅｕｓｅｄｉｎｔｈｉｓｐａｐｅｒ．

犜犪犫犾犲１　犃犮狉狅狀狔犿狊

ａｃｒｏｎｙｍ ｆｕｌｌ ａｃｒｏｎｙｍ ｆｕｌｌ

ＲＳ ＲｏｕｔｅｒＳｏｌｉｃｉｔａｔｉｏｎｓ ＲＡ ＲｏｕｔｅｒＡｄｖｅｒｔｉｓｅｍｅｎｔ

ＭＲ ＭｏｂｉｌｅＲｏｕｔｅｒ ＦＲ ＦｉｘｅｄＲｏｕｔｅｒ

ＡＲ ＡｃｃｅｓｓＲｏｕｔｅｒ ＮＡＳ ＮｅｔｗｏｒｋＡｃｃｅｓｓＳｅｒｖｅｒ

ＰａＣ ＰＡＮＡＣｌｉｅｎｔ ＰＡＡ
ＰＡＮＡＡｕｔｈｅｎｔｉｃａｔｉｏｎ

Ａｇｅｎｔ

ＭＮＰ
ＭｏｂｉｌｅＮｅｔｗｏｒｋ

Ｐｒｅｆｉｘ
ＭＮＮ ＭｏｂｉｌｅＮｅｔｗｏｒｋＮｏｄｅ

ＨｏＡ ＨｏｍｅｏｆＡｄｄｒｅｓｓ ＣｏＡ ＣａｒｅｏｆＡｄｄｒｅｓｓ

ＨＡ ＨｏｍｅＡｇｅｎｔ ＭＮ ＭｏｂｉｌｅＮｅｔｗｏｒｋ

ＣＮ ＣｏｒｒｅｓｐｏｎｄｅｎｔＮｏｄｅ ＳＡ ＳｅｃｕｒｉｔｙＡｓｓｏｃｉａｔｉｏｎ

２１　犖犈犕犗犜狅狆狅犾狅犵狔

Ｔｈｅａｎａｌｙｓｉｓｄｅｔａｉｌｅｄｉｎｔｈｉｓｐａｐｅｒｉｓｂａｓｅｄｏｎ

ａｍｕｌｔｉｈｏｍｅｄａｎｄｎｅｓｔｅｄＮＥＭＯｓｃｅｎａｒｉｏ，ｗｈｅｒｅ

ｍｏｒｅｔｈａｎｏｎｅｎｅｔｗｏｒｋｗｉｔｈｍｏｒｅｔｈａｎｏｎｅｍｏｂｉｌｅ

ｒｏｕｔｅｒｅａｃｈｅｘｉｓｔｓ．Ｓｏｏｎｅｎｅｔｗｏｒｋｈａｓｔｗｏｍｏｂｉｌｅ

ｒｏｕｔｅｒｓａｖａｉｌａｂｌｅａｔｌｅａｓｔａｎｄｍａｙｕｓｅｏｔｈｅｒｎｅｔ

ｗｏｒｋｓｔｏａｃｃｅｓｓｔｈｅＩｎｔｅｒｎｅｔ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｄｅ

ｐｌｏｙｍｅｎｔｓｃｅｎａｒｉｏ，Ｆｉｇ．１ｇｉｖｅｓｔｈｅＡＲｔｏｐｏｌｏｇｙｏｆ

ｍｕｌｔｉｈｏｍｅｄａｎｄｎｅｓｔｅｄ ＮＥＭＯ，ｗｉｔｈ ｍｕｌｔｉＨＡ

ａｎｄｍｕｌｔｉＭＮＰｉｇｎｏｒｅｄｆｏｒｅａｓｙｐｒｅｓｅｎｔａｔｉｏｎ．Ｗｅ

ｇｉｖｅｔｈｅｆｏｒｍａｌｄｅｓｃｒｉｐｔｉｏｎｏｆＮＥＭＯｔｏｐｏｌｏｇｙａｓ

｛犕犖犿，（犕犚狀，犕犖犖犽，犇犲狆狀，犃犚狀犼，

犜犔犃犚狀犻，犎犃）｜犻犼｝，

Ｆｉｇ．１　ＡＲＴｏｐｏｌｏｇｙｏｆＮＥＭＯ

ｗｈｅｒｅ，ｆｏｒｏｎｅｍｏｂｉｌｅｎｅｔｗｏｒｋ犕犖犿，犕犚狀（狀＞１）

ｄｅｎｏｔｅｓｏｎｅｏｆｔｈｅｍｏｂｉｌｅｒｏｕｔｅｒｓｗｉｔｈ犇犲狆狀ａｓｉｔｓ

ｃｕｒｒｅｎｔｎｅｓｔｅｄｄｅｐｔｈ，犕犖犖犽（犽＞０）ａｓｏｎｅｏｆｔｈｅ

ｎｏｄｅｓｉｔｓｅｒｖｅｓ，犎犃犿ａｓｉｔｓｈｏｍｅａｇｅｎｔ，犃犚狀犼ａｓ

ｏｎｅｏｆｔｈｅａｃｃｅｓｓｒｏｕｔｅｒｓｉｔｃａｎｒｅａｃｈ，ａｎｄ犜犔犃犚狀犻

ａｓｉｔｓｔｏｐｌｅｖｅｌ犃犚；ａｎｄ犱ｍｅａｎｓｔｈｅｎｅｓｔｅｄｄｅｐｔｈ

ｏｆ犕犖犿（ｔｈｅｌｅａｓｔｄｅｐｔｈｏｆｉｔｓＭＲｓ）；ｏｔｈｅｒ犕犚

ｈｅｒｅｄｅｎｏｔｅｓｔｈｅｍｏｂｉｌｅｎｅｔｗｏｒｋｗｉｔｈｏｎｅｏｆｔｈｅ

｛犎犃｝ａｓｉｔｓｈｏｍｅａｇｅｎｔ．ＡｌｌＭＲｓａｎｄＦＲｓｆｒｏｍ

ｔｈｅＩｎｔｅｒｎｅｔｉｎｆｒａｓｔｒｕｃｔｕｒｅｃｏｍｐｏｓｅｔｈｅＡＲ ｍｅｓｈ

ｏｆＮＥＭＯ，ｗｈｅｒｅｗｅｇｉｖｅｒｅｌａｔｅｄｄｅｆｉｎｉｔｉｏｎｓａｓ

ｆｏｌｌｏｗｓ．

犇犲犳犻狀犻狋犻狅狀１　ＡＲＭｅｓｈｉｓｃｏｍｐｏｓｅｄｏｆｍｕｌｔｉ

ｐｌｅＡＲｓ，ｉｎｃｌｕｄｉｎｇＭＲｓｏｒＦＲｓ，ｗｈｉｃｈａｒｅｉｎｔｅｒ

３３５３期 黄松华等：支持路径选择与快速切换的移动网络接入路由器安全 Ｍｅｓｈ



ｃｏｎｎｅｃｔｅｄ．

犇犲犳犻狀犻狋犻狅狀２　ＦｉｘｅｄＡＲ Ｍｅｓｈｆｏｒｍｓｗｈｅｎａｔ

ｌｅａｓｔｏｎｅｏｆＡＲｓｃａｎｃｏｎｎｅｃｔｃｕｒｒｅｎｔｎｅｔｗｏｒｋｗｉｔｈ

ｔｈｅＩｎｔｅｒｎｅｔ．Ｏｔｈｅｒｗｉｓｅ，ｉｔｉｓｃａｌｌｅｄＦｌｏａｔｉｎｇＡＲ

Ｍｅｓｈ．

犇犲犳犻狀犻狋犻狅狀３　 ＴｏｐｌｅｖｅｌＡＲ（ＴＬＡＲ）ｉｓｔｈｅ

ＦＲｆｒｏｍｔｈｅＩｎｔｅｒｎｅｔｉｎｆｒａｓｔｒｕｃｔｕｒｅｉｎＦｉｘｅｄＡＲ

ＭｅｓｈｏｒｔｈｅＭＲ ｗｉｔｈｔｈｅｌｅａｓｔｎｅｓｔｅｄｄｅｐｔｈｉｎ

ＦｌｏａｔｉｎｇＡＲＭｅｓｈ．

犇犲犳犻狀犻狋犻狅狀４　ＷｈｅｎｔｗｏＡＲｓｃａｎａｃｃｅｓｓｅａｃｈ

ｏｔｈｅｒ，ｏｎｅｉｓｔｈｅ ＮｅｉｇｈｂｏｒＡＲ（ＮＡＲ）ｏｆｔｈｅ

ｏｔｈｅｒ．

犇犲犳犻狀犻狋犻狅狀５　ＩｎｔｗｏｎｅｉｇｈｂｏｒＡＲｓｔｈａｔａｒｅ

ａｕｔｈｅｎｔｉｃａｔｅｄｅａｃｈｏｔｈｅｒ，ｏｎｅｗｉｔｈｄｅｅｐｅｒｎｅｓｔｅｄ

ｄｅｐｔｈ（ｒｅｌａｔｉｖｅｔｏｔｈｅＩｎｔｅｒｎｅｔ）ｉｓｃａｌｌｅｄＳｕｂＡＲ
（ＳＡＲ），ａｎｄｔｈｅｏｔｈｅｒＰａｒｅｎｔＡＲ（ＰＡＲ）．

２２　犛犃犜狉犪狀狊犳犲狉犻狀犕狅犫犻犾犲犖犲狋狑狅狉犽狊

Ｆｏｒｔｈｅｓａｆｅｔｙｏｆａ ｍｕｌｔｉｈｏｍｅｄａｎｄｎｅｓｔｅｄ

ＮＥＭＯ，ｉｔｉｓｎｅｃｅｓｓａｒｙｔｏｓｅｃｕｒｅｅｖｅｒｙ ｍｏｂｉｌｅ

ｒｏｕｔｅｒａｔｅｖｅｒｙｌｅｖｅｌｂｙａｐｐｌｙｉｎｇａｃｃｅｓｓｃｏｎｔｒｏｌｆｏｒ

ａｎｙｋｉｎｄｏｆｓｅｒｖｉｃｅｏｒｎｅｔｗｏｒｋａｃｃｅｓｓ，ｐｒｏｔｅｃｔｉｎｇ

ａｇａｉｎｓｔａｎｙｕｎａｕｔｈｏｒｉｚｅｄｕｓｅａｎｄａｎｙｔｙｐｅｏｆｉｍ

ｐｅｒｓｏｎａｔｉｏｎ．Ｈｅｒｅ，ＡＡＡｍｅｃｈａｎｉｓｍｕｓｉｎｇＰｒｏｔｏ

ｃｏｌｆｏｒｃａｒｒｙｉｎｇ Ａｕｔｈｅｎｔｉｃａｔｉｏｎ Ｎｅｔｗｏｒｋ Ａｃｃｅｓｓ

（ＰＡＮＡ），ＤｉａｍｅｔｅｒｐｒｏｔｏｃｏｌａｎｄＥｘｔｅｎｓｉｂｌｅＡｕ

ｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ（ＥＡＰ）ｉｓｉｎｔｒｏｄｕｃｅｄｔｏａｃ

ｃｏｍｐｌｉｓｈｔｈｅｔａｓｋ．ＡｎｄｏｖｅｒａｌｌＡＡＡａｒｃｈｉｔｅｃｔｕｒｅ

ｆｏｒｔｈｅ ＮＥＭＯｔｏｐｏｌｏｇｙｉｎ Ｆｉｇ．１ｉｓｓｈｏｗｎｉｎ

Ｆｉｇ．２．

Ｆｉｇ．２　ＯｖｅｒａｌｌＡＡＡＩｎｆｒａｓｔｒｕｃｔｕｒｅ

ＰＡＮＡｉｓｕｓｅｄａｓａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｂｅ

ｔｗｅｅｎＭＲｓｏｒＭＲｓａｎｄＦＲｓ，ｗｉｔｈＭＲｓａｓＰａＣ

ｏｒ／ａｎｄＰＡＡａｎｄＦＲｓａｓＰＡＡ；ａｓＡＡＡｐｒｏｔｏｃｏｌ，

ＤｉａｍｅｔｅｒｉｓｕｓｅｄｂｅｔｗｅｅｎＡＡＡｓｅｒｖｅｒｓｏｒＦＲｓａｎｄ

ＡＡＡｓｅｒｖｅｒｓ（犃犃犃ｉｎＦｉｇ．２ｍｅａｎｓｂｏｔｈＡＡＡ

ｓｅｒｖｅｒａｎｄＥＡＰｓｅｒｖｅｒ），ｗｉｔｈＦＲｓａｓＮＡＳｏｒ

ＡＡＡｃｌｉｅｎｔ；ａｓａｕｔｈｅｎｔｉｃａｔｉｏｎ ｍｅｔｈｏｄ，ＥＡＰｉｓ

ｒｕｎｎｉｎｇｂｅｔｗｅｅｎ ＭＲｓａｎｄＡＡＡｓｅｒｖｅｒｓ，ｗｈｅｒｅ

ｕｓｅｒｓ’ｐｒｏｆｉｌｅｓａｒｅｃｏｎｔａｉｎｅｄ．

Ａｌｓｏ，ｗｅａｓｓｕｍｅｔｈａｔＳＡｓａｎｄｓａｆｅｐａｓｓａｇｅｓ

ａｒｅｒｅａｄｙａｌｗａｙｓｂｅｔｗｅｅｎＭＲｓａｎｄｔｈｅＡＡＡｓｅｒｖ

ｅｒｓｏｆｈｏｍｅｄｏｍａｉｎ，ｂｅｔｗｅｅｎＡＡＡｓｅｒｖｅｒｓｏｆｄｉｆ

ｆｅｒｅｎｔｄｏｍａｉｎｓ，ｂｅｔｗｅｅｎＡＡＡｓｅｒｖｅｒｓａｎｄＰＡＡｓ

ｉｎｔｈｅｓａｍｅｄｏｍａｉｎ，ａｎｄｂｅｔｗｅｅｎＡＲｓｔｈａｔｈａｖｅ

ａｕｔｈｅｎｔｉｃａｔｅｄｅａｃｈｏｔｈｅｒ．Ｔｈｅｎ，ｔｈｅｗａｙｔｏｉｍｐｌｅ

ｍｅｎｔｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｗｈｅｎａＭＲ（ｉ．ｅ．犕犚狀

ｏｆ犕犖犿）ｓｗｉｔｃｈｅｓｔｏａｎｏｔｈｅｒＡＲ（ｉ．ｅ．犕犚狆）ｔｈａｔ

ｃａｎａｃｃｅｓｓｔｈｅＩｎｔｅｒｎｅｔｃａｎｂｅｒｅａｌｉｚｅｄｗｉｔｈｔｈｅ

ｈｅｌｐｏｆｉｔｓｔｒｕｓｔｅｄｎｅｉｇｈｂｏｒｓ（ｆｏｒｅｘａｍｐｌｅ，ｏｎｅｏｆ

ｉｔｓｐｒｅｖｉｏｕｓＡＲｓ），ｏｎｃｏｎｄｉｔｉｏｎｔｈａｔｔｈｅｒｅｅｘｉｓｔ

ｔｒｕｓｔｒｅｌａｔｉｏｎｓｈｉｐ （ｌｉｋｅＳＡｓ）ｂｅｔｗｅｅｎｉｔｓｔｒｕｓｔｅｄ

ｎｅｉｇｈｂｏｒｓａｎｄｔｈｅＡＲｔｏｂｅａｃｃｅｓｓｅｄ．Ｉｆｔｈｅｃｕｒ

ｒｅｎｔＭＲｈａｖｅｎｏｔｒｕｓｔｅｄｎｅｉｇｈｂｏｒｓ，ｏｒｉｔｓｔｒｕｓｔｅｄ

ｎｅｉｇｈｂｏｒｓｈａｖｅｎｏｔｒｕｓｔｅｄｒｅｌａｔｉｏｎｓｈｉｐｗｉｔｈｔｈｅＡＲ

ｔｏｂｅａｃｃｅｓｓａｎｄｔｈｉｓｒｅｌａｔｉｏｎｓｈｉｐｅｓｔａｂｌｉｓｈｍｅｎｔ

ｃｏｕｒｓｅ（ａｒｅｃｕｒｓｉｖｅａｎｄｂｒｅａｄｔｈｆｉｒｓｔｏｎｅｓｉｍｉｌａｒｔｏ

ｗｈａｔｔｈｅｃｕｒｒｅｎｔＭＲｉｓｄｏｉｎｇａｎｄｗｉｌｌｄｏ）ｉｓｂｅ

ｙｏｎｄｔｈｅｔｉｍｅｇｉｖｅｎ，ｈｅｒｅｃｏｍｅｓｔｈｅｗｏｒｓｔｃａｓｅ

ｓｈｏｗｎｉｎＦｉｇ．３，ｗｈｅｒｅｔｈｅｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ

ｗｉｌｌｂｅｄｏｎｅｗｉｔｈｈｅｌｐｏｆｉｔｓｏｗｎＡＡＡｓｅｒｖｅｒｉｎｉｔｓ

ｈｏｍｅｎｅｔｗｏｒｋ，ｗｉｔｈｏｎｅｒｏｕｎｄｔｒｉｐ．

Ｆｉｇ．３　ＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｃｅｓｓ

４３５ 计　　算　　机　　学　　报 ２００９年



Ｈｅｒｅ，ｔｈｅｓｅｓｓｉｏｎｋｅｙｏｆｔｈｅｏｒｉｇｉｎａｌｐａｓｓａｇｅ

ｗｉｌｌｂｅｕｐｄａｔｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅＳＡａｎｄｔｈｅｎｏｎｃｅ

ｒｅｃｅｉｖｅｄｉｎａｕｔｈｅｎｔｉｃａｔｉｏｎｒｅｑｕｅｓｔｓ，ａｎｄｎｅｗｃｒｅａ

ｔｅｄＳＡｓｃａｎｂｅｒｅｎｅｗｅｄｔｈｒｏｕｇｈ ＤＨ ｍｅｔｈｏｄ

ｉｆＡＲｓｗｏｕｌｄｌｉｋｅｔｏｋｅｅｐｔｈｅｍｓｅｃｒｅｔｔｏｔｈｅｉｒ

ｃｒｅａｔｏｒｓ．

Ｔｈｉｓａｒｃｈｉｔｅｃｔｕｒｅｏｐｔｉｍｉｚｅｓｔｈｅ ｍｕｔｕａｌａｕ

ｔｈｅｎｔｉｃａｔｉｏｎｏｆｐａｒｔｉｃｉｐａｔｉｎｇｅｎｔｉｔｉｅｓｉｎａＮＥＭＯｔｏ

ｐｏｌｏｇｙａｂｏｖｅｂｙｒｅｄｕｃｉｎｇｔｈｅｎｕｍｂｅｒｏｆｍｅｓｓａｇｅ

ｅｘｃｈａｎｇｅｔｒｉｐｓｔｏｏｎｅｒｏｕｎｄ．Ｎｏｔｅｔｈａｔ，ｃｕｒｒｅｎｔｌｙ，

ｉｔｉｓｎｏｔｎｅｃｅｓｓａｒｙｆｏｒＭＮＮｓａｎｄＭＲｓｉｎｔｈｅｓａｍｅ

ＭＮｔｏｂｅａｕｔｈｅｎｔｉｃａｔｅｄｅａｃｈｏｔｈｅｒ．

２３　犅犲犺犪狏犻狅狉犈狏犪犾狌犪狋犻狅狀犕犲犮犺犪狀犻狊犿

ＥｘｉｓｔｉｎｇＡＡＡｓｃｈｅｍｅｓｄｏｎｏｔｒｅｑｕｉｒｅａｄｄｉ

ｔｉｏｎａｌｍｅｃｈａｎｉｓｍｓｔｈａｎｔｈｏｓｅｒｅｑｕｉｒｅｄｆｏｒｍｕｔｕａｌ

ａｕｔｈｅｎｔｉｃａｔｉｏｎｂｅｔｗｅｅｎ ＡＲｓ．Ａｓａｒｅｓｕｌｔ，ｔｈｅ

ｉｄｅｎｔｉｔｙｔｒｕｓｔｃａｎｂｅｅｓｔａｂｌｉｓｈｅｄｂｅｆｏｒｅＡＲｓａｃｃｅｓｓ

ｅａｃｈｏｔｈｅｒ，ｂｕｔｉｔｄｏｅｓｎｏｔｐｒｏｔｅｃｔｎｅｔｗｏｒｋａｇａｉｎｓｔ

ｉｎｔｅｎｔｉｏｎａｌｏｒｕｎｃｏｎｓｃｉｏｕｓａｔｔａｃｋｏｒｌｙｉｎｇａｆｔｅｒ

ｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ．

Ｔｏａｄｄｒｅｓｓｓｕｃｈａｃｉｒｃｕｍｓｔａｎｃｅ，ｗｅｐｒｏｐｏｓｅ

ｔｏｕｓｅｂｅｈａｖｉｏｒｔｒｕｓｔａｓｉｎｏｕｒｓｏｃｉａｌｌｉｖｅｓ．Ｔｒｕｓｔ

ｈｅｒｅｉｓｅｓｔａｂｌｉｓｈｅｄｂｅｔｗｅｅｎｔｗｏｐａｒｔｉｅｓｆｏｒａｓｐｅｃｉｆ

ｉｃａｃｔｉｏｎ．Ａｔｒｕｓｔｖａｌｕｅｉｓｓｏｍｅｍｅａｓｕｒｅｏｒｑｕａｎｔｉ

ｔｙａｓｓｉｇｎｅｄｂｙｏｎｅｐａｒｔｙｔｏｉｔｓｂｅｌｉｅｆｉｎｔｈｅｔｒｕｓｔ

ｗｏｒｔｈｉｎｅｓｓｏｆｏｔｈｅｒｐａｒｔｙ．

Ｄｕｅｔｏｔｈｅｈｉｇｈａｎｄｆｒｅｑｕｅｎｔｍｏｂｉｌｉｔｙｏｆｎｅｔ

ｗｏｒｋｓ，ｌｉｍｉｔｅｄｒａｎｇｅａｎｄｕｎｒｅｌｉａｂｉｌｉｔｙｏｆｗｉｒｅｌｅｓｓ

ｌｉｎｋｓ，ａｎｄｓｏｍｅｔｉｍｅｓｌａｃｋｏｆｓｕｐｐｏｒｔｓｆｒｏｍＡＡＡ

ｉｎｆｒａｓｔｒｕｃｔｕｒｅ，ｔｒｕｓｔｒｅｌａｔｉｏｎｓｍａｙｈａｖｅｔｏｂｅｅｓ

ｔａｂｌｉｓｈｅｄｕｓｉｎｇ ｏｎｌｙ ｏｎｌｉｎｅａｖａｉｌａｂｌｅｅｖｉｄｅｎｃｅ，

ｍａｙｂｅｓｈｏｒｔｔｅｒｍａｎｄｖａｒｉｅｓｗｉｔｈｔｉｍｅ，ａｎｄｌａｒｇｅ

ｌｙｐｅｅｒｔｏｐｅｅｒ，ｗｈｅｒｅｔｈｅｐｅｅｒｓｍａｙｎｏｔｎｅｃｅｓｓａｒｉ

ｌｙｈａｖｅａｒｅｌｅｖａｎｔ “ｈｏｍｅｄｏｍａｉｎ”ｔｈａｔｃａｎｂｅ

ｐｌａｃｅｄｉｎｔｏａｒｅｃｏｇｎｉｚａｂｌｅｔｒｕｓｔｈｉｅｒａｒｃｈｙ，ａｎｄｍａｙ

ｂｅｕｎｃｅｒｔａｉｎ
［１７］．Ｈｅｒｅ，ｗｅａｒｇｕｅｔｈａｔｉｎ ｏｕｒ

ＮＥＭＯｔｏｐｏｌｏｇｙ：（１）ＭｏｓｔＡＲｓａｒｅｈｏｎｅｓｔａｎｄ

ｂｅｎｅｆｉｃｅｎｔ；（２）ＭＲｓａｒｅｔｒｕｓｔｅｄｂｙｅｖｅｒｙＭＮＮｓ

ｆｒｏｍｔｈｅｉｒｏｗｎ ｍｏｂｉｌｅｎｅｔｗｏｒｋ；（３）Ｔｒｕｓｔｂｅ

ｔｗｅｅｎＡＲｓｉｓｍｏｄｉｆｉｅｄｔｈｒｏｕｇｈｄｉｒｅｃｔｅｖｉｄｅｎｃｅａｎｄ

ｒｅｌｅｖａｎｔｅｖａｌｕａｔｉｏｎ，ｗｉｔｈｔｈｅｈｅｌｐｏｆｅｘｉｓｔｉｎｇｄｅ

ｔｅｃｔｉｏｎｍｏｄｅｌｏｒｂｅｈａｖｉｏｒｌｉｂｒａｒｙ
［２１２２］；（４）ＡＲｂｅ

ｈａｖｉｏｒｉｓｅｖａｌｕａｔｅｄ“ｏｎｔｈｅｆｌｙ”ｔｏｓｕｂｓｔａｎｔｉａｔｅｄｙ

ｎａｍｉｃａｌｌｙｆｏｒｍｅｄｔｒｕｓｔｒｅｌａｔｉｏｎｓ；（５）Ｔｒｕｓｔｉｎｐｅ

ｒｉｏｄｏｆｖａｌｉｄｉｔｙｃａｎｂｅｔｒａｎｓｆｅｒｒｅｄｂｅｔｗｅｅｎＡＲｓ；

（６）ＡｎＡＲｍａｙｔｕｒｎｔｏａｎｏｔｈｅｒｏｎｅｆｏｒｓｅｃｕｒｉｔｙｏｒ

ｐｅｒｆｏｒｍａｎｃｅ．

ＤｉｆｆｅｒｅｎｔｆｒｏｍｔｈｅｔｒｕｓｔｉｎＭＡＮＥＴｓ，ｗｅｄｏ

ｎｏｔｃａｌｃｕｌａｔｅｔｈｅｔｒｕｓｔｆｏｒｒｅｍｏｔｅｎｏｄｅｓｂｕｔｄｉｒｅｃｔ

ｏｎｅｓｔｏｆｏｒｍａｃｒｅｄｉｂｉｌｉｔｙａｗａｒｅｅｎｖｉｒｏｎｍｅｎｔｗｉｔｈ

ｏｎｅｌｉｎｋａｓｉｔｓｒａｄｉｕｓ，ａｎｄｔｈｅｎｔｈｅｄｅｐｅｎｄａｂｌｅ

ｐａｔｈｔｏｔｈｅＩｎｔｅｒｎｅｔｂｙｓｅｌｅｃｔｉｎｇｔｈｅｏｐｔｉｍａｌｎｏｄｅｓ

ｉｎｔｈｅｎｅｘｔｓｅｃｔｉｏｎ．Ｅｖａｌｕａｔｉｏｎ’ｓｇｏａｌｓｉｎｄｅｔａｉｌｉｎ

ｃｌｕｄｅ：（１）ｔｏｐｒｏｄｕｃｅｌｏｗｃｒｅｄｉｂｉｌｉｔｙｆｏｒｎｅｇａｔｉｖｅ

ｎｏｄｅｓ，ａｎｄｖｉｃｅｖｅｒｓａ；（２）ｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｔｒｕｓｔ

ｖａｌｕｅｓｂｅｉｎｇｄｅｃｒｅａｓｅｄｆａｓｔｆｏｒｎｅｇａｔｉｖｅｒｅａｃｔｉｏｎｓ，

ｂｅｉｎｇｉｎｃｒｅａｓｅｄｓｌｏｗｌｙｆｏｒｐｏｓｉｔｉｖｅｒｅａｃｔｉｏｎｓ，ａｎｄ

ｂｅｉｎｇｄｒｏｐｐｅｄｆａｓｔｅｒｆｏｒｆｌｕｃｔｕａｎｔｒｅａｃｔｉｏｎｓ．Ｔｈｅ

ｅｖａｌｕａｔｉｏｎｍｅｔｒｉｃｏｆｏｎｅｓｐｅｃｉｆｉｃａｃｔｉｏｎ犅犻ｔｏｄｅｔｅｒ

ｍｉｎｅｗｈｅｔｈｅｒｏｒｔｈｅｅｘｔｅｎｔｔｏｗｈｉｃｈ犃 ｂｅｌｉｅｖｅｓ

ｔｈａｔ犆ｂｅｈａｖｅｓｐｒｏｐｅｒｌｙｉｓｐｒｏｖｉｄｅｄａｓｆｏｌｌｏｗｓ：

犜狉狌狊狋
犃→犆

（犅犻，α犻）＝１－（１－α
ｅ
犳＋狅

２

犻 ）（狊＋１），狅ｍｉｎ（狊，犳）

（１）

Ｗｈｅｒｅ，α犻．∈（０，１］，ｉｓｔｈｅｔｒｕｓｔｔｈｒｅｓｈｏｌｄｆｏｒ犅犻，

ｗｈｉｃｈｉｓｉｎｉｔｉａｌｉｚｅｄａｎｄｃａｎｂｅａｄｊｕｓｔｅｄａｃｃｏｒｄｉｎｇｔｏ

ｒｅｌａｔｅｄｐｏｌｉｃｉｅｓｏｆ犃；狊，犳，狅ａｒｅｔｈｅｎｕｍｂｅｒｏｆ犆’ｓ

ｐｏｓｉｔｉｖｅｒｅｓｐｏｎｓｅｓ，ｔｈａｔｏｆ犆’ｓｎｅｇａｔｉｖｅｓｒｅｓｐｏｎ

ｓｅｓ，ａｎｄｔｉｍｅｏｆ犆’ｓｓｗｉｎｇｒｅｓｐｏｎｓｅｓ①，ｏｂｓｅｒｖｅｄ

ｂｙ犃．

Ａｎｄｔｈｅｎｔｈｅｅｖａｌｕａｔｉｏｎｍｅｔｒｉｃｏｆ犆’ｓｇｅｎｅｒａｌ

ｂｅｈａｖｉｏｒｆｏｒ犃ｉｓｇｉｖｅｎｈｅｒｅ：

犜狉狌狊狋
犃→犆

＝∑
犐

犻＝１

狑犻×狋狉狌狊狋
犃→犆

（犅犻，α犻） （２）

Ｗｈｅｒｅ，犐ｉｓｔｈｅｎｕｍｂｅｒｏｆｂｅｈａｖｉｏｒｓｔｈａｔｗｉｌｌｂｅ

ｃｏｎｓｉｄｅｒｅｄ，ａｎｄ犠犻ｉｓｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｗｅｉｇｈｔ．

ＴｒｕｓｔｖａｌｕｅｓｃａｌｃｕｌａｔｅｄｂｙＦｏｒｍｕｌａ（２）ｗｉｌｌｂｅ

ｕｓｅｄｔｏｍｏｄｉｆｙｔｈｅｐａｔｈａｖａｉｌａｂｉｌｉｔｙｉｎｔｈｅｎｅｘｔｓｅｃ

ｔｉｏｎ，ａｉｍｉｎｇａｔｔｈｅｈｉｇｈｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓｏｆｔｈｅ

ｐａｔｈｓｅｌｅｃｔｅｄａｆｔｅｒｐａｔｈｅｖａｌｕａｔｉｏｎａｃｃｏｒｄｉｎｇｔｏｔｈｅ

ｐａｒａｍｅｔｅｒｓｏｆＲＡｓｆｒｏｍｎｅｉｇｈｂｏｒＡＲｓ．

３　犈狀犺犪狀犮犲犱犃犚犕犲狊犺

Ｓｉｎｃｅｍｏｂｉｌｅｎｅｔｗｏｒｋｓｓｕｆｆｅｒｆｒｏｍｓｏｍｅｉｎｈｅｒ

ｅｎｔｄｅｆｅｃｔｓｏｆｗｉｒｅｌｅｓｓｃｏｎｎｅｃｔｉｏｎ，ｔａｋｉｎｇａｄｖａｎ

ｔａｇｅｏｆｍｕｌｔｉｈｏｍｉｎｇｔｏｐｒｏｍｏｔｅｗｈｏｌｅｐｅｒｆｏｒｍａｎｃｅ

ｏｆＮＥＭＯｉｓｐｅｒｅｍｐｔｏｒｉｌｙｎｅｅｄｅｄ．Ｍｅａｎｗｈｉｌｅ，

ＡＡＡｒｅｌｉｅｓｏｎｆｒｅｑｕｅｎｔｌｙｃｏｎｓｕｌｔｉｎｇｔｈｅｈｏｍｅｎｅｔ

ｗｏｒｋｂｙｓｅｎｄｉｎｇｂａｃｋａｎａｕｔｈｅｎｔｉｃａｔｉｏｎｒｅｑｕｅｓｔ

ｗｈｅｎａｍｏｂｉｌｅｎｅｔｗｏｒｋｒｏａｍｓｔｏａｆｏｒｅｉｇｎｎｅｔｗｏｒｋ

ｏｒｏｎｅｏｆｉｔｓＭＲｓａｃｃｅｓｓｅｓａｎｅｗＡＲ．Ｔｈｉｓｐｒｏｃｅ

ｄｕｒｅｃａｕｓｅｓｌｏｎｇｈａｎｄｏｖｅｒｄｅｌａｙａｎｄｍａｙｎｏｔｂｅ

ｆｅａｓｉｂｌｅ ｆｏｒ ｒｅａｌｔｉｍｅ ａｐｐｌｉｃａｔｉｏｎｓ． Ｍｏｒｅｏｖｅｒ，

ｗｈｅｎｍｏｂｉｌｅｎｅｔｗｏｒｋｓｌｏｓｅｔｈｅＩｎｔｅｒｎｅｔｃｏｎｎｅｃｔｉｖｉ

ｔｙ，ＡＲｈａｎｄｏｖｅｒａｎｄｔｈｅｆｏｌｌｏｗｉｎｇｃｏｍｍｕｎｉｃａｔｉｏｎ

ｂｅｃｏｍｅｉｍｐｏｓｓｉｂｌｅ，ｓｉｎｃｅｔｈｅＡＡＡｉｎｆｒａｓｔｒｕｃｔｕｒｅ

ｏｎｗｈｉｃｈａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｃｅｓｓｒｅｌｉｅｓｏｒｔｈｅＨＡ

ｔｏｗｈｉｃｈｂｉｎｄｉｎｇｕｐｄａｔｅｓｈｏｕｌｄｂｅｓｅｎｔｃａｎｎｏｔｂｅ

ｒｅａｃｈｅｄ．Ｔｏａｄｄｒｅｓｓｔｈｅｓｅｉｓｓｕｅｓ，ｉｎｔｈｉｓｓｅｃｔｉｏｎ，

ｆｏｒｔｈｅｍｕｌｔｉＡＲｃａｓｅｏｆｍｕｌｔｉｈｏｍｉｎｇｉｎｎｅｓｔｅｄ

ｍｏｂｉｌｅｎｅｔｗｏｒｋｓ，ｔｈｅａｌｇｏｒｉｔｈｍｓｆｏｒｏｐｔｉｍａｌｐａｔｈ

５３５３期 黄松华等：支持路径选择与快速切换的移动网络接入路由器安全 Ｍｅｓｈ

① Ｓｗｉｎｇｒｅｓｐｏｎｓｅｓ：ｎｅｇａｔｉｖｅｏｒｐｏｓｉｔｉｖｅｒｅａｃｔｉｏｎｓ，ａｌｔｅｒｎａｔｅｌｙ．



ｓｅｌｅｃｔｉｏｎａｎｄａｃｃｅｓｓｆａｉｌｕｒｅｈｅａｌｉｎｇｂａｓｅｄｏｎＡＲ

ｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｂｅｈａｖｉｏｒｅｖａｌｕａｔｉｏｎ，

ｐａｔｈａｖａｉｌａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎ，ａｎｄｆａｓｔｈａｎｄｏｖｅｒａｒｅ

ｐｒｏｐｏｓｅｄ．

３１　犗狆狋犻犿犪犾犘犪狋犺

Ｉｎｍｕｌｔｉｈｏｍｅｄａｎｄｎｅｓｔｅｄｍｏｂｉｌｅｎｅｔｗｏｒｋｓ，

ＭＲｓｍｉｇｈｔｒｅｃｅｉｖｅＲＡｓｆｒｏｍｓｏｍｅｒｏｕｔｅｒｓ，ｉｎｃｌｕ

ｄｉｎｇｔｈｅＭＲｏｆａｎｏｔｈｅｒｍｏｂｉｌｅｎｅｔｗｏｒｋｏｒｔｈｅＦＲ

ｏｆｔｈｅＩｎｔｅｒｎｅｔｉｎｆｒａｓｔｒｕｃｔｕｒｅ．Ｈｅｒｅ，ａｎｅｗｐａｔｈ

ｉｎｆｏｒｍａｔｉｏｎｏｐｔｉｏｎｓ（ＰＩＯ）ｔｏｃａｒｒｙｐａｔｈｅｖａｌｕａｔｉｏｎ

ｐａｒａｍｅｔｅｒｓａｎｄａｌｓｏＴＬＡＲｐｒｅｆｉｘｉｓｅｘｔｅｎｄｅｄｔｏ

ＲＡ．ＴｈｒｏｕｇｈｔｈｅｐａｒａｍｅｔｅｒｓｉｎＰＩＯｏｆＲＡｓａｎｄ

ｒｅｌａｔｅｄｍｅｔｒｉｃｓ，ｔｈｅｏｎｐａｔｈｎｏｄｅｓａｎｄｔｈｅｎｔｈｅ

ｐａｔｈａｒｅｅｖａｌｕａｔｅｄ．Ａｆｔｅｒｔｈａｔ，ＡＲｉｓｓｅｌｅｃｔｅｄｆｏｒ

ｅｖｅｒｙＭＮＮｏｒＭＲ，ａｎｄｔｈｅｏｐｔｉｍａｌｐａｔｈｂａｓｅｄｏｎ

ＡＲｌｏａｄｂａｌａｎｃｅｉｎｍｏｂｉｌｅｎｅｔｗｏｒｋｓｉｓｂｕｉｌｔａｎｄ

ｍａｉｎｔａｉｎｅｄ．Ａｌｓｏ，ｔｈｉｓｓｏｌｕｔｉｏｎｃａｎｂｅｅｘｔｅｎｄｅｄ

ｅａｓｉｌｙｔｏｒｅａｌｉｚｅｃｏｍｐｒｅｈｅｎｓｉｖｅｌｏａｄｂａｌａｎｃｅｂｙｓｅ

ｌｅｃｔｉｎｇｏｐｔｉｍａｌＭＮＰｆｏｒＭＮＮｓ，ｏｐｔｉｍａｌＨＡｆｏｒ

ＭＲｓａｎｄｏｐｔｉｍａｌＭＲｆｏｒＨＡｓ
［２３］．

Ｄｉｆｆｅｒｅｎｔｆｒｏｍｅｘｉｓｔｉｎｇｓｏｌｕｔｉｏｎｓ，ｏｕｒｓｈａｓｔｈｅ

ｆｏｌｌｏｗｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｓ：ｈｙｂｒｉｄｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉ

ｃａｔｉｏｎｂａｓｅｄｏｎＳＡｔｒａｎｓｆｅｒｏｒｈｏｍｅＡＡＡｓｅｒｖｅｒ；

ｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｂｅｈａｖｉｏｒｅｖａｌｕａｔｉｏｎｓｂｅ

ｔｗｅｅｎＡＲｓ；ｌｏｗｔｒｕｓｔｔｒｉｇｇｅｒｅｄｈｏｍｅＡＡＡｒｅａｕ

ｔｈｅｎｔｉｃａｔｉｏｎ；ＴＬＡＲｐｒｅｆｉｘｂａｓｅｄＣｏＡｇｅｎｅｒａｔｉｏｎ；

ｄｙｎａｍｉｃｐａｔｈｃｏｎｓｔｒｕｃｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎ ＭＲ

ｓｅｌｅｃｔｉｏｎｆｏｒＭＮＮｓａｎｄＡＲｓｅｌｅｃｔｉｏｎｆｏｒＭＲｓ．

Ｔｈｅａｌｇｏｒｉｔｈｍｉｎｄｅｔａｉｌｉｓｓｈｏｗｎａｓｆｏｌｌｏｗｓ．

（１）Ｄｙｎａｍｉｃｅｖａｌｕａｔｉｏｎ

ＡＲｓａｔｔａｉｎｎｅｉｇｈｂｏｒｓ’ｔｒｕｓｔｖａｌｕｅｓｔｈｒｏｕｇｈ

ｄｙｎａｍｉｃｅｖａｌｕａｔｉｏｎｉｎｔｈｅｗａｙｄｅｓｃｒｉｂｅｄｉｎＳｅｃｔｉｏｎ

２．３；ＡＲｓｏｂｔａｉｎｎｅｉｇｈｂｏｒ’ｓａｖａｉｌａｂｉｌｉｔｙｖａｌｕｅｓｂｙ

ｅｖａｌｕａｔｉｎｇｔｈｅｃａｐａｂｉｌｉｔｙｏｆｔｈｅｐａｔｈｓｆｒｏｍｔｈｅＡＲｓ

ｔｏｔｈｅＩｎｔｅｒｎｅｔｔｈｒｏｕｇｈｔｈｅｉｒ ＲＡ ｐａｒａｍｅｔｅｒｓ，

ｗｈｉｃｈｗｉｌｌｂｅｄｅｐｉｃｔｅｄｉｎＳｅｃｔｉｏｎ３．２．

（２）Ｅｖｉｄｅｎｃｅｃｏｌｌｅｃｔｉｏｎ

①ＭＲｓｏｒＭＮＮｓｒｅｃｅｉｖｅＲＡｓｔｈａｔａｒｅｇｅｎｅｒａ

ｔｅｄａｎｄｂｒｏａｄｃａｓｔｅｄｂｙＴＬＡＲａｔａｃｅｒｔａｉｎｉｎｔｅｒｖａｌ

ｏｒｂｙｒｅｑｕｅｓｔ，ａｎｄｔｈｅｎｕｐｄａｔｅｄａｎｄｆｏｒｗａｒｄｅｄｂｙ

ｔｈｅｉｎｔｅｒｍｅｄｉａｔｅＡＲｓ．

②ＭＲｓｒｅｃｅｉｖｅｔｈｅｔｒｕｓｔｖａｌｕｅｓａｎｄａｖａｉｌａｂｉｌｉｔｙ

ｖａｌｕｅｓｏｆｔｈｅＡＲｓｎｅａｒｂｙｆｒｏｍｔｈｅＰＡＲ．

（３）Ａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｒｅａｕｔｈｅｎｔｉｃａｔｉｏｎ

①ＩｆｔｈｅＲＡｒｅｃｅｉｖｅｄｉｓｆｒｏｍｔｈｅＡＲｗｈｏｓｅｉｎ

ｆｏｒｍａｔｉｏｎ（ｉ．ｅ．ｔｒｕｓｔｖａｌｕｅ）ｈａｓｅｘｉｓｔｅｄ，ｔｈｅＭＲ

ａｎｄＡＲｗｉｌｌａｕｔｈｅｎｔｉｃａｔｅｅａｃｈｏｔｈｅｒｗｉｔｈｔｈｅｈｅｌｐ

ｏｆＰＡＲｉｎｔｈｅｓａｍｅｗａｙｐｉｃｔｕｒｅｄｉｎＳｅｃｔｉｏｎ２．２，

ｗｈｅｒｅＡＲｓ’ｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｉｓｃａｒｒｉｅｄｏｕｔ

ｗｉｔｈｔｈｅｈｅｌｐＡＡＡ犿．

②Ｏｔｈｅｒｗｉｓｅ，ＰＡＲｄｏｅｓｎｏｔｈａｖｅＳＡｗｉｔｈｔｈｅ

ＡＲｎｅｉｔｈｅｒ，ｓｏＭＲｈａｓｔｏｔｕｒｎｔｏｔｈｅＡＡＡｓｅｒｖｅｒ

ｏｆｈｏｍｅｄｏｍａｉｎ．

③ＴｈｅｒｅａｕｔｈｅｎｔｉｃａｔｉｏｎｂａｓｅｄｏｎＡＡＡｉｎｆｒａ

ｓｔｒｕｃｔｕｒｅｗｉｌｌｒｕｎａｔａｆｌｅｘｉｂｌｅｉｎｔｅｒｖａｌｏｒｗｉｌｌｂｅ

ｔｒｉｇｇｅｒｅｄｗｈｅｎｔｈｅｔｒｕｓｔｖａｌｕｅｏｆＡＲｉｓｌｏｗｅｒｔｈａｎ

ｔｈｅｔｈｒｅｓｈｏｌｄ．

（４）Ｐａｔｈｅｖａｌｕａｔｉｏｎａｎｄｓｅｌｅｃｔｉｏｎ

①ＭＲａｄｍｉｔｓｔｈｅａｖａｉｌａｂｉｌｉｔｙｖａｌｕｅａｎｄｔｒｕｓｔ

ｖａｌｕｅｏｆｔｈｅＡＲａｃｃｏｒｄｉｎｇｔｏｉｔｓＰＡＲ’ｓｔｒｕｓｔｖａｌ

ｕｅ，ｉｆｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎｉｓｒｅａｌｉｚｅｄｗｉｔｈｔｈｅｈｅｌｐｏｆ

ＰＡＲ．

②Ｏｔｈｅｒｗｉｓｅ，ｔｒｕｓｔｖａｌｕｅａｎｄｔｈｅａｖａｉｌａｂｉｌｉｔｙ

ｖａｌｕｅｏｆｔｈｅＡＲｗｉｌｌｂｅｅｖａｌｕａｔｅｄｉｎｔｈｅｗａｙｄｅ

ｓｃｒｉｂｅｄｉｎＳｅｃｔｉｏｎ２．３ａｎｄＳｅｃｔｉｏｎ３．２ｒｅｓｐｅｃｔｉｖｅｌｙ．

③Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｔｒｕｓｔｖａｌｕｅｓａｎｄａｖａｉｌａｂｉｌｉ

ｔｙｖａｌｕｅｓｃａｌｃｕｌａｔｅｄ，ｔｈｅｂｅｓｔＡＲｆｏｒｃｕｒｒｅｎｔＭＲ

ｗｉｌｌｂｅｓｅｌｅｃｔｅｄ，ａｎｄｗｈｅｎｅｖｅｒｙＭＲｈａｓｓｅｌｅｃｔｅｄ

ｉｔｓＡＲ，ｔｈｅｏｐｔｉｍａｌｐａｔｈｔｏｔｈｅＩｎｔｅｒｎｅｔｉｓｃｒｅａｔｅｄ．
（５）ＣｏＡｃｏｎｆｉｇｕｒａｔｉｏｎａｎｄｒｏｕｔｅｕｐｄａｔｅ

①ＩｆｔｈｅｓｅｌｅｃｔｅｄＡＲａｎｄｔｈｅｐｒｅｖｉｏｕｓｌｙｓｅ

ｌｅｃｔｅｄＡＲａｒｅｕｎｄｅｒｔｈｅｓａｍｅＴＬＡＲ，ｔｈｅｎｔｈｅ

ＣｏＡｃｏｎｆｉｇｕｒａｔｉｏｎｗｉｌｌｂｅｏｍｉｔｔｅｄ．

②Ｏｔｈｅｒｗｉｓｅ，ＣｏＡｏｆＭＲｗｉｌｌｂｅｃｏｎｆｉｇｕｒｅｄ

ｗｉｔｈｔｈｅｐｒｅｆｉｘｏｆＴＬＡＲｃａｒｒｉｅｄｂｙＰＩＯｏｆＲＡ．

③ＭＲｓｅｎｄｓｔｈｅＩＣＭＰｖ６ＥｃｈｏＲｅｐｌｙＭｅｓｓａｇｅ

ｔｏｃｏｒｒｅｓｐｏｎｄｅｎｔＴＬＡＲ，ｂｕｉｌｄｉｎｇｒｏｕｔｅｓｆｒｏｍｔｈｅ

ＴＬＡＲａｎｄｏｎｐａｔｈｎｏｄｅｓｔｏｗａｒｄｓｔｈｅＭＲ．

（６）ＭＮＮＣＮｃｏｍｍｕｎｉｃａｔｉｏｎ

①ＩｆｔｈｅＭＲ’ｓＣｏＡｉｓｒｅｃｏｎｆｉｇｕｒｅｄ，ｏｒｄｉｎａｒｙ

ｂｉｎｄｉｎｇｏｆＮＢＳＰｗｉｌｌｂｅｔｒｉｇｇｅｒｅｄｂｙｓｅｎｄｉｎｇｂｉｎｄ

ｉｎｇｕｐｄａｔｅｔｏＨＡ，ｂｉｎｄｉｎｇｔｈｅＭＲＨｏＡａｎｄｔｈｅ

ＭＮＰｓｉｎｃｈａｒｇｅｔｏｉｔｓｎｅｗＣｏＡ．

②ＭＲｕｐｄａｔｅｓｔｈｅａｖａｉｌａｂｉｌｉｔｙｉｎｆｏｒｍａｔｉｏｎｉｎ

ｔｈｅｓｅｌｅｃｔｅｄＡＲ’ｓＲＡ，ａｎｄｂｒｏａｄｃａｓｔｓｉｔｔｏｉｔｓ

ＭＮＮｓ，ａｎｄｅｖｅｒｙＭＮＮｗｉｌｌｅｖａｌｕａｔｅｔｈｅＭＲｓｏｆ

ｃｕｒｒｅｎｔｍｏｂｉｌｅｎｅｔｗｏｒｋａｎｄｃｈｏｏｓｅｔｈｅｂｅｓｔｏｎｅｔｏ

ｓｅｎｄｐａｃｋｅｔｓ．

③ＭＲｓｅｎｄｓｔｈｅｐａｃｋｅｔｓｆｒｏｍ ＭＮＮｓｔｏＣＮ

ｄｉｒｅｃｔｌｙｉｆＭＲａｎｄＣＮｈａｖｅａｕｔｈｅｎｔｉｃａｔｅｄｅａｃｈｏｔｈ

ｅｒａｎｄｔｈｅ ＭＮＮｓ’ａｄｄｒｅｓｓｅｓａｒｅｂｏｕｎｄｔｏｔｈｅ

ＭＲｓ’ＣｏＡｓａｔｔｈｅＣＮ；ｏｒｔｈｒｏｕｇｈｔｈｅＭＲＨＡ

ｔｕｎｎｅｌｔｏｐｒｏｔｅｃｔｌｏｃａｔｉｏｎｐｒｉｖａｃｙ．

Ｕｎｄｅｒｓｅｃｕｒｉｔｙｇｕａｒａｎｔｅｅ，ｏｐｔｉｍａｌｐａｔｈｓｅｌｅｃｔｉｏｎ

ｅｎｈａｎｃｅｓＡＲｍｅｓｈｗｉｔｈｔｈｅｌｏａｄｂａｌａｎｃｅｂｙｓｅｌｅｃ

ｔｉｎｇｔｈｅｓｔｒｏｎｇｅｓｔＡＲｉｎａｒｅａｌｔｉｍｅｗａｙ．Ｈｅｎｃｅ，

ｉｎｔｅｒｍｓｏｆＡＲｓ’ｌｏｃａｌｐｏｌｉｃｙｌｉｋｅｈｉｇｈｂａｎｄｗｉｄｔｈ

ｆｉｒｓｔｏｒｌｏｗｄｅｌａｙｆｉｒｓｔａｎｄｓｏｏｎ，ｂｅｎｅｆｉｔｓｏｆｍｕｌｔｉ

ｈｏｍｉｎｇｉｎｐｒｏｖｉｄｉｎｇｍｏｒｅｐｏｗｅｒｆｕｌａｎｄｍｏｒｅａｄａｐ

ｔｉｖｅｐｅｒｆｏｒｍａｎｃｅａｒｅａｃｈｉｅｖｅｄ．

３２　犘犪狋犺犃狏犪犻犾犪犫犻犾犻狋狔犈狏犪犾狌犪狋犻狅狀

Ｔｏｅｖａｌｕａｔｅｔｈｅｐａｔｈａｖａｉｌａｂｉｌｉｔｙｆｏｒｅａｃｈｓｅ

ｌｅｃｔｉｏｎ，ＡＲ ｍｅｔｒｉｃｓｆｏｒＭＲｓｏｒＭＮＮｓｂａｓｅｄｏｎ

ＰＩＯｐａｒａｍｅｔｅｒｓａｒｅｅｓｔａｂｌｉｓｈｅｄｉｎｔｈｉｓｓｅｃｔｉｏｎ．

６３５ 计　　算　　机　　学　　报 ２００９年



Ａｖａｉｌａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎｉｓｔｈｅｅｘｔｅｎｓｉｏｎｓｏｆｂｅｈａｖ

ｉｏｒｅｖａｌｕａｔｉｏｎ，ｉｎｃｌｕｄｉｎｇｔｈｅｂｅｓｔＡＲｅｖａｌｕａｔｉｏｎ

ｆｏｒＭＲａｎｄｔｈｅｂｅｓｔＭＲｅｖａｌｕａｔｉｏｎｆｏｒＭＮＮ．

Ｔｈｅｒｅａｒｅｔｈｒｅｅｓｔｅｐｓｔｏｅｖａｌｕａｔｅｔｈｅｐａｔｈ

ａｖａｉｌａｂｉｌｉｔｙｆｏｒａＭＲ：

（１）ＧｅｔｉｔｆｒｏｍＰＡＲ

ＩｆａＭＲｈａｓｒｅｃｅｉｖｅｄｔｈｅａｖａｉｌａｂｉｌｉｔｙｖａｌｕｅｏｆ

ａｎＡＲｆｒｏｍｉｔｓＰＡＲ，ｔｈｅｎ

犃狏犪犻
ＡＲ→ＭＲ

＝犃狏犪犻
ＡＲ→ＰＡＲ

×犜狉狌狊狋
ＭＲ→ＰＡＲ

（３）

Ｗｈｅｒｅ，犃狏犪犻
犃→犆

ｍｅａｎｓｔｈｅａｖａｉｌａｂｉｌｉｔｙｖａｌｕｅｏｆ犃

ｆｏｒ犆．

（２）ＣａｌｃｕｌａｔｅｉｔｂａｓｅｄｏｎＰＩＯｐａｒａｍｅｔｅｒｓａｎｄ

ｔｒｕｓｔｖａｌｕｅ

ＩｆｔｈｅＡＲｉｓｏｎｌｙａｕｔｈｅｎｔｉｃａｔｅｄｗｉｔｈｏｕｔｂｅｉｎｇ

ｓｅｌｅｃｔｅｄ，ＭＲｅｖａｌｕａｔｅｓｔｈｅＡＲｂｅｈａｖｉｏｒａｎｄｃａｌｃｕ

ｌａｔｅｓｔｈｅ狋狉狌狊狋
ＭＲ→ＡＲ

ｂｙＦｏｒｍｕｌａ（２）ｗｈｉｌｅｃｏｍｐｕｔｉｎｇｔｈｅ

ａｖａｉｌａｂｉｌｉｔｙｖａｌｕｅｏｆｔｈｅｐａｔｈｆｒｏｍｔｈｅＡＲｔｏｔｈｅ

ＩｎｔｅｒｎｅｔａｃｃｏｒｄｉｎｇｔｏｔｈｅＰＩＯｐａｒａｍｅｔｅｒｓ．

ＳｉｎｃｅｌｏａｄｂａｌａｎｃｅａｍｏｎｇｍｕｌｔｉＭＲｏｒｍｕｌｔｉ

ｐａｔｈｉｓｐｒｏｖｉｄｅｄｉｎｔｅｒｍｓｏｆｎｏｔｏｎｌｙｔｈｒｏｕｇｈｐｕｔ

ａｎｄｐａｔｈｄｅｌａｙ，ｂｕｔｗｏｒｋａｂｌｅｌｉｎｋｏｒｓｔａｂｌｅｔｏｐｏｌｏ

ｇｙ，ｗｅｄｅｆｉｎｅｔｈｅｂｅｓｔｐａｔｈａｓｔｈｅｏｎｅｗｈｏｓｅｅｘ

ｐｅｃｔｅｄｌｉｆｅｔｉｍｅｏｆＭＲＦＲａｓｓｏｃｉａｔｉｏｎｉｓｔｈｅｌｏｎ

ｇｅｓｔ，ｗｈｏｓｅａｖａｉｌａｂｌｅｔｈｒｏｕｇｈｐｕｔｉｓｔｈｅｈｉｇｈｅｓｔ，

ｗｈｏｓｅｔｒａｎｓｍｉｓｓｉｏｎｄｅｌａｙｉｓｔｈｅｌｏｗｅｓｔ．Ｔｈｕｓ，ｔｏ

ｓｅｌｅｃｔｔｈｅｂｅｓｔＡＲｆｏｒＭＲ，ｔｈｅａｖａｉｌａｂｉｌｉｔｙｖａｌｕｅｏｆ

ｔｈｅｒｅｌａｔｅｄｐａｔｈｆｒｏｍｔｈｅｃａｎｄｉｄａｔｅＡＲｔｏｔｈｅＩｎ

ｔｅｒｎｅｔｗｉｌｌｂｅｃｏｍｐｕｔｅｄｔｈｒｏｕｇｈｔｈｒｅｅｐａｒａｍｅｔｅｒｓ

ｐｌｕｓｏｎｅｓｕｂｊｅｃｔｉｖｅｐｒｅｆｅｒｅｎｃｅａｎｄｔｈｅｉｒｃｏｒｒｅ

ｓｐｏｎｄｉｎｇｗｅｉｇｈｔｓ，ａｓｓｈｏｗｎｂｅｌｏｗ：

犃狏犪犻
ＡＲ→ＭＲ

＝ 狓０×
１

犇∑
犇－１

犱＝０

犘ＡＲ，犱＋∑
３

犻＝１

狓犻×犞（ ）犻 ×犜狉狌狊狋ＭＲ→ＡＲ

（４）

Ｗｈｅｒｅ，犘ＡＲ，犱ｒｅｐｒｅｓｅｎｔｓｔｈｅｐｅｒｓｏｎａｌｐｒｅｆｅｒｅｎｃｅｏｆ

ｏｎｐａｔｈＡＲｗｉｔｈ犱ａｓｉｔｓｎｅｓｔｅｄｄｅｐｔｈｆｏｒｉｔｓｌｏｗｅｒ

ＡＲ，ａｎｄ犇ｉｓｔｈｅｎｅｓｔｅｄｄｅｐｔｈｏｆｔｈｅｃａｎｄｉｄａｔｅ

ＡＲ；犞１ ｍｅａｎｓｔｈｅｓｔａｂｌｅｔｉｍｅｏｆｔｈｅｐａｔｈｔｏｐｏｌｏ

ｇｙ，ｗｈｉｃｈｃａｎｂｅｃａｌｃｕｌａｔｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｍｉｎｉ

ｍｕｍｉｎｔｅｒｖａｌａｆｔｅｒｗｈｉｃｈａｈａｎｄｏｖｅｒｗｉｌｌｈａｐｐｅｎｔｏ

ｏｎｅｏｆｉｔｓ ｕｐｒｉｖｅｒ ＡＲｓ，犞２ ｍｅａｎｓｔｈｅ ｐａｔｈ

ｔｈｒｏｕｇｈｐｕｔ，ａｎｄ犞３ｃｏｎｔａｉｎｓｔｈｅｉｎｆｏｒｍａｔｉｏｎｏｆｔｈｅ

ｗｈｏｌｅｐａｔｈｄｅｌａｙ．犘ＡＲａｎｄ犞１ｃａｎｂｅｃａｌｃｕｌａｔｅｄ，

ｎｏｒｍａｌｉｚｅｄａｎｄｂｒｏａｄｃａｓｔｅｄｂｙｏｎｐａｔｈＭＲｅａｓｉｌｙ

ｔｈｒｏｕｇｈＲＡ，ｗｈｉｌｅ犞２ａｎｄ犞３ｗｉｌｌｂｅｃｏｍｐｕｔｅｄａｓ

ｆｏｌｌｏｗｓ：

　　犞
（犱）
２ ＝ｍｉｎ（犞

（犱－１）
２ ，犪×犅ｌ，犱×犉ｌ，犱＋

犫×犖犆ＡＲ，犱×犚犆犕ＡＲ，犱） （５）

犞
（犱）
３ ＝

１， 犱＝０

犮×（犞
（犱－１）
３ ＋犞３，ｌ，犱）

－１， １犱＜｛ 犇
（６）

Ｗｈｅｒｅ，犞
（犱）
２ ａｎｄ犞

（犱）
３ ｄｅｎｏｔｅｔｈｅｔｈｒｏｕｇｈｐｕｔａｎｄ

ｄｅｌａｙｆｒｏｍｔｈｅｃｕｒｒｅｎｔｎｏｄｅ，ｔｈｒｏｕｇｈｔｈｅｃａｎｄｉｄａｔｅ

ＡＲｗｉｔｈ犱ａｓｉｔｓｎｅｓｔｅｄｄｅｐｔｈ，ｔｏｔｈｅＩｎｔｅｒｎｅｔｒｅ

ｓｐｅｃｔｉｖｅｌｙ；犅ｌ，犱 ｍｅａｎｓｔｈｅｌｉｎｋｂａｎｄｗｉｄｔｈｔｏｔｈｅ

ｃａｎｄｉｄａｔｅＡＲ；犉ｌｍｅａｎｓｔｈｅｆｒｅｅｔｉｍｅｐｒｏｐｏｒｔｉｏｎｏｆ

ｔｈｅｌｉｎｋ；犖犆ＡＲ ｍｅａｎｓｔｈｅｎｕｍｂｅｒｏｆｃｏｎｎｅｃｔｉｏｎｓ

ｔｈａｔｔｈｅｃａｎｄｉｄａｔｅＡＲｃａｎｐｒｏｖｉｄｅ；犚犆犕ＡＲｒｅｐｒｅ

ｓｅｎｔｓｔｈｅｆｒｅｅｒａｔｅｏｆＣＰＵａｎｄｍｅｍｏｒｙｏｆｔｈｅｃａｎ

ｄｉｄａｔｅ犃犚；犞３，ｌ，犱ｐｒｅｓｅｎｔｓｔｈｅｌｉｎｋｄｅｌａｙｆｒｏｍｃｕｒ

ｒｅｎｔｎｏｄｅｔｏｔｈｅｃａｎｄｉｄａｔｅＡＲｗｉｔｈ犱ａｓｉｔｓｎｅｓｔｅｄ

ｄｅｐｔｈ，ｗｈｉｌｅ犪，犫，犮ｐｌａｙｔｈｅｒｏｌｅｏｆｎｏｒｍａｌｉｚａｔｉｏｎ．

ＴｈｒｏｕｇｈＦｏｒｍｕｌａ （４），（５）ａｎｄ （６），ｔｈｅ

ａｖａｉｌａｂｉｌｉｔｙｏｆｅｖｅｒｙｐａｔｈｔｏｔｈｅＩｎｔｅｒｎｅｔｃａｎｂｅ

ｅｖａｌｕａｔｅｄａｎｄｔｈｅｏｐｔｉｍａｌｐａｔｈｃａｎｂｅｓｅｌｅｃｔｅｄ．Ｔｏ

ｇｅｔｔｈｅｐａｒａｍｅｔｅｒｓｒｅｑｕｅｓｔｅｄ，ｏｐｔｉｏｎｓｓｕｃｈａｓ

犖犆ＡＲａｎｄ犚犆犕ＡＲｗｉｌｌｂｅａｐｐｅｎｄｅｄｔｏＰＩＯ．Ｄｕｒｉｎｇ

ｔｈｅｐｒｏｐａｇａｔｉｏｎｏｆｔｈｅＲＡｄｏｗｎｔｈｅＡＲ Ｍｅｓｈ，

ｓｏｍｅｐａｒａｍｅｔｅｒｓｉｎｃｌｕｄｉｎｇＰａｔｈＩＤ，Ｓｅｑｕｅｎｃｅ，ａｎｄ

ｐｒｅｆｉｘｏｆＴＬＡＲｅｔｃ．，ａｒｅｆｉｌｌｅｄｉｎｂｙＴＬＡＲａｎｄｄｏ

ｎｏｔｃｈａｎｇｅ．ＴｈｅｆｉｅｌｄｓｏｆｔｈｅＲＡｕｐｄａｔｅｄａｔｅａｃｈ

ｈｏｐｉｎｃｌｕｄｅＡＲＰｒｅｆｅｒｅｎｃｅ，ＮｅｓｔｅｄＤｅｐｔｈ，Ｐａｔｈ

Ｄｉｇｅｓｔ，ＳｔａｂｌｅＴｉｍｅ，ＰａｔｈＢａｎｄｗｉｄｔｈ，ＰａｔｈＦｒｅｅ

ＭｅｄｉｕｍＴｉｍｅ，ＡｆｆｏｒｄａｂｌｅＣｏｎｎｅｃｔｉｏｎｓ，ａｎｄＰａｔｈ

Ｄｅｌａｙｅｔｃ．

（３）Ｒｅｖｉｓｅｉｔａｆｔｅｒｂｅｉｎｇｓｅｌｅｃｔｅｄ

ＩｆａｎＡＲｏｒｔｈｅｒｅｌａｔｅｄｐａｔｈｉｓｓｅｌｅｃｔｅｄ，ｔｈｅ

ｐａｔｈａｖａｉｌａｂｉｌｉｔｙｖａｌｕｅｗｉｌｌｂｅｒｅｖｉｓｅｄａｃｃｏｒｄｉｎｇｔｏ

ｔｈｅｐａｓｔｅｘｐｅｒｉｅｎｃｅ．Ｔｈｅｉｔｅｒａｔｉｖｅｐｒｏｃｅｓｓｏｆｔｈｅ

ｖａｌｕｅｒｅｖｉｓｉｏｎｉｓｓｈｏｗｎｉｎＦｏｒｍｕｌａ（７）．

犃狏犪犻
ＡＲ→ＭＲ

（狋）＝ 狓０×
１

犇∑
犇－１

犱＝０

犘ＡＲ，犱＋∑
３

犻＝１

狓犻×犞
（狋）
犻 ×
犞′犻

（狋－１）

犞
（狋－１）（ ）
犻

（７）

Ｗｈｅｒｅ，狋ｐｒｅｓｅｎｔｓｔｈｅｓｅｑｕｅｎｃｅｏｆｉｔｅｒａｔｉｖｅｃａｌｃｕｌａ

ｔｉｏｎ；犘ＡＲ，犞１，犞２ ｗｉｌｌｂｅｏｂｔａｉｎｅｄａｓｂｅｆｏｒｅ，ａｎｄ

犞３ｗｉｌｌｂｅｒｅｖｉｓｅｄａｓＦｏｒｍｕｌａ（８）．

犞
（狋）
３ ＝犮×（犜

（狋）
ＲＡ－犜

（狋－１）
ＲＡ －犗

（狋）
ＲＡ
）－１ （８）

Ｗｈｅｒｅ，犜
（狋）ｉｓｔｈｅ （狋）ｔｈｔｉｍｅｓｔａｍｐｏｆｔｈｅＲＡ

ｍｅｓｓａｇｅｆｒｏｍｔｈｅＴＬＡＲａｎｄ犗
（狋）ｉｓｔｈｅｏｆｆｓｅｔｂｅ

ｔｗｅｅｎｔｈｅ狋ｔｈＲＡｍｅｓｓａｇｅａｎｄｔｈｅ（狋－１）ｔｈＲＡ

ｍｅｓｓａｇｅ．

Ｆｏｒｍｕｌａ（７）ａｎｄ（８）ｈｅｌｐｔｏｍｏｄｉｆｙｔｈｅｐａｔｈ

ａｖａｉｌａｂｉｌｉｔｙｗｈｅｎｅｖａｌｕａｔｉｎｇｔｈｅｐａｔｈｔｈａｔｈａｓｂｅｅｎ

ｓｅｌｅｃｔｅｄｆｏｒｔｈｅｍｏｍｅｎｔ，ａｎｄｏｔｈｅｒｗｉｓｅ，Ｆｏｒｍｕｌａ
（１），（２）ａｎｄ（３）ｗｉｌｌｇｉｖｅａｈａｎｄ．

ＭＮＮｓｏｂｔａｉｎｔｈｅａｖａｉｌａｂｉｌｉｔｙｖａｌｕｅｓｏｆｅｖｅｒｙ

ｐａｔｈｉｎｔｈｅｓａｍｅｗａｙＭＲｓｄｏ，ｅｘｃｅｐｔｓｅｔｔｉｎｇｔｈｅ

ｔｒｕｓｔｔｈｒｅｓｈｏｌｄα＝１，ｓｉｎｃｅＭＲｓｔａｋｅｔｈｅｆａｃｔｏｒｏｆ

ＡＲｓ’ｔｒｕｓｔｖａｌｕｅｓｉｎｔｏａｃｃｏｕｎｔ，ｗｈｉｌｅＭＮＮｓｗｉｌｌ

ｔｒｕｓｔｔｈｅｉｒＭＲｓａｔｄｉｓｃｒｅｔｉｏｎ．

３３　犚犲犮狅狏犲狉狔狅犳犃犮犮犲狊狊犉犪犻犾狌狉犲

Ｏｐｔｉｍａｌｐａｔｈｓｅｌｅｃｔｉｏｎｎｅｇｌｅｃｔｓｔｈｅｕｒｇｅｎｃｙ

ｗｈｅｎａｃｃｅｓｓｆａｉｌｕｒｅｈａｐｐｅｎｓｓｕｄｄｅｎｌｙ．Ｔｈｅａｕ

ｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｃｅｓｓｗｈｅｎＭＲｓｎｅｖｅｒｋｎｏｗｔｈｅＡＲ

ｂｅｆｏｒｅａｎｄｔｈｅｂｉｎｄｉｎｇｐｒｏｃｅｄｕｒｅｗｈｅｎｔｈｅ ＭＲ

７３５３期 黄松华等：支持路径选择与快速切换的移动网络接入路由器安全 Ｍｅｓｈ



ＣｏＡｉｓｒｅｃｏｎｆｉｇｕｒｅｄｗｉｌｌｉｎｔｒｏｄｕｃｅｔｈｅｕｎｂｅａｒａｂｌｅ

ｄｅｌａｙ，ｗｈｉｃｈｍａｙｒｅｓｕｌｔｉｎｓｅｓｓｉｏｎｏｒｓｅｒｖｉｃｅｉｎｔｅｒ

ｒｕｐｔｉｏｎｓｉｎｃｅｈａｎｄｏｖｅｒｃａｎｎｏｔｂｅｆｉｎｉｓｈｅｄｉｎｔｉｍｅ．

Ｓｏ，ｈｅｒｅａｈａｎｄｏｖｅｒａｌｇｏｒｉｔｈｍ ｂａｓｅｄｏｎｔｒｕｓｔ

ｔｒａｎｓｆｅｒａｎｄ／ｏｒＡＲ／ＭＲＨＡｔｕｎｎｅｌａｎｄｒｅｖｅｒｓｅ

ｒｏｕｔｉｎｇｈｅａｄｅｒ（ＲＲＨ）ｂｏｒｒｏｗｉｎｇｉｓｐｒｏｐｏｓｅｄｔｏ

ｈｅａｌｔｈｅｕｎｅｘｐｅｃｔｅｄａｃｃｅｓｓｆａｉｌｕｒｅ
［２０］．Ｔｈｅａｌｇｏ

ｒｉｔｈｍｉｓｄｅｓｃｒｉｂｅｄａｓｂｅｌｏｗ．

（１）ＡＲｄｉｓｃｏｖｅｒｙ

ＩｆｔｈｅＭＲｌｏｓｅｓｉｔｓｃｏｎｎｅｃｔｉｏｎｔｏＩｎｔｅｒｎｅｔａｌｌ

ｏｆａｓｕｄｄｅｎ，ｉｔｔｒｉｇｇｅｒｓａｎＩｎｔｅｒｎｅｔａｖａｉｌａｂｌｅＡＲ

ｄｉｓｃｏｖｅｒｙｐｒｏｃｅｓｓ．

（２）Ａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｃｅｓｓ

Ｉｎｓｔｅａｄｏｆｓｅｎｄｉｎｇｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎｒｅｑｕｅｓｔ

ｔｏＡＡＡｓｅｒｖｅｒｏｆｈｏｍｅｄｏｍａｉｎａｓｉｎＳｅｃｔｉｏｎ２．２，

ＭＲｓｅｎｄｓｔｈｉｓｍｅｓｓａｇｅｔｏａｌｌＡＲｓｔｈａｔｈａｖｅｂｅｅｎ

ａｕｔｈｅｎｔｉｃａｔｅｄｔｏａｕｔｈｅｎｔｉｃａｔｅｔｈｅＡＲｓｇｉｖｉｎｇｒｅ

ｐｌｉｅｓ．ＩｆｔｈｅＡＲｔｏｂｅａｕｔｈｅｎｔｉｃａｔｅｄｄｏｅｓｎｏｔｈａｖｅ

ＳＡｗｉｔｈａｌｌｔｈｅｓｅＡＲｓ，ｔｈｅｙｗｉｌｌａｌｓｏｓｅｎｄｔｈｅｒｅ

ｑｕｅｓｔｔｏｔｈｅｉｒｏｗｎａｕｔｈｅｎｔｉｃａｔｅｄＡＲｓｔｏａｕｔｈｅｎｔｉｃ

ａｔｅｔｈｅＡＲｓｕｎｋｎｏｗｎｔｏｃｕｒｒｅｎｔＭＲ，ｕｎｔｉｌｔｈｅｒｅ

ｃｕｒｓｉｖｅｐｒｏｃｅｓｓｅｎｄｓｗｉｔｈｔｈｅＡＲｓｔｈａｔｇｉｖｅｒｅｐｌｉｅｓ

ａｕｔｈｅｎｔｉｃａｔｅｄｏｒｂｅｙｏｎｄｔｈｅｔｉｍｅｇｉｖｅｎ．

（３）Ｈａｎｄｏｖｅｒ

ＴｈｅＡＲｔｈａｔｂｅａｕｔｈｅｎｔｉｃａｔｅｄｆｉｒｓｔｗｉｌｌｂｅｓｅ

ｌｅｃｔｅｄ．ＩｆｔｈｅＡＲｉｓｕｎｄｅｒｔｈｅｓａｍｅＴＬＡＲｏｆｔｈｅ

ＭＲ，ＭＲｗｉｌｌｆｏｒｗａｒｄｔｈｅｐａｃｋｅｔｓｔｏｔｈｅＡＲｓｅ

ｌｅｃｔｅｄｄｉｒｅｃｔｌｙ，ａｎｄｔｈｅｎｔｈｅｒｏｕｔｉｎｇｔｏｔｈｅＭＲｗｉｌｌ

ｂｅｕｐｄａｔｅｄａｔｔｈｅｏｎｐａｔｈｎｏｄｅｓ；ｏｔｈｅｒｗｉｓｅ，ｔｈｅ

ｓｅｌｅｃｔｅｄＡＲｅｎｃａｐｓｕｌａｔｅｓｔｈｅｐａｃｋｅｔｒｅｃｅｉｖｅｄｆｒｏｍ

ｔｈｅ ＭＲ ａｎｄｔｈｅｎ ｓｅｎｄｓｉｔｔｏｔｈｅ ｄｅｓｔｉｎａｔｉｏｎ

ｔｈｒｏｕｇｈｉｔｓｏｗｎＡＲ／ＭＲＨＡｔｕｎｎｅｌ．Ｈｅｒｅ，ＩＰｖ６

ＲｅｖｅｒｓｅＲｏｕｔｉｎｇＨｅａｄｅｒ（ＲＲＨ）ｉｓｂｏｒｒｏｗｅｄｔｏｒｅ

ｃｏｒｄｔｈｅＣｏＡｏｆｔｈｅｓｅｌｅｃｔｅｄＡＲｔｏｒｅａｌｉｚｅｒｅｖｅｒｓｅ

ｒｏｕｔｉｎｇｔｏｔｈｅｃｕｒｒｅｎｔＭＲ．

Ａｆｔｅｒｈａｎｄｏｖｅｒｓｕｃｃｅｓｓｆｕｌｌｙ，ｔｈｅＭＲｗｉｌｌｒｅ

ｔｕｒｎｔｏｔｈｅｎｏｒｍａｌｐａｔｈｓｅｌｅｃｔｉｏｎｐｒｏｃｅｄｕｒｅ．

Ｔｈｉｓａｌｇｏｒｉｔｈｍａｌｓｏｃａｎｐｒａｃｔｉｃａｌｌｙａｃｃｏｍｐｌｉｓｈ

ｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｃｅｓｓｉｎｆｌｏａｔｉｎｇＡＲ ｍｅｓｈ，

ｗｈｅｒｅＡＡＡｉｎｆｒａｓｔｒｕｃｔｕｒｅｉｓｕｎａｖａｉｌａｂｌｅｄｕｅｔｏｔｈｅ

ｆａｃｔｔｈａｔａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｃｅｓｓｃａｎｂｅｃｏｍｐｌｅｔｅｄ

ｗｉｔｈｔｈｅｈｅｌｐｏｆｌｏｃａｌＡＲｓ．

４　犛犲犮狌狉犻狋狔犃狀犪犾狔狊犻狊

ＴｈｅＡＲｍｅｓｈｓｅｃｕｒｉｔｙｆｏｒＮＥＭＯｐｒｏｐｏｓｅｄｉｎ

ｔｈｉｓｐａｐｅｒｗｉｌｌｐｒｏｔｅｃｔａｇａｉｎｓｔｔｈｅｆｏｌｌｏｗｉｎｇｍａｊｏｒ

ｔｈｒｅａｔｓ：ｒｅｐｌａｙａｔｔａｃｋｓ，ｔａｍｐｅｒｉｎｇ，ｍａｓｑｕｅｒａｄｉｎｇ

ａｎｄｌｙｉｎｇ．Ｉｎｏｕｒｓｏｌｕｔｉｏｎ，ｔｈｅＡＡＡｉｎｆｒａｓｔｒｕｃｔｕｒｅ

ｂａｓｅｄｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎｉｓｆｏｒｔｈｅｆｏｒｍｅｒ

ｔｈｒｅｅａｔｔａｃｋｓ，ｅｖｉｄｅｎｃｅｂａｓｅｄｂｅｈａｖｉｏｒｅｖａｌｕａｔｉｏｎ

ａｎｄｆｕｒｔｈｅｒｐａｔｈｅｖａｌｕａｔｉｏｎａｒｅｆｏｒｌｙｉｎｇ，ａｎｄｔｒｕｓｔ

ｂａｓｅｄｃｏｎｔｅｘｔｔｒａｎｓｆｅｒｆｏｒｐｅｒｆｏｒｍａｎｃｅ．

４１　犐犱犲狀狋犻狋狔犃狌狋犺犲狀狋犻犮犪狋犻狅狀

Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅａｓｓｕｍｅｔｈａｔ，ｗｉｔｈ ＡＡＡ

ｓｅｒｖｅｒｓ，ＮＡＳａｎｄｔｈｅｉｒｃｏｍｍｕｎｉｃａｔｉｏｎｓｅｃｕｒｅｄ，ａｎ

ＡＡＡｉｎｆｒａｓｔｒｕｃｔｕｒｅｈａｓｂｅｅｎｒｏｂｕｓｔｌｙｅｓｔａｂｌｉｓｈｅｄ．

Ａｌｓｏ，ＳＡｂｅｔｗｅｅｎｅｖｅｒｙＭＲｏｒＦＲ／ＮＡＳａｎｄｉｔｓ

ＡＡＡｓｅｒｖｅｒｉｎｈｏｍｅｎｅｔｗｏｒｋａｌｗａｙｓｅｘｉｓｔｓ．

Ｔｈｅｎ，ａｃｃｏｒｄｉｎｇｔｏｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｔｈｏｄ

ｉｎＳｅｃｔｉｏｎ２．２，ａｎｙＭＲａｎｄｉｔｓＡＲｃａｎｅｓｔａｂｌｉｓｈ

ｔｈｅｉｒＳＡ ｗｉｔｈｍｕｔｕａｌｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎｆｕｌ

ｆｉｌｌｅｄ ｗｉｔｈ ｔｈｅ ｈｅｌｐ ｏｆ ＡＡＡ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ．

Ｗｈｅｒｅ，ｔｉｍｅｓｔａｍｐｒｅｓｉｓｔｓｔｈｅｒｅｐｌａｙａｔｔａｃｋ；犃犃犃犿

ｈｅｌｐｓｔｏｅｓｔａｂｌｉｓｈｔｈｅＳＡｂｅｔｗｅｅｎ犕犚狀ａｎｄ犃犃犃犻，

ａｎｄｉｎｔｈｅｓａｍｅｗａｙ，犃犃犃犻ｔｈｅｎｈｅｌｐｓｔｏｅｓｔａｂｌｉｓｈ

ｔｈｅＳＡｂｅｔｗｅｅｎ犕犚狀ａｎｄ犃犚犻，ａｎｄｔｈｅｎ犃犚犻ｔｈｅ

ＳＡｂｅｔｗｅｅｎ 犕犚狀 ａｎｄ 犕犚狆．Ｔｈｅｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ

ａｎｄｉｎｔｅｇｒｉｔｙｏｆＳＡｓａｒｅｐｒｏｔｅｃｔｅｄｂｙｓｉｇｎａｔｕｒｅｓ

ａｎｄｓｅｓｓｉｏｎｋｅｙｓ；ｎｏｎｃｅ１，ｎｏｎｃｅ５，ｎｏｎｃｅ４ ｍａｋｅ

犕犚狀 ｂｅｌｉｅｖｅ ｏｒｄｅｒｌｙ ｔｈａｔ ｔｈｅ ＳＡ犕犚狀－犃犃犃犻，

ＳＡ犕犚狀－犉犃犻，ａｎｄＳＡ犕犚狀－犕犚狆ａｒｅｌｅｇａｌ；ａｌｓｏ，ｎｏｎｃｅ５，

ｎｏｎｃｅ４，ｎｏｎｃｅ３ｏｒｄｅｒｌｙｍａｋｅ犃犃犃犻，犉犚犻ａｎｄ犕犚狆
ｂｅｌｉｅｖｅ ｔｈａｔ ｔｈｅ ＳＡ犕犚狀－犃犃犃犻， ＳＡ犕犚狀－犉犃犻，ａｎｄ

ＳＡ犕犚狀－犕犚狆ａｒｅｌｅｇａｌ．

犇犲犳犻狀犻狋犻狅狀７　犅ｉｓｔｈｅＳＡＧｅｎｅｒａｔｏｒ（ＳＡＧ）ｏｆ

犃ａｎｄ犆ｗｈｅｎ犅ｈｅｌｐｓｔｏｅｓｔａｂｌｉｓｈＳＡｂｅｔｗｅｅｎ犃

ａｎｄ犆．Ｗｈｅｒｅ，犃，犅，犆ａｒｅｎｅｔｗｏｒｋｅｎｔｉｔｉｅｓ，ｌｉｋｅ

ｒｏｕｔｅｒｓｏｒｓｅｒｖｅｒｓ．

犜犺犲狅狉犲犿１　ＴｒａｎｓｉｔｉｖｉｔｙｏｆＳＡ：ＳＡｂｅｔｗｅｅｎ

犃ａｎｄ犆ｃａｎｂｅｅｓｔａｂｌｉｓｈｅｄｗｈｅｎｂｏｔｈ犃ａｎｄ犆

ｈａｖｅＳＡｗｉｔｈｔｈｅｓａｍｅｎｅｔｗｏｒｋｅｎｔｉｔｙ．

Ｔｈｅｏｒｅｍ１ｃａｎｂｅｅａｓｉｌｙｐｒｏｖｅｄｔｈｒｏｕｇｈｔｈｅ

ｔｒｉａｎｇｕｌａｒｄｒａｗｉｎｇ，ｗｈｅｒｅｔｗｏｓｉｄｅｓｈａｖｅｂｅｅｎ

ｔｈｅｒｅ．Ｔｈｅｐｒｏｂｌｅｍｉｓｔｈａｔ，ｔｈｅＳＡｉｓｎｏｔａｓｅｃｒｅｔ

ｔｏＳＡＧ，ｗｈｉｃｈｉｓｎｏｔｅｘｐｅｃｔｅｄ．Ｈｅｒｅ，ｎｅｗＳＡ

ｗｉｌｌｂｅｒｅｇｅｎｅｒａｔｅｄａｃｃｏｒｄｉｎｇｔｏｎｏｎｃｅｅｘｃｈａｎｇｅｄ

ａｎｄｔｈｅｏｒｉｇｉｎａｌＳＡｔｏａｇａｉｎｓｔｓｕｃｈａｎｉｓｓｕｅ．Ｗｉｔｈ

ｔｈｅＳＡｃｒｅａｔｅｄ，ｔｈｅｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎａｇａｉｎｓｔ

ｍａｓｑｕｅｒａｄｉｎｇｉｓｃａｒｒｉｅｄｏｕｔｎａｔｕｒａｌｌｙ．Ｔｈｅｔｒａｎｓｉ

ｔｉｖｉｔｙｏｆＳＡｃａｎｂｅｉｍｐｌｅｍｅｎｔｅｄｉｎｔｈｅｗａｙｍｅｎ

ｔｉｏｎｅｄｉｎＳｅｃｔｉｏｎ２．２．

ＷｈｅｒｅｔｈｅｒｅｉｓａＳＡｅｘｉｓｔｉｎｇ，ｗｈｅｒｅｔｈｅｒｅｉｓａ

ｆａｃｔｔｈａｔＩＰｓｅｃｃａｎｂｅａｐｐｌｉｅｄｔｏｐｒｏｔｅｃｔｔｈｅｃｏｍ

ｍｕｎｉｃａｔｉｏｎ ｗｉｔｈ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ａｎｄ ｉｎｔｅｇｒｉｔｙ．

Ｈｅｎｃｅｔｈｅｔａｍｐｅｒｉｎｇｗｉｌｌｂｅｅｘｃｌｕｄｅｄ．

４２　犜狉狌狊狋狅狉犖狅狋

Ａｆｔｅｒｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ，ｗｈｅｔｈｅｒｔｏｔｒｕｓｔ

ｉｓｌｅｆｔｔｏｂｅｈａｖｉｏｒｅｖａｌｕａｔｉｏｎｗｈｉｃｈｉｓｕｓｅｄｉｎＡＲ

ｍｅｓｈｔｏｅｌｉｍｉｎａｔｅｔｈｅｎｅｇａｔｉｖｅｉｎｆｌｕｅｎｃｅｓｏｆｌｙｉｎｇ

ｏｆｌｅｇａｌｕｓｅｒｓ．

Ｉｎｔｈｉｓｓｅｃｔｉｏｎ，ｔｈｅｅｆｆｅｃｔｏｆｎｏｄｅｂｅｈａｖｉｏｒ

ｅｖａｌｕａｔｉｏｎ ｗｉｌｌｂｅｅｓｔｉｍａｔｅｄ．Ａｎｄｆｕｒｔｈｅｒｐａｔｈ

ｅｖａｌｕａｔｉｏｎｗｉｌｌｂｅａｎａｌｙｚｅｄｉｎｔｈｅｎｅｘｔｓｅｃｔｉｏｎｗｉｔｈ

ｐａｔｈｓｅｌｅｃｔｉｏｎ．

８３５ 计　　算　　机　　学　　报 ２００９年



Ｓｉｎｃｅ犕犚狀ｈａｓａｕｔｈｅｎｔｉｃａｔｅｄ犕犚狆，ｅｖｉｄｅｎｃｅｓ

ｆｏｒｂｅｈａｖｉｏｒｅｖａｌｕａｔｉｏｎｗｉｌｌｂｅｄｉｒｅｃｔｌｙｏｂｔａｉｎｅｄｂｙ

ｏｂｓｅｒｖｉｎｇ犕犚狆’ｓｒｅａｃｔｉｏｎｔｏａｃｅｒｔａｉｎａｃｔｉｏｎｈａｐ

ｐｅｎｅｄｌｏｃａｌｌｙ．Ｆｉｇ．４ｓｈｏｗｓｔｈｅｅｖａｌｕａｔｉｏｎｒｅｓｕｌｔｉｎ

ｔｈｅｆｏｌｌｏｗｉｎｇｓｉｔｕａｔｉｏｎｓ：Ｗｈｅｎｔｈｅｔｉｍｅｏｆｎｅｇａ

ｔｉｖｅｒｅｓｐｏｎｓｅｓｉｎｃｒｅａｓｅｓｆｒｏｍ０ｔｏ１０ｗｈｉｌｅｔｒｕｓｔ

ｔｈｒｅｓｈｏｌｄｖａｒｉｅｓｗｉｔｈｉｎ０ａｎｄ１；ａｎｄｔｈｅｎｔｉｍｅｏｆ

ｐｏｓｉｔｉｖｅｒｅｓｐｏｎｓｅｓｒｉｓｅｓｆｒｏｍ０ｔｏ２０；ｔｉｍｅｏｆｔｈｅ

ｔｗｏｋｉｎｄｓｏｆｒｅｓｐｏｎｓｅｓｃｌｉｍｂｓａｌｔｅｒｎａｔｉｖｅｌｙ，ｗｉｔｈ

ｆｌｕｃｔｕａｔｉｎｇｔｉｍｅｆｒｏｍ０ｔｏ１０．

Ｆｉｇ．４　Ｔｒｕｓｔｖａｌｕｅｓｕｒｆａｃｅ

ＦｒｏｍＦｉｇ．４，ｗｅｃａｎｃｏｍｅｔｏｔｈｅｃｏｎｃｌｕｓｉｏｎ

ｔｈａｔｔｒｕｓｔｖａｌｕｅｄｒｏｐｓｑｕｉｃｋｌｙｗｈｅｎｎｅｇａｔｉｖｅｒｅ

ｓｐｏｎｓｅｓａｒｅｏｂｓｅｒｖｅｄ，ａｎｄｄｒｏｐｓｍｏｒｅｑｕｉｃｋｌｙｗｉｔｈ

ｆｌｕｃｔｕａｔｉｏｎｗｈｉｌｅｉｔａｓｃｅｎｄｓｓｌｏｗｌｙｗｈｅｎｔｈｅｐｏｓｉ

ｔｉｖｅｒｅａｃｔｉｏｎｔｏｔｈｅａｃｔｉｏｎｔａｋｅｓｐｌａｃｅａｓｗｈａｔ犕犚狀

ｅｘｐｅｃｔｅｄ．Ａｌｓｏ，α犻ｃａｎｂｅｕｓｅｄｔｏｒｅｇｕｌａｔｅｔｈｅｔｒｕｓｔ

ｖａｌｕｅ：ｔｈｅｌａｒｇｅｒｔｒｕｓｔｔｈｒｅｓｈｏｌｄｌｅａｄｓｔｏｔｈｅｆａｃｔｓ

ｔｈａｔｔｒｕｓｔｖａｌｕｅｄｒｏｐｓｍｏｒｅｓｌｏｗｌｙｗｈｉｌｅｒｉｓｅｓｍｏｒｅ

ｑｕｉｃｋｌｙ．

５　犘犲狉犳狅狉犿犪狀犮犲

Ｉｎｔｈｉｓｓｅｃｔｉｏｎ，ａｆｔｅｒｑｕａｌｉｔａｔｉｖｅｃｏｍｐａｒｉｓｏｎｓ

ｗｉｔｈｔｈｅｃｏｕｎｔｅｒｐａｒｔｓａｒｅｍａｄｅ，ｔｈｒｏｕｇｈｐｕｔａｎｄ

ｄｅｌａｙｆｒｏｍ ｍｏｂｉｌｅｎｅｔｗｏｒｋｓｔｏｔｈｅＩｎｔｅｒｎｅｔａｎｄ

ｈａｎｄｏｖｅｒｄｅｌａｙｏｆｏｕｒｓｅｃｕｒｅｄＡＲ ｍｅｓｈｗｉｌｌｂｅ

ｃｈｅｃｋｅｄｆｕｒｔｈｅｒｂｙｃｏｍｐａｒｉｎｇｗｉｔｈｉｔｓｃｏｕｎｔｅｒｐａｒｔｓ

ｂｙｓｉｍｕｌａｔｉｏｎ．Ｆｏｒｔｈｅｓａｋｅｏｆｃｏｎｖｅｎｉｅｎｃｅ，ｔｈｅ

ｓｏｌｕｔｉｏｎｓｉｎＲｅｆ．［１０，１７１８，２０］ａｒｅｃａｌｌｅｄＮＡＣＡ，

ＮＢＡＩ，ＮＡＣＴ，ａｎｄＲＲＨｒｅｓｐｅｃｔｉｖｅｌｙ，ａｎｄｔｈａｔｏｆ

ｔｈｉｓｐａｐｅｒｉｓｃａｌｌｅｄＳＡＲＭ．

ＳＡＲＭｅｎｈａｎｃｅｓＮＥＭＯｓｅｃｕｒｉｔｙａｓｗｅｌｌａｓ

ｐｅｒｆｏｒｍａｎｃｅｗｉｔｈｈｉｇｈｅｒｔｈｒｏｕｇｈｐｕｔｏｒｌｏｗｅｒｄｅ

ｌａｙ．Ｔａｂｌｅ２ｇｉｖｅｓｔｈｅｏｖｅｒａｌｌｑｕａｌｉｔａｔｉｖｅｃｏｍｐａｒｉ

ｓｏｎｓｏｆｓｏｌｕｔｉｏｎｓｍｅｎｔｉｏｎｅｄｂｅｆｏｒｅ．

犜犪犫犾犲２　犙狌犪犾犻狋犪狋犻狏犲犆狅犿狆犪狉犻狊狅狀狊

Ｃｒｉｔｅｒｉａ
Ａｕｔｈｅｎｔｉｃａｔｉｏｎ

ＡＡＡ Ｄｅｌａｙ Ｎｅｓｔｉｎｇ

Ｎｅｓｔｉｎｇ

ｒｏｕｔｅｏｐｔｉｍｉｚｅｄ ｄａｔａｅｆｆｉｃｉｅｎｃｙ

Ｍｕｌｔｉｈｏｍｉｎｇ

ｐａｔｈｂａｌａｎｃｅ ｈａｎｄｏｖｅｒｄｅｌａｙ

ＮＡＣＡ ｙｅｓ ｈｉｇｈ ｙｅｓ ｎｏ ｌｏｗ ｎｏ ｈｉｇｈ

ＮＢＡＩ ｙｅｓ ｍｉｄ ｎｏ ｎｏ ｌｏｗ ｎｏ ｍｉｄ

ＮＡＣＴ ｙｅｓ ｌｏｗ ｎｏ ｎｏ ｌｏｗ ｎｏ ｍｉｄ

ＲＲＨ ｎｏ — — ｙｅｓ ｍｉｄ ｎｏ ｈｉｇｈ

ＳＡＲＭ ｙｅｓ ｌｏｗ ｙｅｓ ｙｅｓ ｈｉｇｈ ｙｅｓ ｌｏｗ

　　ＦｒｏｍｔｈｅＴａｂｌｅ２，ｗｅｏｂｓｅｒｖｅｔｈａｔＮＡＣＡ，

ＮＢＡＩａｎｄＮＡＣＴｓｕｐｐｏｒｔＡＡＡ，ｗｈｅｒｅＡＡＡｉｎ

ＮＡＣＡｉｎｔｒｏｄｕｃｅｓｈｉｇｈｄｅｌａｙｗｈｉｌｅｔｈａｔｉｎＮＢＡＩｏｒ

ＮＡＣＴ ｄｏｅｓｎｏｔ ｗｏｒｋｉｎ ｎｅｓｔｅｄｅｎｖｉｒｏｎｍｅｎｔ．

Ｍｅａｎｗｈｉｌｅ，ＮＢＡＩｈａｓｔｏｃａｒｒｙｏｕｔａｕｔｈｅｎｔｉｃａｔｉｏｎ

ｔｈｒｏｕｇｈＡＡＡｓｅｒｖｅｒｉｎｈｏｍｅｎｅｔｗｏｒｋａｎｄＮＡＣＴ

ｉｓｏｎｌｙｆａｖｏｒｅｄｉｎａｃｌｏｓｅｄｅｎｖｉｒｏｎｍｅｎｔ．Ｗｈａｔ’ｓ

ｍｏｒｅ，ａｌｌｔｈｅｓｅｓｏｌｕｔｉｏｎｓｏｖｅｒｌｏｏｋｔｈｅｃｏｍｐｌｅｘｓｉｔ

ｕａｔｉｏｎｓｏｆＮＥＭＯ：ｄｏｎｏｔｅｌｉｍｉｎａｔｅｇｒｅａｔｎｅｓｔｉｎｇ

ｔｕｎｎｅｌｏｖｅｒｈｅａｄｂｙｐｒｏｖｉｄｉｎｇｒｏｕｔｅｏｐｔｉｍｉｚａｔｉｏｎ

ａｎｄｉｎｃｒｅａｓｉｎｇｄａｔａｅｆｆｉｃｉｅｎｃｙ；ｈａｖｅｎｏｂａｌａｎｃｅ

ａｍｏｎｇ ＡＲｓａｎｄ ｄｒｏｐ ｈａｎｄｏｖｅｒｄｅｌａｙｔｈｒｏｕｇｈ

ｍｕｌｔｉＡＲ．ＡｌｔｈｏｕｇｈＲＲＨ ｍａｙｅｌｉｍｉｎａｔｅｔｈｅｔｕｎ

ｎｅｌｉｎｔｕｎｎｅｌｏｖｅｒｈｅａｄｃａｕｓｅｄｂｙｎｅｓｔｉｎｇ，ｍｏｒｅ

ｐｒｏｃｅｓｓｉｎｇｉｓｎｅｅｄｅｄａｔＨＡ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｓｅｃｕｒｉｔｙ

ａｎｄ ｍｅｒｉｔｓｒｅｓｕｌｔｉｎｇｆｒｏｍ ｍｕｌｔｉｈｏｍｉｎｇａｒｅｎｏｔ

ａｃｈｉｅｖｅｄｉｎＲＲＨ．Ｏｕｒｓｏｌｕｔｉｏｎｔａｋｅｓａｌｌｔｈｅｓｅｐｒｏｂ

ｌｅｍｓｉｎｔｏａｃｃｏｕｎｔ，ａｎｄｇｉｖｅｓｔｈｅｓａｔｉｓｆａｃｔｏｒｙｒｅｓｕｌｔｓ：

（１）ｐｒｏｖｉｄｉｎｇＡＡＡａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｎｅｓｔｅｄｍｏ

ｂｉｌｅｎｅｔｗｏｒｋｗｈｉｌｅｔｈｅｄｅｌａｙｉｎｔｒｏｄｕｃｅｄｂｙＡＡＡｉｓ

ｒｅｓｏｌｖｅｄｂｙＳＡｔｒａｎｓｆｅｒ；（２）ｓｉｍｐｌｉｆｙｉｎｇｔｈｅｒｏｕｔｅ

ａｎｄｗｉｐｉｎｇｏｆｆｔｕｎｎｅｌｏｖｅｒｈｅａｄｉｎｎｅｓｔｅｄｅｎｖｉｒｏｎ

ｍｅｎｔ；（３）ｇａｉｎｉｎｇｐｏｔｅｎｔｉａｌｐｅｒｆｏｒｍａｎｃｅ （ｉ．ｅ．

ｍｏｒｅｔｈｒｏｕｇｈｐｕｔａｎｄｌｏｗｅｒｄｅｌａｙｔｈｒｏｕｇｈｐａｔｈ

ｂａｌａｎｃｅ，ｌｏｗｅｒｈａｎｄｏｖｅｒｄｅｌａｙｂｙｔｕｒｎｉｎｇｔｏａｎｏｔｈ

ｅｒＡＲａｎｄｓｏｏｎ）ｐｒｏｖｉｄｅｄｂｙｍｕｌｔｉｈｏｍｉｎｇ．

５１　犜犺狉狅狌犵犺狆狌狋犪狀犱犘犪犮犽犲狋犇犲犾犪狔

Ｔｈｅｔｈｒｏｕｇｈｐｕｔａｎｄｐａｃｋｅｔｄｅｌａｙｉｓｏｆｉｍｐｏｒ

ｔａｎｃｅｔｏｔｈｅｍｏｂｉｌｅｎｅｔｗｏｒｋｓ．Ｈｅｒｅ，ｗｅｃｏｍｐａｒｅ

ｏｕｒｓｏｌｕｔｉｏｎｗｉｔｈＮＡＣＡｏｎｔｈｒｏｕｇｈｐｕｔａｎｄｐａｃｋｅｔ

ｄｅｌａｙｆｒｏｍｔｈｅｍｏｂｉｌｅｎｅｔｗｏｒｋｗｉｔｈａｎｅｓｔｅｄｄｅｐｔｈ

ｏｆ３ｔｏｔｈｅＩｎｔｅｒｎｅｔｉｎａｆｉｘｅｄＡＲｍｅｓｈ，ｗｉｔｈｕｎｄｅ

ｐｅｎｄａｂｌｅｗｉｒｅｌｅｓｓｌｉｎｋａｎｄｄｙｎａｍｉｃｔｏｐｏｌｏｇｙ：ｔｈｅ

ｎｕｍｂｅｒｓｏｆａｕｔｈｅｎｔｉｃａｔｅｄＡＲｓｆｏｒｔｈｅｏｎｐａｔｈＭＲ

ｔｏｓｅｌｅｃｔａｒｅｒａｎｄｏｍｗｉｔｈｉｎ１ａｎｄ１０；ｔｈｅｔｒｕｓｔｖａｌ

ｕｅｓｏｆｔｈｅｓｅＡＲｓａｒｅａｌｌｒａｎｄｏｍ ｗｉｔｈｉｎ０．２ａｎｄ

０．８；ｅａｃｈｌｉｎｋｈａｓａｒａｎｄｏｍｂａｎｄｗｉｄｔｈｗｉｔｈｉｎ１０

Ｍｂｐｓａｎｄｈａｓｒａｎｄｏｍｐｒｏｐａｇａｔｉｏｎｄｅｌａｙｗｉｔｈｉｎ１５

ｍｓａｎｄｗｉｔｈ５ｍｓｄｉｓｃｒｅｐａｎｃｙｔｏｔｈｅｌａｓｔｏｎｅ；ｆｏｒ

ｃｏｎｖｅｎｉｅｎｃｅ，狓０＝狓１＝０ｉｎｐａｔｈａｖａｉｌａｂｉｌｉｔｙｅｖａｌｕａ

ｔｉｏｎ，ａｎｄｏｔｈｅｒｐａｒａｍｅｔｅｒｓａｒｅｌｉｓｔｅｄｉｎｆｉｇｕｒｅｓｂｅ

ｌｏｗ （ｃｏｒｒｅｓｐｏｎｄｉｎｇｗｅｉｇｈｔｉｓｒｅｇｕｌａｔｅｄａｃｃｏｒｄｉｎｇ

９３５３期 黄松华等：支持路径选择与快速切换的移动网络接入路由器安全 Ｍｅｓｈ



ｔｏｔｈｅｉｔｅｍｔｈａｔｗｉｌｌｂｅｃｈｅｃｋｅｄ）．Ｗｅｄｅｆｉｎｅ犜犿犻

ａｎｄ犇犿犻ａｓｔｈｅｔｈｒｏｕｇｈｐｕｔａｎｄｄｅｌａｙｗｉｔｈｆｕｌｌｙ

ｌｏａｄｅｄｄａｔａｒａｔｅｂｅｔｗｅｅｎＭＮａｎｄｔｈｅＩｎｔｅｒｎｅｔｒｅ

ｓｐｅｃｔｉｖｅｌｙａｎｄｂｅｔｗｅｅｎｏｎｅＭＮＮａｎｄＴＬＡＲ．Ａｓ

ｓｕｍｉｎｇｔｈａｔｉｎｔｈｅｍｏｂｉｌｅｎｅｔｗｏｒｋｔｈｅｎｕｍｂｅｒｏｆ

ＭＲｉｎｃｒｅａｓｅｓｆｒｏｍ１ｔｏ１０，ａｎｄｔｈｅｎａｆｔｅｒｂｅｉｎｇ

ｍｅａｓｕｒｅｄ１０ｔｉｍｅｓｔｈｅｍａｔｈｅｍａｔｉｃａｌｅｘｐｅｃｔａｔｉｏｎｓ

ｏｆ犜犿犻ａｎｄ犇犿犻ａｒｅｐｉｃｔｕｒｅｄｉｎＦｉｇ．５．

Ｆｉｇ．５　ＴｈｏｕｇｈｐｕｔａｎｄＤｅｌａｙ

ＩｔｃａｎｂｅｓｅｅｎｆｒｏｍｔｈｅＦｉｇ．５（ａ）ｔｈａｔｗｉｔｈｔｈｅ

ＡＲｏｒＭＲｌｏａｄｂａｌａｎｃｅ，ｔｈｅｃｕｒｖｅｏｆｔｈｅｔｈｒｏｕｇｈ

ｐｕｔｆｒｏｍｔｈｅｍｏｂｉｌｅｎｅｔｗｏｒｋｔｏｔｈｅＩｎｔｅｒｎｅｔｉｓｉｍ

ｐｒｏｖｅｄｒｅｍａｒｋａｂｌｙ ｗｉｔｈｄｅｅｐｅｎｉｎｇｏｆｔｈｅｃｕｒｖｅ

ｇａｐ．Ｆｉｇ．５（ｂ）ｓｈｏｗｓｔｈｅｄｅｌａｙｃｕｒｖｅｏｆｐａｃｋｅｔ

ｔｒａｎｓｍｉｓｓｉｏｎｆｒｏｍａＭＮＮｔｏａＴＬＡＲ ｗｈｅｎｔｈｅ

ｎｕｍｂｅｒｏｆ ＭＲｓｉｎｃｒｅａｓｅｓ．Ｅｖｉｄｅｎｔｌｙ，ｃｏｍｐａｒｅｄ

ｗｉｔｈＮＡＣＡ，ｔｈｅｌａｔｅｎｃｙｉｓｒｅｄｕｃｅｄｓｉｇｎｉｆｉｃａｎｔｌｙ，

ａｎｄａｌｓｏｍｏｒｅｓｔａｂｌｅ．

５２　犎犪狀犱狅狏犲狉犇犲犾犪狔

Ａｓａｎｉｍｐｏｒｔａｎｔｒｅｑｕｉｒｅｍｅｎｔｔｏａｃｈｉｅｖｅｓｅａｍ

ｌｅｓｓｇｌｏｂａｌｒｏａｍｉｎｇ，ｓｍａｌｌｈａｎｄｏｖｅｒｄｅｌａｙｃａｎｓｉｇ

ｎｉｆｉｃａｎｔｌｙｄｅｄｕｃｅｐａｃｋｅｔｌｏｓｓｒａｔｅａｎｄｈｅａｌｔｈｅａｃ

ｃｅｓｓｆａｉｌｕｒｅｐｒｏｂｌｅｍ．Ｂｕｔｔｈｅｆａｃｔｉｓｈａｎｄｏｖｅｒｄｅｌａｙ

ｉｓａｈｅａｄａｃｈｅａｌｗａｙｓｆｏｒｒｅａｌｔｉｍｅａｐｐｌｉｃａｔｉｏｎｓｉｎ

ｍｏｂｉｌｅｎｅｔｗｏｒｋｓ．Ｗｅｃｏｍｐａｒｅｏｕｒｓｏｌｕｔｉｏｎｗｉｔｈ

ＮＢＡＩａｎｄＮＡＣＴｗｈｅｎｈａｎｄｏｖｅｒｈａｐｐｅｎｓｂｅｔｗｅｅｎ

ＡＲｓ：（１）ｕｎｄｅｒｔｈｅｓａｍｅＴＬＡＲ；（２）ｆｒｏｍｄｉｆｆｅｒ

ｅｎｔＴＬＡＲｓｏｆｔｈｅｓａｍｅＡＡＡｄｏｍａｉｎ；（３）ｆｒｏｍ

ｄｉｆｆｅｒｅｎｔＡＡＡｄｏｍａｉｎ．Ｈｅｒｅ，ｗｅｄｅｆｉｎｅｔｈｅｈａｎ

ｄｏｖｅｒｄｅｌａｙａｓｔｈｅｐｅｒｉｏｄｆｒｏｍｗｈｅｎＭＲｌｏｓｅｓｔｈｅ

ｌｉｎｋｔｏｉｔｓＰＡＲｔｏｗｈｅｎＭＲｈａｓａｎａｕｔｈｅｎｔｉｃａｔｅｄ

ＡＲｔｈａｔｉｔｃａｎｔｕｒｎｔｏ．

ＮＢＡＩｉｎｔｅｇｒａｔｅｓＡＡＡ ｍｅｓｓａｇｅｓａｎｄｂｉｎｄｉｎｇ

ｉｎｆｏｒｍａｔｉｏｎｏｆＭＩＰｖ６，ｗｈｉｃｈｒｅｄｕｃｅｓｔｈｅｔｉｍｅｃｏｓｔ

ｃａｕｓｅｄｂｙｔｈｅｆａｃｔｔｈａｔａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｂｉｎｄｉｎｇ

ｐｒｏｃｅｄｕｒｅｇｏｏｎｅａｆｔｅｒａｎｏｔｈｅｒ．ＷｈｉｌｅＮＡＣＴｐｒｏ

ｐｏｓｅｓＡＡＡｃｏｎｔｅｘｔｔｒａｎｓｆｅｒｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｉｏｎ

ｔｏａｖｏｉｄｔｈｅｓｉｇｎａｌｔｒｉｐｔｏｈｏｍｅｎｅｔｗｏｒｋｅｖｅｒｙｔｉｍｅ

ｍｏｂｉｌｅｎｏｄｅｓａｃｃｅｓｓａｆｏｒｅｉｇｎＡＲ．Ｈｏｗｅｖｅｒ，ｖｉｓｉｔ

ｉｎｇｈｏｍｅｎｅｔｗｏｒｋｉｓｎｅｃｅｓｓａｒｙｅｉｔｈｅｒｆｏｒａｕｔｈｅｎｔｉ

ｃａｔｉｏｎｉｎＮＢＡＩｓｏｌｕｔｉｏｎｏｒｆｏｒＣｏＡｂｉｎｄｉｎｇｉｎｂｏｔｈ

ｓｏｌｕｔｉｏｎｓｗｈｅｎｉｎｔｅｒＴＬＡＲｈａｎｄｏｖｅｒｏｃｃｕｒｓ．

Ｗｅａｓｓｕｍｅｔｈａｔｔｈｅｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｏｆ

ｎｅｓｔｅｄＡＲｓｉｓｅｘｔｅｎｄｅｄｉｎＮＢＡＩａｎｄＮＡＣＴｉｎｔｈｅ

ｓａｍｅｗａｙｗｅｄｏ，ａｎｄｔｈａｔａＭＲｗｉｔｈ犇ａｓｉｔｓｎｅｓ

ｔｅｄｄｅｐｔｈｉｓｖｉｓｉｔｉｎｇａｆｏｒｅｉｇｎｎｅｔｗｏｒｋｕｎｄｅｒｔｈｅ

ＴＬＡＲｗｈｏｓｅＡＡＡｔｒｉｐｔｏｔｈｅＭＲ’ｓｈｏｍｅｎｅｔ

ｗｏｒｋｅｘｐｅｒｉｅｎｃｅｓＩｄｏｍａｉｎｓ，ｔｈｅｎｗｅｇｉｖｅｔｈｅｈａｎ

ｄｏｖｅｒｄｅｌａｙｗｈｅｎｔｈｅＭＲｈａｎｄｏｖｅｒｓｉｎｔｈｅｆｏｌｌｏｗ

ｉｎｇｓｉｔｕａｔｉｏｎｓ．
（１）ＩｎｔｅｒＡＲＵｎｄｅｒｔｈｅｓａｍｅＴＬＡＲ

犇ＳＴＮＢＡＩ＝ （２∑
犇

犱＝１

（犇犱ｗｌ＋犇
犱
ＡＲＰ）＋

∑
犐

犻＝１

（犇犻ＡＡＡＰ＋犇
犻
ｉｄｌ）＋犇）ｌ ＋５犇ＡＰ （９）

犇ＳＴＮＡＣＴ ＝∑
犇

犱＝１

（狕犱·４（∑
犇－犱

狀＝１

（犇狀ｗｌ＋犇
狀
ＡＲＰ）＋犇ＡＰ）），

∑
犇

犱＝１

狕犱 ＝１ （１０）

犇ＳＴＳＡＲＭ ＝狔１·∑
犇

犱＝１

（犇犱ｗｌ＋犇
犱
ＡＲＰ）＋狔２·犇

ＳＴ
ＮＡＣＴ，

狔１＋狔２ ＝１ （１１）

　　（２）ＩｎｔｅｒＡＲｕｎｄｅｒｄｉｆｆｅｒｅｎｔＴＬＡＲｓｏｆｔｈｅ

ｓａｍｅＡＡＡｄｏｍａｉｎ

犇ＳＤＮＢＡＩ＝犇
ＳＴ
ＮＢＡＩ＋２（犇ｌ＋犇ＡＡＡＰ）＋犇ＨＡＰ （１２）

犇ＳＤＮＡＣＴ ＝犇
ＳＴ
ＮＡＣＴ＋∑

犇

犱＝１

（犇犱ｗｌ＋犇
犱
ＡＲＰ＋犇

犱
ＴＲＨＡ＋犇

犱
ＨＡＰ）

（１３）

犇ＳＤＳＡＲＭ ＝犇
ＳＴ
ＳＡＲＭ＋２（犇ｗｌ＋犇ＡＲＰ） （１４）

　　（３）ＩｎｔｅｒＡＲｏｆｄｉｆｆｅｒｅｎｔｄｏｍａｉｎｓ

犇ＩＤＮＢＡＩ＝犇
ＳＤ
ＮＢＡＩ （１５）

犇ＩＤＮＡＣＴ ＝犇
ＳＤ
ＮＡＣＴ＋２（犇ＡＡＡＰ＋犇ｉｄｌ）＋犇ＡＰ （１６）

犇ＩＤＳＡＲＭ ＝犇
ＳＤ
ＳＡＲＭ＋２狔２×（（犇ＡＡＡＰ＋犇ｉｄｌ）＋犇ＡＰ）

（１７）

Ｗｈｅｒｅ，犱ｄｅｎｏｔｅｓｔｈｅｌｅｖｅｌｏｆｎｅｓｔｉｎｇａｎｄ犻ｉｓｔｈｅ

ｄｏｍａｉｎｉｄ；犇ｗｌ，犇ｌａｎｄ犇ｉｄｌｄｅｎｏｔｅｓｔｈｅｄｅｌａｙｏｆ

ｗｉｒｅｌｅｓｓｌｉｎｋｉｎｍｏｂｉｌｅｎｅｔｗｏｒｋ，ｔｈａｔｏｆｗｉｒｅｄｌｉｎｋ

ｉｎｔｈｅｓａｍｅｄｏｍａｉｎ，ａｎｄｔｈａｔｏｆｐａｔｈｂｅｔｗｅｅｎ

ＡＡＡｓｅｒｖｅｒｓｏｆｎｅｉｇｈｂｏｒｉｎｇｄｏｍａｉｎｓ；犇ＡＲＰ，犇ＨＡＰ

ａｎｄ犇ＡＡＡＰａｒｅｔｈｅｐｒｏｃｅｓｓｉｎｇｄｅｌａｙｓｏｆＡＲ，ＨＡ

ａｎｄＡＡＡｓｅｒｖｅｒｒｅｓｐｅｃｔｉｖｅｌｙ；犇ＡＰ ｍｅａｎｓｔｈｅｐｒｏ

ｃｅｓｓｉｎｇｄｅｌａｙｆｏｒａｕｔｈｅｎｔｉｃａｔｉｏｎ；犇ＴＲＨＡｄｅｎｏｔｅｓｔｈｅ

ｄｅｌａｙｂｅｔｗｅｅｎＨＡｓｏｆｏｎｐａｔｈＭＲｓｏｒＴＬＡＲａｎｄ

ｔｈｅｓｅＨＡｓ；狔１ａｎｄ狔２ ｍｅａｎｔｈｅｐｒｏｂａｂｉｌｉｔｙｏｆＭＲ

ｈａｎｄｏｖｅｒｆｏｒＭＮＮｓａｎｄｔｈａｔｏｆＡＲｈａｎｄｏｖｅｒｆｏｒ

ＭＲｓ，ａｎｄ狕犱 ｍｅａｎｓｔｈｅｐｒｏｂａｂｉｌｉｔｙｔｈａｔａｔｒｕｓｔｅｄ

ＡＲｗｉｔｈｄａｓｉｔｓｎｅｓｔｅｄｄｅｐｔｈｈｅｌｐｓｔｏｃｏｍｐｌｅｔｅ

ｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎｆｉｎａｌｌｙ．

Ｔｏａｎａｌｙｚｅｔｈｅｐｅｒｆｏｒｍａｎｃｅｄｉｆｆｅｒｅｎｃｅｓａｍｏｎｇ

ｔｈｅｓｅｓｏｌｕｔｉｏｎｓｉｎｄｅｔａｉｌ，ｗｅｇｉｖｅｔｈｅｃｏｎｃｒｅｔｅｐａ

ｒａｍｅｔｅｒｓａｓｆｏｌｌｏｗｓ
［２４］：犇ｗｌ＝犇ｉｄｌ＝４ｍｓ，犇ｌ＝２ｍｓ；

犇ＡＲＰ＝犇ＨＡＰ＝犇ＡＡＡＰ＝１０ｍｓｉｆｐａｃｋｅｔｅｎｃａｐｓｕｌａｔｉｏｎ

０４５ 计　　算　　机　　学　　报 ２００９年



ｓｈｏｕｌｄｂｅｐｒｏｃｅｓｓｅｄ，ｅｌｓｅ犇ＡＲＰ＝犇ＨＡＰ＝犇ＡＡＡＰ＝

５ｍｓ；犇ＡＰ＝５ｍｓ．Ｉｎａｄｄｉｔｉｏｎ，ｓｉｎｃｅｔｈｅｈｏｐｓｂｅ

ｔｗｅｅｎＨＡｓｏｆｄｉｆｆｅｒｅｎｔＭＲｓｆｒｏｍｄｉｆｆｅｒｅｎｔｄｏ

ｍａｉｎ，ｂｅｔｗｅｅｎＴＬＡＲａｎｄｔｈｅｓｅ ＨＡｓ，ａｎｄｂｅ

ｔｗｅｅｎＡＡＡｓｅｒｖｅｒｏｆｆｏｒｅｉｇｎｎｅｔｗｏｒｋｓａｎｄｔｈａｔｉｎ

ｈｏｍｅｎｅｔｗｏｒｋａｒｅｕｎｐｒｅｄｉｃｔａｂｌｅ，犇ＴＲＨＡｉｓａｓｓｕｍｅｄ

ｔｏｂｅｒａｎｄｏｍ，ｗｉｔｈｉｎ４ａｎｄ１００ｍｓ，ａｎｄＩｔｏｂｅ

ｒａｎｄｏｍｗｉｔｈｉｎ１０．Ｆｉｇ．６ｓｈｏｗｓｔｈｅｒｅｓｕｌｔｓｏｆｈａｎ

ｄｏｖｅｒｄｅｌａｙａｃｃｏｒｄｉｎｇｔｏｔｈｅｄｅｇｒｅｅｏｆｎｅｓｔｉｎｇ．

Ｆｉｇ．６　Ｈａｎｄｏｖｅｒｄｅｌａｙ（狔１＝狔２＝０．５，狕犱＝１／Ｄ）

ＦｒｏｍＦｉｇ．６，ｉｔｃａｎｂｅｓｅｅｎｔｈａｔｗｉｔｈｔｈｅｉｎ

ｃｒｅａｓｉｎｇｏｆｔｈｅｎｅｓｔｅｄｄｅｐｔｈｏｆＭＲ，ｔｈｅｇａｐｓｂｅ

ｔｗｅｅｎｏｔｈｅｒｓｏｌｕｔｉｏｎｓａｎｄｏｕｒｓｅｎｌａｒｇｅｉｎａｌｌｓｉｔｕａ

ｔｉｏｎｓ．Ａｎｄｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｏｔｈｅｒｔｗｏｓｏｌｕｔｉｏｎｓ，

ｏｕｒｓｓｉｇｎｉｆｉｃａｎｔｌｙｒｅｄｕｃｅｓｈａｎｄｏｖｅｒｄｅｌａｙ，ｗｈｉｃｈ

ｐｒｏｖｉｄｅｓａｂｅｔｔｅｒｐｅｒｆｏｒｍａｎｃｅｉｎｈａｎｄｏｖｅｒｆｏｒｌｉｎｋｓ

ｒｅｃｏｖｅｒｙｉｎ ｍｕｌｔｉｈｏｍｅｄａｎｄｎｅｓｔｅｄ ｍｏｂｉｌｅｎｅｔ

ｗｏｒｋ．

６　犆狅狀犮犾狌狊犻狅狀

Ｉｎｏｒｄｅｒｔｏａｄｄｒｅｓｓｔｈｅｐｅｒｆｏｒｍａｎｃｅｂｏｔｔｌｅｎｅｃｋ

ａｎｄｒｅｌａｔｅｄｓｅｃｕｒｉｔｙｉｓｓｕｅｓｉｎｎｅｓｔｅｄａｎｄ ｍｕｌｔｉ

ｈｏｍｅｄｍｏｂｉｌｅｎｅｔｗｏｒｋ，ｗｅｐｒｅｓｅｎｔａｎＡＲｍｅｓｈｔｏ

ｐｒｏｍｏｔｅｔｈｅｗｈｏｌｅｐｅｒｆｏｒｍａｎｃｅｏｆｍｏｂｉｌｅｎｅｔｗｏｒｋｓ

ｔｈｒｏｕｇｈｂａｌａｎｃｅａｎｄｆａｓｔｈａｎｄｏｖｅｒａｍｏｎｇｍｕｌｔｉ

ＡＲｉｎａｓｅｃｕｒｅｄｗａｙ．Ｉｎｔｈｅｂａｌａｎｃｅａｌｇｏｒｉｔｈｍ，

ｔｒａｄｉｔｉｏｎａｌＡＡＡｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎｉｓｒｅｐｌａｃｅｄ

ｂｙｔｈｅｈｙｂｒｉｄｍｅｔｈｏｄｃｏｍｂｉｎｉｎｇｄｉｒｅｃｔＳＡｔｒａｎｓ

ｆｅｒ，ｔｒａｄｉｔｉｏｎａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ，ｂｅｈａｖｉｏｒａｎｄｐａｔｈ

ａｖａｉｌａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎ，ａｎｄｏｐｔｉｍａｌＡＲａｎｄｐａｔｈ

ｓｅｌｅｃｔｉｏｎ．Ｗｈｉｌｅｉｎｔｈｅｈａｎｄｏｖｅｒａｌｇｏｒｉｔｈｍ，ｏｒｉｇｉ

ｎａｌＡＡＡｓｃｈｅｍｅｉｓｒｅｐｌａｃｅｄｃｏｍｐｌｅｔｅｌｙｂｙｔｈｅｒｅ

ｃｕｒｓｉｖｅＳＡｔｒａｎｓｆｅｒ，ｔｏｈｅａｌａｃｃｅｓｓｆａｉｌｕｒｅｂｙｓａｖ

ｉｎｇｔｈｅｐｒｅｃｉｏｕｓｔｉｍｅｉｎｈａｎｄｏｖｅｒ．ＩｎＡＲ ｍｅｓｈ，

ｐｅｒｉｏｄｉｃａｌｏｒｐｏｌｉｃｙｔｒｉｇｇｅｒｅｄｔｒａｄｉｔｉｏｎａｌＡＡＡａｕ

ｔｈｅｎｔｉｃａｔｉｏｎｇｕａｒａｎｔｅｅｓｔｈｅｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃｉｔｙ

ｆｕｒｔｈｅｒ，ａｎｄｂｅｈａｖｉｏｒａｎｄｐａｔｈａｖａｉｌａｂｉｌｉｔｙｅｖａｌｕａ

ｔｉｏｎｄｅｔｅｒｍｉｎｅｔｈｅｈｉｇｈｒｅｌｉａｂｉｌｉｔｙｉｎｅｎｔｉｔｙｂｅｈａｖ

ｉｏｒａｎｄｐａｔｈｐｅｒｆｏｒｍａｎｃｅ．Ａｎａｌｙｓｉｓｉｎｄｉｃａｔｅｓｔｈａｔ

ｓｉｎｃｅａｕｔｈｅｎｔｉｃａｔｉｏｎｉｓｅｘｅｃｕｔｅｄａｓｌｏｃａｌｌｙａｓｐｏｓｓｉ

ｂｌｅ，ａｎｄｔｈｅｍｏｓｔｓｕｉｔａｂｌｅＡＲａｎｄｐａｔｈｉｓｓｅｌｅｃｔｅｄ

ｗｉｔｈｌｙｉｎｇｅｘｃｌｕｄｅｄ，ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｃｏｕｎｔｅｒ

ｐａｒｔｓ，ｏｕｒｓｏｌｕｔｉｏｎｅｎｈａｎｃｅｓＮＥＭＯｗｉｔｈｐｏｗｅｒｆｕｌ

ｐｅｒｆｏｒｍａｎｃｅ，ｌｉｋｅｈｉｇｈｅｒｔｈｒｏｕｇｈｐｕｔａｎｄｌｏｗｅｒ

ｃｏｍｍｕｎｉｃａｔｉｏｎｄｅｌａｙａｎｄｈａｎｄｏｖｅｒｄｅｌａｙｅｔｃ．
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