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摘　要　现有ＩＢＥ的密钥管理机制存在许多问题和不足，例如用户私钥的安全分发问题（缺少一个安全的、定时

的、自动的密钥更换机制）以及如何保证数据报的保密性、完整性、不可伪造性和不可否认性等问题．文中针对以上

问题，提出一种改进的密钥管理方案，即密钥管理机制．它能够定时更换域内密钥并且安全分发，同时使用安全服

务来保障数据报的保密性、完整性、不可伪造性和不可否认性．数据报的安全服务包括双重数字签名、数字信封以

及数字时间戳．最后文章使用随机预言模型ＲＯ（ＲａｎｄｏｍＯｒａｃｌｅ）对文中提出的相关协议给出了安全性证明．
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１　引　言

随着信息网络的基础性、全局性作用日益增强，

传统的网络理论与技术，尤其是网络安全，已经不

能满足网络发展的需要，提供系统的安全可信的

服务已经成为网络研究的新趋势．可信的网络应

该是网络和用户的行为及其结果总是可预期与可

管理的［１］，它能够保障所支撑的服务的安全性和可

生存性［２］．



以ＰＫＩ（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）为广泛应用

的公钥体系已经成为国际标准Ｘ．５０９．但是和ＰＫＩ

具有相同职能的公钥体系模型ＩＢＥ
［３］（Ｉｄｅｎｔｉｔｙ

ｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ）却因自身的不完善而没有得到实

际应用．ＩＢＥ将用户公开的字符串信息（如邮件地址

等）用作公钥的加密方式．ＩＢＥ原型
［４］系统是由Ｂｏｎｅｈ

和Ｆｒａｎｋｌｉｎ在２００１年提出的，它是一个以密钥生成

中心ＰＫＧ（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａｔｅ）为主体的系统．但

它不是一套完整的、可信的公钥体系．虽然后人在签

名方案［５］、签密方案［６］、加密方案［７８］、构架方案［９］、

密钥分发方案［１０］、授权方案［１１］等诸多方面做出改进

和完善，但是仍然存在许多问题和不足，例如：

（１）体系内的责任链条不连贯完整．

（２）如何保证身份不会被伪造．

（３）如何安全地分发私钥．

（４）如何实现电子政务或其它领域的特定需

求，即体系内的所有数据报务必定时销毁．

（５）如何保证体系定时更换密钥不会出现系统

瓶颈．

（６）大的数据报报文如何加密传输．

针对以上问题，本文首先引出基于信任服务的

ＩＢＥ体系，然后重点论述该体系核心的密钥管理机

制．其中的双重数字签名可以保证责任链条连贯完

整；数字时间戳服务用来避免重放攻击；数字信封用

来实现大的数据报报文如何加密传输；密钥分发模

块是解决如何安全分发私钥的问题，密钥定时更换

模块是解决体系内的所有数据报是否定时销毁的问

题．本文最后使用随机预言模型对文中提出的相关

协议给出了安全性证明．

２　基于信任服务的犐犅犈体系

基于信任服务的ＩＢＥ体系作为新一代网络体

系［１２］的框架方案，正是由于它有别于ＰＫＩ的密钥管

理方案，使它更适用于电子政务领域及电子军务领

域．它是由密钥管理、标识管理、权限管理和域间互

联机制组成的集中式管理的公钥体系，如图１所示．

（１）密钥管理机制为合法用户生成对应用户标

识的私钥，同时它还需要完成系统初始化以及密钥

定时更换．它是整个系统的核心与支撑．

（２）标识管理机制则主要针对信任域内用户的

管理问题，该机制主要完成用户的标识管理，包括用

户的注册、用户身份的验证、维护以及注销等问题．

它是域内用户使用该系统的入口．

图１　基于信任服务的ＩＢＥ体系结构

（３）权限管理机制主要是通过对域内服务和相

应权限的管理来保证合法用户能够得到恰当的权限

来使用域内的服务和资源，防止用户越权．它可以使

体系的权限粒度细化．

（４）域间互联机制主要是解决域间可信身份移

动和跨域授权问题，即实现同构信任域或异构信任

域之间的互操作．

由图１可以看出，定时更换的密钥管理机制、统

一身份的标识管理机制、集中审计的权限管理机制

以及域间互连机制的管理机制形成一个集中式管理

的信任服务区．密钥管理机制只信任在信任服务区

内的权限管理、标识管理和域内互联机制，他们之间

的通信采用的是可信的紧耦合方式．同时密钥管理

机制只为权限管理、标识管理和域内互联机制以及

它们所信任的用户和服务发放私钥．

密钥管理机制（ＫｅｙＭａｎａｇｅｍｅｎｔＭｅｃｈａｎｉｓｍ，

ＫＭＭ）作为基于信任服务的ＩＢＥ体系的核心机制，

是本文的研究重点．它由以下３个部分组成：密钥分

发模块、密钥定时更换模块和数据报的安全服务，三

者之间的关系如图２所示．

图２　密钥管理机制

４４５ 计　　算　　机　　学　　报 ２００９年



３　密钥分发模块

３．１　系统初始化

系统的初始化过程主要包括密钥管理机制的系

统参数初始化、域内用户的系统参数初始化．

（１）系统参数的初始化过程．选取一个素数有

限域犉狆，并且生成一条安全的椭圆曲线
［１３］，产生系

统参数犜＝（狆，犪，犫，犌，犘ｐｕｂ，狇，犺，犎，犐，犎１，犐１）．具体

过程如下：

①选取域元素犪，犫∈犉狆满足方程犈：狔
２
≡狓

３＋

犪·狓＋犫（ｍｏｄ狆）．其中４·犪
３＋２７·犫２≠０（ｍｏｄ狆）．

②在曲线犈（犉狆）上选取一个基点犌＝（狓犌，

狔犌），并计算犌点的阶狇，犺＝＃犈（犉狆）／狇．这些参数满

足如下限制：＃犈（犉狆）≠狆；狆
犅
≠１（ｍｏｄ狇），其中１

犅＜２０；犺４．同时，根据椭圆曲线算法本身的需

要，狆，狇还要满足狆＝２ｍｏｄ３并且狆＝６狇－１．

③生成一个随机数狊∈犣

狇 ，狊即为系统的主密

钥，并计算犘ｐｕｂ＝狊·犌．

④选择４个 Ｈａｓｈ函数：

犎：犉狀２→｛０，１｝
狀，

犐：犉狀２→｛０，１｝
狀，

犎１：｛０，１｝
狀×｛０，１｝狀→犉狇，

犐１：｛０，１｝
狀
→｛０，１｝

狀．

⑤将标识管理、权限管理以及域间互联机制对

应的标识犐犇ｉｄ、犐犇ｐｒ、犐犇ｄｍ映射到椭圆曲线犈（犉狆）上

的点 犘ｉｄ，犘ｐｒ，犘ｄｍ，并生成对应的私钥 犘犐犇ｉｄ ＝

狊·犘ｉｄ，犘犐犇ｐｒ＝狊·犘ｐｒ，犘犐犇ｄｍ＝狊·犘ｄｍ．

（２）用户的初始化过程．每个域内用户都必须

在标识管理机制注册并提供唯一的用户标识、登陆

密码以及用户其它的属性信息．用户注册成功之后，

由标识管理机制激活并给这些域内用户发放系统参

数犜＝（狆，犪，犫，犌，犘ｐｕｂ，狇，犺，犎，犐，犎１，犐１）．同时，为

了实现双重数字签名，域内用户还必须生成私签私

钥犓犝．设一个域内用户为犝，则该用户标识为犐犇犝．

用户犝 选择一个随机数犿犝∈犣

狇 作为自己的主密钥

狊′，然后根据系统给定的参数犜，计算出犘犝ｐｕｂ＝

犿犝·犌．并将标识犐犇犝映射到椭圆曲线犈（犉狆）上的

一个点犘犐，计算对应于标识犐犇犝的私签签名私钥

犓犝＝犿犝犘犐，犓犝对应的椭圆曲线参数为犜′＝（狆，犪，

犫，犌，犘犝ｐｕｂ，狇，犺，犎，犐，犎１，犐１）．

３．２　用户身份验证

在初始化过程完成之后，域内用户可以请求发

放私钥．密钥管理机制与标识管理机制之间是互信

的，因此在基于信任服务的ＩＢＥ体系下，域内用户

的身份确认过程交给标识管理机制完成，这样既可

保证密钥管理机制的安全性，又可减轻密钥管理机

制负担．在对用户的身份验证完成之后，标识管理机

制才会通知密钥管理机制生成对应于该用户标识的

私钥并安全分发到用户手中，具体的过程如下：

（１）用户犝 将自己在标识管理机制注册的密码

属性犽ｍｕ用散列函数得到该密码属性的消息散列

值：犽ｍ＝犎犃犛犎（犽ｍｕ）．

（２）用户犝 发送加密数据报犕，并发送给标识

管理机制：

犕＝｛犐犇ｉｄ，犇犕ｉｄ，犐犇ｕ，犘犝ｐｕｂ，犽ｍ，狋，狑０１｝，

其中，犐犇ｉｄ是标识管理机制的标识；犇犕ｉｄ为域标识，

即为了实现域间互联时区分不同的域；狋是当前的

日期和时间；狑０１为一个业务代码，表示该报文为请

求发放私钥报文．

由于该数据报犕 是短数据报，因此可以直接用

标识管理机制的标识犐犇ｉｄ和系统参数犜 加密数据

报犕，产生密文犡．加密过程：根据系统参数犜将标

识管理机制的标识犐犇ｉｄ映射到一个狇阶的点，同时

选择一个随机串σ，设置狉＝犎１（σ，犕），计算密文

犡＝犈犆（犕，狉，犐犇ｉｄ，犘ｐｕｂ），其中函数犈犆为椭圆曲线

加密算法．

（３）标识管理机制收到密文犡之后用自己的私

钥犘犐犇ｉｄ解密报文犡，获得明文犕＝犇犆（犡，犘犐犇ｉｄ，

犘ｐｕｂ），函数犇犆为椭圆曲线解密函数，若函数测试

不成功，则退出并拒绝该密文；否则标识管理确定收

到的消息即为报文犕．

在得到的解密消息中，标识管理机制依次验证

域标识犇犕ｉｄ、接收者标识犐犇ｉｄ是否正确，发送者用

户犝 的标识犐犇ｉｄ是否为合法用户并且判断用户犝

的标识犐犇ｉｄ与密码属性对应的散列值犽ｍ是否有映

射关系．若通过以上验证过程，则说明该用户的身份

验证过程成功；否则失败．

（４）在验证了用户犝 的身份之后，标识管理机

给该用户发送应答报文：犕１＝｛犐犇犝，狋，狑１０，β｝．其中

狑１０同样也是一个业务代码，表示该报文为请求发放

私钥报文的应答报文．字段β为一个结果字段，当

β＝０时说明身份验证成功；当β＝１时，则说明因为

该身份没有激活而导致身份验证失败．

（５）在给用户犝 发送应答报文犕１时，使用用

户犝 的标识犐犇犝和他的椭圆曲线参数犜′＝（狆，犪，犫，

犌，犘犝ｐｕｂ，狇，犺，犎，犐，犎１，犐１）来加密报文犕１，得到密

文犕２：犕２＝犈犆（犕１，狉，犐犇犝，犘犝ｐｕｂ）并附上标识管
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理机制的签名犛犐犌犘犐犇
ｉｄ
（犺犪狊犺（犕１），犘ｐｕｂ）．函数犛犐犌

是椭圆曲线数字签名算法．

上述过程安全地完成了标识管理机制对用户犝

的身份验证过程，即验证了用户犝 是否为系统合法

用户．若验证成功，标识管理机把用户犝 的请求给

密钥管理机制，然后由密钥管理机制为用户犝 生成

对应于该用户标识犐犇犝的私钥并发放．

３．３　用户私钥的生成及发放

在基于信任服务的ＩＢＥ体系下，密钥管理机制

只信任标识管理机制所信任的域内用户，只对这些

用户发放私钥．在标识管理机制验证了用户犝 的合

法身份后，就将由密钥管理机制为该合法用户生成

对应用户身份标识的私钥．用户私钥的生成及发放

过程是基于３．１节的系统初始化过程实现的，具体

过程如下：

（１）密钥管理机制将用户犝 的标识犐犇犝映射到

椭圆曲线犈（犉狆）上的一个点犘犝并计算用户犝 的私

钥犘犐犇犝＝狊·犘犝，同时将该用户的私钥存入密钥表

中．当密钥管理机制收到标识管理机制发送用户请

求报文时就立刻从密钥表中查找到该请求用户犝

的私钥犘犐犇犝并附上该私钥的有效期犔狋后将消息

犕＝（犘犐犇犝，犔狋）传送给标识管理机制．

（２）标识管理机制生成一个随机串σ，设置狉＝

犎１（σ，犕）后加密消息犕 得密文犡：犡＝犈犆（犕，狉，

犐犇犝，犘犝ｐｕｂ）并用标识管理机制的私钥签名得

犛犐犌犘犐犇
ｉｄ
（犺犪狊犺（犕），犘ｐｕｂ），并同时将密文犡 和签名

｛犈犆（犕，狉，犐犇犝，犘犝ｐｕｂ），犛犐犌犘犐犇ｉｄ（犺犪狊犺（犕），犘ｐｕｂ）｝

发送给用户犝．

（３）用户犝 收到消息后，验证标识管理机制的

签名并用自己生成的私签私钥犓犝解密消息获得自

己的私钥犘犐犇犝以及私钥的有效期：（犘犐犇犝，犔狋）＝

犇犆（犡，犓犝，犘犝ｐｕｂ）．

私钥有效期表示发放给该用户私钥的使用期

限，过了该时间期限后密钥管理机制会自动更换主

密钥并同时更换所有可信用户的私钥，这就是密钥

的定时更换模块．

４　密钥定时更换模块

密钥分发模块解决了域内用户私钥的安全分发

问题．但是ＩＢＥ系统的私钥安全性则需要通过密钥

定时更换模块来维护，具体原因有以下３点：

（１）椭圆曲线的密码长度越长，则系统的安全

性也越高［１４］，但是密钥长度越长，加解密和签名等

操作的实现时间也比较长，同时密钥管理机制根据

用户身份计算用户私钥所花费的开销也比较大．

（２）随着时间推移，域内的恶意攻击者可能会

通过收集用户的公私钥对来尝试破解系统的主密

钥．虽然主密钥的长度越长，被猜解出来的可能性也

越小，但是利用如Ｐｏｌｌａｒｄ’ｓρ
［８］这样的算法或者其

他更高效的方法，仍然存在猜解出系统主密钥的可

能性．

（３）某些有特定要求的系统如电子政务系统等

要求所有的数据报能够定时销毁，而这只可以通过

密钥管理机制定时更换所有用户的私钥来实现．

综合以上原因，在不增加密钥长度的前提下，又

要保证体系拥有很高的安全强度，我们可以通过密

钥管理机制下的密钥定时更换模块来实现．并且在

ＩＢＥ体系下，私钥是集中式管理的，即所有私钥都是

根据系统的主密钥生成得来．一旦密钥管理机制更

换了自己的主密钥，它就更换了域内所有的私钥．因

此ＩＢＥ的密钥机制是密钥的定时更换的前提条件．

所谓密钥定时更换模块是指系统的密钥管理机

制将定期更换自己的主密钥，同时根据更换后系统

的主密钥重新生成域内的私钥，并发放给对应标识．

图３给出了密钥定时更换模块的算法流程．

图３　密钥定时更换模块

（１）随机数的生成，也就是主密钥的生成过程．

它由标准的ＢＢＳ
［１５］随机数算法生成，再用χ

２检验［１５］

方法检验随机数的随机性，满足要求的则可以被选

取作为新的主密钥．

（２）根据欲取的主密钥，首先计算出欲更换的主

密钥下的系统参数犘′ｐｕｂ＝狊′·犌，再计算域内所有用

户的私钥犘犐犇＝狊′·犘．并且存入另一密钥表犫中．

（３）当产生定时触发时，首先向所有机制、所有

域内用户发放新的系统参数犜＝（狆，犪，犫，犌，犘′ｐｕｂ，狇，

犺，犎，犐，犎１，犐１）并且将事先产生的密钥表犫作为当

前密钥表，之所以需要事先产生欲更换的主密钥下
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的所有域内用户的私钥是为了要实现当前域内用户

所使用的密钥表犪与预先产生的密钥表犫之间的瞬

间切换操作．

（４）通知标识管理机制，由标识管理机制发送

广播消息给域内所有用户申请更换私钥并为用户发

放私钥．由于更新的用户私钥都已实现产生，这样所

有域内用户无需等待系统生成即可瞬间获得用户对

应的私钥．

由于电子军务或电子政务的特定要求，所有数

据报务必定时销毁．密钥定时更换虽可满足该要求，

但也会给密钥分发模块带来一个处理峰值．下面对

这种情况进行评估，密钥定时更换模块应在公钥体

系处于空闲时段（例如每一个月的最后一个星期日

凌晨），更换系统主密钥，计算出系统内全部身份对

应的私钥并存入中央数据库内．然后激活密钥分发

模块推送在线用户更换私钥，对于离线用户，私钥会

在上线时被获得．密钥定时更换所带来的处理峰值，

可以通过控制在特定时段完成，来避免延迟或排队．

５　数据报的安全服务

数据报的安全服务主要是把双重数字签名、数

字信封、数字时间戳这３个安全机制结合起来，以保

障数据报的保密性、完整性、不可伪造性和不可否

认性．

５．１　双重数字签名（犇狅狌犫犾犲犇犻犵犻狋犪犾犛犻犵狀犪狋狌狉犲）

域内用户在成为合法用户之后，通过安全的密

钥分发模块，用户犝 获得了对应于自己标识犐犇犝的

私钥犘犐犇犝，进而用户犝 就可以与其他用户、服务进

行通信．

作为一个主要的信息安全手段，数字签名技术

可以解决否认、伪造、篡改及冒充等问题［１７］．在ＩＢＥ

系统下，用户与其他用户、服务之间的通信过程中，

为了实现ＩＢＥ体系对用户的认证以及保证数据报

的不可抵赖性，我们采用双重数字签名．双重数字签

名包括两个部分，分别称为公签（ｐｕｂｌｉｃｓｉｇｎａｔｕｒｅ）

和私签（ｐｒｉｖａｔｅｓｉｇｎａｔｕｒｅ），私签是使用用户犝 自己

生成的私钥犓犝对消息摘要进行的签名，而公签是

使用密钥管理机制为其生成的私钥犘犐犇犝进行的

签名．

双重数字签名的基本原理与ＥＣＤＳＡ
［１８］相似，

都是使用私钥进行签名，使用公钥进行验证．不同的

是双重数字签名需要同时使用公签私钥和私签私钥

进行签名，验签时需要使用该签名对应的身份分别

进行公签验签和私签验签．

（１）验签参数生成流程

①公签验签的验签参数由密钥更换模块生成

并存入中央数据库中．

②私签验签的验签参数由用户自己生成，并验

证后加密上传入库．

③在验签时，用户需先从可信机构密钥分发模

块获得该签名的公签验签参数和私签验签参数．

④最后利用下面的验签算法，使用该签名对应

的身份作为私签公钥犐犇犝 和公签公钥犐犇犝 进行

验签．

（２）双重数字签名过程

对于双重数字签名的不可伪造性，将在第６节

中给予安全性证明．

设两个域内用户犘犐犇犝和犞 需要互相通信，此

时双方在通信之前都已经明确了对方的标识，用户

要将欲发送给用户犞 的消息犕 进行签名，具体实现

过程如下（设发送方犝 需要传送的消息为犕，示意

图见图４）：

图４　双重数字签名过程

①选取４个随机数犽１，犽２，狋１，狋２：

犽１←
犚
｛０，１｝狀狋１，　犽２←

犚
｛０，１｝狀狋２，

狋１←
犚
｛０，１｝狀狋１，　狋２←

犚
｛０，１｝狀狋２．

②计算犲１＝犎犃犛犎１（犿，狋１），犲２＝犎犃犛犎２（犿，狋２）．

③计算犽１犌＝（狓１，狔１），犽２犌＝（狓２，狔２）以及狉１＝

狓１ｍｏｄ狀，狉２＝狓２ｍｏｄ狀；如果狉１＝０或者狉２＝０转步

①，计算犽
－１
１ ｍｏｄ狀，犽

－１
２ ｍｏｄ狀．

④计算犛１＝（犓犝·犲１－犽１狉１）ｍｏｄ狀，犛２＝（犘犐犇犝·

犲２－犽２狉２）ｍｏｄ狀，如果犛１＝０或犛２＝０转步①．

⑤用户犝 对消息犕 的签名是Σ１：（狉１，犛１）和

Σ２：（狉２，犛２）．其中，（狉１，犛１）是私签的签名过程；

（狉２，犛２）则是由公签的签名过程．

（３）验签过程
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①验证狉１，狉２和犛１，犛２是［１，狀－１］中的整数．

②计算犲１＝犎犃犛犎１（犿，狋１），犲２＝犎犃犛犎２（犿，狋２）．

③计算狑１＝狉
－１
１ ｍｏｄ狀和狑２＝狉

－１
２ ｍｏｄ狀．

④计算狌１１＝犲１狑１，狌１２＝犛１狑１和狌２１＝犲２狑２，狌２２＝

犛２狑２．

⑤计算犡１＝狌１１犐犇犝－狌１２犌，犡２＝狌２１犐犇犝－狌２２犌．

并记犡１坐标为（狓１，狔１），犡２的坐标为（狓２，狔２），若

狓１＝０或狓２＝０，则拒绝验签；否则计算狏１＝狓１ｍｏｄ狀

和狏２＝狓２ｍｏｄ狀．

⑥当且仅当狏１＝狉１，并且狏２＝狉２时接受验签．当

狏１＝狉１时可以证明该消息的签名者就是该用户犝；

当狏２＝狉２成立时，则说明用户犝 是该ＩＢＥ系统下的

合法用户．

双重数字签名可以解决存在于ＩＢＥ体系下的

数字签名的问题，域内用户使用由系统发放的私钥

进行数字签名，只能够说明该数据报是被该信任域

所认可的合法用户的数据报．只有私签签名才能证

明该数据报与该用户有直接的责任链条关系．

５．２　数字信封（犇犻犵犻狋犪犾犈狀狏犲犾狅狆犲）

数字信封技术就是把分组密码算法和非对称加

密算法结合起来的混合密码机制．同时运用它们的

优点，使加密传输安全可靠又有很高的效率．封包的

算法流程如图５所示．

图５　数字信封的封包过程

（１）当发送方犝 给接收方犞 发送消息犕 时：

①犝 随机生成一个对称会话密钥犽；

②用该对称密钥犽加密明文犕 以及图２所示

的数字签名Σ：（Σ１，Σ２，狋１，狋２），产生密文犆１；

③用户犞 将用户犝 的身份犐犇犝映射到一个狇

阶的点．选择一个随机串σ，设置狉＝犎１（σ，犽）．计算

密文犆２＝〈狉·犌，σ犎（犵
狉

犐犇
），犽犌１（σ）〉，其中犵犐犇＝

犲（犐犇犞，犘ｐｕｂ）∈犉狆２．

④将用会话密钥加密的密文犆１及会话密钥加

密后的文件犆２一起传递给接收方犞．

（２）当接收方犞 收到消息后：设接收方受到

的文件 犆２的形式为犆２＝〈犡，犢，犣〉．计算 犡

犎（犲（犘犐犇犞，犡））＝σ；计算犣犌１（σ）＝犽；计算狉＝

犎１（σ，犽）；测试犡＝狉·犌，若不成功，则退出；否则用

户犞 将用计算出的会话密钥犽解密消息密文犆１．这

样就得到了明文犕，同时还可以对得到的消息犕 验

证数字签名以及时间戳信息．

５．３　数字时间戳服务（犇犻犵犻狋犪犾犜犻犿犲狊狋犪犿狆犛犲狉狏犻犮犲）

数字签名技术可以保证信息的不可抵赖性，但

是如果有用户否认曾发送多次相同的数据报，或者

抵赖发送两个数据报的顺序，此时就需要有一个第

三方仲裁，即数字时间戳服务．该服务可以解决上述

的问题，并可以保证数据报的时限有效性，即规定了

数据报的有效时限，还可以防止用户恶意的重放

攻击［１９］．

基于信任服务的ＩＢＥ体系中，统一身份的标识

管理规定了每个用户和服务都有相对应的标识．因

此数字时间戳服务 ＤＴＳ同样具有它自己的标识

犇犜犛犘以及对应于标识犇犜犛犘的私钥犇犜犛犛．算法流

程如图６所示．

图６　数字时间戳服务过程

（１）用户犝 将要发送给用户犞 的密文消息犆和

明文犕 的消息摘要犎（犕）发送给服务犛．

（２）服务犛将从用户犝 收到的明文消息摘要提

交ＤＴＳ服务器，这时，由ＤＴＳ为该明文消息摘要附

上时间戳信息，也就是ＤＴＳ收到消息的日期及时

间，同时用ＤＴＳ服务器的私钥签名消息摘要以及时

间戳信息：

①为消息摘要 犎（犕）附上时间戳信息犜．设

犿＝（犎（犕），犜）．

②ＤＴＳ选择一个随机数犽，１犽狀－１．

③计算犽犌＝（狓１，狔１），狉＝狓ｍｏｄ狀，如果狉＝０，

则转步②．

④计算犽
－１ｍｏｄ狀．

⑤计算犲＝犎犃犛犎（犿）．

⑥计算犛＝（犇犜犛犛·犲－犽·狉）ｍｏｄ狀，如果犛＝

０，转步骤②．

⑦ＤＴＳ对消息犿的签名是犛犐犌ＤＴＳ＝（狉，犛）．
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（３）ＤＴＳ给服务犛 发回加盖时间戳的消息：

（狉，犛）．

（４）服务器犛将消息犡＝（犆，犎（犕），犛犐犌ＤＴＳ）

一起发送给接受方犞．

消息的接受方犞 收到的消息犡 就是经过数字

时间戳服务签名的时间戳．用户犞 可以通过该时间

戳来判断该消息是及时的消息还是重放的消息，从

而可以有效地防止重放攻击．

６　安全性证明

由于可证明安全性理论［２０２１］中的ＲＯ（Ｒａｎｄｏｍ

Ｏｒａｃｌｅ）模型
［２２］可以证明本文所提出的协议是归约

安全［１３］的，所以先给出两个基础假设：ＢＤＨ
［４，２３］假

设和ＣＤＨ
［２３２４］假设．

定义１（ＢＤＨ假设）．　设犌１，犌２是阶数为素数

狇的两个循环群，犲：犌１×犌１→犌２是一个双线性映射，

犘为犌１的生成元，则〈犌１，犌２，犲〉上的ＢｉｌｉｎｅａｒＤｉｆｆｉｅ

Ｈｅｌｌｍａｎ问题是：对于任意犪，犫，犮∈犣狇，由〈犘，犪犘，

犫犘，犮犘〉计算犲（犘，犘）犪犫犮．

定义２（ＣＤＨ假设）．　一个概率多项式时间算

法 犃 在子群犌狆，犵＝｛犵
０，…，犵狇

－１｝中（狋，ε）解决

ＣＤＨ问题，如果满足以（（狆，狇），（犵
犪，犵

犫））为输入，在

至多运行狋步后，犃计算出犇犎狆，犵（犵
犪，犵

犫）＝犵
犪犫的概

率至少为ε．如果不存在（狋，ε）解决ＣＤＨ 问题的概

率多项式时间算法 犃，则称该群犌狆，犵＝｛犵
０，…，

犵
狇－１｝是一个（狋，ε）ＣＤＨ群．

６．１　双重数字签名的不可伪造性

定理１．　如果犌是一个（狋′，ε′）ＣＤＨ群，则在

ＲＯ模型中，双重签名是（狋，狇犎，狇犛犐犌，狇′犎，狇′犛犐犌，ε）安

全的，即不存在如下有效算法：在狋步内，任意做狇犎
次ＨＡＳＨ询问和狇犛犐犌次犓犝签名询问，任意做狇′犎 次

ＨＡＳＨ′询问和狇′犛犐犌次犘犐犇犝签名询问之后，至少以

概率ε伪造一个合法签名．其中，

　狋′≈狋＋（狇犎＋狇′犎＋４．４狇犛犐犌＋４．４狇′犛犐犌）犆ｅｘｐ（犌犵，狆）；

　ε′＝ε－［狇犛犐犌狇犎２
－狀狋

２ ＋狇′犛犐犌狇′犎２
－狀狋

１ ＋

狇犛犐犌（狇犛犐犌＋狇犎）２
－２狀

狇＋狇′犛犐犌（狇′犛犐犌＋狇′犎）２
－２狀′

狇＋

２
－狀
狇＋２

－狀′
狇＋狇犎２

－狀
狇＋狇′犎２

－狀′
狇］．

证明．　假设犉是双重数字签名的一个（狋，狇犎，

狇犛犐犌，狇′犎，狇′犛犐犌，ε）伪造者，即在狋′步内，任意做狇犎次

ＨＡＳＨ询问和狇犛犐犌次犓犝签名询问，任意做狇′犎 次

ＨＡＳＨ′询问和狇′犛犐犌次犘犐犇犝签名询问之后，犉至少

以概率ε伪造一个合法签名．构造这样一个算法犛，

以（（狆，狇），（犵
犪，犵

犫））为输入，至多狋′后，至少以概率

ε′计算出犇犎狆，犵（犵
犪，犵

犫）＝犵
犪犫，从而与 ＣＤＨ 假设

矛盾．

首先犛根据目标身份犐犇犝和密钥管理公布的参

数犜＝（狆，犪，犫，犌，犘ｐｕｂ，狇，犺，犎，犐，犎１，犐１），在不知道

主密钥狊的前提下，运行ＥＸＴＲＡＣＴ算法生成犐犇犝

对应的私钥犘犐犇犝；然后根据目标用户身份犐犇犝和

该用户犐犇犝所公布的参数犜′＝（狆，犪，犫，犌，犘犝ｐｕｂ，狇，

犺，犎，犐，犎１，犐１），在不知道主密钥狊′的前提下，运行

ＥＸＴＲＡＣＴ算法生成犐犇犝对应的私钥犓犝；然后犛

向犉 模仿签名协议，并回答犉的 Ｈａｓｈｏｒａｃｌｅ（Ｈ狊，

Ｈ′狊）询问、公签的ｏｒａｃｌｅ询问、Ｈａｓｈｏｒａｃｌｅ（ＨＩＤ，

Ｈ′ＩＤ）询问、私签的ｏｒａｃｌｅ询问，目的是把犉的一个

可能伪造（犿，Σ１，Σ２）转化为计算犇犎狆，犵（犵
犪，犵

犫）＝

犵
犪犫的算法．下面构造回答ｏｒａｃｌｅＨ狊，Ｈ′狊，公签，ＨＩＤ，

Ｈ′ＩＤ，私签的算法即 Ｈ狊，Ｈ′狊，ＰｕｂｌｉｃＳＩＧ，ＨＩＤ，Ｈ′ＩＤ，

ＰｒｉｖａｔｅＳＩＧ．

Ｈ狊：如果犉的询问是新的，犛随机选择犱，回答

犵
犫犱＝（犵

犫）犱；

Ｈ′狊：对新的询问随机回答．

ＰｕｂｌｉｃＳＩＧ：

（１）狋２←
犚
｛０，１｝狀狋２，如果（犿，狋２）已问过，放弃；

（２）否则定义犲２＝犎犃犛犎２（犿，狋２）；

（３）随机取狊←
犚
｛０，１｝狀狋２，根据欲伪造目标身

份犐犇犝和犜＝（狆，犪，犫，犌，犘ｐｕｂ，狇，犺，犎，犐，犎１，犐１），生

成该用户犐犇犝身份对应私钥犘犐犇犝＝狊·犘犝；

（４）随机选取犽２∈犣狀，计算犽２犌＝（狓２，狔２），狉２＝

狓２ｍｏｄ狀，犽
－１
２ ｍｏｄ狀，犛２＝（犘犐犇犝·犲２－犽２狉２）ｍｏｄ狀；

（５）如果犎′狊已经被问过，则放弃；否则定义犮＝

犎′狊（犲２，犐犇犝，犘犐犇犝，狓２，狉２，犛２），返回对 犿 的签名

Σ２＝（狋２，狊，犐犇犝，犽２）．

ＨＩＤ：如果犉的询问是新的，犛随机选择犱′，回

答犵
犫′犱′＝（犵

犫′）犱′

Ｈ′ＩＤ：对新的询问随机回答；

ＰｒｉｖａｔｅＳＩＧ：狋１←
犚
｛０，１｝狀狋１，如果（犿，狋１）已问

过，放弃；否则定义犲１＝犎犃犛犎１（犿，狋１）；随机取

狊′←
犚
｛０，１｝狀狋１，根据欲伪造目标身份犐犇犝和犜′＝

（狆，犪，犫，犌，犘犝ｐｕｂ，狇，犺，犎，犐，犎１，犐１），生成该用户

犐犇犝身份对应私钥犘犐犇犝＝狊′·犘犝；随机选取犽１∈

犣狀，计算犽１犌＝（狓１，狔１），狉１＝狓１ｍｏｄ狀，犽
－１
１ ｍｏｄ狀，

犛１＝（犓犝·犲１－犽１狉１）ｍｏｄ狀；如果犎′ＩＤ已经被问过，则

放弃；否则定义犮＝犎′ＩＤ（犲２，犐犇犝，犘犐犇犝，狓２，狉２，犛２）

返回对犿的签名Σ１＝（狋１，狊′，犐犇犝，犽１）．

解决犆犇犎问题：调用犉，以不可忽略概率输出

９４５３期 胡　亮等：ＩＢＥ体系的密钥管理机制



一个合法签名（犿，Σ１，Σ２）；如果犉没有向犎狊询问过

（犿，狋２），并且没有向 犎ＩＤ询问过（犿，狋１），则放弃；否

则犺＝犎狊（犿，狋２）＝犵
犫犱或者犺＝犎ＩＤ（犿，狋１）＝犵

犫犱．

概率分析：ＰｕｂｌｉｃＳＩＧ可能在第一步就失败，即

（犿，狋２）已经询问过犎狊ｏｒａｃｌｅ，因为至多有狇犎个这样

的狋２，故碰撞概率至多为狇犎２
－狀狋

２，这样对狇犛犐犌个签名

询问而言，失败概率至多为狇犛犐犌狇犎２
－狀狋

２；ＰｕｂｌｉｃＳＩＧ

也可能因为（犲２，犐犇犝，犘犐犇犝，狓２，狉２，犛２）已经询问过

犎′狊ｏｒａｃｌｅ而失败，且犎′狊ｏｒａｃｌｅ至多被询问过（狇犛犐犌＋

狇犎）次，所以碰撞概率不会超过（狇犛犐犌＋狇犎）２
－２狀

狇，对狇犛犐犌
个签 名 询 问 而 言，失 败 概 率 至 多 为狇犛犐犌（狇犛犐犌＋

狇犎）２
－２狀

狇；当犉未经过询问犎狊，就伪造出了一个合法

签名并且没有找到用户犐犇犝的私钥犘犐犇犝时，这时是

无法解决ＣＤＨ难题的．由于犎狊和犎′狊是随机预言，

所以失败的概率至多为狇犎２
－狀
狇＋２

－狀
狇．因为公签与

私签的数学模型相同，所以ＰｒｉｖａｔｅＳＩＧ过程失败的

概率为狇′犛犐犌狇′犎２
－狀狋

１ ＋狇′犛犐犌（狇′犛犐犌＋狇′犎）２
－２狀′

狇＋狇′犎２
－狀′
狇＋

２
－狀′
狇．综上说述，犛至少能以概率ε－［狇犛犐犌狇犎２

－狀狋
２ ＋

狇′犛犐犌狇′犎２
－狀狋

１＋狇犛犐犌 （狇犛犐犌 ＋狇犎 ）２
－２狀

狇 ＋狇′犛犐犌（狇′犛犐犌 ＋

狇′犎）２
－２狀′

狇＋２
－狀
狇＋２

－狀′
狇＋狇犎２

－狀
狇＋狇′犎２

－狀′
狇］成功地解

决ＣＤＨ难题，因此原假设和ＣＤＨ假设矛盾．证毕．

６．２　数字信封的保密性

由于数字信封可以等价地分解为两个过程：一

是使用公钥体系加密传输分组密码的种子密钥犽；

二是使用分组密码的种子密钥犽对明文犕 进行对

称加密传输．所以数字信封的保密性直接依赖于种

子密钥犽的安全性，而种子密钥犽的安全性传输问

题就是定义１的困难问题，即数字信封的保密性问

题与ＢＤＨ问题等价．所以数字信封在适应性选择

密文攻击下具有不可区分性．

６．３　密钥发放的保密性

３．３节已经详尽描述了密钥发放算法，它的核

心思想可以概括为：（１）合法用户犝 生成自己的主

密钥狊′；（２）然后使用系统发放的参数犜＝（狆，犪，犫，

犌，犘ｐｕｂ，狇，犺，犎，犐，犎１，犐１）计算出犘犝ｐｕｂ＝犿犝·犌；

（３）利用自己的身份标识犐犇犝计算出对应私签私钥

犓犝＝犿犝犘犐；（４）把自己的参数犜′＝（狆，犪，犫，犌，

犘犝ｐｕｂ，狇，犺，犎，犐，犎１，犐１）和身份标识犐犇犝发送给

ＩＢＥ系统；（５）ＩＢＥ系统使用该用户的标识犐犇犝和参

数犜′＝（狆，犪，犫，犌，犘犝ｐｕｂ，狇，犺，犎，犐，犎１，犐１）在椭圆

曲线上加密发放给该标识犐犇犝的私钥犘犐犇犝并发送

给该用户犝；（６）用户犝 使用私签私钥犓犝解密并获

得ＩＢＥ系统发放的公签私钥犘犐犇犝．显而易见，密钥

发放算法就是ＩＢＥ核心算法的应用，其保密性问题

等价于ＢＤＨ问题．所以密钥发放算法在适应性选

择密文攻击下具有不可区分性．

７　结　论

针对现有ＩＢＥ的密钥管理中存在的问题和不

足，本文提出了一个ＩＢＥ的密钥管理机制，主要解

决了ＩＢＥ体系的密钥分发问题、密钥的定时更换问

题以及数据报的安全服务问题．密钥分发模块、密钥

定时更换模块和数据报的安全服务模块三者的有机

结合，使得ＩＢＥ成为不同于ＰＫＩ的有广泛应用前景

的可信的公钥体系．在详细的描述可信密钥管理方

案之后，本文使用随机预言模型证明了相关通信协

议的安全性，即在ＢＤＨ问题和ＣＤＨ问题是困难的

假设下，数字信封协议、双重数字签名协议和密钥分

发协议被证明是安全的．
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