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摘　要　隐写分析技术是网络信息安全的重要组成部分．它的最根本问题是判断数字载体是否携带秘密信息．文

中提出了基于攻击的隐藏信息盲检测方式，提取空域图像、ＤＣＴ域图像一个二维特征向量，通过非线性神经网络分

类器来判别图像是否含有秘密信息，并建立了７０００多幅图像库（包括掩密图像与干净图像）进行了可行性、多样性

仿真实验，取得了以下效果：（１）平均检测率９０．０８５％（阳性检测率与阴性检测率的总平均）；（２）不受限于隐写方

案；（３）能够检测低嵌入率的掩密图像；（４）能够检测出经平滑、锐化、缩小、剪切和再压缩处理后的干净图像．
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１　引　言

众所知之，隐写术与数字水印是信息隐藏技术

的两个主要应用，尽管在一些方面存在不同，但它

们在数据嵌入与提取方式方面有许多共同之处．如

鲁棒性、嵌入容量等．在特定的场景里，水印信息作

为认证多媒体作品版权归属的一个重要依据．因此，

隐写分析在信息隐藏与数字水印方面有着广泛应用

前景．

本文仅仅是做图像的隐藏信息检测（不考虑声

音和视频的隐藏信息检测）．对于隐写分析者而言，

隐写方式是未知的．因此，我们只关心图像是否含有

秘密信息，不关心其是用哪种隐写术嵌入的，也就是

说是一个盲检测问题．我们提出基于攻击特征算法

（空域与ＤＣＴ域各一个二维特征向量），利用非线

性神经网络分类器来实现隐藏信息盲检测，并用

Ｍａｔｌａｂ仿真实验来进行算法评估．

本文第２节详细介绍隐写术与隐写分析当前现

状；第３节是基于攻击的特征提取；第４节介绍神经

网络分类器；第５节是仿真实验；第６节给出总结与

展望．

２　隐写术与隐写分析

图１表示的是一个大多数隐藏信息过程，如果

一个发送者想借助于互联网发送秘密信息，他将选

择一种媒体（原始信息），将秘密信息经加密后嵌入

到原始信息中，得到掩密信息，而掩密信息与原始信

息在视觉上几乎没有差别．而接受者受到掩密信息

的，经提取解密后得到秘密信息和原始媒体信息．

图１　隐藏信息过程

传统的图像信息隐藏可以分为两类：空间域信

息隐藏和变换域（如ＤＣＴ变换域、小波变换域）信

息隐藏［３］．对于空间域方式，在大多数文献中，直接

加入［４６］到原始图像信息中或直接嵌入到原始图像

信息中的最不重要位（ＬＳＢ）
［７８］上．经这些技术处理

过的掩密图像，在内眼上与原始图像几乎没有差

别，尽管如此，计算机数字识别系统还是能够分析

到这微小的差别．一些工具，如ＳＴＯＯｌｓ、Ｉｍａｇｅ

ｈｉｄｅ、ＳｔｅｇｏＤｏｓ、ＥｚＳｔｅｇｏ，都是基于空间域隐写方式

的［３，９］．

针对上面所提到的空间域隐写算法，目前已经

有一些相对应的隐写分析算法［１０１２］．Ｆｒｉｄｒｉｃｈ等
［１１］

提出了基于位平面隐写分析算法，他们认为图像相

邻的像素或多或少存在相关性，而且ＬＳＢ可以从其

他７个位平面估计出．当嵌入了隐藏信息后，这种相

关性会减弱；Ｋｏｎｇ等
［１３］提出了利用统计滤波器评

估图像的复杂性，他们认为含有秘密图像的ＬＳＢ比

未掩密图像的ＬＳＢ更具随机性；Ｃａｂａｎｉｌｌａｓ等
［１０］假

设ＬＳＢ服从高斯分布模型，提出最大后置检测器

（ＭＡＰ）并估算最大嵌入容量．遗憾的是，在他们的

论文中既没有给出 ＭＡＰ检测器的实际应用也没有

给出具体的实验结果，而且他们的理论分析严格地

受限于嵌入后 ＬＳＢ 必需服从高 斯分 布 模型；

Ｍａｅｓ
［１４］认为强度恒定的空域隐藏算法（如传统的

ＬＳＢ隐写方式），会导致图像灰度直方图出现一个

局部峰值，而这个局部峰值能够进一步分离成两个

小峰值，这种现象被称为孪生双峰值效应（ｔｗｉｎ

ｐｅａｋｅｆｆｅｃｔ），这种孪生双峰值效应也存在于隐藏强

度不固定的隐写技术，只要嵌入信息是统计独立的．

但是，他并没有提到怎样在数量上去度量孪生双峰

值；Ａｖｃｉｂａｓ等
［１２］提出任何图像质量经平滑或低通

滤波后都会褪化，这种褪化量与图像是否含有秘密

信息有一定的关联关系．因此，他们利用回归分析来

度量图像质量的褪化量进行隐写分析．

信息隐藏也能在变换域进行，如 ＤＣＴ 变换

域［４，１５２０］或小波变换域［１８，２１］等．不管ＤＣＴ变换域还

是小波变换域，重要的是隐藏了秘密信息或水印的

变换域系数对肉眼来说都应具有不可见性．例如，

Ｃｈｅｎｇ等
［２０］提出了一种加性方式将秘密信息隐藏

在ＤＣＴ或小波变换域中；Ｗｕ等
［１９］提出了二级数

据嵌入方式，主要是将秘密信息附加到展谱和频谱

片中去，用来复制控制、访问存取控制、鲁棒注释和

基于内容鉴定等．像目前存在的隐写工具如ＪＳｔｅｇ

和Ｏｕｔｇｕｅｓｓ等，都属于这种技术范畴
［３，２２］．

在一些隐写分析［１１，２３２４］中提出了基于ＤＣＴ变

换域隐藏信息检测方法，Ｍａｎｉｋｏｐｏｕｌｏｓ等
［２３］提出

了通过计算掩密图像的 ＤＣＴ系数概率密度函数

（ＰＤＦ）和干净参考图像的ＰＤＦ，把ＰＤＦ当作一个特
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征输入到基于训练的二层神经网络进行分类．在他

们的论文中，干净参考图像的ＰＤＦ是所有原始干净

图像库中图像ＰＤＦ的平均，但是，这些原始干净参

考图像的代表性是成问题的．Ｆｒｉｄｒｉｃｈ等
［１１］认为

ＪＰＥＧ格式的图像隐藏了信息后其像素块将饱和

（即至少一个像素灰度值是０或２５５）．如果图像块

找不到饱和块，则认为此图像不含有秘密信息．在

干净图像与掩密图像之间，Ｃｈａｎｄｒａｍｏｕｌｉ
［２４］把普通

的隐写术看成是一个线性转换，在一幅掩密图像经

过线性转换后至少获得两个副本，这就类似于独立

向量分析（ＩＣＡ）技术来分离盲资源问题．Ｈａｒｍｓｅｎ

等［２５］认为在一幅图像嵌入秘密信息相当于图像加

入加性噪声，掩密图像的直方图特征函数比干净图

像的直方图特征函数更聚中，通过这种特点他们把

掩密图像从干净图像中分离出来．

Ｌｅｉ等
［２６］提出了基于空间域和ＤＣＴ变换域隐

藏信息检测方法．首先在空间域和ＤＣＴ变换域分

别提取一个特征构成一个二维特征向量，然后将二

维特征向量输入三层前馈非线性神经网络分类器把

掩密图像与干净图像分开．在空间域中提取图像的

梯度能量，他们认为图像在嵌入信息前的梯度能量

小于嵌入信息后的梯度能量，并在理论上加以证明；

在ＤＣＴ变换域中估算Ｌａｐｌａｃｉａｎ参数方差作为一

个特征，他们假设图像的ＤＣＴ系数中的ＡＣ系数是

服从Ｌａｐｌａｃｉａｎ分布的，并从理论上推导出掩密图

像的Ｌａｐｌａｃｉａｎ参数方差比未掩密图像的小．

我们看到，大多数隐写分析法都是基于一个特

写的操作域设计的，或者是针对特定的隐写算法的．

至今为止，一个通用的隐藏分析系统很难找到．

３　基于攻击的特征提取

文献［２２］提出应用统计特性来隐藏信息检测，

如ＬＳＢ位平面的随机性、图像像素间灰度级的改

变、变换域系数的变化等．一般来说，不存在单一特

征能够有效地将掩密图解与原始图像很好地分开．

从不同领域提取多个特征构成特征向量的效果比单

特征效果更好．考虑到目前隐写算法都是在两个范

畴嵌入的：图像的空域（如ｓｔｏｏｌｓ、ｉｍａｇｅｈｉｄｅ、ｉｐｖ、ｉｔｐ

等工具）和 ＤＣＴ 变换域（如 Ｆ５、Ｊｓｔｅｇ、ｊｐｉｄｅ、ｏｕｔ

ｇｕｅｓｓ等工具）．因此，我们系统在每个范畴提取两

个特征构成一个二维特征向量．对于空域格式图像

的两个特征，是由梯度能量特征和经平滑攻击后梯

度能量比特征组成；对于ＪＰＥＧ格式图像的两个特

征，是由图像能量特征和经再压缩攻击后的图像能

量差特征构成．

３．１　空域图像特征：梯度能量和梯度能量比

３．１．１　梯度能量特征

参照文献［４５，７，１４，２６］，一个通用隐藏信息公

式定义如下：

犐犺＝犐狅＋β·狑 或犐犺＝犐狅（１＋β·狑）　 （１）

这里的犐犺和犐狅分别表示掩密图像和原始图像的像

素值，狑表示传输的信息，β是个尺度因子或称嵌入

强度．当ＬＳＢ嵌入时，式（１）的前部分中的β·狑 的

值是－１、０和１；如果β很大时，嵌入的信息会使图

像失真，也就是说人的肉眼能看出，如明水印信息，

其强度可以达到２５６．

下面考虑一维序列的梯度能量情况．假设一维

序列犐（狀），我们定义梯度狉犐（狀）是相邻两个序列点

的差：

狉犐（狀）＝犐（狀）－犐（狀－１） （２）

序列犐（狀）的梯度能量犌犈定义为

犌犈＝
１

犖－１∑
犖

狀＝２

（狉犐（狀））
２
　　　　

＝
１

犖－１∑
犖

狀＝２

（犐（狀）－犐（狀－１））２ （３）

这里的犖 是序列犐（狀）的长度．

定理１．　掩密信号序列犐
犺的梯度能量均值

犈［犌犈
犺

犐
］大于等于原始信号序列犐狅的梯度能量均值

犈［犌犈
狅

犐
］［２６］．

证明．　由式（３）知，原始信号序列犐
狅的梯度能

量均值为

犈（犌犈
狅

犐
）＝

１

犖－１∑
犖

狀＝２

犈［（狉
狅

犐
（狀））２］ （４）

掩密信号序列的梯度为

狉
犺

犐
（狀）＝犐犺（狀）－犐犺（狀－１）

＝（犐狅（狀）＋狇（狀））－（犐
狅（狀－１）＋狇（狀－１））

＝犐狅（狀）－犐狅（狀－１）＋狇（狀）－狇（狀－１）

＝狉
狅

犐
（狀）＋狉狇（狀） （５）

这里的狇（狀）表示扰动序列，如狇＝β·狑或狇＝犐
狅·β·

狑，狉狇（狀）＝狇（狀）－狇（狀－１），那么，嵌入信息后的梯

度能量均值为

　犈［犌犈
犺

犐
］＝犈

１

犖－１∑狀
（狉
犺

犐
（狀））［ ］２

＝
１

犖－１∑狀
犈［（狉

狅

犐
（狀）＋狉狇（狀））

２］

＝
１

犖－１∑狀
犈［（狉

狅

犐
（狀））２＋

２·狉
狅

犐
（狀）·狉狇（狀）＋（狉狇（狀））

２］
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＝
１

犖－１∑狀
｛犈［（狉

狅

犐
（狀））２］＋

２犈［狉
狅

犐
（狀）·狉狇（狀）］＋犈［（狉狇（狀））

２］｝．

在大多数隐藏方案［４，６，８，１１，１６，２０，２２］中，秘密信息

序列为狑犽＝１或－１，对于狉
狅

犐
可以看成是犐狅（狀－１）

的前向预测系数犐狅（狀）的预测误差，所以狉
狅

犐
是一个

零均值的高斯或 Ｌａｐｌａｃｉａｎ 分布模型
［２７］，即有

犈［狉
狅

犐
（狀）］＝０，又因为原始信息序列与秘密信息序列

是统计独立的．因此，我们得到犈［狉
狅

犐
（狀）·狉狇（狀）］＝

犈［狉
狅

犐
（狀）］·犈［狉狇（狀）］＝０，那么有

　犈［犌犈
犺

犐
］＝

１

犖－１∑狀
犈［（狉

狅

犐
（狀））２］＋

１

犖－１∑狀
犈［（狉狇（狀））

２］

＝犈［犌犈
狅

犐
］＋

１

犖－１∑狀
犈［（狉狇（狀））

２］，

因为犈［（狉狇（狀））
２］０，因此有犈［犌犈

犺

犐
］犈［犌犈

狅

犐
］．

证毕．

对于二维离散序列的犐（狓，狔），定义水平梯度能

量犌犈犞和垂直梯度能量犌犈犎如下：

犌犈犞＝
１

犖×（犕－１）∑
犖

狓＝１
∑
犕

狔＝２

（犐（狓，狔）－犐（狓，狔－１））
２

（６）

犌犈犎＝
１

（犖－１）×犕∑
犕

狔＝１
∑
犖

狓＝２

（犐（狓，狔）－犐（狓－１，狔））
２

（７）

总的梯度能量犌犈定义为

犌犈＝犌犈犞＋犌犈犎 （８）

同理，掩密图像犐犺（狓，狔）的梯度能量均值

犈（犌犈
犺

犐
）大于等于干净图像犐狅（狓，狔）的梯度能量均

值犈（犌犈
狅

犐
）．因此，我们把图像的梯度能量作为空域

图像的一特征．

３．１．２　梯度能量比特征

虽然从同一幅图像来看，嵌入信息的掩密图像

梯度能量比干净图像梯度大．但是，由于不同的图像

梯度能量不同，有图像本身梯度能量就很大，而有图

像梯度能量本身就很小，换句话说，有的图像嵌入信

息后的梯度能量远远小于另外原始图像的梯度能量，

所以用梯度能量作为一特征会把梯度能量大的干净

图像误判为掩密图像，把掩密图像梯度能量小的判为

干净图像．正因为此，我们想到对图像的梯度能量进

行归一化．换句话说，我们先对待测图像进行平滑攻

击，然后求攻击后的梯度能量，与原来的梯度能量进

行比值．这样得到第二个特征，即梯度能量比特征．

定理２．　掩密信号序列犐
犺的梯度能量与其经

平滑攻击后的梯度能量比犚犌犈
犺

犐
大于等于原始信号

犐狅的梯度能量与其经平滑攻击后的梯度能量比

犚犌犈
狅

犐
，且都大于等于１，即有犚犌犈

犺

犐犚犌犈
狅

犐１成立．

证明．　对于一维信号犐不光滑的部分反映在

频域里，就是信号的高频部分．而对于平滑攻击就相

当于信号通过一个低通滤波器，将滤去信号的高频

部分．也就是说信号的梯度能量经平滑攻击后将造

成梯度能损失．因此，有犌犈犐犌犈ｓｍｏｏｔｈ成立（犌犈ｓｍｏｏｔｈ

表示经平滑攻击后信号梯度能量），梯度能量始终是

一个大于零的数，所以不管信号是否含有秘密信息

都有犚犌犈犐１成立． 证毕．

梯度能量反映的是信号的光滑程度，当梯度能

量越大，信号就越不光滑．对于嵌入秘密信息，常常

可以看成是信号加入噪声，如是ＬＳＢ隐写，相当于

加入高斯白噪声，而噪声的频率一般都比较高．对于

离散信号，经平滑攻击或者说经低通滤波后，高频部

分将被滤掉，而掩密信号的高频部分是大于原始信

号的高频部分的．因为原始信号嵌入秘密信息后，其

高频部分包括其自身高频和噪声频率．所以掩密信

号以平滑攻击后的梯度能量比原始信号经平滑攻击

后梯度能量损失大，它不光损失高频部分的梯度能

量，而且损失噪声的梯度能量．换句话说，掩密信

号的经平滑攻击后的梯度能量近似地等于原始信

号经平滑攻击后的梯度能量，即 犈［犌犈犺ｓｍｏｏｔｈ］

犈［犌犈狅ｓｍｏｏｔｈ］成立（犈［犌犈
犺
ｓｍｏｏｔｈ］表示掩密信号经平滑

攻击后的梯度能量均值，犈［犌犈狅ｓｍｏｏｔｈ］表示原始信号

经平滑攻击后的梯度能量均值）．又从上面知，掩密

信号的梯度能量的均值是大于等于原始信号的梯度

能量的均值，即有犈［犌犈
犺

犐
］犈［犌犈

狅

犐
］．因此有

犚犌犈
犺

犐＝
犈［犌犈

犺

犐
］

犈［犌犈犺ｓｍｏｏｔｈ］
犚犌犈

狅

犐＝
犈［犌犈

狅

犐
］

犈［犌犈狅ｓｍｏｏｔｈ］
１

（９）

对于二维图像信号而言，上式同样成立．

我们将图像的梯度能量特征与梯度能量比特征

构成一个二维特征向量（犌犈犐，犚犌犈犐）．

３２　犇犆犜域特征：犇犆犜系数能量和犇犆犜系数能量差

３．２．１　ＤＣＴ系数能量特征

参照文献［１５１７，１９２０，２３，２６］和文献［２８］，基

于ＤＣＴ变换域的隐写方式通常可描述如下：

狋犺（狌，狏）＝狋狅（狌，狏）＋犑（狌，狏）·α·狑（狌，狏）或

狋犺（狌，狏）＝狋狅（狌，狏）·（１＋犑（狌，狏）·α·狑（狌，狏））

（１０）

这里的狋狅（狌，狏），狋犺（狌，狏）分别表示原始图像和嵌入

信息后图像的ＤＣＴ系数，（狌，狏）表示ＤＣＴ系数的

１２３２期 毛家发等：基于图像攻击的隐藏信息盲检测技术



位置，α是控制因子，狑（狌，狏）表示是秘密信息或水印

信息（可能是二进制数也可能是实数），犑（狌，狏）是强

度阈值，当其大于某个值时，则肉眼能看出图像失真

性［２０］．如果式（１０）左边式子的犑（狌，狏）·α·狑（狌，狏）

的值为１，０，或－１时，则为ＬＳＢ方式嵌入到ＤＣＴ

量化后的系数．下面给出几个定义．

定义１．　设图像的像素值为犐（狓，狔），则图像

能量定义为

犈犖＝
１

犖×犕∑狓 ∑狔
犈［（犐（狓，狔））

２］ （１１）

其中犖、犕 表示图像的行数和列数，犈［·］表示均值．

定义２．　设图像的ＤＣＴ系数为狋（狌，狏），则图

像的ＤＣＴ系数能量定义为

犇犈犖＝
１

犖×犕∑狌 ∑狏
犈［（狋（狌，狏））２］ （１２）

众所周知，对于ＪＰＥＧ压缩过程中，ＤＣＴ变换

本身不存在图像能量的损耗问题．能量的损失主要

出现在量化过程中，而量化造成的图像能量损耗是

无法补偿的．对于ＪＰＥＧ格式的图像，其解压后图像

能量与ＤＣＴ变换域中的能量是相同的，即有犈犖＝

犇犈犖 成立．因此，我们以后所讲的图像能量就是

ＤＣＴ变换域中的能量．我们知道，对于目前出现的

ＤＣＴ 变换域隐写工具，如 Ｆ５、Ｊｓｔｅｇ、Ｏｕｔｇｕｅｓｓ、

Ｊｐｈｉｄｅ等隐写工具都将秘密信息嵌入到量化后的

ＤＣＴ系数中．秘密信息嵌入到量化后的ＤＣＴ系数

中，必然会引起图像能量的改变．

定理３．　直接嵌入图像ＤＣＴ系数中的隐写过

程会引起图像能量的增大，即犇犈犖
犺

犐＞犇犈犖
狅

犐．

证明．　 在 式 （１０）的左边，令 ω（狌，狏）＝

犑（狌，狏）·α·狑（狌，狏），则式（１０）的左边等转变成

狋犺（狌，狏）＝狋狅（狌，狏）＋ω（狌，狏） （１３）

原始图像能量为

犇犈犖
狅

犐＝
１

犖×犕∑狌 ∑狏
犈［（狋狅（狌，狏））２·（狇（狌，狏））

２］

（１４）

这里的狇（狌，狏）是在点（狌，狏）的量化步长，是个常量．

掩密图像能量为

犇犈犖
犺

犐＝
１

犖×犕∑狌 ∑狏
犈［（狋犺（狌，狏））２·（狇（狌，狏））

２］

＝
１

犖×犕∑狌 ∑狏
犈［（狋狅（狌，狏）＋ω（狌，狏））

２·（狇（狌，狏））
２］

＝
１

犖×犕∑狌 ∑狏
｛（狇（狌，狏））

２·犈［（狋狅（狌，狏））２＋

２·狋狅（狌，狏）·ω（狌，狏）＋（ω（狌，狏））
２］｝ （１５）

我们知道，秘密信息与图像信息是相互独立

的［２４］，所以有

犈［狋狅（狌，狏）·ω（狌，狏）］＝犈［狋
狅（狌，狏）］犈［ω（狌，狏）］

（１６）

通常地，对于嵌入的秘密信息一般都看成是一个

具有零均值的加性白噪声，也就是说犈［ω（狌，狏）］＝

０，那么，式（１５）就转变为

犇犈犖
犺

犐＝
１

犖×犕∑狌 ∑狏
｛（狇（狌，狏））

２·｛犈［（狋狅（狌，狏））２］＋

犈［（ω（狌，狏））
２］｝｝

＝犇犈犖
狅

犐＋
１

犖×犕∑狌 ∑狌
｛（狇（狌，狏））

２·犈［（ω（狌，狏））
２］｝

（１７）

式（１７）的最后部分（狇（狌，狏））
２·犈［（ω（狌，狏））

２］＞０，所

以犇犈犖
犺

犐＞犇犈犖
狅

犐
，定理３成立．

我们把图像能量，也就是ＤＣＴ系数能量当作

ＤＣＴ变换域的一个特征．

３．２．２　ＤＣＴ系数能量差特征

正如３．１．２节所讲的一样，有的图像自身能量

大，而有的图像自身能量小，对于能量小的图像，即

使再加上一定的噪声能量也大不过自身能量大的图

像，因此这种图像嵌入秘密信息后会很容易被误判

为干净图像的．反过来，对于自身能量大的干净图像

也会很容易被误判为掩密图像．这样一来，仅用一个

特征来检测ＪＰＥＧ格式图像是否掩密是不够的．

我们想到用量化操作去噪［２９３０］，一个典型的信

号（如图像）是结构相关的，好的编码器利用结构相

关性对数据进行压缩，而且噪声没有结构冗余信息，

不容易被压缩．因此，一个好的数据压缩方法（量化

方法）可提供一个适当的模型来识别信号和噪声．

对于量化去噪，当系数的幅值小于量化步长时被置

为零，而大于门限的系数被进一步量化，量化是数据

压缩的关键步骤，只要量化步长合适，不会引起图像

的显著失真．量化也同时具有消噪功能．基于以上的

原理，我们得出以下定理．

定理４．　掩密图像犐
犺的ＤＣＴ系数能量与其经

量化攻击后的ＤＣＴ系数能量差犇犇犈犖
犺

犐
大于等于

原始信号犐狅的ＤＣＴ系数能量与其经量化攻击后的

ＤＣＴ系数能量差犇犇犈犖
狅

犐
，即有犇犇犈狀

犺

犐犇犇犈犖
狅

犐

成立．

证明．　由以上分析，我们知道，对量化操作具

有消噪功能．图像嵌入秘密信息过程相当于原始图

像加入噪声过程．当对掩密图像执行量化操作时，其

不但原有图像的噪声被消掉部分，加入的秘密信息

噪声也将被消去部分噪声，所以其损失的能量显然

比原始图像经量化攻击后损失的能量大．也就有
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犇犇犈犖
犺

犐犇犇犈犖
狅

犐
成立． 证毕．

我们把图像的ＤＣＴ系数能量特征和经量化攻

击后的ＤＣＴ系数能量差特征构成一个二维特征向

量（犇犈犖犐，犇犇犈犖犐）．

４　分类器的设计

提取出的能反映具体问题的特征对于隐藏信息

检测来说是一个至关重要的步骤，但没有一个好的、

与其相适应的分类器，则分类效果也不会太好．设计

一个与特征相适应、与图像结构吻合的、具有最大识

别率（也就是最小的虚警率和漏警率）的分类器也是

一个至关重要的步骤．对于空域或ＤＣＴ变换域图

像，当其特征被提取出来后，能否判定是否含有秘密

信息是一个二类分类的问题．Ｍａｎｉｋｏｐｏｕｌｏｓ等
［２３］

提出使用二层神经网络去判别测试图像是否含有秘

密信息．当然，二层神经网络作为线性判别函数其效

果是蛮好的．但是，通常掩密图像与干净图像是非常

相似的，如图２所示．图２（ａ）和（ｂ）画出５００幅干净

图像和５００幅掩密图像的特征．（ａ）图中上面是空域

格式干净图像的二维特征，下面是掩密图像的二维特

征．从图像上可以看出，干净图像的特征点分布相对

于掩密图像要集中些，干净图像梯度能量在０～８５０，

梯度能量比在１～１．６之间，而掩密图像梯度能量在

０～１０００之间，梯度能量比在１．２～１．９之间．（ｂ）上图

是干净ＤＣＴ格式图像的二维特征点，下图是掩密图

像的ＤＣＴ格式图像的二维特征点，大部分干净图

像的特征点．在［０，２５００，０，２００］范围，而掩密图像的

特征点落在［３０，３０００，２０，２５０］范围．因此这种二类

样本（掩密与干净）可采用二层神经网络进行分类．

（ａ）空域格式图像 （ｂ）ＤＣＴ变换域格式图像（ＪＰＥＧ４）

图２　样本特征向量散列图像（注（ａ）和（ｂ）的下图掩密图像都是从其上图干净图像嵌入

秘密信息后所得的，所以其特征图分布形状相似）

　　在系统中我们采用了Ｌｅｉ等
［２６］的三层前馈非

线性神经网络来作为分类器．在输入层是两个神经

元，即是我们提取出来的二维特征向量（空域格式图

像是（犌犈犐，犚犌犈犐），ＤＣＴ 变换域图像是（犇犈犖犐，

犇犇犈犖犐））；输出层是一个神经元，即是分类结果有

或无；中间层是由若干个神经元组成，用来记忆训练

样本集的．在多层神经网络中，我们采用Ｃ型螺线

函数犵（狓）＝１／（１＋ｅｘｐ（－狓））作为分类因子．其值

域为（０．０，１．０），当输出值靠近１时，就将测试图像

判为掩密图像．相反地，当输出值靠近０时，就将测

试图像判为干净图像．当然，分类前首先要决定是空

域图像还是ＤＣＴ变换域图像（ＪＰＥＧ图像），因为不

同格式的图像特征不同，分类器的隐层结构不同．

我们需要训练来设定分类器内部参数．在训练

阶段，每种样本（掩密图像特征向量样本和干净图像

特征向量样本）训练误差经大量叠代后收敛到一个

定值．当然，这并不意味着测试集的均方误差低于或

接近训练集均方误差，就像过适应问题．为了减小这

个问题的影响，当训练到达一个最小误差时我们就

停止训练．

对于彩色图像，则在每个空间都有一个二维特征

向量，如空域格式图像，在Ｒ、Ｇ、Ｂ空间都有一个特征

向量，在ＤＣＴ变换域格式图像，在Ｙ、Ｃｒ、Ｃｂ空间也

都有一个特征向量．对每个空间都要设定一个三层前

馈非线性神经网络分类器．根据选举法，如果二个空

间内判为掩密或干净，则就判为图像掩密或干净．

５　仿真实验

５．１　实验准备

对于评估一个隐写分析算法的好坏，实验设计

是很重要的．实验设计的关键包括以下几点：
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（１）通用性．图像特征的提取和与之相应的分

类器能够鉴别出测试图像是否含有秘密信息，不管

这秘密信息是用哪种隐写工具嵌入的．

（２）性能好．一方面，对掩密图像来说，具有高

检测率；另一方面，对干净图像应保持较低的虚

警率．

（３）鲁棒性．分类器能够把经图像处理过的图

像（如平滑、锐化、缩放、再压缩等）与掩密图像区

分开．

基于以上考虑，我们选择１０种隐写方式（嵌入

到空域、ＤＣＴ变换域中的隐写算法各５种）作为我

们实验评估．空域隐写方式是Ｉｐｖ、Ｉｔｐ、ｓｔｏｏｌｓ、Ｆｏｒ

ｋｎｏｘ和Ｉｍａｇｅｈｉｄｅ５种，ＤＣＴ变换域隐写方式是

Ｊｐｈｉｄｅ、Ｊｓｔｅｇ、Ｆ５、Ｏｕｔｇｕｅｓｓ和Ｊｐｈｓｗｉｎ５种．

我们知道，当一幅图像嵌入秘密信息量越多，就

越容易检测出；反之，嵌入秘密信息越少则就与原始

图像越难分开．因此，嵌入率问题也是制约着正确分

类率的一个重要因素．所谓嵌入率（犈犚），就是嵌入

的比特位与图像的像素量的比值，例如当秘密信息

是１ｋ字节嵌入空域图像时，如其像素量为５０ｋ，则

嵌入率犈犚＝（１×８）／５０＝０．１６ｂｐｐ（ｂｐｐ是ｂｉｔｐｅｒ

ｐｉｘｅｌ的缩写）；当８比特位秘密信息嵌入到一个

８×８大小的ＤＣＴ块时，则嵌入率犈犚＝０．１２５ｂｐｐ．

我们用１０种隐写方法嵌入的信息率不同，详细见

表１．

表１　隐写工具与嵌入率

隐写工具 嵌入率／ｂｐｐ 隐写工具 嵌入率／ｂｐｐ

Ｉｐｖ ０．３３　 Ｊｐｈｉｄｅ ０．１１

Ｉｔｐ ０．０１５６ Ｊｓｔｅｇ ０．０２

ｓｔｏｏｌｓ ０．１９５ Ｆ５ ０．１３

Ｆｏｒｋｎｏｘ ０．１６６ Ｏｕｔｇｕｅｓｓ ０．０８

Ｉｍａｇｅｈｉｄｅ ０．２１ Ｊｐｈｓｗｉｎ ０．３

本实验使用的图像库中有４０００多幅原始彩色

图像，其中ＢＭＰ、ＧＩＦ空域格式的图像各１０００多

幅，ＪＰＧ图像２０００多幅．用以上隐写工具嵌入信息

后得到掩密图像各１０００幅．训练时采用空域图像

１０００幅干净图像（其中ＢＭＰ、ＧＩＦ各５００幅），２５００

幅用以上空域隐写工具嵌入秘密所得的掩密图像；

同样地，ＤＣＴ域图像１０００幅干净图像和２５００幅用

以上５种ＤＣＴ域隐写工具嵌入秘密信息后所得的

掩密图像用作训练，剩余图像用作测试图像，并用

Ｐｈｏｔｏｓｈｏｐ制作了空域图像和ＤＣＴ域图像经平滑

去噪、锐化、缩小、剪切（只做空域图像）、再压缩（只

做ＪＰＧ图像）各１００幅，以供测试．

５．２　实验结果

本实验对空域图像、ＤＣＴ域图像进行不同方式

提取特征，空域格式图像在ＲＧＢ空间各提取两个特

征，即每个空间里提取梯度能量和梯度能量比特征

构成二维特征向量；ＤＣＴ域格式图像在亮度空间

Ｙ、红色差空间Ｃｒ、兰色差空间Ｃｂ提取ＤＣＴ系数

能量和攻击后的能量比两个特征，构成一个二维特

征向量，并把它们输入到神经网络分类器进行训练．

设计出不同格式、不同空间的三层非线性前馈式的

神经网络分类器．当对一幅图像进行测试判别时，其

流程见图３．

图３　测试流程图

本实验对７０００多幅图像（其中空域、ＤＣＴ域各

１０００幅，１０种不同的隐写方式生成各５００幅，还有

平滑、锐化、缩小、剪切（只做空域）、再压缩（只做

ＤＣＴ域）各１００幅）进行测试，测试结果见表２．表２

中的操作域那一项中，空域阳性检测率就是５种空

域隐写方式的平均阳性检测率．同样，ＤＣＴ域阳性

检测率是５种ＤＣＴ域隐写方式平均的阳性检测率．

下面介绍一些检测性能指标的概念．

阳性检测ＰＤ（ＰｏｓｉｔｉｖｅＤｅｔｅｃｔｉｏｎ）：正确地识别

掩密图像．

阴性检测 ＮＤ（ＮｅｇａｔｉｖｅＤｅｔｅｃｔｉｏｎ）：正确地识

别干净图像．

假阳性（或虚警）ＦＰ（ＦａｌｓｅＰｏｓｉｔｉｖｅ）：将干净图

像误判为掩密图像．

假阴性（或漏警）ＦＮ（ＦａｌｓｅＮｅｇａｔｉｖｅ）：将掩密

图像误判为干净图像．

５．３　实验分析

从表２我们可以看出，图像经处理后，正确识别

干净图像（ＮＤ）率明显降低，而错误识别率则提高，

特别是图像经锐化攻击对ＮＤ率影响最大，不管是
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空域还是ＤＣＴ域，ＮＤ率都只有百分之六十几．相

对而言，平滑攻击对图像的ＮＤ率影响最小．但都差

于未经处理过干净图像的正确判别．

结合表１和表２，我们发现，正确识别率不光与

隐写方式有关，嵌入率也会对识别率有影响．空域

中，Ｉｐｖ方式的嵌入率为０．３３ｂｐｐ，其阳性检测率达

到９６．８０％，为所有隐写方式中的正确检测最高．

ＤＣＴ域中，Ｊｐｈｓｗｉｎ方式的嵌入率为０．３ｂｐｐ，嵌入

率为 ＤＣＴ 域 中 最 高，其 阳 性 检 测 （ＰＤ）率 为

９１．５０％，为ＤＣＴ域中的阳性检测率最高的．由此

看来，嵌入率与阳性检测率是相关的．但我们也注意

到，嵌入率与阳性检测率不是完全成线性关系的，如

ｓｔｏｏｌｓ的嵌入率为０．１９５ｂｐｐ高于Ｆｏｒｋｎｏｘ的嵌入

率０．１６６ｂｐｐ，但识别率却比Ｆｏｒｋｎｏｘ的低．

表２　不同隐写方式、不同操作域、不同处理和

原始图像的平均犘犇、犖犇、犉犖和犉犘率

不同范畴 ＰＤ率／％ ＦＮ率／％

隐写方式

Ｉｐｖ ９６．８０ ３．２０

Ｉｔｐ ８８．４０ １１．６０

ｓｔｏｏｌｓ ９５．８０ ４．２０

Ｆｏｒｋｎｏｘ ９６．５０ ３．５０

Ｉｍａｇｅｈｉｄｅ ９５．６０ ４．４０

Ｊｐｈｉｄｅ ７６．２０ ２３．８０

Ｊｓｔｅｇ ８６．３０ １３．７０

Ｆ５ ８８．２０ １１．８０

Ｏｕｔｇｕｅｓｓ ８８．４　 １１．６　

Ｊｐｈｓｗｉｎ ９１．５０ ８．５０

操作域
空域平均 ９４．６２ ５．３８

ＤＣＴ域平均 ８６．１２ １３．８８

不同范畴 ＮＤ率／％ ＦＰ率／％

原始或经

处理过的

干净图像

类型

空域原始 ８７．３０ １３．７０

ＤＣＴ域原始 ９２．３０ ７．７０

空域平滑 ８１．０ １９．０

ＤＣＴ域平滑 ８５．０ １５．０

空域锐化 ６１．０ ３９．０

ＤＣＴ域锐化 ６８．０ ３２．０

空域缩小 ６８．０ ３２．０

ＤＣＴ域缩小 ７７．０ ２３．０

剪切（只含空域） ７９．０ ２１．０

再压缩（只含ＤＣＴ域） ８１．０ １９．０

６　总结与展望

最近，信息隐藏技术已经在多个领域中应用，如

版权保护、隐写术、指纹识别和数字版权管理等等．

虽然目前大多数研究都集中在怎样安全地、无视觉

失真地嵌入信息．但是，对隐藏信息检测（即隐写分

析）也已经风靡起来．在这篇论文里，提出了基于攻

击的二维特征向量（空域是梯度能量和梯度能量比，

ＤＣＴ域是图像ＤＣＴ系数能量及其能量比）、神经网

络分类器的隐藏信息盲检测方法．在我们的实验里，

我们的图像数据库由几千幅原始干净图像和１０种

隐写工具嵌入的掩密图像组成，用这些图像来检验

我们提取的特征和分类器的性能．

表３总结和比较了我们提出的特征方式同早期

的文献著作的方式，我们可以归纳为以下几点：

（１）大多数系统提取的特征都来自空域、ＤＦＴ

域和ＤＣＴ域．

（２）我们与文献［１１，２５２６，３１］相似的都是盲检

测，也就是对隐写方式没有什么限制（如ＬＳＢ或扩

频等）

（３）对于难以分离的类集来说，采用非线性分

类器比线性分类器更适合，我们系统、文献［２３，２６］

都采用非线性的神经网络分类系统．

（４）从表３我们可以得出分类性能与所提取的

特征数量没有必然的联系，但与隐写方式、嵌入率相

关联．嵌入率高更容易检测，嵌入率低更难检测；不

同的隐写方式检测率也不一样．

（５）我们的训练与图像库收集了大量的干净图

片和掩密图片作为样本，并且用不同的隐写方式（１０

种）、不同嵌入率（０．０２ｂｐｐ～０．３３ｂｐｐ）和不同的图

像处理（平滑、锐化、缩小、剪切和再压缩），这种多方

位性使我们的系统更接近现实应用．

（６）我们提出的系统平均识别率（ＰＤ率与 ＮＤ

率的总平均为９０．０８５％）比其他研究的识别率高．

表３　早期著作与我们系统的总结比较

著作
特征

数目

特征所在

领域

分类器

类型

隐写

领域

测试

方案数

掩密图像

负荷／ｂｐｐ

训练图

数量

测试图

数量

平均

ＰＤ率／％

平均

ＮＤ率／％

文献［１１］ ４ 空域ＤＣＴ 线性 任意 ６ ＞０．０５ ３３１ 未报道 未报道 未报道

文献［１３］ ２ 空域 线性 ＬＳＢ １ ＞０．０５ 未报道 ８０ ９７ 　 未报道

文献［２３］ ６４ ＤＣＴ 神经网络 扩频 １ ０．０１６ 　２８ １４ 未报道 未报道

文献［２５］ １ ＤＦＴ 线性 任意 ３ １　　 　２０ 　 ４ ９６．２　 ９４．８　

文献［２６］ ２ 空域ＤＣＴ 神经网络 任意 ６ ０．０１～２．６６ １７１６ ５７２ ９０．２８ ７０．５６

文献［３１］ １０ 空域ＤＦＴ 线性 任意 ６ ＞０．０１ 　１２ 　１０ ７２．０８ 未报道

文献［３２］ １ 空域 线性 ＬＳＢ １ ０．６５　 未报道 未报道 未报道 未报道

本文 ４ 空域ＤＣＴ 神经网络 任意 １０ ０．０２～０．３３ ７０００ ７８００ ９０．３７ ８９．８　

注：本文的平均ＰＤ率是空域ＰＤ率与ＤＣＴ域ＰＤ率的总平均，即它们之和除以２，本文的平均ＮＤ率计算与平均ＰＤ率一样计算．ＤＦＴ是指离

散傅立叶变换．

５２３２期 毛家发等：基于图像攻击的隐藏信息盲检测技术



为了使我们的系统更好、更实用，下一步的工作

包括以下几点：

（１）找到更有效的特征，能够很好地检测出绝

大多数的隐写方式嵌入的掩密图像，对小波域图像

特征做进一步的挖掘，以适应ＪＰＥＧ２０００图像的盲

检测．

（２）使我们的算法能够适应不同的压缩算法图

像（如ＪＰＥＧｘ，Ｈ．２６ｘ，ＭＰＥＧｘ）．

（３）能够鉴别各种隐写算法、估算出图像的掩

密量、掩密区域，进一步地恢复出图像所含的秘密

信息．
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