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基于特征点模板的犆狅狀狋狅狌狉犾犲狋域抗

几何攻击水印算法研究

楼偶俊　　王钲旋
（吉林大学计算机科学与技术学院　长春　１３００２３）

摘　要　抵抗几何攻击的数字水印是目前水印算法研究的热点与难点之一，一个微弱不可察觉的几何攻击就可能

使绝大多数水印算法失效．文中对图像的Ｃｏｎｔｏｕｒｌｅｔ变换特性进行了分析和讨论，在此基础上提出了一种以特征

点为模板的基于Ｃｏｎｔｏｕｒｌｅｔ的抗几何攻击水印算法，包括：（１）在Ｃｏｎｔｏｕｒｌｅｔ变换域最高阶方向子带的相同带内坐

标中搜索纹理最丰富的位置作为嵌入位置，这样水印在被嵌入到图像重要区域的同时也保证其被嵌到纹理丰富的

区域中；（２）根据嵌入点在低频对应位置的能量和高尺度同方向子带对应位置的纹理信息，确定了一种自适应的水

印嵌入强度的策略，使得水印在嵌入位置和嵌入强度的选择上都保证了嵌入的水印具有很好的透明性和极大的鲁

棒性；（３）改进了 ＨａｒｒｉｓＬａｐｌａｃｅ算子，利用该算子从含有水印的图像中提取出具有几何形变鲁棒性的特征点作为

模板；（４）水印检测时，先利用特征点模板对应点之间的变换关系实现水印重同步，然后通过统计图像的相关性来

验证水印的存在．仿真实验表明，所提出的水印算法不仅具有很好的透明性，而且对常见的图像处理和几何攻击具

有很好的鲁棒性．
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１　引　言

多媒体及Ｉｎｔｅｒｎｅｔ的迅速发展，使多媒体信息

交流达到了前所未有的广度和深度，但数字产品的

易复制、易修改等特点使得许多数字产品的版权保

护和安全性面临着新的挑战．对数字产品的版权保

护和信息安全的迫切需求，使数字水印技术成为多

媒体信息安全研究领域的一个热点问题．

近年来，数字水印技术的研究取得了很大进展，

陆续提出了一系列数字图像水印算法．为获得较好

的透明性，大部分水印算法是把水印嵌入到变换域

的中、高频．被选择用来嵌入水印的变换主要有离散

余弦变换（ＤＣＴ）
［１］、离散傅立叶变换（ＤＦＴ）

［２］和离

散小波变换（ＤＷＴ）
［３］等，其中小波变换因对含“点

奇异”的一维信号能达到“最优”的非线性逼近阶，同

时又对图像具有很好的分频效果而受到重视．但小

波变换在处理二维或更高维“线奇异”的信号时，却

不能达到最优逼近阶［４］．对于二维图像，由于边缘、

轮廓和纹理等具有高维奇异性的几何特征，包含了

大部分信息，小波不再是表示图像的最优基函数．

２００２年，Ｄｏ和 Ｖｅｔｔｅｒｌｉ提出了一种“真正”的图像

二维表示法———Ｃｏｎｔｏｕｒｌｅｔ变换
［５］，这种新的多尺

度几何变换，不仅具有小波变换的多分辨率和时频

局部性，而且提供了高水平的方向性和各向异性，从

而可以更全面地表示图像本身的几何特性［６］．目前

已出现了一些基于Ｃｏｎｔｏｕｒｌｅｔ的水印算法
［７９］，其中

文献［７］将水印嵌入到能量较大的Ｃｏｎｔｏｕｒｌｅｔ变换

方向子带中，文献［８］把水印嵌入到方向子带中绝对

值大的系数上，而文献［９］是从方向子带中提取出具

有显著特征的点作为水印嵌入位置．这些水印算法

都利用了Ｃｏｎｔｏｕｒｌｅｔ变换方向子带的纹理特性，能

较好地协调鲁棒性与透明性．但算法的不足是水印

嵌入的自适应性较差，且抗几何攻击能力不足，与

现有绝大多数图像水印方案一样，仅能够对抗常

规的信号处理，而无法有效抵抗诸如旋转、缩放、

平移（Ｒｏｔａｔｉｏｎ，Ｓｃａｌｉｎｇ，Ｔｒａｎｓｌａｔｉｏｎ，ＲＳＴ）、剪切等

几何攻击．

目前，已经提出的一些可以抵抗几何攻击的水

印方案主要分为３类．第１类方案是把水印嵌入到

仿射不变子空间，比较常见的是基于ＦｏｕｒｉｅｒＭｅｌｌｉｎ

变换［１０１１］、ＤＦＴ变换
［１２］和图像归一化等［１３］．该类算

法的优点是不用矫正图像的几何形变，但目前该类

算法只能抵抗 ＲＳＴ攻击，且对剪切攻击鲁棒性不

足；第２类方案是利用图像的重要特征
［１４１５］，利用

特征点提取算法从图像中提取出重要特征，并把水

印重复地嵌入到特征点周围区域．该类算法的优点

是能有效抵抗ＲＳＴ和大面积剪切等较为复杂的去

同步攻击，缺点是嵌入的信息量较少，且对不等比例

缩放的鲁棒性不足；第３类方案是基于模板的水印

技术［１６１７］，图像在几何形变以后，水印信号依然存在

于图像当中，只不过水印信号与原图像之间的同步

发生了变化，致使水印检测不出．如果知道图像的几

何变化，并通过实施逆变换，就可以重同步并检测出

水印．因此，该类方法在嵌入水印的同时，需嵌入一

个能指示出图像几何变化的辅助信息．该类算法的

优点是水印嵌入信息量大且嵌入算法灵活多样，缺

点是算法的鲁棒性取决于提取模板的准确性，并且

嵌入水印时需要嵌入额外信息．

本文算法在对Ｃｏｎｔｏｕｒｌｅｔ特性研究的理论基

础上，吸取了第２类与第３类方案的优点，提出了一

种基于Ｃｏｎｔｏｕｒｌｅｔ变换域的以特征点作为模板的

水印算法，水印被自适应地嵌入到Ｃｏｎｔｏｕｒｌｅｔ变换

域最高阶方向子带的相同带内坐标中纹理最丰富的

位置，然后利用改进的 ＨａｒｒｉｓＬａｐｌａｃｅ算子从含水

印的图像中提取出具有几何形变鲁棒性的特征点，

将其作为模板．检测时首先利用特征点模板恢复几

何形变图像，实现重同步后再检测水印．实验结果表

明，该方案不仅具有很好的透明性，且对常规信号处

理和常见的几何攻击均具有很好的鲁棒性．

９０３２期 楼偶俊等：基于特征点模板的Ｃｏｎｔｏｕｒｌｅｔ域抗几何攻击水印算法研究



２　犆狅狀狋狅狌狉犾犲狋变换及特性

２．１　犆狅狀狋狅狌狉犾犲狋变换

Ｃｏｎｔｏｕｒｌｅｔ变换，也称金字塔型方向滤波器组

ＰＤＦＢ（ＰｙｒａｍｉｄａｌＤｉｒｅｃｔｉｏｎａｌＦｉｌｔｅｒＢａｎｋ），是一种

不可分离的多尺度信号表示方法．ＰＤＦＢ先对图像

进行ＬＰ（ＬａｐｌａｃｉａｎＰｙｒａｍｉｄ）变换
［１８］和多尺度分析

以捕获奇异点；然后由方向滤波器组ＤＦＢ（Ｄｉｒｅｃ

ｔｉｏｎａｌＦｉｌｔｅｒＢａｎｋ）将分布在同方向上的奇异点合成

一个系数，这种结构使得Ｃｏｎｔｏｕｒｌｅｔ具有较优的非

线性逼近性能．这一过程在粗糙图像上重复进行，

从而将图像分解为多尺度方向子带．图１和图２分

别给出了Ｃｏｎｔｏｕｒｌｅｔ对图像进行分解的过程示意

图和Ｃｏｎｔｏｕｒｌｅｔ的尺度和方向分布图．

图１　Ｃｏｎｔｏｕｒｌｅｔ分解过程示意图

图２　Ｃｏｎｔｏｕｒｌｅｔ变换尺度和方向分布图

设犐表示原始图像（犕×犖），犐犾和犅犾分别表示犾

阶ＬＰ变换后的低通图像和带通图像．第犾阶的ＬＰ

变换将低通图像犐犾－１分解为低通图像犐犾和一个带通

图像犅犾．带通图像犅犾又被第λ阶ＤＦＢ进一步分解

为２λ个方向子带犆犾，犱，犱＝０，１，…，２
λ－１．

２．２　犆狅狀狋狅狌狉犾犲狋特性

Ｃｏｎｔｏｕｒｌｅｔ是一种基于图像的几何性变换，它

将多尺度分析和方向分析分拆进行，有效地表示了

轮廓和纹理丰富的图像．其支撑区间具有随尺度而

长宽比变化的“长条形”结构，能有效地跟踪图像中

的线奇异性和面奇异性特征．与小波相比，具有丰富

基函数的Ｃｏｎｔｏｕｒｌｅｔ可以用更少的变换系数描述

光滑边缘，并且将具有相同方向信息的奇异点汇集

成奇异线或面（参见图３）．

图３　基函数的对比示意图

与小波相比，Ｃｏｎｔｏｕｒｌｅｔ具有以下更好的特性：

（１）对图像更加灵活的多尺度描述．它的独特

性是可以用方向滤波器组将ＬＰ变换后的带通图像

分解成指定个数的方向子带，能更好地提取图像纹

理方向的分布．如图４所示，Ｃｏｎｔｏｕｒｌｅｔ变换的方向

子带更具体地体现了该方向上的轮廓和边缘分布，

与小波变换的子带相比，其纹理方向性和分布更加

明确．从而在嵌入水印时，可以更好地利用图像的纹

理掩蔽特性．同时在Ｃｏｎｔｏｕｒｌｅｔ变换子带中，方向

子带中的奇异点也代表了图像的重要特征系数．利

用Ｃｏｎｔｏｕｒｌｅｔ变换，既可以提取出图像方向上的纹

理特性，也可以提取出图像的重要系数．

图４　ＤＷＴ与Ｃｏｎｔｏｕｒｌｅｔ２阶分解示意图

（２）图像进行Ｃｏｎｔｏｕｒｌｅｔ分解后，系数之间是

近似去相关的．如图４（ｂ）所示，能量主要集中在各

尺度下方向子带的纹理和边缘位置上，同时系数变

化是与大系数条件相关的．因此Ｃｏｎｔｏｕｒｌｅｔ子带系

数的分布是具有非线性相关性的．图５给出了图像

Ｃｏｎｔｏｕｒｌｅｔ变换后方向子带的系数直方图，体现了

系数的概率分布特性：在零均值上方有尖锐的峰起，

同时在峰起的两侧迅速衰减．显然，Ｃｏｎｔｏｕｒｌｅｔ变换

后的方向子带系数边缘概率分布可以用广义高斯模

型拟合．假定嵌入的水印信息犠（狓，狔）由一个服从

于均值为０，方差为１的高斯分布的伪随机实数序

列组成．把这样的一个水印嵌入到Ｃｏｎｔｏｕｒｌｅｔ变换

方向子带的过程，可以看成是两个服从于同分布的

信号叠加，这样既满足视觉上的不可见性，在数理统

计上也是隐蔽的．

（３）由于 ＬＰ的冗余性，Ｃｏｎｔｏｕｒｌｅｔ变换具有

４／３的冗余度
［１９］．冗余度对于图像压缩方面是不利

的，但是对于水印而言，冗余度意味着有更多的可嵌

入空间．
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图　５

３　几何攻击的恢复

３．１　提取特征点模板

特征点具有协变于图像几何形变的性质，因此，

可作为模板来矫正几何形变．人们普遍采用 Ｍｅｘｉｃａｎ

Ｈａｔ小波和 Ｈａｒｒｉｓ算子两种方法来提取特征点
［２０］．

前者对噪声的抵御能力较强，但对几何形变非常敏

感；后者能够抗旋转、平移等几何形变，但对缩放攻

击比较敏感．为了解决这些问题，Ｍｉｋｏｌａｊｃｚｙｋ等
［２１］

提出ＨａｒｒｉｓＬａｐｌａｃｅ特征点检测算子，并证实其对

旋转、缩放、平移以及噪声干扰等均有较好的稳

定性．

３．１．１　Ｈａｒｒｉｓ算子

Ｈａｒｒｉｓ算子是以自相关矩阵为基础的，反映了

该点邻域的梯度分布，自相关矩阵μ定义为

μ（狓，狔，δ犐，δ犇）＝

　δ
２
犇·犌（δ犐）

犔２狓（狓，狔，δ犇） 犔狓犔狔（狓，狔，δ犇）

犔狓犔狔（狓，狔，δ犇） 犔
２
狔（狓，狔，δ犇

［ ］） ，

其中，（狓，狔）表示像素点坐标，δ犐是积分尺度，δ犇是微

分尺度，犔犪表示图像的高斯尺度空间，计算函数犔

在犪方向上的偏导数，若δ犇给定，则可定义为

犔犪（狓，狔，δ犇）＝犌犪（狓，狔，δ犇）犐，

其中，犌表示均值为０、方差为δ犇的高斯函数，犐表

示数字图像，表示线性卷积操作．对于给定的δ犐和

δ犇，可确定点（狓，狔）的梯度因子犚（狓，狔，δ犐，δ犇）：

犚（狓，狔，δ犐，δ犇）＝

犇犲狋μ狓，狔，δ犐，δ（ ）（ ）犇 －η·犜狉
２
μ狓，狔，δ犐，δ（ ）（ ）犇 ，

其中，犇犲狋（·）是矩阵的行列式，犜狉（·）是矩阵的迹，η

为常数（通常取０．０４）．

条件１．　犚（狓，狔，δ犐，δ犇）＞犚（狓^，狔^，δ犐，δ犇）

（狓^，狔^）∈犙；

条件２．　犚（狓，狔，δ犐，δ犇）狋狌．

当点（狓，狔）的梯度因子犚（狓，狔，δ犐，δ犇）满足上述

两个条件时，表明在该点正交方向上梯度变化十分

显著，可作为特征点．其中，犙 表示以点（狓，狔）为中

心的一邻域，狋狌表示阈值．

３．１．２　特征尺度

特征尺度（ｃｈａｒａｃｔｅｒｉｓｔｉｃｓｃａｌｅ）是指在特定的尺

度搜索范围内，某函数极值点所对应的尺度，反映了

局部图像特征与操作算子间的最大相似程度．在特

征尺度下所提取的图像特征点具有缩放不变性．本

文采用 ＬＯＧ（ＬａｐｌａｃｉａｎｏｆＧａｕｓｓｉａｎｓ）作为该函数

获取特征尺度．ＬＯＧ算子定义如下：

犔犗犌（狓，狔，δ犇）＝

　　δ
２
犇

２犌（狓，狔，δ犇）

狓
２ ＋


２犌（狓，狔，δ犇）

狔
２ 犐．

３．１．３　改进的 ＨａｒｒｉｓＬａｐｌａｃｅ检测算子

文献［２１］提出的 ＨａｒｒｉｓＬａｐｌａｃｅ算子利用

Ｈａｒｒｉｓ算子在尺度δ狀＝狊
狀
δ０上建立了犖 个尺度空间

的描述，其中狀表示的是一系列尺度中的第狀尺度，

狀＝１，２，…，犖；狊表示尺度因子，自适应调整尺度间

的跨度．在每一尺度空间描述上提取大于给定阈值

且在邻域犙内的极值点，然后验证该点能否在犖 尺

度空间上的某一尺度获得局部极值，获得极值则校

验此点在该尺度空间上的ＬＯＧ算子是否获得极值，

若能获得极值，则是特征点；否则舍弃．该算法优点是

提取的特征点鲁棒性较高，不足是ＨａｒｒｉｓＬａｐｌａｃｅ算

子的时间复杂度高，运算时间较长．本文对传统的

ＨａｒｒｉｓＬａｐｌａｃｅ算子进行改进，在确保特征点鲁棒

性的前提下，减少了运算时间．具体过程如下：

１．利用 Ｈａｒｒｉｓ算子提出候选特征点．选取某一尺度
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δ犎·犐，δ犎·犇和阈值狋狌，利用 Ｈａｒｒｉｓ算子获得侯选特征点集

｛狆犽｝（δ犎·犐＝狊
狀
１δ０，δ犎·犇＝０．７δ犎·犐，狀１是一个常数，１狀１

犖，δ０表示初始尺度．实验中狊＝１．４，狀１＝５，δ０＝１．２，狋狌＝

１２００）．

２．粗尺度搜索．对于每个侯选特征点狆犽，在尺度空间

δ
（狀）
犇 ＝狊

狀
δ
（狀）
０
，狀＝１，２，…，犖，检验ＬＯＧ算子在此点处是否能

在这犖 尺度空间内获得局部极值，若不能获得极值，则舍弃

该点，继续执行步２；若能获得局部尺度极值δ犽，则该点记入

集合｛狆′犽｝，并执行步３（实验中犖＝１５）．

３．细尺度搜索．步２的尺度跨度是以尺度因子狊的指

数增长的，不能精确地定位点的特征尺度，需进一步确定．以

步２获得的特征尺度δ犽为中心，搜索范围限定为δ犽·狋＝狋δ犽，

最后获得精确的特征尺度δ′犽（实验中狋＝０．７，０．８，…，１．４）．

改进后的 ＨａｒｒｉｓＬａｐｌａｃｅ算子，既有 Ｈａｒｒｉｓ算

子提出的特征点鲁棒性高的优点，又包含了ＬＯＧ

算子在尺度空间上易获取局部极值的特性．传统的

ＨａｒｒｉｓＬａｐｌａｃｅ算子，需要对图像进行犖 个尺度空

间的描述，那么 ＨａｒｒｉｓＬａｐｌａｃｅ算子需要在这些尺

度空间分别进行特征点的计算，故需要犖 次 Ｈａｒｒｉｓ

运算，最后再对各个尺度空间中提取出的少量特征

点进行Ｌａｐｌａｃｅ运算．其计算数约为

犜犆１＝犕·犖（狊＋狊
２＋…＋狊犖）（１＋犓１）δ０，

其中，犓１是 Ｈａｒｒｉｓ算子提取的特征点数和图像像素

数比值，计算的是Ｌａｐｌａｃｅ算子的计算数．因为特征

点只占图像的很少部分，一般犓１＜０．０１．而改进的

ＨａｒｒｉｓＬａｐｌａｃｅ算子只需要进行一次 Ｈａｒｒｉｓ运算，

其计算数约为

犜犆２＝犕·犖［狊
狀
１＋（狊＋狊２＋…＋狊犖）（犓１＋犓２）］δ０，

其中，犓２是根据本节步１和步２后获取的特征点数

与图像像素数比值，计算的是细尺度搜索的计算数，

同样犓２＜０．０１．

通过上述分析，算子的运算效率主要取决于

Ｈａｒｒｉｓ算子．改进的ＨａｒｒｉｓＬａｐｌａｃｅ算子，只需１次

Ｈａｒｒｉｓ运算，大大降低了 Ｈａｒｒｉｓ算子的运算次数，

与传统 ＨａｒｒｉｓＬａｐｌａｃｅ算子的计算数比值约为

犜犘＝
犜犆２
犜犆１


狊－１

狊犖－狀１
．

本文实验中 犖＝１５，狊＝１．４，狀１＝５，在此条件

下，改进的算子运算时间仅约为传统算子的１％．

３．１．４　特征点模板的确定

通过ＬＯＧ算子检测后舍去了不能获得特征尺

度的特征点，再从侯选特征点集｛狆′犽｝中最终确定特

征点，具体过程如下：

１．从候选点集｛狆′犽｝中提取犚（狓犽，狔犽，δ犐，δ犇）绝对值最大

的点，以此点的特征尺度［δ′犽］的υ倍为特征区域半径（［·］表

示取整，υ是自适应常数，实验中υ＝８），若其特征区域没有

超出图像边缘且不与已存在的特征区域有重叠，则该点是特

征点，并入特征点集｛犳犽｝中；否则舍弃；

２．把该点的犚（狓，狔，δ犐，δ犇）置为０；

３．如果该点是特征点，统计其特征区域的像素均值

犃犽，均方差犛犽，并与特征尺度δ′犽构成此特征点的特征矢量

ν犽，定义如下：

犃犽＝
１

犲 ∑
狓，狔

犐（狓，狔），

犛犽＝
１

犲 ∑
狓，狔

（犐（狓，狔）－犃犽）
２，

ν犽＝（δ犽，犃犽，犛犽），

其中，犲是指定特征区域的像素个数．

４．重复步１～３，直到候选特征点集｛犘′犽｝的梯度因子犚

都为０或特征点个数大于ω，实验中ω＝２０．

以特征点的特征尺度作为选取特征区域的理论

依据是特征尺度与图像局部结构具有协变特性，在

发生缩放或不等比例缩放时，特征区域随图像变化

而变化，从而保证提取特征点的正确性．

３．２　几何攻击的判断和恢复

３．２．１　特征点匹配

在检测水印时，利用３．１节的方法提取特征点

集｛犳′犽｝和对应的特征矢量集｛ν′犽｝．图像在经过攻击

后提取特征点集可能与原始特征点集｛犳犽｝不完全一

致，所以第一步是要找到原始特征点犳犽在经过攻击

后的对应特征点犳′犽．具体过程如下：

１．对原始特征矢量集｛ν犽｝和攻击后的特征矢量集｛ν′犽｝

中各矢量的分量分别归一化处理，归一化后的特征矢量集分

别为｛珔ν犽｝和｛珔ν′犽｝；

２．搜索原始特征点犳犽在攻击后特征点集｛犳′犽｝中的匹

配点，定义两点距离为

犱（珔ν犽，珔ν′犼）＝ξ１｜δ
－
犽－δ

－

犼｜＋ξ２｜珡犃犽－珡犃′犼｜＋ξ３｜珚犛犽－珚犛′犼｜，

其中，犽初始值为０，犼＝１，２，…，ω，ω表示特征点集｛犳′犽｝的个

数，ξ犪是一个自适应常数，表示各分量的权重．求出两点之间

最小距离ｍｉｎ（犱（珔ν犽，珔ν′犼）），当ｍｉｎ（犱（珔ν犽，珔ν′犼））小于给定的阈值

ε时，认为两点匹配，把这一匹配点对分别从原始特征点集

｛犳犽｝和攻击后特征点集｛犳′犽｝中移到匹配点集｛犕犺犻｝；若大于

阈值ε，则无匹配点（实验中ξ１＝１．２４，ξ２＝０．９６，ξ３＝１．１７，

ε＝０．０５５）；

３．犽＝犽＋１，重复步２，直到原始特征点集｛犳犽｝中的点

全部处理完毕．

３．２．２　实现水印重同步

常见的几何攻击例如旋转、等比例缩放、不等比

例缩放和旋转与缩放组合攻击等．如图６所示，原始

特征点（狓１，狔１）、（狓２，狔２）和（狓３，狔３）在遭受旋转θ、不
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等比例缩放（犣狓，犣狔）和平移（犜狓，犜狔）等攻击后对应

的新坐标分别是（狓′１，狔′１）、（狓′２，狔′２）和（狓′３，狔′３），要想

恢复点的初始关系，则需要先对图像做－θ旋转，

再做一不等比例（１／犣狓，１／犣狔）的缩放，最后平移

回去．

图６　点遭受几何攻击示意图

假设分别以（狓１，狔１）和（狓′１，狔′１）为几何变换原点

（即坐标原点（０，０）），则在新坐标系下各点的坐标分

别为

Δ狓２＝狓２－狓１

Δ狔２＝狔２－狔
烅
烄

烆 １

，　
Δ狓３＝狓３－狓１

Δ狔３＝狔３－狔
烅
烄

烆 １

，

Δ狓′２＝狓′２－狓′１

Δ狔′２＝狔′２－狔′
烅
烄

烆 １

，　
Δ狓′３＝狓′３－狓′１

Δ狔′３＝狔′３－狔′
烅
烄

烆 １

．

点（Δ狓′２，Δ狔′２）在经过旋转－θ后，新的位置为

Δ狓″２＝Δ狓′２ｃｏｓ（－θ）－Δ狔′２ｓｉｎ（－θ），

Δ狔″２＝Δ狓′２ｓｉｎ（－θ）＋Δ狔′２ｃｏｓ（－θ）．

同理，

Δ狓″３＝Δ狓′３ｃｏｓ（－θ）－Δ狔′３ｓｉｎ（－θ），

Δ狔″３＝Δ狓′３ｓｉｎ（－θ）＋Δ狔′３ｃｏｓ（－θ）．

由点之间的缩放关系可得

犣狓＝
Δ狓″２

Δ狓２
＝
Δ狓″３

Δ狓３
，　犣狔＝

Δ狔″２

Δ狔２
＝
Δ狔″３

Δ狔３
，

则可得

　　 　
Δ狓′２ｃｏｓ（－θ）－Δ狔′２ｓｉｎ（－θ）

Δ狓２
＝

　　　 　
Δ狓′３ｃｏｓ（－θ）－Δ狔′３ｓｉｎ（－θ）

Δ狓３
．

简化移项可得

－θ＝ａｒｃｔａｎ（
Δ狓′２Δ狓３－Δ狓２Δ狓′３

Δ狔′２Δ狓３－Δ狓２Δ狔′３
）．

求得旋转角度θ后，可求出Δ狓″２，Δ狔″２，Δ狓″３和

Δ狔″３，代入方程求出（犣狓，犣狔）．

在提取出原始特征点模板与攻击后特征点模板

的对应集｛犕犺犻｝后，就可以利用这些对应的特征点

恢复水印的同步性，具体过程如下：

１．在匹配点集｛犕犺犻｝中选一点作为几何变换原点，假

设选取犻＝１点作为形变中心，则取出犻＋１和犻＋２两组对应

点，利用前述方法求出（θ犼，犣狓，犼，犣狔，犼），犼＝１，２，…，!－２．

２．遍历｛犕犺犻｝中所有点对，求出一系列｛（θ犼，犣狓，犼，

犣狔，犼），犼＝１，２，…，!－２｝，然后在多个所取得的值中求出

ｍａｘ｛θ｜θ＝θ犼｝，ｍａｘ（犣狓｜犣狓＝犣狓，犼）和ｍａｘ（犣狔｜犣狔＝犣狔，犼）．

３．求出图像所经历的变换后，就可以对其进行逆变换，

恢复图像点之间对应的坐标关系．

４．平移攻击的恢复．以选取的几何变换原点作为平移

中心，图像随该点移动到原始位置．

４　水印过程的实现

４．１　水印嵌入

本文在研究Ｃｏｎｔｏｕｒｌｅｔ特性的理论基础上，提

出了将水印信号自适应地嵌入到Ｃｏｎｔｏｕｒｌｅｔ变换

域的相同带内坐标中纹理最丰富位置，水印被嵌入

到最高阶各个方向子带中，具体过程如下：

１．对载体图像做Ｃｏｎｔｏｕｒｌｅｔ变换．

２．水印嵌入位置的确定．水印嵌入位置的选择应折中

鲁棒性与透明性之间的矛盾．将水印嵌入在逼近子带，则具

有很好的鲁棒性，但透明性差；嵌入到高频纹理子带则反之，

所以选择低频纹理子带（即最高阶方向子带）作为水印嵌入

区．又因为人眼对纹理具有很好的掩蔽特性，所以在各子带

的相同带内坐标中选择纹理最丰富的位置作为水印嵌入位

置．根据各级子带间的多分辨率特性，可以通过对应高频区

域的纹理状况确定该点对应区域的纹理分布．但越是高频，

其系数对噪声等图像处理攻击越是敏感，所以根据下一级方

向子带对应区域的纹理状况来选择水印嵌入的位置．

犜犾，犱（狓，狔）＝犞犪狉｛犆犾－１，犱（２狓＋犵狓，２狔＋犵狔）｝犵狓＝０，１；犵狔＝０，１
，

其中，（狓，狔）表示带内坐标，犞犪狉表示方差，犆犾－１，犱表示对应

下一级方向子带，方差犜犾，犱越大则该点所对应的区域纹理越

丰富．

３．水印自适应嵌入．水印被嵌入到 ｍａｘ（犜犾．犱（狓，狔））对

应的系数上，按如下公式自适应嵌入：

犆′犾，犱（狓，狔）＝犆犾，犱（狓，狔）＋α·犎犾，犱（狓，狔）·犠（狓，狔），

其中，犆′犾，犱（狓，狔）表示犾阶分解犱方向的被嵌入水印系数；α

表示水印嵌入强度，整体协调水印的透明性与鲁棒性，实验

中α＝１２；犠（狓，狔）由伪随机实数序列组成，服从于均值为

０、方差为１的高斯分布，取值为｛１，－１｝，与最高阶方向子带

等大；犎犾，犱（狓，狔）表示自适应调节参数．

根据视觉特点，人眼对亮度、纹理和频率通常具有可屏

蔽特性，即人眼对图像的中间亮度区域的畸变最敏感，且对

亮度的敏感性随着亮度的增加或减少向两端呈抛物线状下

降，同样背景的纹理越复杂，嵌入的水印可见性越低．此外，

在变换域中，人眼对低频的变化要比高频敏感．根据上述特

性，犎犾，犱（狓，狔）可定义为

犎犾，犱（狓，狔）＝犉犾·犅犾，犱（狓，狔）
０．２·犜犾，犱（狓，狔）

０．２，

其中，犉犾是频率掩蔽因子，犉犾＝
３

狉／槡 犾，狉是一个常数，实验中

狉＝１．２．

犅犾，犱（狓，狔）是亮度掩蔽因子，定义如下：
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　犅犾，犱（狓，狔）＝

　

１

１２８狀∑
狀－１

犵＝０

犐犾（狀·狓＋犵，狔）－ｍｉｎ（犐犾）

ｍａｘ（犐犾）－ｍｉｎ（犐犾）［ ］×２５５－１２８ ，

犕犾，犱犖犾，犱，狀＝
犕犾，犱
犖犾，犱

１

１２８狀∑
狀－１

犵＝０

犐犾（狓，狀·狔＋犵）－ｍｉｎ（犐犾）

ｍａｘ（犐犾）－ｍｉｎ（犐犾）
×２５５－１２８ ，

犖犾，犱＞犕犾，犱，狀＝
犖犾，犱
犕犾，

烅

烄

烆 犱

４．读入下一比特水印信息，重复步２、３，直到将水印信

息全部嵌入．

５．做逆Ｃｏｎｔｏｕｒｌｅｔ变换，得到含水印的图像．

６．提取原始特征点模板．按３．１节所示方法在含水印

的图像中提取原始特征点集｛犳犽｝和特征矢量集｛ν犽｝．

４．２　水印检测

水印检测总体上是嵌入的逆过程，无需原始图

像，具体过程如下：

１．对待检测图像犐′用３．１节方法提取特征点集｛犳′犽｝和

特征矢量集｛ν′犽｝，对应原始特征点集｛犳犽｝和原始特征矢量集

｛ν犽｝，按３．２节的方法恢复几何形变，实现水印的重同步．

２．进行与水印嵌入阶段相同的Ｃｏｎｔｏｕｒｌｅｔ变换，并在

最高阶各方向子带中搜索，获得水印嵌入位置．

３．检测待检测方向子带与水印犠 的相关性：

ρ＝
１

犕′犾，犱犖′犾，犱 ∑

犕′
犾，犱－１

狓＝０
∑

犖′
犾，犱－１

狔＝０

犆′犾，犱（狓，狔）犠（狓，狔）．

选取一合适的阈值τ，水印存在与否的判定标

准为：若ρ＞τ，则判定被检测图像中有水印的存在；

否则水印不存在．判断阈值可以根据ＮｅｙｍａｎＰｅａｒ

ｓｏｎＣｒｉｔｅｒｉｏｎ确定．检测时，待检测图像存在着３种

可能性：Ａ．不存在水印；Ｂ．存在其他水印；Ｃ．存在

嵌入的水印．

图７　水印嵌入结果

假设：嵌入水印的区域犆犾，犱（狓，狔）系数服从均值

为０、独立不相关分布；ρ的取值服从正态分布．则根

据中心极限定理，对于可能性Ａ、Ｂ和Ｃ，ρ的均值为

Ａ：μρ犃＝０，

Ｂ：μρ犅＝０，

Ｃ：μρ犆＝
α

犕犾，犱犖犾，犱 ∑

犕犾，犱－１

狓＝０
∑

犖犾，犱－１

狔＝０

犈［犎犾，犱（狓，狔）］，

其中，犈［］表示数学期望．

误检的概率犘犳＝犘狉狅犫（ρ＞τ｜ＡｏｒＢ），对于情

况Ａ：

　σ
２

ρ犃＝
σ
２
犠

（犕犾，犱犖犾，犱）
２ ∑

犕犾，犱－１

狓＝０
∑

犖犾，犱－１

狔＝０

犈［（犆犾，犱（狓，狔））
２］．

对于情况Ｂ：

　σ
２

ρ犅＝
σ
２
犠

（犕犾，犱犖犾，犱）
２ ∑

犕犾，犱－１

狓＝０
∑

犖犾，犱－１

狔＝０

犈［（犆犾，犱（狓，狔））
２］＋

α
２
σ
２
犠犈［（犎犾，犱（狓，狔））

２］，

σ
２表示方差．又有

犈［犆′犾，犱（狓，狔）
２］＝

　 犈［犆犾，犱（狓，狔）
２］＋α

２犈［犎犾，犱（狓，狔）
２犠（狓，狔）

２］＋

　 ２α犈［犆犾，犱（狓，狔）犎犾，犱（狓，狔）犠（狓，狔）］．

根据假设σ
２
犠＝１，犈［犆犾，犱（狓，狔）］＝犈［犠（狓，狔）］＝

０，且水印犠（狓，狔）与犆犾，犱（狓，狔）是独立不相关的，

可得

σ
２

ρ犅＝
１

（犕′犾，犱犖′犾，犱）
２ ∑

犕′犾，犱－１

狓＝０
∑

犖′犾，犱－１

狔＝０

犈［（犆′犾，犱（狓，狔））
２］．

在实际计算时采用对σ
２

ρ犅
的无偏估计，即

σ
２

ρ犅≈
１

（犕′犾，犱犖′犾，犱）
２ ∑

犕′犾，犱－１

狓＝０
∑

犖′犾，犱－１

狔＝０

犆′犾，犱（狓，狔）
２．

检测时，很明显出现情况Ｂ时的误检率比出现

Ａ时误检率高得多，所以，

犘犳
１

２
犲狉犳犮

τ

２σ
２

ρ槡（ ）
犅

．

当误检概率犘犳１０
－８时，可得阈值：

τ＝３．９７ ２σ
２

ρ槡 犅 ．

５　仿真实验

５．１　检测性能测试

为了评价水印算法的性能，本文选用原始载体

５１２×５１２×８ｂｉｔ标准灰度图像 Ｌｅｎａ、Ｍａｎｄｒｉｌｌ和

Ｐｅｐｐｅｒ进行各种测试．仿真实验中，首先对输入图

像进行犾＝３，λ＝４的Ｃｏｎｔｏｕｒｌｅｔ变换，按本文４．１

节水印嵌入算法，将水印犠 嵌入到犅３的１６个方向

子图像中能量最大的子带图像中．图７给出了嵌入

水印后的标准图像Ｌｅｎａ、Ｍａｎｄｒｉｌｌ和Ｐｅｐｐｅｒ，图８
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给出检测时从含水印图像中提取的特征点．实验结

果表明，嵌入水印的图像峰值信噪比都在５０ｄｂ左

右，有很好的透明性，并且检测时能够完全准确地检

测出水印和特征点．

图８　从含水印的图像中提取的特征点

５．２　抗攻击能力测试

算法有效性的关键是 ＨａｒｒｉｓＬａｐｌａｃｅ检测算子

提取特征点的鲁棒性，实验中对多幅不同类型的图

像在旋转和等比例缩放攻击下，所提取出特征点的

匹配率进行测试，实验结果如图９和图１０所示．实

验结果表明，所提取的特征点对几何攻击具有较好

的鲁棒性．

图９　提取的特征点对旋转攻击的鲁棒性能

图１０　提取的特征点对等比例缩放攻击的鲁棒性能

常见的几何攻击包括旋转、缩放、平移、行列移

除等，我们除对含水印图像进行上述各种攻击之外，

还进行了几种组合攻击，实验结果表明，算法对常见

的几何攻击具有很好的鲁棒性．图１１和表１给出了

部分几何攻击的实验结果（均能正确检测出水印）．

图１１　几何攻击实验结果图

表１　部分几何攻击实验结果

攻击
匹配／检测点（个）

Ｌｅａｎ Ｍａｎｄｒｉｌｌ Ｐｅｐｐｅｒ

缩放０．６ １９／２０ １９／２０ １９／２０

缩放０．８ １９／２０ ２０／２０ １９／２０

缩放１．５ ２０／２０ ２０／２０ １９／２０

缩放 （２．０，０．８） １５／２０ １６／２０ １５／２０

缩放 （０．６，０．８） １８／２０ １８／２０ １８／２０

缩放 （２．０，１．６） １８／２０ １８／２０ １８／２０

缩放 （０．６，１．６） １６／２０ １７／２０ １６／２０

旋转５° １９／２０ １９／２０ １９／２０

旋转１５° １８／２０ １８／２０ １８／２０

旋转３０° １６／２０ １７／２０ １６／２０

旋转４５° １５／２０ １６／２０ １５／２０

旋转９０° ２０／２０ ２０／２０ ２０／２０

缩放１．２＋旋转３０° １３／２０ １４／２０ １３／２０

缩放０．８＋旋转６０° １５／２０ １４／２０ １３／２０

平移狋狓＝－２０，狋狔＝２０ ２０／２０ ２０／２０ ２０／２０

剪切２％ ２０／２０ ２０／２０ ２０／２０

图像在传播过程中最经常遭受到ＪＰＥＧ攻击，

图１２给出了本文算法和文献［２２］对测试图像Ｌｅｎａ

随ＪＰＥＧ压缩质量的变化检测出特征点匹配率的对

比，从图中很容易看出，当ＪＰＥＧ压缩质量大于２０

时，本文算法都能从攻击后的图像中１００％准确地

提取出特征点．

对含水印图像进行高斯低通滤波、高斯噪声、椒

盐噪声和中值滤波等常见的图像处理攻击．图１３和

图１４分别给出了本文算法和文献［２２］对测试图像

Ｌｅｎａ在高斯低通滤波和高斯噪声攻击后提取特征
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点的匹配率对比．表２给出了部分测试结果．实验结

果表明，算法对常见图像处理攻击具有很高的鲁

棒性．

图１２　遭受ＪＰＥＧ攻击后提取特征点的匹配率

图１３　高斯低通滤波攻击后提取特征点的匹配率

图１４　高斯噪声攻击后提取特征点的匹配率

表２图像处理攻击后图像提取的特征点和犘犛犖犚

攻击
匹配／检测点（个）［ＰＳＮＲ／ｄｂ］

Ｌｅａｎ Ｍａｎｄｒｉｌｌ Ｐｅｐｐｅｒ

高斯噪声 ８／２０［２０．１］ １０／２０［２０．１］ ６／２０［２０．２］

椒盐噪声 ２０／２０［２５．４］ ２０／２０［２５．６］ ２０／２０［２５．２］

低通滤波 １５／２０［２５．６］ １６／２０［２４．６］ １５／２０［２５．６］

中值滤波 ２０／２０［３６．４］ １８／２０［２３．７］ １９／２０［３３．２］

６　结　论

本文提出了一种Ｃｏｎｔｏｕｒｌｅｔ变换域的基于特

征点检测的模板水印算法，算法具有以下几个特点：

（１）选择Ｃｏｎｔｏｕｒｌｅｔ变换域最高阶方向子带中

的相同带内坐标中纹理最丰富的位置作为水印嵌入

位置，水印被嵌入到最高阶整个子带中．在嵌入时，

按照嵌入点在低频对应位置的能量和高尺度同方向

子带对应位置的纹理信息自适应地调整嵌入强度．

这样在水印嵌入位置的选择和嵌入策略上协调了透

明性和鲁棒性之间的矛盾，所以算法具有很好的透

明性和鲁棒性．

（２）利用改进的 ＨａｒｒｉｓＬａｐｌａｃｅ算子提取特征

点和特征尺度，充分结合 Ｈａｒｒｉｓ算子提取的特征点

鲁棒性高和ＬＯＧ在尺度空间易取得极值的特性，

在确保特征点高鲁棒的前提下，大大加快了运算时

间；并且特征区域随着图像的变化而变化，能够抵

抗旋转、平移等几何攻击，且对不等比例缩放攻击具

有较好的鲁棒性．

（３）图像恢复只需要计算变换前后点之间的对

应变换关系，计算简单．

仿真实验结果表明，本文算法不仅具有很好的

透明性，而且对常规图像处理和几何攻击均具有较

好的鲁棒性．
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