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摘　要　动态内存故障在使用指针的程序中是普遍存在的，采用动态测试方法进行测试难以准确定位故障源．而
现有的静态分析方法主要存在漏报和误报过多的情况．针对这些问题，提出了指针映射代数系统的概念，全面地反
映了指针与内存之间的映射关系，并给出了面向不同故障的指针映射集的构造规则，以此为基础建立了动态内存
故障模型．通过指针映射集和故障模型，可以自动检测内存释放异常、内存泄露和空指针引用等动态内存故障，提
高了测试效率．在分析过程中，还综合应用了控制流图和路径条件，提高了测试结果的精度．实验结果表明，该方法
能够有效检测动态内存故障，而且由于规则定义较为全面，漏报和误报率也较低．
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１　引　言
随着信息技术的发展，软件的规模不断扩大，如

何保证和提高软件质量成为软件界最为关心的问题
之一．软件测试作为保证软件质量的关键技术之一，
能够有效地发现软件中的故障．根据Ｂｏｅｈｍ的统
计，在软件开发总成本中，用在测试上的开销要占
３０％～５０％［１］．对于某些关系人的生命安全的关键
软件，其测试费用甚至高达所有其他软件工程阶段
费用总和的３～５倍．因此，提高软件测试的有效性
和测试效率，降低软件开发成本已成为软件工程师
迫切需要解决的任务之一．

软件测试方法可以分为两大类，即动态方法和
静态方法［１］．动态方法的主要缺点是只能依靠特定
的测试用例来检测故障，因而不能检测所有故障，只
能检测测试用例覆盖到的故障．此外，动态测试工具
的执行开销也相当高，有时是不可接受的．静态方法
不运行被测程序，而是分析程序源代码，并从中找出
程序故障．但这并不意味着不利用计算机作为分析
工具，它和人工测试有着本质的区别．静态分析算法
不需要任何运行时的开销，但需要做大量的分析
工作．

许多重要的编程语言都通过指针操作来支持动
态内存管理，以提高语言的表达能力，但拥有指针的
编程语言也会引起大量的动态内存故障．通过对
３０余万行Ｃ＋＋语言源代码中的动态内存故障进行
分析可以看出，每千行源代码（ＫＬＯＣ）故障数为
０．９２１，其中内存释放异常０．０１５，内存泄漏０．３５５，
空指针引用０．５５１，这说明动态内存故障在程序中
是普遍存在的，研究针对这些故障的测试方法具有
非常重要的意义．检测动态内存故障是非常困难的，
也难以准确识别出程序中的故障源［２］．静态检测动
态内存故障需要进行指针分析，一些研究人员已经
对基于堆操作的指针分析进行了研究［３５］，其基本思
路就是开发特定的算法来检测特定的内存问题（如
内存释放异常、内存泄漏和空指针引用等），这些算
法不需要执行程序，也不需要借助程序注释和程序
文档．这些方法的不足之处主要在于控制流模型不
够精确，导致漏报和误报过多的情况发生．
Ｆｒａｄｅｔ等人［６］提出了一种类Ｈｏａｒｅ逻辑来检

测Ｃ程序中无效指针引用故障．这种分析方法基于
别名和连接关系分析，能够处理循环数据结构，但循
环不变量需要由用户提供，这种工作量有时是无法

忍受的．Ｇｈｉｙａ等人［７］提出的方法综合考虑了指针
分析、指向分析和连接关系分析．指向堆栈的指针采
用基于存储的指向分析模型，堆指针采用堆分析、连
接关系分析和形状分析．这些方法的主要缺点是没
有考虑控制流信息．Ｓｃｈｏｌｚ和Ｚｈｕ等人［８９］提出了
一种采用符号运算的方法来进行指针分析．符号运
算是一种很有效的数据流和控制流分析工具，它能
判断出一个给定程序在运行时的特性而无须执行该
程序．但这种方法涉及的代数系统过于抽象，并且不
易区分内存分配、释放和指针变量赋值等操作．

上述研究工作所要解决的问题和本文所要解决
的问题有某些相似性，但本文提出的指针映射代数
系统将内存分配、释放和指针变量赋值等操作进行
了细化，更全面地反映了指针与内存之间的映射关
系．此外，提出了面向故障的指针映射集的概念，给
出了面向不同故障的指针映射集的构造规则，以此
为基础建立了动态内存故障模型．通过指针映射集
和故障模型，可以检测内存释放异常、内存泄露和空
指针引用等动态内存故障，提高了测试效率．在分析
过程中，还综合应用了控制流图和路径条件，提高了
测试结果的精度．

本文第２节介绍基本概念和指针状态及其变
化；第３节介绍指针映射集，包括指针映射代数系统
和面向故障的指针映射集；第４节建立故障模型；
第５节给出测试算法；第６节通过实例分析测试过
程，并给出测试结果；第７节总结全文．

２　指针状态分析
２１　基本概念

动态内存故障有很多种类，本文论述与动态分
配内存相关的几类故障的静态分析方法，包括内存
释放异常（ＢａｄＤｅａｌｌｏｃａｔｉｏｎ，犉ＢＤ）、内存泄露（Ｍｅｍ
ｏｒｙＬｅａｋ，犉ＭＬ）和空指针引用（ＮｕｌｌＰｏｉｎｔｅｒＤｅｒｅｆ
ｅｒｅｎｃｅ，犉ＮＰＤ），这几类故障都与指针变量相关（以下
将指针变量简称为指针）．下面给出这几类故障的形
式化定义．

定义１．　与动态内存故障相关的谓词定义
如下．

Ｍａｌｌｏｃ（狆）：为指针狆动态分配堆地址单元；
Ｓｔａｔｉｃ（狆）：使指针狆指向静态变量；
Ｎｕｌｌ（狆）：使指针狆指向特殊地址单元Φ
Ｆｒｅｅ（狆）：释放指针狆所指向的存储单元；
Ｓｔａｔｕｓ（狆）：取指针狆的当前状态；
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Ａｃｃｅｓｓ（狆）：访问指针狆；
Ｉｎｖａｌｉｄ（狆）：指针狆的生存期结束；
Ｐｏｉｎｔ（狆，犺）：指针狆指向堆地址空间犺；
Ｂｅｌｏｎｇ（狓，狔）：狓属于狔．
定义２．　令犛表示静态变量的集合，犞表示

指针的集合，狆∈犞，狓∈犛，在程序中的犛犻点，如果
Ｆｒｅｅ（狆），且狆当前指向狓或Φ，则称在犛犻点存在
犉ＢＤ故障．记作
Ｆｒｅｅ（狆）∧（Ｐｏｉｎｔ（狆，狓）∨Ｐｏｉｎｔ（狆，Φ））犉ＢＤ．

　　定义３．　令犎表示所有堆地址的集合，犎狋
表示已经分配的堆地址的集合，犎狋犎，狆∈犞，
执行程序中犛犻点的语句之后，如果犺∈犎狋，且
狆（Ｐｏｉｎｔ（狆，犺）），则称在犛犻点存在犉ＭＬ故障．
记作

犺（Ｂｅｌｏｎｇ（犺，犎狋）∧狆（Ｂｅｌｏｎｇ（狆，犞）∧
Ｐｏｉｎｔ（狆，犺）））犉ＭＬ．

　　定义４．　令狆∈犞，在程序中的犛犻点，如果
Ａｃｃｅｓｓ（狆），且狆当前指向Φ，则称在犛犻点存在犉ＮＰＤ

故障．记作
Ａｃｃｅｓｓ（狆）∧Ｐｏｉｎｔ（狆，Φ）犉ＮＰＤ．

２２　指针的状态及其变化
指针在其存在的过程中，由于各条与指针相关

的语句的作用，使得它们的状态不断发生变化．通常
一个指针可以划分为３种基本状态：①空状态（记
为犛ｕｎｃｅｒｔ）：指针未指向任何有效的地址单元．指针声
明和释放之后都变为犛ｕｎｃｅｒｔ状态；②堆栈状态（记为
犛ｓｔａｃｋ）：指针指向静态变量；③堆状态（记为犛ｈｅａｐ）：指
针指向堆地址．这３种基本状态反映了指针在生存
期内的动态特性，但还不能揭示所有的动态内存故
障．为此引入了反映指针产生和消亡的两种状态：
④声明状态（记为犛ｄｅｃｌ）：标识指针的产生；⑤失效
状态（记为犛ｉｎｖａｌｉｄ）：指针生存期结束．

图１　指针犘的状态及其变化

指针状态及其变化如图１所示．图中实线箭头

表示正常的状态变化过程，虚线箭头表示可能产生
动态内存故障的状态变化过程．下面着重讨论可能
产生故障的变化过程．

变化１．　指针狆由犛ｄｅｃｌ状态变为犛ｕｎｃｅｒｔ状态．如
果执行Ｆｒｅｅ（狆）操作，就会导致内存释放异常故障，
形式化描述如下：

狆，（Ｓｔａｔｕｓ（狆）＝犛ｄｅｃｌ）∧Ｆｒｅｅ（狆）犉ＢＤ．
　　变化２．　指针狆由犛ｕｎｃｅｒｔ状态变为犛ｕｎｃｅｒｔ状态．
如果执行Ｆｒｅｅ（狆）操作，就会导致内存释放异常故
障，形式化描述如下：

狆，（Ｓｔａｔｕｓ（狆）＝犛ｕｎｃｅｒｔ）∧Ｆｒｅｅ（狆）∧…∧
　　Ｆｒｅｅ（狆）犉ＢＤ．

　　变化３．　指针狆由犛ｓｔａｃｋ状态变为犛ｕｎｃｅｒｔ状态．
如果执行Ｆｒｅｅ（狆）操作，就会导致内存释放异常故
障，形式化描述如下：

狆，（Ｓｔａｔｕｓ（狆）＝犛ｓｔａｃｋ）∧Ｆｒｅｅ（狆）犉ＢＤ．
　　变化４．　指针狆由犛ｈｅａｐ状态变为犛ｉｎｖａｌｉｄ状态．
为指针狆分配了堆地址空间，但没有执行释放操作指
针狆即失效，导致内存泄露故障，形式化描述如下：
狆，（Ｓｔａｔｕｓ（狆）＝犛ｈｅａｐ）∧Ｉｎｖａｌｉｄ（狆）犉ＭＬ．

　　变化５．　指针狆由犛ｈｅａｐ状态变为犛ｕｎｃｅｒｔ状态．
如果执行Ｎｕｌｌ（狆）操作，并且此时没有其它指针狇
指向狆所指的堆地址空间犺，就会导致内存泄漏故
障，形式化描述如下：

狆，（Ｓｔａｔｕｓ（狆）＝犛ｈｅａｐ）∧Ｎｕｌｌ（狆）∧
　　（狇（Ｐｏｉｎｔ（狇，犺）））犉ＭＬ．

　　变化６．　指针狆由犛ｈｅａｐ状态变为犛ｈｅａｐ状态．即
再次为同一个指针狆分配堆地址空间，如果此时没
有其它指针狇指向狆原来所指的堆地址空间犺，就
会导致内存泄露故障，形式化描述如下：

狆，（Ｓｔａｔｕｓ（狆）＝犛ｈｅａｐ）∧Ｍａｌｌｏｃ（狆）∧
　　（狇（Ｐｏｉｎｔ（狇，犺）））犉ＭＬ．

　　变化７．　指针狆由犛ｈｅａｐ状态变为犛ｓｔａｃｋ状态．即
指针狆已经指向了堆地址空间犺，又令其指向静态
变量，如果此时没有其它指针狇指向犺，就会导致内
存泄露故障，形式化描述如下：

狆，（Ｓｔａｔｕｓ（狆）＝犛ｈｅａｐ）∧Ｓｔａｔｉｃ（狆）∧
　　（狇（Ｐｏｉｎｔ（狇，犺）））犉ＭＬ．

　　上述变化可能产生内存释放异常和内存泄漏故
障，除此之外，如果访问处于犛ｄｅｃｌ和犛ｕｎｃｅｒｔ状态的指
针，会产生空指针引用故障，形式化描述如下：
狆，（（Ｓｔａｔｕｓ（狆）＝犛ｄｅｃｌ）∨（Ｓｔａｔｕｓ（狆）＝犛ｕｎｃｅｒｔ））∧
　　Ａｃｃｅｓｓ（狆）犉ＮＰＤ．
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３　指针映射集
３１　指针映射代数系统

定义５．　令犛表示静态变量的集合，犞表示指
针的集合，犎表示所有堆地址的集合，则广义指针
映射集定义为（犞∪Φ）×（犎∪犛∪Φ）＝｛〈狓，狔〉｜狓∈
（犞∪Φ）∧狔∈（犎∪犛∪Φ）｝，记作Ψ．

定义６．　广义指针映射集Ψ及定义在该集合
上的运算△、☆和⊙称为指针映射代数系统，记作
〈Ψ，△，☆，⊙〉．其中运算定义如下：

△：动态分配运算，〈狓，狔〉△〈Φ，狕〉＝〈狓，狕〉，其
中狓∈犞，狔∈（犎∪犛∪Φ），狕∈犎，且狓≠Φ；

☆：赋值运算，〈狓１，狔１〉☆〈狓２，狔２〉＝〈狓１，狔２〉，其
中狓１∈犞，狓２∈犞，狔１∈（犎∪犛∪Φ），狔２∈（犎∪犛∪
Φ），且狓１≠Φ；

⊙：释放运算，〈狓，狔〉⊙＝〈狓，Φ〉，其中狓∈犞，
狔∈犎，且狓≠Φ．

从定义５、定义６可以看出：
①指针只能指向静态变量、堆地址单元或特殊

地址单元Φ；
②△运算指调用内存分配函数的操作，Ｃ＋＋

程序设计语言提供的内存分配函数有狀犲狑、狊狋狉犱狌狆、
犿犪犾犾狅犮、犮犪犾犾狅犮、狉犲犪犾犾狅犮等．该运算实际上是将分配操
作和赋值操作组合在一起，因为单纯的分配操作没
有任何意义．例如，狆＝犿犪犾犾狅犮（狊犻狕犲狅犳（犻狀狋））可描述
为〈狆，狔〉△〈Φ，狕〉，狕即为动态分配的堆地址单元，
运算结果为〈狆，狕〉；

③☆运算即指针的赋值操作，改变指针所指向
的内容；

④⊙运算是单目运算符，运算的结果是回收堆
地址单元，并使指针指向特殊地址单元Φ．

性质１．　指针映射代数系统〈Ψ，△，☆，⊙〉是
封闭的．

性质２．　指针映射代数系统〈Ψ，△，☆，⊙〉是
不可交换的．
３２　面向故障的指针映射集

定义７．　动态反映程序中指针映射关系的集
合称为面向故障的指针映射集，记作犜，犜Ψ．

面向故障的指针映射集犜是广义指针映射集
Ψ的子集，是分析程序语句的过程中动态生成的，
它反映了程序中的指针与内存地址之间的映射关
系．本文通过面向故障的指针映射集犜来分析动态
内存故障．

定义８．　对面向故障的指针映射集犜进行操
作的函数定义如下：

①Ａｄｄ（〈狆，犺（犻）〉）．添加元素〈狆，犺（犻）〉到集合犜．
其中狆∈犞，犺（犻）∈犎，由于检测动态内存故障只需知
道分配了一个存储单元即可，而不必考虑该单元的
具体地址，因此犻的作用只在于区分不同的堆地址
单元，可设置为一个递增变量．

②Ｃｈａｎｇｅ（〈狆１，犺（犻）〉，〈狆１，犺（犼）〉）．将〈狆１，犺（犻）〉
变为〈狆１，犺（犼）〉．其中狆１∈犞，犺（犻）∈犎，犺（犼）∈犎．

③Ｄｅｌｅｔｅ（〈狆，犺（犻）〉）．从集合犜中删除元素〈狆，
犺（犻）〉．其中狆∈犞，犺（犻）∈犎．

④Ｇｅｔ（狆）．从集合犜中取狆所指向的堆地址．
其中狆∈犞．如不存在，则返回Φ．

⑤ＪｕｄｇｅＮｕｌｌ（狆）．判断狆是否指向Φ，如果指向
Φ，返回Ｔｒｕｅ，否则返回Ｆａｌｓｅ．

为了更全面地找出动态内存故障，需要分别建
立面向故障的指针映射集，内存释放异常和内存泄
漏故障共用一个指针映射集犜ＢＭ，空指针引用故障
单独使用一个指针映射集犜ＮＰＤ，两者的主要区别是
对动态分配函数的处理，前者在没有判断的情况下，
假定分配成功；而后者在没有判断的情况下，假定分
配不成功．下一节将详细介绍犜ＢＭ和犜ＮＰＤ的构造规
则并给出故障模型．

４　故障模型
４１　内存释放异常和内存泄漏故障模型

指针映射集犜ＢＭ按以下规则构造：
Ｍ１．初始值为Φ；
Ｍ２．令狆∈犞，犺（犻）∈犎，犺（犼）∈犎，如果Ｍａｌｌｏｃ（狆），

使狆指向犺（犻），且〈狆，犺（犼）〉（Ｂｅｌｏｎｇ（〈狆，犺（犼）〉，
犜ＢＭ）），则Ａｄｄ（〈狆，犺（犻）〉）；

Ｍ３．令狆∈犞，犺（犻）∈犎，犺（犼）∈犎，如果Ｍａｌｌｏｃ（狆），
使狆指向犺（犻），且〈狆，犺（犼）〉（Ｂｅｌｏｎｇ（〈狆，犺（犼）〉，
犜ＢＭ）），则Ｃｈａｎｇｅ（〈狆，犺（犼）〉，〈Φ，犺（犼）〉），Ａｄｄ（〈狆，
犺（犻）〉）；

Ｍ４．令狆∈犞，犺（犻）∈犎，如果Ｆｒｅｅ（狆），使狆不
再指向犺（犻），且〈狆，犺（犻）〉（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，犜ＢＭ）），
则Ｄｅｌｅｔｅ（〈狆，犺（犻）〉）；

Ｍ５．令狆∈犞，狓∈犛，犺（犻）∈犎，如果狆＝牔狓，使
狆指向狓，则

如果〈狆，犺（犻）〉（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，犜ＢＭ）），且
〈狇，犺（犻）〉（Ｂｅｌｏｎｇ（〈狇，犺（犻）〉，犜ＢＭ）），则Ｃｈａｎｇｅ（〈狆，
犺（犻）〉，〈Φ，犺（犻）〉）；
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如果〈狆，犺（犻）〉（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，犜ＢＭ）），且
〈狇，犺（犻）〉（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，犜ＢＭ）），则Ｄｅｌｅｔｅ（〈狆，
犺（犻）〉）．

Ｍ６．令狆∈犞，狇∈犞，犺（犻）∈犎，犺（犼）∈犎，如果狆＝
狇，使狆从指向犺（犻），变为指向犺（犼），则犺（犼）＝犌犲狋（狇）；

如果〈狆，犺（犻）〉（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，犜ＢＭ）），且
〈狉，犺（犻）〉（Ｂｅｌｏｎｇ（〈狉，犺（犻）〉，犜ＢＭ）），则Ｃｈａｎｇｅ（〈狆，
犺（犻）〉，〈Φ，犺（犻）〉）；

如果〈狆，犺（犻）〉（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，犜ＢＭ）），且
〈狉，犺（犻）〉（Ｂｅｌｏｎｇ（〈狉，犺（犻）〉，犜ＢＭ）），则Ｄｅｌｅｔｅ（〈狆，
犺（犻）〉）；

如果〈狇，犺（犼）〉（Ｂｅｌｏｎｇ（〈狇，犺（犼）〉，犜ＢＭ）），且
犺（犼）≠Φ，则Ａｄｄ（〈狆，犺（犼）〉）．

Ｍ７．如果ＪｕｄｇｅＮｕｌｌ（狆）为Ｔｒｕｅ，且〈狆，犺（犻）〉
（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，犜ＢＭ）），则Ｄｅｌｅｔｅ（〈狆，犺（犻）〉）；

Ｍ８．令狆∈犞，犺（犻）∈犎，如果Ｉｎｖａｌｉｄ（狆），使狆
不再指向犺（犻），且〈狆，犺（犻）〉（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，
犜ＢＭ）），则Ｃｈａｎｇｅ（〈狆，犺（犻）〉，〈Φ，犺（犻）〉）；

根据以上规则，可得内存释放异常故障模型：
在程序中的犛犻点，当前指针映射集为犜ＢＭ（犛犻），

狆∈犞，犺（犻）∈犎，如果Ｆｒｅｅ（狆），且〈狆，犺（犻）〉
（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，犜ＢＭ（犛犻））），则在犛犻点存在犉ＢＤ．
记作
Ｆｒｅｅ（狆）∧〈狆，犺（犻）〉（Ｂｅｌｏｎｇ（〈狆，犺（犻）〉，
　　犜ＢＭ（犛犻）））犉ＢＤ （１）

　　根据犜ＢＭ构造规则，〈狆，犺（犻）〉（Ｂｅｌｏｎｇ（〈狆，
犺（犻）〉，犜ＢＭ（犛犻））），说明指针狆没有指向堆地址空
间，即Ｐｏｉｎｔ（狆，狓）或Ｐｏｉｎｔ（狆，Φ）），其中狓∈犛，根据
定义２可知存在犉ＢＤ故障．

内存泄漏故障模型：
在程序中犛犻点，当前指针映射集为犜ＢＭ（犛犻），如

果〈Φ，犺（犻）〉（Ｂｅｌｏｎｇ（〈Φ，犺（犻）〉，犜ＢＭ（犛犻））），犺（犻）∈
犎，则在犛犻点存在犉ＭＬ．记作
〈Φ，犺（犻）〉（Ｂｅｌｏｎｇ（〈Φ，犺（犻）〉，犜ＢＭ（犛犻）））犉ＭＬ

（２）
根据犜ＢＭ构造规则，〈Φ，犺（犻）〉（Ｂｅｌｏｎｇ（〈Φ，

犺（犻）〉，犜ＢＭ（犛犻））），则一定有动态分配操作，且没有释
放操作，左变元为Φ，说明没有指针指向堆地址单元
犺（犻），根据定义３可知存在犉ＭＬ故障．
４２　空指针引用故障模型

指针映射集犜ＮＰＤ按以下规则构造：
Ｎ１．初始值为Φ；
Ｎ２．令狆∈犞，狓∈犛，如果ＪｕｄｇｅＮｕｌｌ（狆）为

Ｆａｌｓｅ，且〈狆，狓〉（Ｂｅｌｏｎｇ（〈狆，狓〉，犜ＮＰＤ）），则

Ａｄｄ（〈狆，狓〉）；
Ｎ３．令狆∈犞，狓∈犛，如果ＪｕｄｇｅＮｕｌｌ（狆）为

Ｔｒｕｅ，且〈狆，狓〉（Ｂｅｌｏｎｇ（〈狆，狓〉，犜ＮＰＤ）），则
Ｄｅｌｅｔｅ（〈狆，狓〉）；

Ｎ４．令狆∈犞，狓∈犛，如果Ｆｒｅｅ（狆），且〈狆，狓〉
（Ｂｅｌｏｎｇ（〈狆，狓〉，犜ＮＰＤ）），则Ｄｅｌｅｔｅ（〈狆，狓〉）；

Ｎ５．令狆∈犞，狓∈犛，如果狆＝牔狓，且〈狆，狓〉
（Ｂｅｌｏｎｇ（〈狆，狓〉，犜ＮＰＤ）），则Ａｄｄ（〈狆，狓〉）；

Ｎ６．令狆∈犞，狇∈犞，狓∈犛，如果狆＝狇，〈狆，
狓〉（Ｂｅｌｏｎｇ（〈狆，狓〉，犜ＮＰＤ）），且〈狇，狓〉（Ｂｅｌｏｎｇ（〈狇，
狓〉，犜ＮＰＤ）），则Ａｄｄ（〈狆，狓〉）；

Ｎ７．令狆∈犞，狓∈犛，如果Ｉｎｖａｌｉｄ（狆），且〈狆，
狓〉（Ｂｅｌｏｎｇ（〈狆，狓〉，犜ＮＰＤ）），则Ｄｅｌｅｔｅ（〈狆，狓〉）；

根据以上规则，可得空指针引用故障模型：
在程序中犛犻点，当前指针映射集为犜ＮＰＤ（犛犻），

如果Ａｃｃｅｓｓ（狆），且〈狆，狓〉（Ｂｅｌｏｎｇ（〈狆，狓〉，
犜ＮＰＤ（犛犻））），则在犛犻点存在犉ＮＰＤ故障．记作

Ａｃｃｅｓｓ（狆）∧〈狆，狓〉（Ｂｅｌｏｎｇ（〈狆，狓〉，
　　犜ＮＰＤ（犛犻）））犉ＮＰＤ （３）

　　根据犜ＮＰＤ构造规则，犜ＮＰＤ只在确保非空的情况
下才添加元素，因此〈狆，狓〉（Ｂｅｌｏｎｇ（〈狆，狓〉，
犜ＮＰＤ（犛犻））），说明Ｐｏｉｎｔ（狆，Φ），根据定义４可知存
在犉ＮＰＤ故障．

本节讨论了面向故障的指针映射集的构造规
则，据此建立了内存释放异常、内存泄漏和空指针引
用故障模型，模型的建立是进一步检测工作的基础．

５　测试算法
测试算法的操作步骤如下：
１．预编译．由于源程序中存在宏定义、文件包含和条件

编译等预处理命令，因此在进行词法分析前必须进行预处
理，将宏进行展开，这样有利于变量的查找；

２．词法分析．将预编译阶段产生的中间代码进行分解，
形成各种符号表，为语法分析作准备．符号表的结构主要有
标识符表、类型表、关键字表、常数表、运算符表和分界符表；

３．语法分析．这一步主要是将输入字符串识别为单词
符号流，并按照标准的Ｃ＋＋语法规则，对源程序作进一步
分析，区分出变量定义、赋值语句、函数等等．语法分析的结
果是生成语法树，并提供对外的接口．此外，通过语法树可以
生成程序的控制流图和变量的定义使用链，为下一步的故障
查找作准备；

４．取控制流图中的一条路径；
５．按顺序取路径中的一个结点，如果是与指针相关的

操作，则按Ｍ规则和Ｎ规则修改面向故障的指针映射集
犜ＢＭ和犜ＮＰＤ；
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６．按式（１）、（２）和（３）分别检测是否存在犉ＢＤ、犉ＭＬ和
犉ＮＰＤ故障；

７．返回步５直到所有结点检测完毕；
８．返回步４直到所有路径检测完毕．

６　实例与实验结果分析
６１　实例分析

下面通过一个实际程序来分析一下测试过程，
程序代码如下：

狊１　　狆＝ｍａｌｌｏｃ（ｓｉｚｅｏｆ（ｉｎｔ））；
狊２ 狇＝ｍａｌｌｏｃ（ｓｉｚｅｏｆ（ｉｎｔ））；
狊３ ｉｆ（狇＝＝ＮＵＬＬ）
狊４ 　ｒｅｔｕｒｎ；
狊５ ｉｆ（狓＝＝１）
狊６ ｛　狆＝牔狓；
狊７ ｛　ｆｒｅｅ（狆）；
狊８ ｛　ｆｒｅｅ（狇）；
狊９ ｛　ｒｅｔｕｒｎ；｝
狊１０ 狔＝狆；
狊１１ ｆｒｅｅ（狆）；
狊１２ ｆｒｅｅ（狇）；

　　程序控制流图如图２所示．

图２　程序控制流图

该程序有３条路径犔１、犔２和犔３，在各条路径中，
指针映射集犜ＢＭ和犜ＮＰＤ的变化情况如表１所示．

表１　犜犅犕和犜犖犘犇变化情况及检测结果
路径 语句 犜ＢＭ 规则 犜ＮＰＤ 规则 结果

犔１
狊１ ｛〈狆，犺（０）〉｝ Ｍ１ ｛｝
狊２ ｛〈狆，犺（０）〉，〈狇，犺（１）〉｝ Ｍ１ ｛｝
狊３ ｛〈狆，犺（０）〉｝ Ｍ７ ｛｝ Ｎ１
狊４ ｛〈Φ，犺（０）〉｝ Ｍ８ ｛｝ Ｎ７ 犜ＢＭ中出现左变元为Φ的元素，因此产生犉ＭＬ故障

犔２

狊１ ｛〈狆，犺（０）〉｝ Ｍ１ ｛｝
狊２ ｛〈狆，犺（０）〉，〈狇，犺（１）〉｝ Ｍ１ ｛｝
狊３ ｛〈狆，犺（０）〉，〈狇，犺（１）〉｝ Ｍ７ ｛〈狇，狓〉｝ Ｎ２
狊５ ｛〈狆，犺（０）〉，〈狇，犺（１）〉｝ ｛〈狇，狓〉｝
狊６ ｛〈Φ，犺（０）〉，〈狇，犺（１）〉｝ Ｍ５ ｛〈狆，狓〉，〈狇，狓〉｝ Ｎ５ 犜ＢＭ中出现左变元为Φ的元素，因此产生犉ＭＬ故障
狊７ ｛〈Φ，犺（０）〉，〈狇，犺（１）〉｝ Ｍ４ ｛〈狇，狓〉｝ Ｎ４ 释放狆，且犜ＢＭ中不存在左变元为狆的元素，因此

产生犉ＢＤ故障
狊８ ｛〈Φ，犺（０）〉｝ Ｍ４ ｛｝ Ｎ４
狊９ ｛〈Φ，犺（０）〉｝ Ｍ８ ｛｝ Ｎ７

犔３

狊１ ｛〈狆，犺（０）〉｝ Ｍ１ ｛｝
狊２ ｛〈狆，犺（０）〉，〈狇，犺（１）〉｝ Ｍ１ ｛｝
狊３ ｛〈狆，犺（０）〉，〈狇，犺（１）〉｝ Ｍ７ ｛〈狇，狓〉｝ Ｎ２
狊５ ｛〈狆，犺（０）〉，〈狇，犺（１）〉｝ ｛〈狇，狓〉｝
狊１０ ｛〈狆，犺（０）〉，〈狇，犺（１）〉｝ ｛〈狇，狓〉｝ 访问狆，且犜ＮＰＤ中不存在左变元为狆的元素，因此

产生犉ＮＰＤ故障
狊１１ ｛〈狇，犺（１）〉｝ Ｍ４ ｛〈狇，狓〉｝ Ｎ４
狊１２ ｛｝ Ｍ４ ｛｝ Ｎ４
狊１３ ｛｝ Ｍ８ ｛｝ Ｎ７

　　从指针映射集犜ＢＭ和犜ＮＰＤ的变化可以看出，在
路径犔１的结点狊４处，犜ＢＭ中存在一个元素的左变元
为Φ，因此产生一个犉ＭＬ故障．在路径犔２的结点狊６
处，犜ＢＭ中存在一个元素的左变元为Φ，因此产生一
个犉ＭＬ故障；结点狊７处释放指针狆，但犜ＢＭ中不存在

左变元为狆的元素，因此产生一个犉ＢＤ故障．在路径
犔３的结点狊１０处，访问指针狆，但犜ＮＰＤ中不存在左变
元为狆的元素，因此产生犉ＮＰＤ故障．
６２　实验结果及分析

采用本文所述的方法，对国内外不同领域的７个
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项目进行了实验测试，测试结果如表２所示，其中前
４个项目为国外项目，后３个项目为国内项目，由于
有些项目头文件不全，因此统计中剔除了头文件不
全的源文件．

表２　实验测试结果
项目
编号

源代码
行数 犉ＢＤ 犉ＭＬ 犉ＮＰＤ ＩＰ

总数
故障
总数

１ ５０４５５ ０ ２ １３ ７５ １５
２ ５５８６３ １ １４ ４１ １１８ ５６
３ ４２７９９ ０ １０ ２６ １１５ ３６
４ ８５２７０ ３ ７６ ５６ ４２０ １３５
５ １１７３３ ０ ４ １６ ３６ ２０
６ １１８５９ ０ ４ ６ ２２ １０
７ ６８７０６ １ ６ ２２ ４９ ２９
合计 ３２６６８５ ５ １１６ １８０ ８３５ ３０１
故障率 ０．０１５０．３５５０．５５１ ０．９２１

表２中ＩＰ（ＩｎｓｐｅｃｔｉｏｎＰｏｉｎｔｓ）表示自动发现的
故障点，故障表示经人工确认后的故障点，用故障率
和准确率来表示测试的效果，其定义如下：
故障率＝故障总数

源代码行数×１０００（个／ＫＬＯＣ），

准确率＝故障总数ＩＰ总数×１００（％），
其中故障率即千行源代码（ＫＬＯＣ）的故障数，准确
率即故障在ＩＰ中所占比重，它也可以反映出误报的
情况，误报率＝（１－准确率）．

测试代码的总行数有３２万余行，从中找出３０１
个动态内存故障，平均每千行源代码０．９２１个故障．
这些数据具有一定的统计意义，说明这些故障在项
目中是普遍存在的，开发针对这些故障的专用测试
工具具有很高的实用价值．

对于４个国外项目，我们与Ｒｅａｓｏｎｉｎｇ公司的
测试结果进行了对比，如表３所示．

表３　测试结果比较

项目
编号

本文所述方法
ＩＰ
总数

故障
总数

准确
率／％

Ｒｅａｓｏｎｉｎｇ工具
ＩＰ
总数

故障
总数

准确
率／％

１ ７５ １５ ２０　 １０７ 　９ ８．４
２ １１８ ５６ ４７．５ １１０ ５３ ４８．２
３ １１５ ３６ ３１．３ １６４ ２９ １７．９
４ ４２０ １３５ ３２．１ ３５９ ６６ １８．４
合计 ７２８ ２４２ ３３．２ ７４０ １５７ ２１．２

表３中Ｒｅａｓｏｎｉｎｇ工具的测试数据引自该公司
测试结果数据库．从中可以看出，采用本文所述的方
法，从２０余万行源代码中找出７２８个ＩＰ，经人工
确认，其中有２４２个故障，准确率为３３．２％，而
Ｒｅａｓｏｎｉｎｇ工具找出７４０个ＩＰ，其中有１５７个故障，
准确率为２１．２％．这说明本文所述方法在测试动态

内存故障方面还是比较有效的．

７　结束语
本文提出了一种新的动态内存故障测试方法，

该方法基于指针映射关系分析．通过构造面向故障
的指针映射集，建立了动态内存故障模型，并按照故
障模型，给出了测试算法，该算法可以自动检测内存
释放异常、内存泄露和空指针引用等动态内存故障，
提高了测试效率．在分析过程中，还综合应用了控制
流图和路径条件，提高了测试结果的精度．但由于程
序语法的复杂性，采用静态分析方法难以覆盖所有
的语法现象，因而还存在误报和漏报的情况．下一步
的研究目标是根据程序中的各种语法现象，扩展指
针映射集的构造规则，以减少误报和漏报，使之具有
更强的适应性．
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