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一种新的适用于广播监视的安全视频水印算法
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摘　要　在广播监视应用中，需要对视频片段进行认证．使用三维离散小波变换和中值量化方法，提出一种新的利
用密钥生成鲁棒视频散列的算法．提出的散列算法对于视频编辑以及有损压缩都具有很好的鲁棒性．并在此基础
上提出一种适用于广播监视的安全视频水印方案．该方案利用生成的散列值和版权标识形成待嵌入的水印信息，
以实现对视频片段的认证．理论分析和实验结果表明，提出的算法具有较高的安全性和鲁棒性．
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１　引　言
许多数字产品都要通过电视广播网进行广播，

例如新闻、电影、广告等等．众所周知，广播时段是十
分昂贵的．每一个广告客户都需要确认占有全部从
广播公司购买的广告时间，作品版权所有者也要确
保他们的所有物不会被侵权电台非法转播．对广播

监视而言，数字水印显然是鉴别信息的可选方案．水
印具有其本身存在于内容之中这一优点，优于广播
信号中特定片段的使用，因此它与广播设备的安装
基础（ＡＤ、ＤＡ变换）完全协调一致．

利用数字水印的广播监视技术中，需要考虑
３个实体：合法广告客户、攻击者（包括非法广告客
户）、广播监视设备．合法广告客户在其广告被电视
台播放之前，首先将自己的每个广告中都嵌入水印，



然后用广播监视设备对他们已付费的电视台进行
监视．而攻击者的目的是扰乱监视设备正常工作，
使其鉴别出虚假信息．欧洲的ＥＳＰＲＩＴ项目ＶＩＶＡ
（ＶｉｓｕａｌＩｄｅｎｔｉｔｙＶｅｒｉｆｉｃａｔｉｏｎＡｕｄｉｔｏｒ）已经证明了
把数字水印用在专业的电视广播监视系统中的可
行性．著名的ＪＡＷＳ（ＪｕｓｔＡｎｏｔｈｅｒＷａｔｅｒｍａｒｋｉｎｇ
Ｓｙｓｔｅｍ）［１］算法就是成功应用于商业广播监视系统
中［２４］的一种视频水印算法．该算法虽然有鲁棒性
好、复杂度低以及实时性高等优点，但是设计者在设
计的过程中采用独立于宿主信号且服从正态分布的
伪随机序列作为水印模板，仅考虑了水印的鲁棒性．
在２００５年，Ｓｕ等人针对ＪＡＷＳ算法的不足，提出了
一种能够抵抗线性共谋攻击的鲁棒视频水印算法
（称为ＳＬＩＤＥ算法）［５］．该算法虽然可以防止攻击者
通过线性共谋攻击估计或恶意去除水印，但是设计
者仍然采用独立于宿主信号的伪随机序列作为水印
模板．ＪＡＷＳ算法和ＳＬＩＤＥ算法在设计过程中都采
用伪随机序列作为水印，仅考虑了水印的鲁棒性．但
如果要把这些算法应用在广播监视技术中还应当考
虑算法的安全性．例如，在电视广告中，如果攻击者
想办法得到合法广告中嵌入的水印，再将水印拷贝
到另外一段非法广告中，即拷贝攻击．非法广告客户
为了不向电视台支付广告费用而将自己的广告播
出，就会采用这种攻击方法．因此，在设计鲁棒视频
水印方案时，不仅要考虑鲁棒性，而且还要考虑具体
应用中水印系统对安全性的要求，从而提高系统的
安全性．

结合拷贝攻击，针对ＪＡＷＳ算法和ＳＬＩＤＥ算
法在广播监视应用中的不足，本文提出一种适用于
广播监视的安全视频水印方案．首先，提出一种新颖
的鲁棒视频散列算法，然后采用视频的散列值作为
水印的一部分，以达到认证的目的，从而提高水印系
统的安全性．水印的嵌入和提取则利用通信分集技
术来提高水印的鲁棒性．

２　鲁棒视频散列算法
文献［６］中给出了一种基于三维离散余弦变换

（３ＤＤＣＴ）的视频散列算法，本文提出一种基于三
维离散小波变换（３ＤＤＷＴ）的视频散列算法．因为
小波变换不仅具有时间频率定位能力，具有局部时
频特性的小波基更能捕捉视频图像的非平稳信息，
可以获得更高的压缩比，而且它具有与人眼视觉特
性相适应的特点，从而可在同样的平均码率下获得

视觉质量更好的重建图像．也就是说，针对同一段视
频，在要求得到的散列值位数相同的情况下，用小波
变换计算的散列值比用余弦变换计算的散列值更能
详细、准确地代表这一视频片段．提出的散列提取算
法如下．

（１）视频预处理
在对视频序列进行散列计算之前，首先要把输入

的视频序列预处理成标准的大小．预处理过程具体
可分为两步：第１步，先对原始视频序列犞ｏｒｉｇｉｎａｌ（犠，
犎，犉）在时间维上采用一维高斯低通滤波器进行滤
波，然后对滤波后的一维信号进行下采样，使其变成
犞（犠，犎，犳）．也就是说不同的视频帧中相同位置的
像素犞（狓，狔，犻），犻＝１，２，…，犉都可以看成是一个一
维信号，然后对这些一维信号分别进行滤波和子采
样，使其变成犞（狓，狔，犼），犼＝１，２，…，犳；第２步，对每
个视频帧分别进行二维高斯低通滤波，然后对滤波
后的每个视频帧进行下采样．这样，原始的视频序列
犞ｏｒｉｇｉｎａｌ（犠，犎，犉），就被预处理成标准的犞ｎｏｒｍａｌ（狑，犺，
犳），其中犉是原始视频序列帧数，犳是经预处理后
标准的帧数．

（２）三维离散小波变换
三维离散小波变换是可分离的二叉树结构变

换，即给定一个三维的视频序列犞ｎｏｒｍａｌ（狑，犺，犳），先
对它的帧内行方向进行一维小波变换，然后对帧内
列方向进行一维小波变换，最后对时间维进行一维
小波变换．这样就可以完成该视频序列的一层三维
离散小波变换，记为犞１α，β，γ（狑，犺，犳），其中（α，β，γ）∈
｛犔，犎｝，α，β和γ分别为待处理信号的行、列和时间
维．那么多层三维离散小波变换犞犾α，β，γ（狑，犺，犳），犾＞１
可以通过对上一层低频子带犞犾－１犔犔犔（狑，犺，犳）进行一
层三维离散小波变换得到．

（３）散列计算
首先，对经过预处理后的信号犞ｎｏｒｍａｌ（狑，犺，犳）

进行狀（狀１）层三维离散小波变换犞狀α，β，γ（狑，犺，犳）
（其中狀的取值由散列值的位数决定）．然后，选取低
频子带犞狀犔犔犔（狑，犺，犳）的变换系数进行散列值的计
算．散列值的计算过程如下：

１．按照一定的扫描顺序将犞狀犔犔犔（狑，犺，犳）扫描成一维序
列犃（犻），犻＝１，２，…，犛，犛为选取的低频子带的变换系数的个
数，然后根据密钥犽犲狔１、犽犲狔２、犽犲狔３对犃（犻）进行混沌置乱［７］得
犃犆（犼），犼＝１，２，…，犛，其中犽犲狔１，犽犲狔２∈（－１．５，１．５），犽犲狔３∈
（０，１）；

２．对一维序列犃犆（犼）进行排序得序列犆（犽），犽＝１，２，…，
犛，并求犆（犽）的中值犿；
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３．计算视频片段犞ｏｒｉｇｉｎａｌ（犠，犎，犉）的散列值：

犺犼＝１，犃犆（犼）犿
０，犃犆（犼）＜｛ 犿

，　犼＝１，２，…，犛 （１）
以上操作使得散列算法对视频的一系列微小的

变化都具有很好的鲁棒性．而且，如果攻击者不知道
犽犲狔１、犽犲狔２、犽犲狔３，他就不能准确地计算出视频片段
的散列值，也就是说，提出的视频散列算法是安
全的．

３　适用于广播监视的视频水印算法
在广播监视中应用水印技术，为了防止水印在

经过各种处理后被去除，通常采用鲁棒水印技术．然
而，仅仅在设计水印算法的时候考虑鲁棒性是不够
的，因为有攻击者也在试图扰乱广播监视设备的正
常工作（如伪造攻击），使其鉴别出虚假结果，这必将
引发广播电视台与合法广告客户之间的重大纠纷．
为了避免纠纷的发生，我们在设计适用于广播监视
的视频水印算法的时候也要考虑到水印的安全性．
为了提高整个系统的安全性，本文的水印不是简单
的利用图片或者伪随机序列，而是利用视频散列值
和版权信息共同构成水印，以达到广播监视应用中
对视频片段进行认证的目的．
３．１　广播监视应用中水印的生成

提出的算法将水印嵌入在视频片段的犢分量
中，为了使视频散列序列的提取在水印嵌入前后
保持同步，采用ＹＵＶ格式的视频序列中的犝分量
来提取视频片段的散列序列．原始视频片段的犝分
量为犞（狓，狔，狕），它的一层三维离散小波分解为
犞１
α，β，γ（狓，狔，狕），并对其低频子带系数犞１

犔犔犔（狓，狔，狕）
求散列值．例如：视频序列ｆｏｒｅｍａｎ（１７６，１４４，２０），
即２０帧的ｑｃｉｆ格式的ｆｏｒｅｍａｎ序列，其采样格式为
４∶２∶０．首先，对它的犝分量进行一层小波分解得
其低频子带犞１

犔犔犔（４４，３６，１０），然后用犞１
犔犔犔（４４，３６，

１０）作为鲁棒视频散列的输入．在计算散列值之前，
犞１
犔犔犔（４４，３６，１０）先经过预处理，使其变成标准大小
犞１
犔犔犔（１６，１６，３２）．然后再对犞１

犔犔犔（１６，１６，３２）进行两
层三维离散小波变换，最后对变换后的低频系数进
行散列值计算．这样ｆｏｒｅｍａｎ（１７６，１４４，２０）序列经
过散列以后，得出的是１２８比特的信息，而且这１２８
比特的信息中０和１的个数是相等的．

然后，将计算出的散列序列和版权保护信息连
接在一起，即散列序列作为前１２８位，版权保护信息
作为后１２８位．其中版权保护信息只有合法广告客

户独自拥有，如１２８位的伪随机序列．为了避免攻击
者能够在提出水印后分离出视频散列值，在水印被
嵌入之前，要对这２５６比特的信息进行置乱［７］．最后
对置乱后的２５６比特信息进行升维，使其变为１６×
１６的待嵌入的水印信息．

合法广告客户如果将前面已经生成的水印嵌入
到自己的广告片段中，再将含水印的广告在他已付
费的电视台播放，这样他就可以相信广播监视设备
报告的结果了．然后选用现有鲁棒视频水印的嵌入
和提取技术就可以完成在视频中加水印．但要遵循
的一个原则是：利用视频片段的一部分提取散列值，
而嵌入过程并不改变这一部分，只将水印嵌入到剩
余的部分，这样就可以在水印嵌入前后保持散列值
提取的同步．为了提高水印系统的鲁棒性和水印提
取的实时性，本文利用通信分集的思想，采用重复嵌
入的水印技术．
３．２　嵌入区域的自适应选择

有关心理视觉的研究表明，人眼对各种环境有
不同的敏感度．例如，人眼对于纹理复杂区域（如边
缘）所产生的失真并不敏感，但是在边缘区域嵌入水
印鲁棒性会降低；另一方面，视频序列与静止图像的
不同在于它包含运动部分，具有变化的特性，而人眼
对于高速运动的物体敏感度会有所下降，因此可以
在高运动区域嵌入水印．但是水印嵌入在高速运动
物体的一些细节区域（如边缘）时，水印的鲁棒性就
会降低．因此本文选择高运动区域中梯度变化较小
的区域嵌入水印．

高运动区域的选取是在相邻帧间利用运动检测
器［８］，将图像块划分成慢速运动区域和快速运动区
域两类，然后在快速运动区域中利用块复杂度选取
梯度变化相对较小的一部分区域嵌入水印，即当块
复杂度小于犜犵时，则该块被用来嵌入水印．块复杂
度定义如下：
犆ｂｌｏｃｋ＝∑ｂｌｏｃｋ１４（｜犱狓｜＋｜犱－狓｜＋｜犱狔｜＋｜犱－狔｜）

（２）
其中犆ｂｌｏｃｋ表示块复杂度，犱狓、犱－狓分别表示块中当前
像素与其在狓方向和－狓方向相邻像素的灰度值
之差．
３．３　水印的嵌入

整个嵌入过程在空间域进行，并且只将水印嵌
入在亮度分量上，嵌入方法采用位平面替换．为了在
鲁棒性和不可见性之间取得很好的折中，所替换的
位平面的位置犽由下式决定：
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犽＝犻狀狋（狏犪狉（犝犼））ｍｏｄ３＋２ （３）
其中，犻狀狋（·）表示取整，狏犪狉（·）表示方差，犝犼表示原
始子帧．
３．４　水印的提取

水印的检测和提取不需要原始视频的参与．具
体的提取步骤如下：

１．每个已嵌入水印的视频帧被分成互不重叠的１６×１６
的块（子帧），并根据式（２）计算每个块的复杂度．如果计算出
的块复杂度小于一给定阈值犜′犵（犜′犵＞犜犵），则将该块归入集
合犛１：｛犝′１，犝′２，…，犝′犲狀｝；

２．集合犛１中的每一个元素犝′犼，犼∈｛１，２，…，犲狀｝分别被
分解成８个位平面：

犝′犼＝∑
７

犾＝０
犝′犼（犾） （４）

由于根据式（３）计算出的犽∈｛２，３，４｝，所以分别计算水
印信息与第２、３、４个位平面的相关值：

狉犾＝犝′犼（犾）狑，　犾∈｛２，３，４｝ （５）
再将狉犾与阈值犜犮进行比较：

狉犾犜犮，检测到水印
狉犾＜犜犮，｛ 没有检测到水印．

如果狉犾大于等于犜犮，则说明检测到水印，并将相应的位平面
犝′犼（犾）放入集合犛２：｛犝′１犾，犝′２犾，…，犝′犲犿犾｝；

３．在集合犛２中可以得到犲犿个１６×１６的块．那么提取
的水印狑^可以通过计算犝′１犾，犝′２犾，…，犝′犲犿犾的加权和求得：

狑^＝狉狅狌狀犱∑
犲犿

犽＝１
α犽犝′（ ）犽犾，∑

犲犿

犽＝１
α犽＝１ （６）

其中，

α犽＝犇犈犽

∑
犲犿

犼＝１
犇犈犽

，　犽＝１，２，…，犲犿 （７）

犇犈犽＝
〈犝′犽犾，狑〉
〈狑，狑〉 （８）

将最后得到的加权和转化为二值信息即得最后提取的水印．

４　安全分析
４．１　线性共谋攻击

视频水印不同于图像水印的一个特点是攻击者
可利用更多的数据，这些数据具有高度的相关性，即
使在每个图像帧内做空间不相关样本的假设，典型
的视频序列在时间轴上依然具有很强的相关性．攻
击者可以利用该相关性对含水印视频进行恶意攻
击，这种类型的攻击被称为线性共谋攻击［５］．

线性共谋攻击是当前视频水印研究中的一个重
要问题．线性共谋攻击分为两类［５］：如果水印嵌入者
在大量的视觉上相异的视频帧中通过线性组合嵌入

相同的水印，那么攻击者就可以估计出水印信息，这
种攻击就是第１类线性共谋攻击，该类型的攻击可
以看作是未经授权的检测；如果水印嵌入者在大量
的视觉上相同的视频帧中通过线性组合嵌入不同的
水印，那么攻击者就可以估计出原始视频信息，这种
攻击就是第２类线性共谋攻击，该类型的攻击可以
看作是未经授权地去除．Ｆｕｒｏｎ等人在文献［９］中明
确指出：水印安全的范围很广，它不仅包括水印的去
除，而且还包括未经授权的嵌入和检测．由此看来线
性共谋攻击应该用来衡量水印的安全性．

上述的线性共谋攻击可由如下数学模型来描
述：给定一个嵌入水印的视频序列

犢犽＝犡犽＋α犽犠犽，犽＝１，２，…，狀，
其中，犡犽是原始视频帧，犢犽是嵌入水印后的视频帧，
α犽是嵌入强度，犠犽是水印信息．线性共谋是从嵌入
水印后的视频序列中选取犿（犿狀）帧（不一定是连
续的），并对这犿帧形成一个线性组合的过程：

犢＝∑
犿

犻＝１
β犻犢犻＝∑

犿

犻＝１
β犻犡犻＋∑

犿

犻＝１
β犻α犻犠犻 （９）

其中犢表示水印或宿主视频信号的最佳均方误差估
计．如果犢是水印的最佳均方误差估计，则表示遭受
了第１类线性共谋攻击；如果犢是宿主信号的最佳
均方误差估计，则表示遭受了第２类线性共谋攻击．
令β犻＝１／犿，那么就得到视频水印中的帧平均．

视频帧犡犻和犡犼在视觉上相同是指它们在均方
意义上相似，即

犈［（犡犻－犡犼）２］≈０ （１０）
或犡犻和犡犼的相关系数

ρ（犡犻，犡犼）≈１ （１１）
如果

ρ（犡犻，犡犼）＝１ （１２）
则犡犻是犡犼的最佳均方误差估计．

如果含水印的视频遭受到第１类线性共谋攻
击，即式（９）中犢是水印的最佳均方误差估计，则有

ρ（犢，犠）＝１ （１３）
其中犠＝∑

犿

犻＝１
β犻α犻犠犻．令犡＝∑

犿

犻＝１
β犻犡犻，则有犢＝犡＋犠，

ρ２（犢，犢）＝１＝ρ２（犢，犡）＋ρ２（犢，犠）（１４）
由式（１３）和式（１４）可得

ρ（犢，犡）＝０ （１５）
如果含水印的视频遭受到第２类线性共谋攻

击，即式（９）中犢是原始视频信号的最佳均方误差估
计，则有

ρ（犢，犡）＝１ （１６）
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那么，根据式（１５）和式（１６），如果
ρ（犢，犡）≠０且ρ（犢，犡）≠１ （１７）

成立，则两种线性共谋都不可能发生．
如果令嵌入水印的方差大于０，则有
０＜ρ（犢犻，犡犻）＜１，犻∈｛１，２，…，犿｝（１８）

那么，如果
ρ（犢，犡）＝ρ（犢犻，犡犻），犻∈｛１，２，…，犿｝（１９）

成立，则式（１７）满足，即线性共谋不可能发生．由
式（１９）可知
ρ（犢犻，犡犻）＝ρ（犢犼，犡犼），犻，犼∈｛１，２，…，犿｝

（２０）
成立．

如果把同一个水印模式嵌入到各视频帧中，即
犠犻＝犠犼，犻，犼∈｛１，２，…，犿｝ （２１）

令水印的均值为０，且水印信息独立于尺度因子和
视频帧，则

ρ（犢犻，犡犻）＝ρ（犢犼，犡犼） （２２）
式（２２）成立的充分必要条件是

犈α２犻
犈α２犼＝

狏犪狉（犡犻）
狏犪狉（犡犼） （２３）

由式（２１）和式（２３）可以看出，在设计视频水印
方案的时候，如果采用同一水印模式，且水印信息均
值为０，方差大于０，使嵌入强度自适应于相应的原
始视频帧的方差，那么攻击者就很难利用视频序列
在时间轴上的强相关性对含水印视频进行恶意攻
击．提出的水印方案正好符合这一设计要求，因此攻
击者很难利用线性共谋攻击对水印进行恶意去除或
未经授权地提取，大大提高了算法的安全性．
４．２　拷贝攻击

在广播监视应用中，假设攻击者知道算法，那么
他可以提取广告客户的水印，并且把提取的水印嵌
入到他的广告中，然后代替合法广告客户的广告播
出，即拷贝攻击．但是利用提出的视频水印算法，攻
击者很难达到他拷贝攻击的目的．因为合法的广告
客户嵌入的水印是具有认证能力的水印，即在水印
中加入了广告片段的视频散列值．广播监视设备只
需根据密钥犽犲狔１、犽犲狔２和犽犲狔３解码提取的水印信
息，以得到水印信息中的视频散列序列，然后把提取
的散列序列和嵌入水印的广告片段产生的散列序列
进行比较，如果比特错误率小于某一给定的阈值，那
么广播监视设备就可以断定合法广告客户的广告已
经在其购买的广告时段被播出了．

如果攻击者想解码嵌入的水印信息，从而用他
的广告片段的散列序列代替合法客户水印中的散列

序列，那么他们就必须能够估计出犽犲狔１、犽犲狔２和
犽犲狔３．但是想通过蛮力攻击来估计出犽犲狔１、犽犲狔２和
犽犲狔３，几乎是不可能的．因为犽犲狔１、犽犲狔２和犽犲狔３的
密钥空间分别大于１０１２，１０１５和１０１６，而整个混沌置
乱算法的密钥空间大于１０４３［７］，这大大降低了攻击
者利用蛮力攻击来解码水印信息的可能性，从而有
效提高了算法的安全性．表１显示了提出的算法、
ＪＡＷＳ算法、ＳＬＩＤＥ算法分别应用在广播监视中的
安全性．

表１　３种算法安全性比较
算法 安全性

拷贝攻击 线性共谋攻击
ＪＡＷＳ 差 差
ＳＬＩＤＥ 差 高
提出算法 高 较高

５　实验结果
实验采用ｑｃｉｆ格式的视频序列“ｆｏｒｅｍａｎ．ｙｕｖ”，

帧数为２０帧，采样格式为４∶２∶０．
５．１　提出的散列算法的鲁棒性测试

图１分别显示了文献［６］和本文提出的视频散
列算法的鲁棒性．空间帧旋转是指视频的每一帧被
分别旋转１°，３°，５°和７°；帧内像素循环移动是指视
频帧内像素纵向循环移动，例如第１列的像素移动
到最后１列，行位置不变，原来第２列的像素变为第
１列，依次类推，参数设置分别为移动行像素点的
１％，３％，５％和７％；随机帧抖动：在有损信道中，为
了使被损坏的视频序列帧数始终与原始文件中帧数
保持一致，随机选择掉帧的位置，并用该位置周围现
存的帧的线性内插来代替已丢失的帧，抖动率分别
取２０％，４０％，６０％和８０％．由此可以看出，针对同
一段视频，在取得相同长度的散列序列的情况下，提
出的视频散列算法比文献［６］中的算法鲁棒性更高．
５．２　提出的水印算法的性能测试

图２显示了ｆｏｒｅｍａｎ序列的连续３帧，其中（ａ）
为原始视频帧，（ｂ）为嵌入水印后相应的视频帧．图３
显示了ｆｏｒｅｍａｎ序列嵌入水印后的犘犛犖犚值（由于
视频序列的第一帧没有嵌入水印，所以其犘犛犖犚值
为０）．由此可以看出嵌入的水印具有很好的不可
见性．

表２显示了提出的水印算法经过不同的鲁棒性
攻击后提取水印的正确率．
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图１　不同攻击下的汉明距离

图２　“ｆｏｒｅｍａｎ．ｙｕｖ”视频序列中的连续三帧

图３　嵌入水印后“ｆｏｒｅｍａｎ．ｙｕｖ”序列的犘犛犖犚值 图４　不同比特率下Ｈ．２６４压缩后提取水印的正确率

表２　不同鲁棒性攻击后的测试结果
鲁棒性攻击 水印提取的正确率／％ 鲁棒性攻击 水印提取的正确率／％ 鲁棒性攻击 水印提取的正确率／％
中值滤波 ９４．９２ 帧去除 １００ 随机帧抖动（０．４） １００　
剪切 １００　 帧插入 １００ 帧内像素循环移动（０．０３） ９９．２２

加性噪声 ７４．２２ 帧重组 １００ 空间帧旋转（３°） ７４．２２
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由于视频通常是以压缩格式存储的，因此有必
要测试一下算法针对有损压缩的鲁棒性．本文利用
Ｈ．２６４／ＡＶＣＪＭ１２①实现视频的编解码过程．实验
对连续的２０帧视频序列进行压缩，帧率为２５帧／ｓ．
图４显示了经不同比特率下Ｈ．２６４／ＡＶＣ压缩后提
取水印的正确率，其中０犙犘５１，由实验结果可
以看出提出的算法针对Ｈ．２６４／ＡＶＣ压缩攻击有较
好的鲁棒性．

在ｍａｔｌａｂ７．０环境下分别对ＪＡＷＳ算法和本文
算法进行仿真，在提取水印的同时，记录了水印提取
的时间．商业中常用的ＪＡＷＳ算法从连续的２０帧
中提取出水印的时间为３．１１５ｓ；本文提出的算法从
连续的２０帧中提取出水印的时间为３．３５７ｓ，从含
水印视频序列中提取散列值再与提取的水印中的散
列值进行匹配测试的时间为２．７２１ｓ，合起来共花费
６．０７８ｓ．

理论分析和实验结果表明针对广播监视应用，
提出的方案不仅具有很好的不可见性和鲁棒性，而
且还有较高的安全性和实时性．

６　结　论
在广播监视应用中，仅对水印提取的实时性要

求较高，而提出的算法是在空域利用通信分集技术
进行水印的提取，这大大提高了水印提取的实时性
和正确性．

文章基于三维离散小波变换和中值量化提出一
种新颖的用于认证的鲁棒视频散列算法．提出的视
频散列算法不仅针对一般的视频编辑和有损压缩具
有很好的鲁棒性，而且在广播监视应用中可以用来
对广告片段进行认证．并在此基础上给出了设计适
用于广播监视的安全视频水印算法所要遵循的一个
原则，根据此原则提出一种安全视频水印算法．理论
分析和实验结果表明，提出的算法针对广播监视应
用具有很好的安全性和鲁棒性．

参考文献

［１］ＫａｌｋｅｒＴｏｎ，ＤｅｐｏｖｅｒｅＧｅｅｒｔ，ＨａｉｔｓｍａＪａａｐ，ＭａｅｓＭａｕｒｉｃｅ．
Ａｖｉｄｅｏｗａｔｅｒｍａｒｋｉｎｇｓｙｓｔｅｍｆｏｒｂｒｏａｄｃａｓｔｍｏｎｉｔｏｒｉｎｇ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＰＩＥ，ＳａｎＪｏｓｅ，ＣＡ，ＵＳＡ，１９９９：１０３
１１２

［２］ＤｅｐｏｖｅｒｅＧｅｅｒｔ，ＫａｌｋｅｒＴｏｎ，ＨａｉｔｓｍａＪａａｐ，ＭａｅｓＭａｕｒｉｃｅ，
ＤｅＳｔｒｙｃｋｅｒＬｉｅｖｅｎ，ＴｅｒｍｏｎｔＰａｓｃａｌｅ，ＶａｎｄｅｗｅｇｅＪａｎ，Ｌａｎ
ｇｅｌｌＡｎｄｒｅａｓ，ＡｌｍＣｌａｅｓ，ＮｏｒｍａｎＰｅｒ，Ｏ’ＲｅｉｌｌｙＧｅｒｒｙ，
ＨｏｗｅｓＢｏｂ，ＶａａｎｈｏｌｔＨｅｎｋ，ＨｉｎｔｚｅｎＲｅｉｎ，ＤｏｎｎｅｌｌｙＰａｔ，
ＨｕｄｓｏｎＡｎｄｙ．ＶＩＶＡｐｒｏｊｅｃｔ：Ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇｆｏｒ
ｂｒｏａｄｃａｓｔｍｏｎｉｔｏｒｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９９９Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ（ＩＣＩＰ’９９）．Ｋｏｂｅ，Ｊａｐａｎ，
１９９９：２０２２０５

［３］ＴｅｒｍｏｎｔＰａｓｃａｌｅ，ＤｅＳｔｒｙｃｋｅｒＬｉｅｖｅｎ，ＶａｎｄｅｗｅｇｅＪａｎ，Ｏｐ
ｄｅＢｅｅｃｋＭ，ＨａｉｔｓｍａＪａａｐ，ＫａｌｋｅｒＴｏｎ，ＭａｅｓＭａｕｒｉｃｅ，Ｄｅ
ｐｏｖｅｒｅＧｅｅｒｔ．Ｈｏｗｔｏａｃｈｉｅｖｅｒｏｂｕｓｔｎｅｓｓａｇａｉｎｓｔｓｃａｌｉｎｇｉｎａ
ｒｅａｌｔｉｍｅｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇｓｙｓｔｅｍｆｏｒｂｒｏａｄｃａｓｔｍｏｎｉｔｏ
ｒｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０００ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ（ＩＣＩＰ２０００）．Ｖａｎｃｏｕｖｅｒ，ＢＣ，Ｃａｎａｄａ，
２０００：４０７４１０

［４］ＴｅｒｍｏｎｔＰａｓｃａｌｅ，ＤｅＳｔｒｙｃｋｅｒＬｉｅｖｅｎ，ＶａｎｄｅｗｅｇｅＪａｎ，Ｈａｉ
ｔｓｍａＪａａｐ，ＫａｌｋｅｒＴｏｎ，ＭａｅｓＭａｕｒｉｃｅ，ＤｅｐｏｖｅｒｅＧｅｅｒｔ，
ＬａｎｇｅｌｌＡｎｄｒｅａｓ，ＡｌｍＣｌａｅｓ，ＮｏｒｍａｎＰｅｒ．Ｐｅｒｆｏｒｍａｎｃｅ
ｍｅａｓｕｒｅｍｅｎｔｓｏｆａｒｅａｌｔｉｍｅｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇｓｙｓｔｅｍｆｏｒ
ｂｒｏａｄｃａｓｔｍｏｎｉｔｏｒｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９９９６ｔｈＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａＣｏｍｐｕｔｉｎｇａｎｄＳｙｓｔｅｍｓ—
ＩＥＥＥＩＣＭＣＳ’９９．Ｆｌｏｒｅｎｃｅ，Ｉｔａｌｙ，１９９９：２２０２２４

［５］ＳｕＫ，ＫｕｎｄｕｒＤ，ＨａｔｚｉｎａｋｏｓＤ．Ｓｐａｔｉａｌｌｙｌｏｃａｌｉｚｅｄｉｍａｇｅ
ｄｅｐｅｎｄｅｎｔｗａｔｅｒｍａｒｋｉｎｇｆｏｒｓｔａｔｉｓｔｉｃａｌｉｎｖｉｓｉｂｉｌｉｔｙａｎｄｃｏｌｌｕ
ｓｉｏｎｒｅｓｉｓｔａｎｃｅ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｕｌｔｉｍｅｄｉａ，２００５，
７（１）：５２６６

［６］ＣｏｓｋｕｎＢ，ＳａｎｋｕｒＢ．Ｒｏｂｕｓｔｖｉｄｅｏｈａｓｈｅｘｔｒａｃｔｉｏｎ／／Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ１２ｔｈＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇａｎｄＣｏｍｍｕｎｉｃａ
ｔｉｏｎｓＡｐｐｌｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ，ＳＩＵ２００４．Ｋｕｓａｄａｓｉ，Ｔｕｒ
ｋｅｙ，２００４：２９２２９５

［７］ＸｉｅＬｉｎｇ，ＺｈａｎｇＪｉａｓｈｕ，ＨｅＨｏｎｇｊｉｅ．Ａｎｏｖｅｌｒｏｂｕｓｔａｕｄｉｏ
ｗａｔｅｒｍａｒｋｉｎｇｓｃｈｅｍｅｂａｓｅｄｏｎｎｏｎｕｎｉｆｏｒｍｄｉｓｃｒｅｔｅＦｏｕｒｉｅｒ
ｔｒａｎｓｆｏｒｍ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００６，２９（９）：
１７１１１７２１（ｉｎＣｈｉｎｅｓｅ）
（谢玲，张家树，和红杰．一种基于非均匀离散傅立叶变换的
鲁棒音频水印算法．计算机学报，２００６，２９（９）：１７１１１７２１）

［８］ＬｕＺｈｅｍｉｎｇ，ＧｅＱｉｎｇｍｉｎｇ，ＮｉｕＸｉａｍｕ．Ｒｏｂｕｓｔａｄａｐｔｉｖｅ
ｖｉｄｅｏｗａｔｅｒｍａｒｋｉｎｇｉｎｔｈｅｓｐａｔｉａｌｄｏｍａｉｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＴｅｓｔａｎｄＭｅａｓｕｒｅｍｅｎｔ
（ＩＳＴＭ’２００３）．Ｓｈｅｎｚｈｅｎ，Ｃｈｉｎａ，２００３：１８７５１８８０

［９］ＦｕｒｏｎＴｅｔａｌ．Ｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓ．ＥｕｒｏｐｅａｎＰｒｏｊｅｃｔＩＳＴ１９９９
１０９８７ＣＥＲＴＩＭＡＲＫ，ＤｅｌｉｖｅｒａｂｌｅＤ．５．５，２００２

［１０］ＤａｒｍｓｔａｅｄｔｅｒＶ，ＤｅｌａｉｇｌｅＪＦ，ＮｉｃｈｏｌｓｏｎＤ，ＭａｃｑＢ．Ａ
ｂｌｏｃｋｂａｓｅｄｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｉｑｕｅｆｏｒＭＰＥＧ２ｓｉｇｎａｌｓ：Ｏｐ
ｔｉｍｉｚａｔｉｏｎａｎｄｖａｌｉｄａｔｉｏｎｏｎｒｅａｌｄｉｇｉｔａｌＴＶｄｉｓｔｒｉｂｕｔｉｏｎ
ｌｉｎｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥｕｒｏｐｅａｎＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅ
ｄｉａＡｐｐｌｉｃａｔｉｏｎｓ，ＳｅｒｖｉｃｅｓａｎｄＴｅｃｈｎｉｑｕｅｓ．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ，
１９９８：１９０２０６

５４２２１１期 刘　丽等：一种新的适用于广播监视的安全视频水印算法

①Ｈ．２６４／ＡＶＣＪｏｉｎｔＭｏｄｅｌ１２（ＪＭ１２）ＲｅｆｅｒｅｎｃｅＳｏｆｔｗａｒｅ．
Ａｖａｉｌａｂｌｅ：ｈｔｔｐ：／／ｉｐｈｏｍｅ．ｈｈｉ．ｄｅ／ｓｕｅｈｒｉｎｇ／ｔｍｌ／，２００７



犔犐犝犔犻，ｂｏｒｎｉｎ１９７８，Ｐｈ．Ｄ．，ｌｅｃ
ｔｕｒｅｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇ，ｍｕｌｔｉｍｅｄｉａｉｎｆｏｒ
ｍａｔｉｏｎｓｅｃｕｒｉｔｙｅｔｃ．

犘犈犖犌犇犪犻犢狌犪狀，ｂｏｒｎｉｎ１９５５，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕ
ｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙ，ｎｅｔ
ｗｏｒｋｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｏｄｉｎｇｔｈｅｏｒｙ．

犅犪犮犽犵狉狅狌狀犱
ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏ．６０５７２１４２），ｔｈｅＳｃｉｅｎｃｅ＆Ｔｅｃｈ
ｎｏｌｏｇｙｏｆＨｅｎａｎｐｒｏｖｉｎｃｅ（Ｎｏ．０６２４２２００５８）ａｎｄｔｈｅＳｃｉｅｎｃｅ
＆ＴｅｃｈｎｏｌｏｇｙｏｆｔｈｅｅｄｕｃａｔｉｏｎｄｅｐａｒｔｍｅｎｔｏｆＨｅｎａｎｐｒｏｖ
ｉｎｃｅｏｆＣｈｉｎａ（Ｎｏ．２００７５２００４５），ｅｔｃ．

Ｉｎｒｅｃｅｎｔｙｅａｒｓ，ｗａｔｅｒｍａｒｋｉｎｇｓｅｃｕｒｉｔｙｈａｓｅｍｅｒｇｅｄａｓａ
ｎｅｗｓｕｂｊｅｃｔｉｎｔｈｅｗａｔｅｒｍａｒｋｉｎｇａｒｅａ．Ａｎｄｉｔｂｒｉｎｇｓｎｅｗ
ｃｈａｌｌｅｎｇｅｓｔｏｔｈｅｄｅｓｉｇｎｏｆｗａｔｅｒｍａｒｋｉｎｇｓｙｓｔｅｍｓ．Ｔｈｉｓｗｏｒｋ
ｄｅｓｃｒｉｂｅｓｏｎｅｏｆｔｈｅｍａｊｏｒｐｒｏｂｌｅｍｓｆｏｒｒｏｂｕｓｔｖｉｄｅｏｗａｔｅｒ

ｍａｒｋｉｎｇｉｎｔｈｅａｐｐｌｉｃａｔｉｏｎｏｆｂｒｏａｄｃａｓｔｍｏｎｉｔｏｒｉｎｇ，ｗｈｉｃｈｉｓ
ｓｅｃｕｒｉｔｙ．Ｆｏｒｂｒｏａｄｃａｓｔｍｏｎｉｔｏｒｉｎｇ，ａｕｔｈｅｎｔｉｃａｔｉｏｎｏｆａｖｉｄｅｏ
ｃｌｉｐｖｉａｉｔｓｈａｓｈｆｉｎｄａｐｐｌｉｃａｔｉｏｎｃａｎｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍ．Ａｔ
ｔｈｅｓａｍｅｔｉｍｅ，ｌｉｎｅａｒｃｏｌｌｕｓｉｏｎｉｓａｃｒｉｔｉｃａｌｉｓｓｕｅｉｎｔｈｅｃｕｒ
ｒｅｎｔｓｔｕｄｙｏｆｖｉｄｅｏｗａｔｅｒｍａｒｋｉｎｇ，ａｎｄｔｈｅａｔｔａｃｋｉｓｔｒａｄｉｔｉｏｎ
ａｌｌｙｉｎｔｈｅｗａｔｅｒｍａｒｋｉｎｇｌｉｔｅｒａｔｕｒｅｃｏｎｃｅｒｎｅｄｗｉｔｈｒｏｂｕｓｔｎｅｓｓ
ａｓｓｅｓｓｍｅｎｔ．Ｈｏｗｅｖｅｒ，ａｃｃｏｒｄｉｎｇｔｏｗｈａｔＦｕｒｏｎｅｔａｌ．ｓａｉｄ，
ｌｉｎｅａｒｃｏｌｌｕｓｉｏｎａｔｔａｃｋｓｈｏｕｌｄｂｅｕｓｅｄｔｏａｓｓｅｓｓｓｅｃｕｒｉｔｙ．

６４２２ 计　　算　　机　　学　　报 ２００９年


