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一个新的图像单幅可视隐藏方案
刘　铎１），２）　　戴一奇２）

１）（北京交通大学软件学院　北京　１０００４４）
２）（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　作为一种数字水印的技术方法，提出了一种新的单幅图像可视隐藏方案．在该方案中，仅使用一幅加密图
便能可视恢复密图，加密图本身既是编码又是解码．与已有的基于移位的方案不同，该方案通过加密图逆时针旋转
９０°后和自身的叠加来恢复原图．给出了实现单幅图像可视隐藏的新方案的设计方法，对方案的性能进行了分析，并
且指出新方案具有较好的抗压缩性、抗破损性、抗放缩性，且能充分利用密图的容量．
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１　引　言
Ｎａｏｒ和Ｓｈａｍｉｒ在１９９４年欧洲密码学会上介

绍了一种密图可视分存技术［１］，并给出（犽，狀）阈值方
案：当且仅当犽个影段的透明片重合在一起时这个
密图可视；少于犽个，则无从得到密图的任何信息．
与以往的技术相比，可视密码技术具有隐蔽性、安全
性、秘密恢复的简单性以及通用性等突出的特点．目
前，已经提出了许多可视密码技术的拓展形式，如

Ｓ扩展型［２］、限制可视空间型［３］、可跟踪型［４］、彩色
型［５］、欺骗型［６］、自叠加型［７８］等．也有许多关于对比
度及信息扩展冗余等理论方面的研究［９１０］．

文献［７］指出，在实际应用中，由于需要两幅以
上互异的分存图像叠加到一起才能恢复隐藏的秘
密，如果其中的一幅图像因压缩或几何变形等处理
导致失真，则很难再恢复隐藏的秘密．为了解决此问
题，文献［７８］给出了两种新的可视隐藏方案，仅使
用一幅加密图便可以恢复秘密：即用加密图按照一
定的方式错位，再与原密图叠加，可恢复秘密．



但是这两种方法都是基于错位的，而且不能充
分利用掩图：秘密只能隐藏在下图的阴影部分．

图１　基于错位的单幅图像隐藏

在本文中我们提出一种新的单幅图像的方法，
其基于图像的旋转，方法是将掩图逆时针旋转９０°
后和自身叠加即恢复出密图，模式说明如图２所示
（其中密图用犛表示，掩图用犌表示）．

图２　基于旋转的单幅图像隐藏

２　定义与记号
为行文和算法描述的方便，首先定义犻⌒＝２狀＋

１－犻，犼⌒＝２狀＋１－犼．
我们的方案是基于旋转的，即图像旋转９０°后

大小应能与自身重合，且任何一个像素旋转后叠加
时不与自身重合———因此图像必须是２狀×２狀的；另
外，从轮换的角度来讲，图像旋转９０°相当于狀２个４
轮换．由此我们给出如下定义．

定义１．　将二值图像表示成为一个２狀×２狀的
０１矩阵犛＝狊犻，（）犼２狀×２狀，并定义该图像的犻，（）犼子图

为犛犻，犼＝
狊犻，犼狊犼，^犻
狊^犼，犻狊^犻，^［ ］

犼
．

在下文中，如不加特殊声明，所提及的图像和子
图均是如定义１所定义的．

下面定义两个图像的叠加．
定义２．假定犌１＝犵１犻，（）犼２狀×２狀和犌２＝（犵２犻，犼）２狀×２狀

是两张图像，则定义犌１与犌２的叠加图像为（犵１犻，犼∨
犵２犻，犼）２狀×２狀．

下面通过定义子图的掩存来定义掩图．

定义３．
犵１，１犵２，１犵３，２犵１，２
犵３，１犵４，１犵４，２犵２，２
犵２，４犵４，４犵４，３犵３，３
犵１，４犵３，４犵２，３犵１，

熿

燀

燄

燅３

∈｛０，１｝４×４

称为是狊１狊２狊４狊［ ］
３
∈０，｛｝１２×２的一个掩存，若

狊犻＝１犵１，犻∨犵１，犻＋１犵２，犻∨犵２，犻＋１
犵３，犻∨犵３，犻＋１犵４，犻∨犵４，犻［ ］

＋１
＝１１［ ］１１，

犻＝１，２，３，４（取模４加法）．
　　定义４．　假定犛＝（狊犻，犼）２狀×２狀是一张图像，则称
犌＝犵犻，（）犼４狀×４狀是犛的一个掩图，若

犵２犻－１，２犼－１犵２犻－１，２犼犵２犼－１，２^犻－１犵２犼－１，２^犻
犵２犻，２犼－１ 犵２犻，２犼 犵２犼，２^犻－１ 犵２犼，２^犻
犵２犼⌒－１，２犻－１犵２犼⌒－１，２犻犵２^犻－１，２犼⌒－１犵２^犻－１，２犼⌒
犵２犼⌒，２犻－１ 犵２犼⌒，２犻 犵２^犻，２犼⌒－１ 犵２^犻，２犼

熿

燀

燄

燅⌒

是犛犻，犼＝
狊犻，犼狊犼，^犻
狊^犼，犻狊^犻，^［ ］

犼
的一个掩存，１犻，犼狀．

３　新方案的设计与分析
３１　设计的规则

为描述方便，引入如下记号：

犃１＝００［ ］１１，犃２＝
１０［ ］１０，犃３＝犃

Ｔ２，犃４＝犃Ｔ１，

犅１＝０１［ ］１１，犅２＝
１０［ ］１１，犅３＝

１１［ ］１０，犅４＝犅
Ｔ２，

犆１＝０１［ ］１０，犆２＝
１０［ ］０１．

而且，在下面的设计规则中，犃、犅的下标是模４进行
运算的，犆的下标是模２进行运算的．

下面的引理表明，可以由一个子图的掩存图像
得到旋转后的另一个子图的掩存图像，其证明是平
凡的．

引理１．　

若
犵１，１犵２，１犵３，２犵１，２
犵３，１犵４，１犵４，２犵２，２
犵２，４犵４，４犵４，３犵３，３
犵１，４犵３，４犵２，３犵１，

熿

燀

燄

燅３

是狊１狊２
狊４狊［ ］

３
的一个

掩存，则
犵１，２犵２，２犵３，３犵１，３
犵３，２犵４，２犵４，３犵２，３
犵２，１犵４，１犵４，４犵３，４
犵１，１犵３，１犵２，４犵１，

熿

燀

燄

燅４

是狊２狊３狊１狊［ ］
４
的一个

掩存．
故而在下面的设计规则中只考虑子图在旋转意

义下彼此不同的情况．
表１中给出了设计所采用的规则，每行的各个

规则以等概率随机选取，其中犼＝犻＋２或犻＋３，犾＝
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犻＋１或犻－１，犽＝犻或犻＋２，犿＝犻或犻＋１．
表１　设计规则

子图 设计的规则

（１）１０［］００

犅犻 犃犼
犆犻＋１犅［ ］犻，犆犻犅犻

犅犾犃［ ］犻，

犃犼 犅犻＋２
犅犻＋２犆犻［ ］＋１

，犅犻＋２犆犻
犃犻 犅［ ］犾

（２）１０［］１０
犅犻犆犻
犆犻犅［ ］犽，犃犿 犅犻

犅犻＋２犆犻［ ］＋１

（３）１０［］０１
犅犻 犆犻
犆犻＋１犅［ ］犾，犆犻 犅犽

犅犻＋１犆犻［ ］＋１

（４）００［］００
犅犻 犆犻＋１
犆犻＋１ 犅［ ］犽

，犆犻＋１ 犅犽
犅犻 犆犻［ ］＋１

（５）１１［］１１
犅犻犆犻
犆犻犅［ ］犽，犆犻犅犽

犅犻犆［ ］犻
（６）０１［］１１

犅犻 犆犻＋１
犅犻＋１犆犻［ ］＋１

，犆犻犅犻＋１
犆犻 犅［ ］犻

３２　掩图生成的算法流程
１．初始化模式：犃１，犃２，犃３，犃４，犅１，犅２，犅３，犅４，犆１，犆２；
２．将密图犛＝（狊犻，犼）２狀×２狀分成子图

犛犻，犼＝
狊犻，犼狊犼，^犻
狊^犼，犻狊^犻，^［ ］｛ ｝

犼 １犻狀，１犼狀
；

３．对每一个子图犛犻，犼＝
狊犻，犼狊犼，^犻
狊^犼，犻狊^犻，^［ ］

犼
，采用引理１和表１

中的规则产生子图的掩图

犌犻，犼＝

犵犻，犼１，１犵犻，犼２，１犵犻，犼３，２犵犻，犼１，２
犵犻，犼３，１犵犻，犼４，１犵犻，犼４，２犵犻，犼２，２
犵犻，犼２，４犵犻，犼４，４犵犻，犼４，３犵犻，犼３，３
犵犻，犼１，４犵犻，犼３，４犵犻，犼２，３犵犻，犼１，

熿

燀

燄

燅３

；

４．由各个子图的掩图犌犻，犼生成掩图犌＝（犵犻，犼）４狀×４狀，
其中

犵２犻－１，２犼－１＝犵犻，犼１，１，犵２犼⌒－１，２犻－１＝犵犻，犼２，４，
犵２犼－１，２犻⌒－１＝犵犻，犼３，２，犵２犻⌒－１，２犼⌒－１＝犵犻，犼４，３，
犵２犻－１，２犼＝犵犻，犼２，１，犵２犼⌒－１，２犻＝犵犻，犼４，４，
犵２犼－１，２犻⌒＝犵犻，犼１，２，犵２犻⌒－１，２犼⌒＝犵犻，犼３，３，
犵２犻，２犼－１＝犵犻，犼３，１，犵２犼⌒，２犻－１＝犵犻，犼１，４，
犵２犼，２犻⌒－１＝犵犻，犼４，２，犵２犻⌒，２犼⌒－１＝犵犻，犼２，３，
犵２犻，２犼＝犵犻，犼４，１，犵２犼⌒，２犻＝犵犻，犼３，４，
犵２犼，２犻⌒＝犵犻，犼２，２，犵２犻⌒，２犼⌒＝犵犻，犼１，３，
１犻，犼狀．

３３　新方案的性能分析
首先，定理１表明不存在一种方法使得掩图每

个像素为黑或为白的概率都恰好为１／２．

定理１．　记

狆犚＝ｍｉｎ犛 ｍａｘ
１犻，犼４狀

犘（犵犻，犼）＝１：
犌是犛由规则集
犚
烅
烄

烆
烍
烌

烎
烅
烄

烆
烍
烌

烎生成的掩图
，

则狆犚＞１／２对任意规则集犚成立．
证明．　假设存在一个规则集犚使得
犘（犵犻，犼＝１）＝１２：犌是图像犛（ ）的一个掩图

犛
，

则特别地，取犛＝０１［ ］１１，假定犚中针对犛的规则
子集为｛犚犽｝１犽狋，每个规则犚犽以概率狆犽选取，记由
规则犚犽产生的掩图为

犵犽１，１犵犽２，１犵犽３，２犵犽１，２
犵犽３，１犵犽４，１犵犽４，２犵犽２，２
犵犽２，４犵犽４，４犵犽４，３犵犽３，３
犵犽１，４犵犽３，４犵犽２，３犵犽１，

熿

燀

燄

燅３

，

则

犘（犵犻，犼＝１）＝∑
狋

犽＝１
狆犽·犵犽犻，犼．

　　由于
犵犽１，２∨犵犽１，３犵犽２，２∨犵犽２，３
犵犽３，２∨犵犽３，３犵犽４，２∨犵犽４，［ ］

３
＝犵

犽１，３∨犵犽１，４犵犽２，３∨犵犽２，４
犵犽３，３∨犵犽３，４犵犽４，３∨犵犽４，［ ］

４
＝１１［］１１．

因此有

∑
４

犻－１
犵犽犻，２＋犵犽犻，（ ）３４且∑

４

犻＝１
犵犽犻，４＋犵犽犻，（ ）３４；

另一方面很容易验证，不存在使

∑
４

犻＝１
（犵犽犻，２＋犵犽犻，３）＝∑

４

犻＝１
（犵犽犻，４＋犵犽犻，３）＝４

的掩存图．
若犘犵犻，犼（ ）＝１＝１２对所有１犻，犼４成立，则

∑
狋

犽＝１
狆犽·∑

４

犻＝１
（犵犽犻，２＋犵犽犻，３）＝８·１２＝４

且 ∑
狋

犽＝１
狆犽·∑

４

犻＝１
（犵犽犻，３＋犵犽犻，４）＝４．

又对任意犽满足∑
４

犻＝１
（犵犽犻，２＋犵犽犻，３）４且∑

４

犻＝１
（犵犽犻，３＋

犵犽犻，４）４，因此必然有对任意犽，满足

∑
４

犻＝１
（犵犽犻，２＋犵犽犻，３）＝∑

４

犻＝１
（犵犽犻，４＋犵犽犻，３）＝４，

与上述矛盾，假设不能成立．
故而不存在一类规则，使得
犘（犵犻，犼＝１）＝１２：犌是图像犛（ ）的一个掩图

犛

证毕．
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特别地，对于本文提出的方案而言，有下面定理．
定理２．　若表１中每条规则都以等概率选取，

则概率犘犵犻，犼（ ）＝１＝５／８对任意１犻，犼４狀成立．
证明．　直接验证即可．
上述两个定理说明本文提出的方案就掩图的每

个像素而言，是不可区分的．而下面的定理给出了由
本文方案生成的掩图的对比度．

定理３．　假定
犵１，１犵２，１犵３，２犵１，２
犵３，１犵４，１犵４，２犵２，２
犵２，４犵４，４犵４，３犵３，３
犵１，４犵３，４犵２，３犵１，

熿

燀

燄

燅３
∈０，｛｝１４×４

是由表１中规则生成的狊１狊２狊４狊［ ］
３
∈０，｛｝１２×２的一个

掩存，则

狊犻＝１∑
４

犼＝１
（犵犼，犻∨犵犼，犻＋１）＝４；

狊犻＝０∑
４

犼＝１
（犵犼，犻∨犵犼，犻＋１）＝３．

其中犻＝１，２，３，４（取模４加法）．
　　证明．　直接验证即可．

注．由算法可知，此处只要证明子图的对比度
如定理所述，即可平凡性地推广到掩图的对比度
情况．

４　结　论
本文给出了一个单幅图像可视隐藏的新方案，

采用的不是已有的错位方法而是旋转的方法，而且
信息膨胀是４，已达最小可能．由于是用自身一张图
而得到密图，因此该方案可作为一种可视数字水印
使用．特别地，该方案可抗放缩处理，而基于错位的
方案则对放缩很敏感．

图３　实验所用密图

图４　掩图叠加图

４１　实验结果
４２　健壮性分析

接下去，我们对于本文提出的方案的健壮性进
行一些实验和说明：

（１）掩图经过ｊｐｇ２５压缩．

图５　掩图经过ｊｐｇ２５压缩后恢复出来的叠加图

（２）掩图存在一定程度的破损（左图是破损的
掩图，右图是由破损的掩图旋转后得到叠加图中恢
复出的图像）．

图６　破损掩图的实验结果

（３）放缩．

图７　掩图经过缩小后的实验结果（左图是缩为９０％的
掩图，右图是由该掩图旋转后得到的叠加图中恢
复出的图像）

图８　掩图经过放大后的实验结果（左图是放大为１２０％
的掩图，右图是由该掩图旋转后得到的叠加图中
恢复出的图像）

４３　进一步的工作
在本文基础上，我们的进一步研究工作是：
（１）在有意义的图片中隐藏信息．我们在这方

面已经取得了一些阶段性成果，将继续改进和完善，
并另撰文描述；

０５２２ 计　　算　　机　　学　　报 ２００９年



（２）改进成为正多边形的旋转，如正七边形，可
旋转的角度增多，提高安全性．
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１５２２１１期 刘　铎等：一个新的图像单幅可视隐藏方案


