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一种基于存储虚拟化的异步远程镜像系统
向小佳　　余宏亮

（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　信息数据在当今社会中的重要性日益提高．远程镜像系统通过配置冗余的硬件和相应的高可靠软件，能
够保证信息系统的数据安全．但是，已有的远程镜像系统都部分存在着依赖于专用设备或底层驱动、性能差等不
足．该文提出一种应用于存储区域网络环境的、基于存储虚拟化的异步远程镜像系统．首先，设计了异步镜像逻辑
卷，作为虚拟化的数据容器，该卷能够自动追踪并异步传输数据更新，节省网络带宽，同时不依赖于任何的底层设
备和驱动．其次，提出了一种不间断服务的异步镜像协议，支持服务在镜像主节点和从节点间的无缝迁移，支持灾
难发生和灾后恢复时主从节点的自动切换和不间断服务，同时，协议完全在镜像节点内执行，不影响客户主机的性
能．最后，针对镜像卷的读写特点，设计了基于锁的镜像卷访问控制机制，既保证数据一致性，又能在此前提下尽可
能提高读写并发性．ＦＴＰｔｒａｃｅ（文件传输服务跟踪记录）的重放实验证明，在人为引入主节点失效的情况下，服务能
够无缝迁移；在主节点灾后数据恢复进行的同时，能够保证服务不间断；最后，ＦＴＰＴｒａｃｅ的重放流程在“主节点失效
服务迁移灾后恢复”场景下仅比无故障时多花费１４％的时间．
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１　引　言
在现代生活中，海量的信息数据变得越来越重

要，甚至关乎企业的存亡．用来保护数据，提高系统
可靠性的各种技术也越来越受到关注，这些技术包
括备份、快照、连续数据保护ＣＤＰ（ＣｏｎｔｉｎｕｏｕｓＤａｔａ
Ｐｒｏｔｅｃｔｉｏｎ）、远程镜像等等．

在这些技术中，备份系统通过定期在备份节点
上保存数据副本来提高系统的可靠性，代表系统包
括ＶｅｒｉｔａｓＶｏｌｕｍｅＲｅｐｌｉｃａｔｏｒ［１］、ＩＢＭ公司的Ｐｅｅｒ
ｔｏＰｅｅｒＲｅｍｏｔｅＣｏｐｙ①等．快照系统为轻量级的数
据保护技术，通过ＣＯＷ（ＣｏｐｙＯｎＷｒｉｔｅ）和ＲＯＷ
（ＲｅｄｉｒｅｃｔＯｎＷｒｉｔｅ）的方式来生成数据的历史映
像，但是，当遭遇较严重数据灾难时，如存储介质损
毁，快照技术必须和其他数据保护技术（如备份）相
结合才能完整恢复被保护节点的数据．快照系统的
代表有Ｃｌｏｔｈｏ［２］、ＥＭＣ公司的Ｓｎａｐｖｉｅｗ②以及微
软公司的卷影拷贝系统ＶｏｌｕｍｅＳｈａｄｏｗＣｏｐｙ③
等．ＣＤＰ技术通过日志等方法保留所有的数据更改
记录或数据的历史版本，为系统提供恢复到任何时
间点的能力．但是，ＣＤＰ系统需要记录所有历史数
据，不仅空间消耗巨大，对历史数据的访问也存在性
能瓶颈．而且，在严重数据灾难如存储介质损毁、节
点失效时，ＣＤＰ技术同样需要与备份等技术结合才
能有效完整地恢复节点数据．ＣＤＰ系统的代表包括
Ｓｗｅｅｐｅｒ［３］、ＩＢＭ公司的Ｔｉｖｏｌｉ④等．远程镜像系统
通过在异地保留数据的一致副本，能过容忍节点失
效等数据灾难，同时，通过数据的重定向，支持主节
点失效时服务向从节点迁移．

当前已存在的镜像系统都存在如下的部分缺点．
首先，有的镜像系统依赖于底层的设备或驱动．例
如：ＥＭＣ公司的ＳＲＤＦ［４］镜像系统必须构建于本公
司的Ｓｙｍｍｅｔｒｉｘ网络存储系统之上；ＳｎａｐＭｉｒｒｏｒ［５］
是一个基于ＣＯＷ快照技术的镜像系统，能够利用
快照技术快速生成数据映像，并以此映像为镜像数
据源进行异步数据拷贝，性能好．但是该系统依赖于
ＮｅｔＡＰＰ公司的存储设备以及嵌入在设备底层的
ＷＡＦＬ［６］文件系统．其次，镜像系统的镜像数据流会
与被保护应用的正常读写数据流争抢资源，影响性
能，尤其是同步镜像数据流会在一定程度上影响系
统的写性能．例如：ＬＶＭ⑤系统中的镜像模块就采
用了同步镜像协议，而且该模块会消耗客户主机的
资源进行地址映射、镜像元数据的更新以及镜像状

态的维护．针对性能上的缺点，Ｓｅｎｅｃａ［７］镜像协议采
用了异步数据传输机制，并提出了写合并（ｗｒｉｔｅ
ｃｏａｌｅｓｃｉｎｇ）技术，本文也借鉴了这些思想．

我们设计了一种应用于存放海量数据的存储区
域网络环境、基于存储虚拟化技术的远程异步镜像
系统；其中设计了一种位于虚拟块设备层的异步镜
像逻辑卷，通过在底层的异构存储资源池中构建该
卷，向上层提供标准块设备接口，不但管理灵活，同
时没有对设备和驱动的依赖性；异步镜像逻辑卷内
部集成了更小的逻辑数据容器———增量卷，能够追
踪记录并合并一段时间窗口内的数据更新，提供异
步数据镜像时的数据源，既有效支持了在线服务，又
节省了网络带宽资源．我们还提出了一种不间断服
务的异步镜像协议，支持服务在镜像主从节点间的
无缝迁移，支持灾难发生和灾后恢复时主从节点的
自动切换和不间断服务，同时，协议完全在镜像节点
内执行，不影响客户主机的性能．最后，针对异步镜
像逻辑卷的读写特点，设计了基于锁的镜像卷访问
控制机制，保证多主机并发访问时数据的一致性．

本文第２节介绍系统的体系结构；第３节详细
论述异步镜像逻辑卷、不间断服务异步镜像协议以
及基于锁的镜像卷访问控制机制３个关键技术；实
验与结果在第４节介绍，最后是结论．

２　体系结构
我们的镜像系统能够部署在基于存储区域网络

的集群环境中，保护大型数据中心的共享存储资源
池．其体系结构如图１．

图１中，ＷＡＮ（ＷｉｄｅＡｒｅａＮｅｔｗｏｒｋ）将整个网
络分成本地和远端两个区域．在本地，客户主机是存
储区域网络的使用前端，可以是普通的ＰＣ（Ｐｅｒｓｏｎ
ａｌＣｏｍｐｕｔｅｒ）或工作站，集成有逻辑卷管理模块，能
够与虚拟化块设备进行正常交互．镜像主节点是存
储区域网络中的ＩＯ（Ｉｎｐｕｔ／Ｏｕｔｐｕｔ）节点，将由其管
理的存储资源池（包含各种异构存储设备）通过光纤
或以太网数据链路开放给客户主机使用．在客户主
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图１　系统体系结构

机的视图中，镜像主节点提供的海量数据存储服务
以标准块设备接口的形式呈现，这些块设备是异步
镜像逻辑卷，但其实现的物理细节对客户主机透明．
在正常情况下，镜像主节点就是本地ＩＯ节点，其存
储资源池也在本地．在远端，远端ＩＯ节点负责管理
远端的存储资源池，正常情况下作为镜像从节点维
护与主节点各异步镜像逻辑卷一致的数据副本．从
节点也具备将自己维护的卷开放给客户主机使用的
能力，但在正常情况下，这些卷是对客户主机透
明的．

图１中，所有节点通过控制链路构成一个集群，
客户主机节点拥有对异步镜像逻辑卷并发读写的能
力．我们的实现中，读写访问的控制是通过锁机制来
完成的．集群中各节点通过投票选择算法，能够在所
有客户主机节点中选出一个主节点Ｍａｓｔｅｒ和若干
从节点Ｓｌａｖｅ，共同进行锁的管理．同时，集群是高可
靠的，节点发生故障时集群拓扑会动态变化，屏蔽故
障节点，选出新的Ｍａｓｔｅｒ或Ｓｌａｖｅ，且保证集群中拥
有大多数的存活节点，避免由于通信链路引起集群
分割（ｐａｒｔｉｔｉｏｎ）．Ｍａｓｔｅｒ节点的主要功能是：（１）发
起周期性的心跳探测，维护集群结构；（２）维护锁管
理元数据，处理其它节点发过来的锁请求．Ｓｌａｖｅ节
点的主要作用是维护锁管理元数据的完全一致的副
本，作为候选锁管理者在Ｍａｓｔｅｒ故障时能够自动接
管锁的管理，维持集群的正常运作．

图１中，本地和远端ＩＯ节点分别担任镜像的主
节点和从节点，通过跨越ＷＡＮ的数据链路传递镜

像数据．主从节点在故障发生时会互相切换，其典型
流程可以概括为“主节点失效服务迁移灾后恢
复”，具体描述如下：首先，正常工作状态下，镜像系
统的本地和远端ＩＯ节点都正常运作，此时，本地ＩＯ
节点也作为镜像主节点向客户主机提供存储服务，
记为“主／本地”节点；远端ＩＯ节点作为镜像从节
点，记为“从／远端”节点．接下来，假设本地节点损
毁，此时远端节点会升级为主节点，向客户主机提供
存储服务，记为“主／远端”节点，而系统中暂时缺少
从节点．最后，本地节点的相关设备被修复，加入到
系统中，记为“从／本地”节点；此时，在“主／远端”节
点向客户主机提供存储服务的同时，“从／本地”节点
也通过“主／远端”节点进行数据恢复．当数据恢复完
成，主从节点再次切换，“主／远端”、“从／本地”切换
为“主／本地”和“从／远端”节点，此时系统恢复正常
工作状态．

图１中，灰色的模块为我们开发或修改的模块，
其它模块为操作系统或应用系统自己的功能模块．
在客户主机端，集群管理模块工作于用户态，主要负
责维护本机在集群中的状态，接收、处理和发送控制
消息．逻辑卷管理模块工作于内核态，调用下层标准
ＳＣＳＩ（ＳｍａｌｌＣｏｍｐｕｔｅｒＳｙｓｔｅｍＩｎｔｅｒｆａｃｅ）设备驱动
访问存储区域网络中的共享资源，负责发起异步镜
像逻辑卷的创建和维护命令，也负责向上层应用提
供标准块设备接口．

在镜像主节点中，主要的模块是：集群管理模
块、镜像守护进程、逻辑卷管理模块、ＳＣＳＩ目标器模
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拟驱动．集群管理模块的功能同客户主机端．镜像守
护进程工作于用户态，负责监控本节点的工作状态，
按照不间断服务异步镜像协议（见３．２节）控制节点
的状态转移，同时协调数据在镜像主从节点间的传
递．逻辑卷管理模块的功能与客户主机端的相应模
块类似，不同之处在于，位于ＩＯ节点的逻辑卷管理
模块是异步镜像逻辑卷的实际管理模块，具有逻辑
卷的内部结构知识，是卷间镜像数据流控制、卷元数
据管理的实际执行者，而异步镜像逻辑卷的内部细
节对客户主机端的逻辑卷管理模块透明．ＳＣＳＩ目标
器模拟驱动主要负责管理存储区域网络中的异构存
储资源池，接收来自各个节点的块请求，将资源池的
存储资源模拟成ＳＣＳＩ存储设备来响应这些块
请求．

镜像从节点的软件框架类同于主节点，也包含
这５个模块，其不同之处在于：（１）从节点的镜像守
护进程在系统正常运作时的主要工作是监视系统状
态；一旦“主／本地”节点失效，其立即触发服务迁移，
接管客户主机的ＩＯ请求；另外，数据恢复操作也是
由从节点的镜像守护进程负责触发的．（２）从节点
中的ＳＣＳＩ目标器模拟驱动在正常情况下只负责响

应来自“主／本地”节点的块请求，屏蔽来自客户主机
的请求；但主节点发生故障后，该模块必须立即解除
屏蔽，以提供存储服务．

图２　异步镜像逻辑卷结构

３　关键技术
首先，我们详细介绍异步镜像逻辑卷的内部结

构以及基于其结构的镜像数据流．其次，给出了不间
断服务异步镜像协议的状态机．最后，描述了基于集
中式锁的镜像卷访问控制机制．
３１　异步镜像逻辑卷

异步镜像逻辑卷是数据的基本容器，给客户主
机提供标准块设备的接口，为存放在其中的数据生
成一致的镜像副本．

异步镜像逻辑卷也是一种复合逻辑卷，由其它
逻辑卷构成．图２（ａ）示例了两个异步镜像逻辑卷Ａ
和Ｂ的构成，它们主要包含如下部分：（１）本地卷．
该卷位于本地ＩＯ节点，通过在本地存储资源池中
划分资源而生成；正常工作情况下，本地ＩＯ节点也
就是镜像主节点，本地卷向客户主机提供存储服务；
（２）远端卷．该卷位于远端ＩＯ节点，在正常工作情
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况下，该卷仅为本地卷提供镜像服务，仅当主节点失
效导致本地卷无法工作时，远端卷才会开放给客户
主机使用；（３）增量卷．该卷主要用来记录和合并数
据更新，同时作为镜像数据异步传输的承载容器．所
有增量卷都具有时间标签，用来标志其所记录的数
据更新的时间窗口，例如，图２（ａ）中，时间标签为狋１
的增量卷记录了时间窗口为（狋０，狋１］这个区间内的
镜像数据更新．所有增量卷按时间排序，构成增量卷
链表．链表的表头为当前增量卷，具有最新的时间
戳，正在记录数据更新；其它增量卷皆为历史卷，记
录了过去一段时间内的数据更新，会依序被传输到
远端并合并到远端卷内．

如图２（ｂ），本地卷和远端卷的内部结构与普通
逻辑卷相似，包含描述头和数据域两部分．数据域中
逻辑地址与物理地址的映射关系既可以是条带的，
也可以是线性的．描述头中除包含卷的容量、映射方
式等属性外，主要包含指向对方，即远端／本地卷的
指针，对于本地卷，还应包含指向增量卷链表表头的
指针．

增量卷的内部结构包含一个描述头和若干数据
单元．描述头记载了该增量卷的元数据，除了用来控
制和管理增量卷空间占用以及逻辑地址和物理地址
之间映射关系的元数据，主要还包括时间戳和指向
前一个增量卷或远端卷的指针．数据单元用来装载
需要传递的镜像数据更新．一个增量卷可以包含若
干个数据单元，数据单元的数量随着更新数据量的
增加而增加．每个数据单元包含两个域：索引域和数
据域．数据域存储的是更新后的数据块；索引域包含
两个指针，记录了数据的映射关系，一个指针指向数
据域中的一个数据块，另一个指针用来记录该数据
块在本地卷中的位置．设置索引域集中存放数据映
射关系，便于对索引关系的检索与管理：例如，当有
新的数据块更新时，我们就可以快速搜索索引域以
查询该数据块是否已被更新过，若是，直接用新的内
容覆盖，若不是，则在数据域分配新的数据块并在索
引域建立映射关系．

异步镜像逻辑卷支持的数据操作包括：更新追
踪、更新传播、更新写入与恢复同步．如图２（ａ）所
示，更新追踪指的是“主／本地”节点在提供数据存储
服务的同时，实时地将数据的更新记录在增量卷链
表的表头增量卷中；更新传播指的是数据更新周期
性地从“主／本地”节点传输到“从／远端”节点；更新
写入指的是“从／远端”节点将接收到的增量卷中的
数据更新写入到远端卷中；以上３个操作是在系统

正常工作状态下并发执行的．恢复同步指的是灾后
恢复过程中将远端卷中的数据整体恢复到刚修复的
本地卷的过程；在我们的实现中，基于哈希的差异拷
贝技术被用来减少恢复同步时数据的传输量，节省
网络带宽：对于本地卷中数据部分损毁的情况，按照
协议先传输待恢复数据块的粗粒度Ｈａｓｈ值，若本
地卷中的待恢复块的粗粒度Ｈａｓｈ值与之不同，则
恢复相应数据块；否则传输待恢复数据块的精确
Ｈａｓｈ值，做第二次匹配，若不匹配，则恢复数据块，
否则，说明该数据块未被损坏，无需恢复．上述所有
４种操作都是在镜像主从节点上进行的，对客户端
完全透明，不影响其性能．

增量卷的生成频率是一个需要动态调节的参
数，它影响到两个指标：（１）镜像数据传输的网络带
宽占用率；（２）“从／远端”节点所维护的远端卷与本
地卷间的一致性．如果某异步镜像逻辑卷的增量卷
生成频率越高，系统对其调度也越频繁，必然会更多
地占用网络带宽，但优点是远端卷更新快，与本地卷
间的一致性好；反之，则节省带宽，但是远端卷与本
地卷间的数据差异较大．

异步镜像逻辑卷中增量卷生成频率调节的基本
原则是：（１）使用增量卷容量阈值来决定新增量卷
生成的时间点．由于增量卷记录的是累计数据更新，
则其容量反映了远端卷和本地卷间的数据差异，当
其容量超过阈值时，说明累积的数据差异已经足够
大，系统停止其上的更新追踪，准备更新传播，同时
触发生成新的增量卷．这样能够在不同的更新传播
任务间合理地分配带宽，如图２（ａ），异步镜像逻辑
卷Ｂ的更新速度是Ａ的２倍，按照基于容量阈值的
方法，Ｂ的增量卷生成频率是Ａ的２倍，则系统会
为其分配更多的带宽用来传输数据更新，进而使Ａ
和Ｂ的远端卷和本地卷间的数据差异维持在相当
的水平．（２）通过动态调节容量阈值来寻求网络带
宽占用率和远端／本地卷一致性间的平衡．镜像守护
进程监控增量卷链表的长度，如果过长，则调高容量
阈值，使增量卷能够记录和吸收较长时间窗口内的
数据更新，降低增量卷的生成频率，以增加远端卷和
本地卷间数据差异为代价来缓解系统带宽的压力；
相反，则降低容量阈值，提高增量卷生成和更新传播
的频率，通过使用更多的带宽来保证远端卷和本地
卷间更高的一致性．
３２　不间断服务异步镜像协议

本部分首先列出与该协议相关的状态和事件的
集合，接下来，我们通过“主／本地”节点失效引发镜
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像主从节点切换，再到灾后恢复的场景，详细阐述协
议状态机的状态转移流程．

图３所示为我们的不间断服务镜像协议状态
机．状态机中的状态列表见表１，事件列表见表２．状
态转移如图３中的箭头所示．其中，实线箭头主要代
表系统的正常工作流程，另外三种箭头需要注意：
（１）带虚线的箭头表示的状态转移最终会导致镜
像系统无法容忍的灾难，即主从节点皆失效的
ＤＩＳＡＳＴＥＲ状态，对该状态的处理不在本文论述的
范围内．（２）加粗的黑实线箭头代表在上述“主节点
失效服务迁移灾后恢复”场景中本地节点的状态

转移流程．（３）加粗的灰实线箭头代表在该场景中
远端节点的状态转移流程．

如图３，本地节点在“主节点失效服务迁移灾
后恢复”场景下的状态转移流程描述如下：（１）系统
工作正常，“主／本地”节点状态为ＮＯＲＭＡＬ＿ＰＲＩ．
（２）Ｐｒｅｆａｉｌｅｄ事件发生，主节点故障，其工作状态转
移为ＮＯＮＥ，角色切换为从节点，等待修复；而原来
的从节点则接替主节点继续提供服务；该状态下镜
像系统中存在“主／远端”和“从／本地”节点，取代了
正常状态下的“主／本地”和“从／远端”节点．（３）当
事件Ｓｅｃｒｅｐａｉｒｅｄ发生后，“从／本地”节点设备修复

图３　不间断服务镜像协议状态机
表１　状态列表

状态 描述
主
节
点
相
关
状
态

ＮＯＲＭＡＬ＿ＰＲＩ 主节点的正常工作状态（无故障发生）
ＰＲＯＰＡＧＴＩＮＧ＿ＳＲＣ 主节点在更新传播中作为数据更新发送方的工作状态

ＭＥＲＧＩＮＧ 当更新传播失败时，将未传播的数据更新与新产生的待传播更新合并，以备下一次更新传播操作使用
ＳＴＡＮＤＡＬＯＮＥ 当从节点失效时，主节点独立工作
ＳＹＮＣＩＮＧ＿ＳＲＣ 在恢复同步过程中，主节点作为源，向从节点提供恢复数据的工作状态
ＦＡＩＬＯＶＥＲ 灾难发生且主节点故障时，原来的从节点通过服务切换成为新的主节点，继续提供服务的工作状态

从
节
点
相
关
状
态

ＮＯＲＭＡＬ＿ＳＥＣ 从节点的正常工作状态（无故障发生）
ＰＲＯＰＡＧＴＩＮＧ＿ＤＥＳ 从节点在更新传播中作为数据更新接收方的工作状态

ＵＮＤＯＩＮＧ 从节点在更新传播失败后，回滚记录，等待下一次更新传播
ＮＯＮＥ 空闲状态

ＳＹＮＣＩＮＧ＿ＤＥＳ 在恢复同步过程中，从节点作为目的，向主节点请求恢复数据的状态
ＤＩＳＡＳＴＥＲ 主从节点皆失效
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表２　事件列表
事件 描述
Ｄｏｎｅ 完成事件
Ｆａｉｌ 失败事件

Ｐｒｏｐａｇａｔｉｏｎ 发起更新传播
Ｐｒｉｆａｉｌｅｄ 主节点失效
Ｓｅｃｆａｉｌｅｄ 从节点失效
Ｓｅｃｒｅｐａｉｒｅｄ 从节点设备被修复并投入使用

Ｆａｌｌｂａｃｋ＠Ｌｏｃａｌ 恢复同步过程结束后，当本地节点发现自己仍然处于从节点的地位，则发起切换请求，要求转变为主
节点，恢复镜像系统的正常态

Ｆａｌｌｂａｃｋ＠Ｒｅｍｏｔｅ 在恢复同步过程结束后，“主／远端”节点响应本地节点的切换请求，转换为“从／远端”节点

完成，开始数据恢复，其状态转移为ＳＹＮＣＩＮＧ＿
ＤＥＳ，开始向主节点请求恢复数据，恢复同步操作开
始．（４）当恢复同步成功结束，“从／本地”节点转移
为ＮＯＲＭＡＬ＿ＳＥＣ状态，具备服务提供能力，此时
主从节点又同时在线了．（５）“从／本地”节点检测到
自己的从节点状态，触发Ｆａｌｌｂａｃｋ＠Ｌｏｃａｌ事件，向
主节点发起切换请求，当主节点正确响应后，本地节
点转移为ＮＯＲＭＡＬ＿ＰＲＩ状态，完成“从／本地”到
“主／本地”节点的切换．
　　如图３，远端节点在“主节点失效服务迁移灾
后恢复”场景下的状态转移流程描述如下：（１）系统
正常工作，“从／远端”节点状态为ＮＯＲＭＡＬ＿ＳＥＣ．
（２）Ｐｒｅｆａｉｌｅｄ事件发生，主节点故障，远端节点工作
状态转移为ＦＡＩＬＯＶＥＲ，向客户主机提供数据服
务，由“从／远端”变为“主／远端”节点．（３）当事件
Ｓｅｃｒｅｐａｉｒｅｄ发生后，恢复同步开始，远端节点作为
数据源，其状态转移为ＳＹＮＣＩＮＧ＿ＳＲＣ．（４）当恢复
同步成功结束，主从节点又同时在线了，远端节点状
态转移为ＮＯＲＭＡＬ＿ＰＲＩ．（５）Ｆａｌｌｂａｃｋ＠Ｌｏｃａｌ事
件发生，“主／远端”节点响应“从／本地”节点的请求，
开始角色切换，状态转移为ＮＯＲＭＡＬ＿ＳＥＣ，切换
为“从／远端”节点．
３３　镜像卷的访问控制机制

在存储区域网络中，异步镜像逻辑卷可以为若
干客户主机所共享．如图１，由于异步镜像逻辑卷被
应用于存在并发访问的集群环境，访问控制机制与
存储系统的一致性息息相关．在我们的实现中，采用
了集中式的高可靠锁机制．同时，除了支持读写访问
外，异步镜像逻辑卷还支持如下两类操作：更新传播
与恢复同步，所以其访问控制机制需要进一步扩充．

在如图１的客户主机集群中，锁的管理权限赋
予给Ｍａｓｔｅｒ节点，而两个Ｓｌａｖｅ节点作为候选锁管
理者都保留有锁管理元数据的完全一致的副本．锁
管理元数据主要包含一个锁记录表，其中的每条记
录与一个存储资源单位对应，如共享卷中存放的某

图４　锁申请流程

个文件．每个锁申请都会生成一个锁记录，以申请访
问的存储资源在地址空间中的唯一标识为键值，通
过Ｈａｓｈ的方式插入到锁记录表中．

锁的管理是集中式的，图４所示锁申请流程如
下：（１）发起端需要访问共享存储资源，例如，客户
主机需要读写异步镜像卷中的数据，必须先向
Ｍａｓｔｅｒ发送锁请求．（２）Ｍａｓｔｅｒ接收到锁请求后，通
过查询锁记录表，检查对锁的申请与已有记录的冲
突情况，最后决定是否授予请求方相应的访问权限，
如果产生冲突，则直接回复请求失败，否则进入后续
流程．（３）Ｍａｓｔｅｒ在锁记录表中添加新的记录，代表
申请者对存储资源拥有访问权，同时将命令所有
Ｓｌａｖｅ节点同步更新其锁记录表．（４）Ｓｌａｖｅ节点接
收到锁更新命令后，执行相应的元数据修改，并回复
Ｍａｓｔｅｒ锁更新成功．（５）Ｍａｓｔｅｒ确认所有Ｓｌａｖｅ更
新完毕，则向发起端回复锁请求成功，至此，发起端
拥有了存储资源的相应访问权限．上述流程中的第
４步，Ｓｌａｖｅ也会出现故障，不响应Ｍａｓｔｅｒ的锁更新
命令，从而导致锁申请的失败．该过程涉及集群拓扑
的变化，需要根据相应的选举算法选出新的Ｓｌａｖｅ
节点，不在本文的论述范围内．
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表３　锁兼容矩阵
读锁 写锁 增量卷锁 恢复锁

读锁 １ ０ １ １
写锁 ０ ０ ０ ０

增量卷锁 １ ０ — —
恢复锁 １ ０ — —

Ｍａｓｔｅｒ对锁的处理主要是检查待申请锁与已
持有锁之间的兼容性，其关键数据结构为锁的兼容
矩阵．为支持镜像卷的特有操作，除了读写锁以外，
兼容矩阵中扩充了两类锁：（１）增量卷锁，用来支持
更新追踪操作．其应用场景如下，每当新的增量卷生
成时，新的增量卷会取代原来的增量卷链表表头，导
致数据更新的写入位置发生变化，从而与写操作发
生冲突，“主／本地”节点通过向Ｍａｓｔｅｒ申请增量卷
锁，能够控制写操作与增量卷生成的顺序执行，保证
数据的一致性．（２）恢复锁，用来支持恢复同步操
作．其应用场景如下，当“从／本地”节点灾后修复完
成，向“主／远端”节点请求恢复数据，对镜像远端卷
的读取与正在该卷上执行的写操作发生冲突，“从／
本地”节点通过申请恢复锁，能够暂时阻塞镜像远端
卷上的后续写操作，保证恢复同步结束后“从／本地”
节点能够顺利切换为“主／本地”节点并提供服务．

锁兼容矩阵中，‘１’说明两类锁是兼容的，相应
操作可以并发执行；‘０’代表两类锁是冲突的，相应
操作只能按发起时间顺序依次执行．如表３：（１）除
了写锁外，读锁与自身以及扩充的两类锁都兼容．
（２）写锁与任何锁都是冲突的．（３）增量卷锁与读锁
兼容，与写锁冲突，同时需要说明的是：首先，由于同
一异步镜像逻辑卷中，增量卷在某一时刻只可能生
成一个，所以增量卷锁间的兼容性无定义；其次，增
量卷锁适用于正常工作状态下，而恢复锁适用于容
灾恢复过程中，两种锁不会存在于同一场景下，故其
兼容性无定义．（４）恢复锁仅与读锁兼容，而其与增
量卷锁和自身的兼容性无定义．

４　实验与评测
我们的实验用原型系统实现细节如下：逻辑卷

管理模块、目标器模拟驱动皆工作于内核态，以可加
载模块的形式存在，其中，逻辑卷管理模块的向上接
口封装为系统调用形式．镜像守护进程用ｐｅｒｌ脚本
来构建，仅针对实验实现了对更新传播操作、恢复同
步操作和“主节点失效服务迁移灾后恢复”场景的
支持．

实验环境包含一个客户主机和两个ＩＯ节点，

其中一个ＩＯ节点为本地节点，另一个为远端节点．
ＩＯ节点管理的存储资源通过ｉＳＣＳＩ（ＩｎｔｅｒｎｅｔＳｍａｌｌ
ＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓＩｎｔｅｒｆａｃｅ）协议开放给客户主机
使用．主机与ＩＯ节点间用千兆以太网相连．为模拟
长度为１００公里的镜像数据线路，我们给本地和远
端节点间传送的每一个ＩＯ请求都加上了一个２ｍｓ
的延时．实验用客户主机的配置为：一个Ｘｅｏｎ
２ＧＨｚ的ＣＰＵ，５１２ＭＢ内存，一块３４ＧＢ的Ｓｅａｇａｔｅ
ＳＣＳＩ（ＳＴ３３６６０７ＬＷ）硬盘．两台ＩＯ节点的配置相
同：一个Ｘｅｏｎ２．３３ＧＨｚ的ＣＰＵ，１６ＧＢ内存，
１ＴＢ×６的ＳｅａｇａｔｅＳＡＴＡ硬盘．操作系统都使用
Ｌｉｎｕｘ，内核版本为２．６．１８．

实验方法如下：
首先，在客户主机，我们使用Ｂｏｎｎｉｅ＋＋①来测

试异步镜像逻辑卷的读写性能，以比较该卷同普通
的存储区域网共享网络磁盘之间的性能差异．

然后，我们在客户主机上安装一个ＦＴＰ服务
器，在存储区域网络中创建一个异步镜像逻辑卷，用
来保护ＦＴＰ服务器的存储资源库（１６０ＧＢ），即，令
ＦＴＰ的存储资源库位于本地卷，资源库的镜像副本
位于远端卷．我们通过重放ＦＴＰＴｒａｃｅ的方法来检
测镜像系统的容灾功能以及其服务性能．实验所使
用的ＦＴＰＴｒａｃｅ文件取自清华大学计算机系学生
ＦＴＰ站点的真实负载记录，我们截选了其中的一
段，共包含５５７８８个数据传输会话，涉及到的数据总
量达４０ＧＢ．我们在两个场景下重放该Ｔｒａｃｅ文件：
（１）ＦＴＰ存储资源库部署于普通网络磁盘之上，且
重放过程中无事故发生．（２）ＦＴＰ存储资源库部署
于异步镜像逻辑卷内，且重放过程中出现了一次主
节点失效，即整个系统经历了一次“主节点失效服
务迁移灾后恢复”的全过程．我们以重放时间作为
两种场景下系统性能的一个度量，这样，不但能够验
证镜像系统对数据和服务的保护能力，还能够得出
故障发生时整个系统的服务能力下降程度．
４１　犅犲狀犮犺犕犪狉犽测试

本测试中，我们使用了Ｂｏｎｎｉｅ＋＋的５个微测
试．（１）按字符顺序写．以字符为单位顺序写一个新
文件，调用标准库ｌｉｂｃ中的ｐｕｔｃ（）；（２）按块顺序
写．以块为单位顺序写一个新文件，调用标准库ｌｉｂｃ
中的ｗｒｉｔｅ（）；（３）重写．顺序读写文件的每一块，该文
件为已存在文件，操作顺序为先读后写，调用标准库
ｌｉｂｃ中的ｒｅａｄ（）和ｗｒｉｔｅ（）；（４）按字符顺序读．以字
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符为单位顺序读文件，调用标准库ｌｉｂｃ中的ｇｅｔｃ（）；
（５）按块顺序读．以块为单位顺序读文件，调用标准
库ｌｉｂｃ中的ｒｅａｄ（）．在客户主机上，这些测试分别在
挂载了网络磁盘和异步镜像逻辑卷的不同目录下执
行，运行结果给出了各测试的平均ＩＯ吞吐率．

图５　Ｂｏｎｎｉｅ＋＋测试结果
图５为实验结果，由图可见，相对普通网络磁

盘，异步镜像逻辑卷的性能下降分别为６１．３％（按
字符顺序写）、２１．８％（按块顺序写）、１７．３％（重写）、
１０．１％（按字符顺序读）、４．６％（按块顺序读）．其中，
按字符顺序写的性能下降最大，这是因为写测试会
频繁更改数据，而在异步镜像逻辑卷中，数据更新会
被追踪并记录到增量卷，进而传输到远端卷中，这些
操作会带来一定的计算资源和带宽资源的消耗．而按
块顺序写的性能下降稍小，这是因为在Ｂｏｎｎｉｅ＋＋
中，一个块大小为８ＫＢ，比一个字节要大３个数量
级还多，其写操作的聚合度更好，连续性更高，触发
的更新追踪次数相对较少，故带来的额外开销较按
字节写要小．重写操作过程中读操作不会触发数据
更新，而且由于文件系统的缓存的缘故，其性能下降
更小．两个读测试，没有数据更新，性能下降最少．

如果我们把上述各微测试的平均吞吐率再取平
均，并以此作为异步镜像逻辑卷的一个性能度量，那
么，我们能够得到如下结论：在异步镜像逻辑卷的实
验中，各个微测试的混合ＩＯ吞吐率为５１９４６．８ＫＢ／ｓ，
而在普通网络磁盘的实验中，混合ＩＯ吞吐率达
６３２２９．８ＫＢ／ｓ；前者的ＩＯ性能较后者下降了
１７．８％．
４２　犉犜犘犜狉犪犮犲测试

本测试中，ＦＴＰＴｒａｃｅ重放脚本运行在客户主
机上，其运行流程如下：顺序读取Ｔｒａｃｅ文件、依序
建立会话、读取请求下载的文件、经由百兆以太网将
文件传送至实验室的一台ＰＣ、完成下载．由于重放
时各个会话间并不等待，我们实际构造了一个对ＩＯ
性能要求较高的压力测试环境．实验中，我们记录了

每个ｓｅｓｓｉｏｎ的起始时间、终止时间、下载数据量，通
过观测累积数据下载量随时间的增长规律来衡量系
统的整体性能．

首先，我们在场景１下做重放，即普通网络磁盘
用以存放ＦＴＰ资源，且全过程无故障．实验结果如
图６（ａ），可见整个Ｔｒａｃｅ的重放需要８５６５ｓ．

然后，我们在场景２下做重放，将ＦＴＰ资源置
于异步镜像逻辑卷的保护之下，且人为加入节点失
效．实验结果如图６（ｂ），整个过程可以分为４个阶
段（为了便于比较，我们将图６（ａ）也按照相应的会
话编号做了４个阶段的划分）：（１）本阶段ＦＴＰ服务
器工作正常．（２）在重放的第９００ｓ，使“主／本地”节
点失效，进入远端节点提供服务的阶段．从图中可见
该阶段的总耗时，即１８００ｓ，较场景１下的１３４５．３２ｓ
更长，按平均下载速率，性能下降约为２５．３％．这是
由于本阶段发生了节点失效，引发了节点切换，后续
的ＩＯ请求不得不由远端节点来响应．（３）当第
２７００ｓ时，触发恢复同步操作，以模拟本地节点的设
备被修复并重新投入使用的事件，自此，进入第３阶
段．由图可见，相对于场景１下耗时４５８７．３８ｓ，本阶
段在场景２下耗时增加到５３５８ｓ，性能下降约为
１４．４％．（４）当到达第８０５８ｓ的时候，恢复同步结束，
系统进入第４阶段，本地节点又成为主节点，ＩＯ请
求的服务方又切换回本地节点．

图６　ＦＴＰＴｒａｃｅ重放实验测试结果

由图６，我们可以发现由于人为引入镜像机
制和节点失效的故障，在阶段２和阶段３，ＦＴＰ服务
器依然能够提供服务，但性能也有所下降．整个重放
时间由场景１下的８５６５．３８ｓ增加到场景２下的
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９７８１．１３ｓ，也就是说，在我们的镜像系统的保护下，
ＦＴＰ服务器并没有感觉到节点的故障，所花的代价
仅仅是额外增加的约１４％的服务时间．

通过以上比较，我们可以得出结论：基于存储虚
拟化的异步远程镜像系统成功地提供了对应用数据
和服务的保护，在故障发生时以及灾后恢复过程中
能够继续向客户主机提供服务，且服务质量的下降
也被控制在合理的范围内．

５　结　论
本文论述了一种基于存储虚拟化的异步远程镜

像系统的设计与实现．通过使用一种异步镜像逻辑
卷作为被保护数据的容器，能够自动追踪、合并以及
异步传输数据更新，透明地实现镜像功能且节省网
络资源，同时不依赖于任何的底层设备和驱动．通过
提出一种不间断服务的异步镜像协议，使服务能够
在镜像主从节点间无缝迁移，支持灾难发生和灾后
恢复时主从节点的自动切换和不间断服务，同时，该
协议的执行不占用客户主机资源．设计了基于锁的
镜像卷访问控制机制，既保证了数据的一致性，又能
在此前提下尽可能提高读写并发性．实验结果证明，
该系统具有高的可靠性，且由此带来的性能开销能
够被控制在可接受的范围内．
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