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摘　要　目前已有的ＩＲＣ僵尸网络检测算法存在两个问题：需要先验知识以获取匹配模式，无法满足实时处理需
求．为解决这两个问题，文中提出了基于昵称和命令序列这两个终端行为特征的ＩＲＣ僵尸网络检测算法．文中提出
三种属性分别从内容、组成和结构三方面互补的刻画两个昵称的相似性，给出两个昵称相似性的量化因子，根据这
量化因子生成弹性ＴＲＷ算法以进行ＩＲＣ僵尸网络实时检测．文中还在分析僵尸终端登录服务器的行为的基础
上，提出了基于命令序列相似性的检测算法．算法评估实验证明两个算法行之有效．最后将这两个算法用于大规模
网络环境中实时检测ＩＲＣ僵尸网络，在两周内检测到１６２个僵尸频道．
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１　引　言
近年来，僵尸网络的活跃得到了国内外安全业

界的高度重视．简单地说，僵尸网络就是攻击者利用
互联网秘密建立的可以集中控制的计算机群［１］．僵
尸网络不是一个特指的安全事件，它是攻击者手中
的一个平台．利用该平台，攻击者可以实现覆盖面更



广、力度更高、更难于防范的攻击，最主要的就是分
布式拒绝服务攻击ＤＤｏＳ、发送垃圾邮件Ｓｐａｍ、网
络仿冒Ｐｈｉｓｈｉｎｇ等等．

僵尸网络具备４个属性：（１）恶意性．僵尸网络
控制者利用僵尸网络完成恶意攻击；（２）非配合性．
互联网计算机在其合法用户不合作状态下被植入僵
尸程序成为僵尸终端；（３）可控性．攻击者可以利用
命令控制信道远程控制僵尸网络；（４）联合性．僵尸
网络中的僵尸终端联合同步执行攻击者的命令．僵
尸网络包括４个必要元素：（１）控制者（ｂｏｔｍａｓｔｅｒ）．
这是整个僵尸网络的所有者，也是攻击者；（２）僵尸
终端（ｚｏｍｂｉｅ）．互联网中被攻击者控制的计算机；
（３）僵尸程序（ｂｏｔ）．控制者用于控制僵尸终端的恶
意程序；（４）命令控制信道（ｃｏｍｍａｎｄａｎｄｃｏｎｔｒｏｌ
ｃｈａｎｎｅｌ）．控制者通过命令控制信道向僵尸终端发
布命令，实现远程控制．显然命令控制信道是整个僵
尸网络的核心，目前流行的僵尸网络采用多种协议
来实现命令控制，主要有ＩＲＣ［２］、ＨＴＴＰ和Ｐ２Ｐ协
议，２００８年底爆发的ｃｏｎｆｉｃｋｅｒ①更是借助于域名池．

目前检测僵尸网络主要有３大类方法：（１）基
于蜜罐蜜网技术．蜜罐蜜网技术是检测僵尸网络最
基本的方法，德国的蜜网项目②和北京大学的狩猎
女神项目［３］是比较突出的代表．（２）基于终端信息
的检测技术．僵尸终端要通过命令与控制信道和控
制者通信，因此僵尸终端包含许多有意义的信息，采
集这些信息对检测僵尸网络非常重要．比较有特点
的有美国哈佛大学Ｍａｌａｎ等人提出的基于对端的
快速检测算法［４］和英国诺丁汉大学ＡｌＨａｍｍａｄｉ等
人提出的基于日志相关性的检测算法［５］．（３）基于
网络流的检测技术．僵尸网络拥有大量的僵尸终端，
控制者与僵尸终端之间的通信与正常用户之间的通
信具有较大差异，通过监控网络流特征有可能寻找
到命令与控制信道．该类方法有美国波特兰州立大
学Ｂｉｎｋｌｅｙ等人提出的针对ＩＲＣ僵尸网络的异常检
测方法［６］、美国ＢＢＮＴｅｃｈｎｏｌｏｇｉｅｓ的Ｓｔｒａｙｅｒ等提
出的基于机器学习的ＩＲＣ僵尸网络检测方法［７］、
德国ＲＷＴＨ亚琛大学Ｇｏｅｂｅｌ等提出的根据ＩＲＣ
用户昵称检测僵尸网络的方法Ｒｉｓｈｉ［８］和美国
ＡＴ＆Ｔ实验室Ｋａｒａｓａｒｉｄｉｓ等人提出的大范围检
测僵尸网络的方法［９］等等，尤其以乔治亚理工的
Ｇｕ等人完成的ＢｏｔＨｕｎｔｅｒ［１０］、ＢｏｔＳｎｉｆｆｅｒ［１１］和Ｂｏｔ
Ｍｉｎｅｒ［１２］最具代表性．

虽然Ｐ２Ｐ和ＨＴＴＰ僵尸网络逐渐盛行，但由
于ＩＲＣ僵尸网络简单、灵活、易控等优点，ＩＲＣ僵尸

网络仍然是攻击者手中的重要手段．目前已有的
ＩＲＣ僵尸网络检测算法或者需要先验知识，或者不
能达到轻量实时处理，都不能满足大规模网络的需
要．本文提出了一种基于终端行为特征的ＩＲＣ僵尸
网络检测方法，该方法基于网络流检测，提取ＩＲＣ
终端昵称和活动的命令序列，近而分析一个频道是
否为僵尸频道，该方法不需要先验知识，能够检测未
知僵尸网络，同时又可以满足大规模网络的在线处
理的需求．

２　相关工作
Ｒａｃｉｎｅ等人在文献［１３］中提出了一种基于ＩＲＣ

网络流的检测方法，关注僵尸程序的特殊动作行为，
例如：僵尸程序登陆ＩＲＣ频道后处于“发呆”状态，
仅通过ＰＩＮＧＰＯＮＧ命令与服务器保持连接．基于
统计ＩＲＣ数据包包长和ＩＲＣ消息分布特性，Ｃｈｅｎ
提出了一种可行策略来检测ＩＲＣ僵尸网络［１４］．与这
两个方法相似，本文提出的检测算法也关注行为，同
时部署于边界网关和路由器．
Ｂｉｎｋｌｅｙ等人在文献［６，１５］中提出基于异常检

测的方法去发现僵尸网络．该方法基于一个观察：如
果一个ＩＲＣ频道内的大部分终端执行大量的ＴＣＰ
ＳＹＮ扫描，那么这个频道为僵尸频道．本文提出的
算法与此类似，都是关注ＩＲＣ客户端行为特性．
Ｂｉｎｋｌｅｙ关注客户端的恶意行为，本文关注客户端的
相似特征．在僵尸网络建立初期，客户端可能没有恶
意行为，所以可看出本文方法可以较早地发现僵尸
网络，从而更优．

Ｇｏｅｂｅｌ和Ｈｏｌｚ刻画了一种基于用户昵称的
ＩＲＣ僵尸网络检测方法［８］．Ｒｉｓｈｉ使用正则表达式来
描述僵尸昵称模式，使用评分函数来分析昵称．本文
提出的方法也关注用户昵称，但两种方法是截然不
同的．Ｒｉｓｈｉ用已存在僵尸昵称模式来对新捕获的昵
称进行评分，从而判断新昵称是否为僵尸昵称．本文
的算法关注同一个频道下的昵称相似度，从而不需
要先验知识，并且能检测未知的僵尸网络．

本文提出的算法运行于一个高性能网络捕包分
析平台［１６１７］，这是作者所在研究中心的已有科研成
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果．该平台采用了零拷贝和多线程并行协议栈等技
术，有效地解决网络数据包处理的瓶颈问题，为能实
时检测ＩＲＣ僵尸网络奠定了基础．在作者的早期研
究中［１８］提出了一种基于用户昵称长度相似性的
ＩＲＣ僵尸网络检测方法，该算法是本文算法的雏形．
该算法利用昵称各个组成部分的长度作为衡量昵称
相似性的度量，这虽然有效但抗攻击性不强．本文提
出的算法采用更丰富的属性刻画昵称相似性，并提
出基于命令序列相似性的辅助检测算法．

３　基于昵称相似性的检测算法
ＩＲＣ客户端登陆服务器成功后发送的第一条命

令是：ＮＩＣＫｎｉｃｋｎａｍｅ，参数ｎｉｃｋｎａｍｅ（昵称）是客
户端的唯一标识．ＩＲＣ协议要求在同一ＩＲＣ网络
中，任意两个客户端的昵称是相异的．僵尸终端的昵
称由僵尸程序自动生成，所以僵尸程序必须采取一
定随机策略避免昵称的重复．现在的僵尸程序常常
采用固定串＋特殊字符＋随机串的方式，例如
Ｒｂｏｔ．２１０９４４采用的昵称构成方式为：国家名称缩
写｜九位数字，如ＵＳＡ｜０１６８８７４３６、ＤＥ｜０２８５０９３２７
等．还有一些僵尸程序采用相反的策略，构成方式为
变长英文前缀加固定数字串，例如Ｋｏｒｇｏ．Ｆ．ｖａｒ用
“＿１３”作为固定后缀，如ｂｍｄｕｔ＿１３、ｔｌｍｔｊ＿１３等．

僵尸昵称的生成规则初始硬编码于僵尸程序
中，所以同一僵尸频道内的僵尸昵称必然具有相似
性，相似性包括内容相似性、组成相似性和结构相似
性．干净昵称反应了终端用户的个人习惯与喜好，所
以正常频道下的昵称具有高随机性．本节充分考虑
僵尸频道下昵称的相似性，来判断一个频道是否为
僵尸频道．
３．１　相似性度量属性

为刻画两个昵称的相似性，我们定义３个属性：
公共子串比率、组成距离和犚犖＿犇犻犮犲系数．
３．１．１　公共子串比率

定义１．　字符串犡和字符串犢的公共子串比
率犔犆犛＿狉犪狋犲定义为
犔犆犛＿狉犪狋犲（犡，犢）＝２×｜犔犆犛ｏｆ犡ａｎｄ犢｜｜犡｜＋｜犢｜ （１）
考虑很多僵尸程序的昵称组成方式为固定字符

串混合变长随机串，固定字符串为僵尸网络的控制
者提供了成员检查机制，对非法主机直接踢出频道

或拒绝服务攻击．公共子串比率反映了两个昵称是
否包含“长”公共子串，显然如果两个昵称具有高公
共子串比率，则说明两个昵称具备高内容相似性，那
么这两个昵称为僵尸昵称的概率较高．

图１对比了５０对正常昵称和５０对来自不同僵
尸频道的僵尸昵称的公共子串比率，可以看出，僵尸
昵称的犔犆犛＿狉犪狋犲普遍高于０．４，而正常昵称的
犔犆犛＿狉犪狋犲普遍低于０．２，从而说明公共子串这个属
性是行之有效的且该属性强度较高．需要说明的是
第３７～４０对这４组僵尸昵称，从图中可以看出，他
们的犔犆犛＿狉犪狋犲较低，这是因为这些昵称的构成方
式是长度为８的随机字母串．虽然公共子串比率这
个属性无法有效识别该模式，但通过后面的介绍可
以看出，我们可以通过另外两个互补属性对这种模
式进行有效的判定．

图１　昵称公共字串比率属性比较

３．１．２　组成距离
昵称公共子串比率反映了昵称的内容相似性，

为描述昵称的组成相似性，定义昵称组成距离．一个
昵称由若干字母、数字和特殊字符组成，对已有的僵
尸昵称进行分析发现，一个频道下的昵称的各个组
成部分的内容可能不同，但各个组成部分的长度基
本相同．于是将昵称表示为四元向量（昵称长度、字
母长度、数字长度、特殊字符长度）．在使用欧几里德
距离来刻画两个昵称向量相似性时，我们发现两对
昵称［Ｄ｜００］｜２３４０３，［ＰＤ｜００］｜２６７４３和ｒｏｓｓ，ｒｏｓｅｙ
具有相同的欧式距离，但显然第一对昵称为僵尸昵
称的可能性更高，于是需要突出特殊字符长度和数
字串长度对昵称组成距离的贡献．

定义２．　字符串犡的总长度记为犔犜（犡），字
母长度记为犔犔（犡），数字长度记为犔犖（犡），特殊字
符长度记为犔犛（犡），则定义字符串犡和字符串犢
的组成距离为

犇犻狊（犡，犢）＝（犔犜（犡）－犔犜（犢））２＋（犔犔（犡）－犔犔（犢））２＋（犔犖（犡）－犔犖（犢））２＋（犔犛（犡）－犔犛（犢））２
ｍａｘ｛ｍｉｎ｛犔犖（犡），犔犖（犢）｝，１｝×ｍａｘ｛ｍｉｎ｛犔犛（犡），犔犛（犢）｝，１槡 ｝ （２）
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为验证组成距离属性的有效性，分别考察僵尸
昵称和正常昵称各５０对（测试数据与３．１．１节相
同），结果如图２所示．可以看出，７５％的僵尸昵称对
组成距离为０，僵尸昵称对的组成距离普遍低于２，
而正常昵称的组成距离普遍高于２．于是可以选择
该属性作为僵尸昵称相似性度量标准之一，但强度
稍弱于公共子串比率．

图２　昵称组成距离属性比较

３．１．３　犚犖＿犇犻犮犲系数
除了内容相似性和组成相似性两个指标外，僵

尸昵称还具备高结构相似性．为忽略内容，首先对昵
称字符串进行标准化映射犳：

犳（狓）＝
犃，狓∈｛犪～狕，犃～犣｝
犅，狓∈｛０～９｝
犆，
烅
烄

烆 其它
．

称映射后的字符串为原字符串的标准字符串．
例如字符串ＵＳＡ｜００｜ＸＰ｜７１９的标准字符串为
ＡＡＡＣＢＢＣＡＡＣＢＢＢ．为忽略组成长度，最后对标准
字符串进行缩减：去掉连续的相同字母．例如
ＡＡＡＣＢＢＣＡＡＣＢＢＢ的缩减标准字符串为ＡＣＢ
ＣＡＣＢ．可以看出，缩减标准字符串反映了原字符串
的结构．

定义３．　字符串犡的缩减标准字符串计为
犚犖（犡），则字符串犡和字符串犢的犚犖＿犇犻犮犲系数
定义为
犚犖＿犇犻犮犲（犡，犢）＝
２×｜２犵狉犪犿狊（犚犖（犡））∩２犵狉犪犿狊（犚犖（犢））｜
｜２犵狉犪犿狊（犚犖（犡））｜＋｜２犵狉犪犿狊（犚犖（犢））｜（３）
同样的，我们考察各５０对正常昵称和僵尸昵称

的犚犖＿犇犻犮犲系数（测试数据与３．１．１节相同），如
图３所示．可以看出，僵尸昵称的犚犖＿犇犻犮犲系数大
多为１，这是因为实验中的僵尸昵称普遍具备相同的
结构．但一些正常昵称的犚犖＿犇犻犮犲系数同样为１，这
是因为我们采集到的正常昵称多数是纯字母或字母
数字组合，很容易使两个昵称具备相同的结构（尤其

是纯字母串）．可以看出，犚犖＿犇犻犮犲系数仅仅是衡量
僵尸昵称的充分条件，属性强度最弱．

图３　昵称犚犖＿犇犻犮犲系数比较

３．２　犐犚犆僵尸频道检测算法
上节讨论的３个属性从内容、组成和结构三方

面互补刻画了昵称的相似性，为了实时检测僵尸
频道，我们借鉴ＴＲＷ（ＴｈｒｅｓｈｏｌｄＲａｎｄｏｍＷａｌｋ）
算法［１９］．
３．２．１　ＴＲＷ算法

待观察频道为犆，令犢犻标记当前加入犆的第犻
对昵称的相似性：

犢犻＝０
，两个昵称具有低相似性
１，｛ 两个昵称具有高相似性．

当获得观察犢１，犢２，…时，利用ＴＲＷ算法可以
确定频道犆是否为僵尸频道．ＴＲＷ算法是一种假
设检验方法，支持两个假设犎０和犎１，犎０假定频道
犆是一个正常频道，犎１假定频道犆是一个僵尸频
道．定义

犘狉［犢犻＝０｜犎０＝０］＝θ０，
犘狉［犢犻＝１｜犎０＝０］＝１－θ０，
犘狉［犢犻＝０｜犎０＝１］＝θ１，
犘狉［犢犻＝１｜犎０＝１］＝１－θ１，

其中θ０＞θ１，表示如果频道是正常频道，那么频道内
的昵称具备低相似性的概率较高．给定两个假设之
后，输出结果有４种可能：接受假设犎０，但该频道是
僵尸频道，这是漏报；接受假设犎１，但该频道是正
常频道，这是误报；接受假设犎０，该频道是正常频
道，正解；接受假设犎１，该频道是僵尸频道，正解．
为保证ＴＲＷ算法的检测性能，用误报率犘犉和检测
率犘犇来进行限制．用户指定参数α和β，算法的输出
保证

犘犉α，　犘犇β．
随着新昵称对加入频道犆，似然比计算如下：
Λ（犢）＝犘狉［犢｜犎１］犘狉［犢｜犎０］＝∏犻犘狉

［犢犻｜犎１］
犘狉［犢犻｜犎０］，
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Λ（犢犻）＝
Λ（犢犻－１）×１－θ１１－θ０，犢犻＝１

Λ（犢犻－１）×θ１θ０， 犢犻
烅
烄

烆 ＝０
，

Λ（犢０）＝１，犻＝１，２，…，

算法输出＝
接受犎１，Λ（犢）η１
接受犎０，Λ（犢）η０
继续，
烅
烄

烆 其它
．

文献［２０］指出，当阈值满足η１＝βα，η０＝
１－β１－α

时，即可保证犘犉α，犘犇β．
３．２．２　弹性ＴＲＷ算法

使用ＴＲＷ算法的初衷是为了尽可能快速地确
定一个频道是否为僵尸频道，根据文献［１９］，为确定

一个频道是否为僵尸频道，需要分析该频道下犖对
昵称，有

犈［犖｜犎１］＝
βｌｎβα＋（１－β）ｌｎ

１－β１－α
θ１ｌｎθ１θ０＋（１－θ１）ｌｎ

１－θ１
１－θ０

，

犈［犖｜犎０］＝
αｌｎβα＋（１－α）ｌｎ

１－β１－α
θ０ｌｎθ１θ０＋（１－θ０）ｌｎ

１－θ１
１－θ０

．

各个参数对期望的影响如图４所示，可以看出，
在确定误报率和检测率的情况下，θ０越大，θ１越小，
越能通过较少轮次的计算来确定一个频道是否为僵
尸频道．θ０和θ１反映了相似昵称对确定僵尸频道的
影响程度．

图４　α＝０．０１，β＝０．９９时，犈［犖｜犎１］及犈［犖｜犎０］随θ１和θ０的变化曲线

　　根据ＴＲＷ算法，当犢犻＝１时，算法上行Λ（犢）
累乘（１－θ１）／（１－θ０）；当犢犻＝０时，算法下行Λ（犢）
累乘θ１／θ０．犢犻作为传统ＴＲＷ算法的输入，表示一
对昵称是否相似．为了量化从而突出昵称相似性对
检测算法的影响，引入弹性因子λ（０＜λ２），λ量性
反映昵称相似或相异的程度．从而生成弹性ＴＲＷ
算法，引入弹性因子后，可以预先设置基准θ０、θ１，算
法执行时相当于动态调整每一步ｗａｌｋ的θ０和θ１，从
而正确且有效地根据昵称相似程度减少或增加判定
轮次．弹性ＴＲＷ的似然比计算如下：

Λ（犢犻）＝
Λ（犢犻－１）×１－θ１／λｉ１－θ０，犢犻＝１

Λ（犢犻－１）×θ１θ０／λ犻， 犢犻
烅
烄

烆 ＝０
，

其中０＜λ犻２，Λ（犢０）＝１，犻＝１，２，…．
为量性刻画昵称相似或相异程度，首先我们要

确定３个属性的阈值，由３．１节可以确定，公共子串
比率犔犆犛＿狉犪狋犲阈值为０．４，组成距离犇犻狊阈值为２，
犚犖＿犇犻犮犲系数阈值为０．８．并根据３个属性的强度
分别分配属性所占比率为０．６，０．３和０．１，于是弹
性因子λ计算如下：

λ１＝
１＋（犔犆犛＿狉犪狋犲－０．４）×１０．６，犔犆犛＿狉犪狋犲０．４

１－（０．４－犔犆犛＿狉犪狋犲）×１０．４，犔犆犛＿狉犪狋犲＜
烅
烄

烆 ０．４
，

λ２＝
１＋（２－犇犻狊）×１２，犇犻狊２

１－（犇犻狊－２）×１６，２＜犇犻狊８
０， 犇犻狊＞

烅

烄

烆 ８

，

λ３＝
１＋（犚犖＿犇犻犮犲－０．８）×１０．２，犚犖＿犇犻犮犲０．８

１－（０．８－犚犖＿犇犻犮犲）×１０．８，犚犖＿犇犻犮犲＜
烅
烄

烆 ０．８
，

λ＝λ１×０．６＋λ２×０．３＋λ３×０．１
若λ＝０则λ＝０．０２．

通过λ的计算方法可以看出，λ反映了昵称对
的各个属性对昵称相似性的贡献．图５为５０对正常
昵称和５０对僵尸昵称的λ值比较（实验数据与
３．１．１节相同），简单地说，λ＞１则可以说昵称对的
属性值对确定昵称对相似做出了正贡献，相应地，
λ＜１则可以说昵称对的属性值对确定昵称对相异做
出了正贡献．λ定量的给出昵称相似度偏离阈值的
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程度，即昵称相似或相异度．需要说明的是图中第
２６号僵尸昵称对，这两个昵称碰巧分属于不同僵尸
频道，可以说，这两个昵称是相异的．

图５　昵称弹性因子λ比较

３．２．３　检测算法描述
本节给出基于昵称相似性的ＩＲＣ僵尸网络检测

算法，算法根据公共子串比率、组成距离和犚犖＿犇犻犮犲
系数这３个属性计算两个昵称的相似性并得到因子
λ，在计算弹性因子时，３个属性所占比例分别是
６０％，３０％和１０％．然后采用弹性ＴＲＷ算法判断
一个频道是否为僵尸频道．具体描述如下：
ＤＥＴＥＣＴＩＯＮ（犳犾狅狑）
犳犾狅狑＝（犛狅狌狉犮犲＿犐犘，犛狅狌狉犮犲＿犘狅狉狋，犇犲狊狋＿犐犘，犇犲狊狋＿犘狅狉狋，

犮犺犪狀狀犲犾，狀犻犮犽狀犪犿犲）
犮犺犪狀狀犲犾ｉｓｅｘｔｒａｃｔｅｄｆｒｏｍｔｈｅｃｏｍｍａｎｄ′ＪＯＩＮ′
狀犻犮犽狀犪犿犲ｉｓｅｘｔｒａｃｔｅｄｆｒｏｍｔｈｅｃｏｍｍａｎｄ′ＮＩＣＫ′
ｔｈｅｆｕｎｃｔｉｏｎ犮狅犿狆狌狋犲＿犾犮狊ｃｏｍｐｕｔｅｓｔｈｅ犔犆犛＿狉犪狋犲ｏｆｔｈｅ
ｔｗｏｐａｒａｍｅｔｅｒｓｕｓｅｆｏｒｍｕｌａｒ（１）
ｔｈｅｆｕｎｃｔｉｏｎ犮狅犿狆狌狋犲＿犱犻狊ｃｏｍｐｕｔｅｓｔｈｅｃｏｍｐｏｓｉｔｉｖｅ
ｄｉｓｔａｎｃｅｏｆｔｈｅｔｗｏｐａｒａｍｅｔｅｒｓｕｓｅｆｏｒｍｕｌａｒ（２）
ｔｈｅｆｕｎｃｔｉｏｎ犮狅犿狆狌狋犲＿犱犻犮犲ｃｏｍｐｕｔｅｓｔｈｅ犚犖＿犱犻犮犲
ｃｏｅｆｆｉｃｉｅｎｔｏｆｔｈｅｔｗｏｐａｒａｍｅｔｅｒｓｕｓｅｆｏｒｍｕｌａｒ（３）
１．Ｆｏｒｅａｃｈ犳犾狅狑
２．Ｉｆ犮犺犪狀狀犲犾ｉｓｎｅｗａｎｄｎｏｔｉｎＢｌａｃｋｌｉｓｔａｎｄＷｈｉｔｅｌｉｓｔ
３．　Ｔｈｅｎｇｅｎｅｒａｔｅａｎｅｗ犆犺犪狀狀犲犾
４． 犆犺犪狀狀犲犾．狀犪犿犲＝犮犺犪狀狀犲犾
５． 犆犺犪狀狀犲犾．狉犪狋犻狅＝１
６． 犆犺犪狀狀犲犾．犳犻狉狊狋＝狀犻犮犽狀犪犿犲

７．Ｉｆ犮犺犪狀狀犲犾ｉｓａｒｅａｄｙｅｘｉｓｔ
８．　ＴｈｅｎＩｆ犆犺犪狀狀犲犾．犳犻狉狊狋＝＝′＼０′
９． 　犆犺犪狀狀犲犾．犳犻狉狊狋＝狀犻犮犽狀犪犿犲
１０． Ｅｌｓｅ犔犆犛＿狉犪狋犲＝犮狅犿狆狌狋犲＿犾犮狊（犆犺犪狀狀犲犾．犳犻狉狊狋，

狀犻犮犽狀犪犿犲）
１１． 　　犇犻狊＝犮狅犿狆狌狋犲＿犱犻狊（犆犺犪狀狀犲犾．犳犻狉狊狋，

狀犻犮犽狀犪犿犲）
１２． 　　犚犖＿犇犻犮犲＝犮狅犿狆狌狋犲＿犱犻犮犲（犆犺犪狀狀犲犾．犳犻狉狊狋，

狀犻犮犽狀犪犿犲）
１３． 　　犆犺犪狀狀犲犾．犳犻狉狊狋＝′＼０′
１４． 　　Ｉｆ犔犆犛＿狉犪狋犲＞０．４
１５． 　　　　犢＝１
１６． 　　ＥｌｓｅＩｆ犇犻狊＜２牔牔犚犖＿犇犻犮犲０．８
１７． 　　　　犢＝１
１８． 　　Ｅｌｓｅ犢＝０
１９． 　　λ＝犔犆犛＿狉犪狋犲×０．６＋犇犻狊×０．３＋

犚犖＿犇犻犮犲×０．１
２０． 　　Ｉｆλ＝＝０Ｔｈｅｎλ＝０．０２
２１． 　　Ｉｆ犢＝＝１
２２． 　　　犆犺犪狀狀犲犾．狉犪狋犻狅＝犆犺犪狀狀犲犾．狉犪狋犻狅×

（１－θ１／λ）／（１－θ０）
２３． 　　Ｅｌｓｅ犆犺犪狀狀犲犾．狉犪狋犻狅＝犆犺犪狀狀犲犾．狉犪狋犻狅×

θ１／（θ０／λ）
２４． 　　Ｉｆ犆犺犪狀狀犲犾．狉犪狋犻狅η１
２５． 　　　ｆｌａｇ犆犺犪狀狀犲犾ａｓａｂｏｔｎｅｔｃｈａｎｎｅｌａｎｄ

ｍｏｖｅ犆犺犪狀狀犲犾ｔｏＢｌａｃｋｌｉｓｔ
２６． 　　Ｉｆ犆犺犪狀狀犲犾．狉犪狋犻狅η０
２７． 　　　ｆｌａｇ犆犺犪狀狀犲犾ａｓａｃｌｅａｎｃｈａｎｎｅｌａｎｄ

ｍｏｖｅ犆犺犪狀狀犲犾ｔｏＷｈｉｔｅｌｉｓｔ
３．３　算法评估

我们随机采集了国内一知名论坛上合法用户昵
称３３０个，正常ＩＲＣ频道昵称１０组，共４００个正常
昵称，分为１５组；布置于中国科学院计算技术研究
所内的蜜罐捕获的僵尸频道１０组，结合文献［８］中
所列２６组Ｒｉｓｈｉ系统监控到的僵尸昵称，去冗余并
选择有代表性的僵尸昵称１３组，具体见表１．分别
对这１５个正常频道和１３个僵尸频道利用弹性ＴＲＷ
算法进行检测，检测正确率为１００％．检测轮次如图６
所示．

图６　检测算法执行轮次比较（θ１＝０．３，θ０＝０．７，α＝０．０１，β＝０．９９）
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表１　测试用僵尸昵称列表
序号 示例 结构

１
［ＲｚＣ］－［Ａｍｉｌｃａｒ］－［Ｓｉｌｖｅｒ］＋，
［ＲｚＣ］－［Ａｍｉｌｃａｒ］－［ｃｌｉｃｋ］＋，
［ＲｚＣ］－［ＢａＲａＣａ］－［ＤＶＤＲｉｐ］＋

ＣＡＣＡＣＡＣ

２ ｅｂｚｔｊｗｉｈ，ｈｏｑｒｏｃｏｃ，ｎｂｉｔｈｃｒｄ Ａ
３ ［ＦＵＣＫＯＦＦ］－０１６６４９，

［ＦＵＣＫＯＦＦ］－１９２３０６ ＣＡＣＢ

４ ＵＳＡ｜００｜ＸＰ｜ＳＰ１｜７１９，
ＲＵＳ｜００｜ＸＰ｜ＳＰ１｜３１７ ＡＣＢＣＡＣＡＢＣＢ

５ ａｇｏ－３４６８，ａｇｏ－７６５４５ ＡＣＢ
６ ［ｓｘ］｜８４０，［ｓｘ］｜９７ ＣＡＣＢ
７ ｃｍｏｘ３１，ｃｍｏｘ３２ ＡＢ
８ ′ＣＨＮ′ＸＰＶ７０１，′ＣＨＮ′２ＳＩＧ２Ｋ 不同

９ ［００｜ＣＨＮ｜５０１０５４５１３］
［００｜ＣＨＮ｜５８５６８００９５］ ＣＢＣＡＣＢＣ

１０ ＣＨＮ［２Ｋ｜ＳＰ４］００［Ｌ］９９０８５４
ＣＨＮ［ＸＰ｜ＳＰ１］００［Ｄ］９２４０５３ 不同

１１ ＣＨＮ｜４１９２３５，ＣＨＮ｜３３０６０８ ＡＣＢ
１２ ｖｊｌｒ＿１３，ｂｍｄｕｔ＿１３ ＡＣＢ
１３ ［Ｄ００｜ＣＨＮ｜４３７４４］

［Ｐ００｜ＣＨＮ｜２５８３６］ ＣＡＢＣＡＣＢＣ

４　命令序列相似性检测算法
第３节介绍的基于昵称相似性的方法能很好地

解决僵尸网络检测问题，本节给出一个ＩＲＣ僵尸网
络检测辅助算法．
ＩＲＣ僵尸程序运行后登录到ＩＲＣ服务器等待

接收命令．通常的登录过程为：发送昵称，加入频道，
修改自身模式和频道模式，接收命令，发送ＰＩＮＧ／
ＰＯＮＧ命令维持连接．相同类别的僵尸程序登录到
同一个僵尸频道中，发送的命令序列和相关参数除
昵称和主机名外基本一致，正常的ＩＲＣ用户在登录
服务器后或修改自身模式，或发送聊天信息，或修改
模式参数或者聊天信息内容不一致，表现出一定的
随机性．根据对僵尸主机和正常主机登录服务器后
发送命令序列的分析，僵尸频道的命令序列相似性
较高，而正常频道的命令序列随机性较高．因此同一
频道内终端命令序列相似性可以作为检测僵尸网络
的方法．

在实际ＩＲＣ数据包统计过程中发现，常用ＩＲＣ
命令有１３个，按照使用频度排列为ＰＲＩＶＭＳＧ，
ＰＯＮＧ，ＰＩＮＧ，ＪＯＩＮ，ＱＵＩＴ，ＭＯＤＥ，ＮＯＴＩＣＥ，
ＬＩＳＴ，ＥＮＤ，ＰＡＲＴ，ＷＨＯ和ＬＩＮＫ．其中前３位的
使用频度分别为２５．３１％，１２．３７％和１０．２９％．在生
成终端命令序列向量时，我们只关注这１３个命令．
检测步骤简述如下：

（１）根据ＩＲＣ协议生成单词表，单词表含有１３
项（ＩＲＣ常用命令）；

（２）根据该单词表，构造ＡＣ自动机；
（３）利用此ＡＣ自动机对命令文本进行分词，生

成命令向量．该向量有１３个属性，每个属性值为此
命令在命令文本中出现位置序列之和；

（４）两个向量的余弦相似度定义为两个命令序
列的相似度；

（５）频道内命令序列的相似度的均值定义为频
道相似性，相似性高于指定阈值被识别为僵尸频道．

实验表明，僵尸频道的终端命令序列余弦相似
度明显高于正常聊天频道，其中５０％的僵尸频道的
相似性为１，即命令序列基本相同，与预先分析的同
一版本僵尸程序命令一致的结论相同．正常频道中
的终端命令序列相似度分布在０～０．８５，在区间
［０．３，０．７］的频道比例约８５％．

５　大规模网络环境下实时检测
第３节和第４节分别讨论了两种基于终端行为

特征的ＩＲＣ僵尸网络检测算法，通过算法评估实验
可以看出，这两种算法是行之有效的．本节把这两种
算法以插件的形式加载到一个高性能网络捕包平
台［１６１７］上，从而运行于实际网络环境中以检测ＩＲＣ
僵尸网络．简单地说，该高性能网络捕包平台采用零
拷贝接口实时捕获网络流量，多线程并行ＴＣＰ／ＩＰ
协议栈进行数据流还原，将还原后的数据交付给对
应插件处理．
５．１　检测环境

ＩＲＣ僵尸网络检测系统对骨干网网络流量进行
捕获分析，系统测试拓扑如图７所示．通过分光器将
两个边界路由器的流量进行复制，复制的流量经过
聚合分流传给检测系统分析机分析，分析日志保存
致数据库．通过旁路方式分析流量从而不影响正常
的网络通信．

共有３台检测机，分别处理不同端口的数据．
每台处理机处理流量约为１．８Ｇｂｐｓ，系统运行丢包
率为０．这３台检测机的配置为４ＣＰＵＩｎｔｅｌ（Ｒ）
Ｘｅｏｎ（Ｒ）２．４ＧＨｚ，４ＧＢ内存，双１０００ＭＢ以太网
卡，单１００ＭＢ控制网卡．
５．２　检测结果

检测系统稳定运行两周，每台检测机的ＣＰＵ
占用率一直持续在４５％左右，内存使用从１．１ＧＢ增
长到１．５ＧＢ，使用率不足５０％．两周内共检测到
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ＩＲＣ聊天频道４０５个，聊天主机５０００多台，其中僵
尸频道１６２个，受害主机４４００台．从数据比例看出

目前使用ＩＲＣ协议聊天的客户端中８０％为僵尸终
端，具体情况如图８所示．

图７　网络环境下检测拓扑图

图８　每日检测结果

６　结束语
虽然Ｐ２Ｐ和ＨＴＴＰ僵尸网络逐渐盛行，但ＩＲＣ

僵尸网络以其独有的特点，仍然是攻击者手中的一
个重要武器．本文从分析ＩＲＣ终端行为特征入手，
针对目前已有的检测算法或者需要先验知识，或者
无法满足实时检测需求的现状，提出了基于昵称相
似性和命令序列相似性的ＩＲＣ僵尸网络检测算法．
两种检测算法基于一个事实：僵尸昵称的产生规则
和终端登录ＩＲＣ服务器后的动作命令均硬编码于
僵尸程序中，于是同属于一个僵尸网络的僵尸终端
行为必然具有一定的相似性．本文详细讨论了基于
昵称相似性的ＩＲＣ僵尸网络检测算法，提出３个属
性互补的从内容、组成和结构三方面量化昵称的相
似性，并提出弹性ＴＲＷ算法以实时快速检测ＩＲＣ
僵尸网络．另外，本文简单地介绍了基于命令序列相
似性的ＩＲＣ僵尸网络检测算法，实验表明，该算法
也是积极有效的．最后将两种算法以插件形式加载
到高性能网络捕包平台中，实现大规模网络环境下
ＩＲＣ僵尸网络的实时检测．
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ｔｕｒｅ．ＴｈｉｓｗｏｒｋｉｓｐａｒｔｌｙｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅ
ｓｅａｒｃｈＰｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔ
Ｎｏ．２００７ＣＢ３１１１００ａｎｄｔｈｅＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏｇｙＲｅ
ｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ（８６３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ
ｕｎｄｅｒｇｒａｎｔＮｏｓ．２００９ＡＡ０１Ｚ４３７，２００７ＡＡ０１０５０１ａｎｄ
２００７ＡＡ０１Ｚ４７４．
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