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摘　要　高频快照技术应用于备份时，能够为物理错误和人为错误提供数据保护，构建可靠数据存储环境．针对长
期、高频ｂｌｏｃｋｌｅｖｅｌ快照检索效率低下问题，在对目前常见的ｂｌｏｃｋｌｅｖｅｌ快照技术建模、分析基础上，提出结合数
据分布特征和检索模式的分层次二维索引结构———ＨＣＳＩＭ．实验、分析结果表明：ＨＣＳＩＭ索引技术应用于长期、高
频快照管理时，比时空索引结构ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ索引技术显著提高索引的存储效率和检索效率；通过定性的
分析，ＨＣＳＩＭ是目前存在的ｂｌｏｃｋｌｅｖｅｌ快照索引模式中存储效率和检索效率相对平衡的索引技术．
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１　引　言
随着网络技术的发展和磁盘技术的成熟，数据

的存储量急剧地增长，到２０１０年将超过２７Ｅ（２７×
１０１８Ｂｙｔｅｓ）①．数据的安全存储已成为信息安全研究
领域的重要课题．８％的企业称仅宕机１ｈ，会造成１
百万美元的损失②，数据丢失直接导致企业的破产．
安全存储首先要保证数据的可靠性．引起数据丢失
原因可以分为两类：物理错误和业务逻辑错误．物
理错误通常是由介质的损坏、丢失以及雪灾、地震，
恐怖袭击等灾难性事件引起的数据损毁，这类错误
引起的数据丢失占总比例的７５％左右［１］．逻辑错误
是由于业务操作导致的数据丢失，如删除、修改操作
引起的数据污染．目前通常采用快照备份技术同时
解决上述两类错误．

快照技术是通过数据的拷贝或复制，获取在某
个时间点完整、可用的数据镜像③．快照备份技术通
过保存历史版本快照数据，提供数据恢复．高频快照
技术应用于备份时，具有支持在线备份、提供弹性恢
复窗口等优点［２］（以下简称为高频快照）．但是由于
快照数据共享产生了复杂的依赖关系，随着版本数
目、版本频率的增加导致高频快照检索效率低下，直
接影响了高频快照的可用性．高频快照产生于现代
存储技术，已逐渐引起国内外研究机构的重视．可以
把当前快照数据管理技术的研究概括为如下几个
方面．

一类快照管理技术是采用日志方式记录历史数
据，这类技术广泛存在于文件系统、逻辑卷管理器和
设备驱动器等层次中，如ＷａｙＢａｃｋ［３］使用数据日志
记录所有的变化数据，Ｅｌｅｐｈａｎｔ［４］通过链接变化数
据的ｉｎｏｄｅ记录多版本文件；Ｃｌｏｔｈｏ［５］在逻辑卷层
次通过ＤｅｖｉｃｅＶｅｒｓｉｏｎＬｉｓｔ依次保存早期快照数
据；Ｐｅａｂｏｄｙ［６］面向ｉＳＣＳＩ设备驱动器把变化的
ｂｌｏｃｋ依次存储．这类技术在检索早期快照数据时
通过Ｒｅｄｏ或者Ｕｎｄｏ方式，按序遍历版本日志，在
面向长期、高频快照管理时检索效率低下．尽管
ＴＲＡＰ［７］利用了相邻版本的ｂｌｏｃｋ具有相似性，通
过编码提高存储效率，但是在数据检索时增加了解
码过程，进一步降低了数据的检索效率．

一类快照技术通过ＣｏｐｙＯｎＷｒｉｔｅ（ＣＯＷ）或
ＲｅｄｉｒｅｃｔＯｎＷｒｉｔｅ（ＲＯＷ）方式，结合文件系统的元
数据进行快照数据管理，如ＷＡＦＬ［８］通过专有文件
系统实现快照管理；Ｅｘｔ３ｃｏｗ［９］通过修改Ｅｘｔ３文件

系统实现快照多版本管理，这类技术一方面依赖于
文件系统实现快照管理，与文件系统的语义相关；
另一方面为了不影响正常业务的操作效率，往往限
长版本个数，如ＷＡＦＬ最多管理２５５个版本快照数
据，Ｅｘｔ３ｃｏｗ采用限长分段方式提高版本组织效率．

最近的研究思路是结合数据的分布特征提高快
照的检索效率，如ＴＨＶＦＳ［１０］在建立局部快照时，利
用目录、文件版本之间的相关性提高快照检索效率；
Ｓｋｉｐｐｙ［１１］利用内存快照ＨｏｔＤａｔａ的特性，提出分
层次的索引结构，提高长期快照的检索效率．尽管这
类技术在应用中可以提高快照的检索效率，但是具
有应用场合的限制，缺乏通用性．

因此，目前高频快照管理中存在着检索效率的
瓶颈问题，尚无一种相对通用的面向长期、高频的快
照索引技术，为此本文提出一种面向长期、高频的
ｂｌｏｃｋｌｅｖｅｌ快照索引技术．Ｂｌｏｃｋｌｅｖｅｌ快照技术可
以在系统软件、逻辑卷管理器以及设备驱动程序等
不同层次上实现，支持应用无关的数据复制．现代存
储技术基于ｂｌｏｃｋｌｅｖｅｌ高频快照，可以实现验证数
据的正确性以及业务迁移等操作．本文在对目前常
见的ｂｌｏｃｋｌｅｖｅｌ快照技术建模分析基础上，结合以
前的研究工作，提出了一种结合快照数据分布特征
和访问模式的通用ｂｌｏｃｋｌｅｖｅｌ高频快照索引技术，
并给出了详细的比较、分析，本文的主要贡献如下：

（１）本文给出了目前常见的ｂｌｏｃｋｌｅｖｅｌ快照技
术的建模、分析，并在ＳＰＣ１ｔｒａｃｅ下进行具体的运
算．通过计算得出ｂｌｏｃｋｌｅｖｅｌ快照数据具有“集
中”、“连续”的双重时空分布特征，为ｂｌｏｃｋｌｅｖｅｌ高
频快照索引技术提供分析基础；

（２）结合ｂｌｏｃｋｌｅｖｅｌ快照数据的分布特征和检
索模式，提出以区间索引技术、快照融合为基础的分
层次索引结构ＨｉｅｒａｒｃｈｉｃａｌＣｌｕｓｔｅｒｉｎｇＳｎａｐｓｈｏｔＩｎ
ｄｅｘｉｎｇＭｅｔｈｏｄ（ＨＣＳＩＭ）．ＨＣＳＩＭ不仅具有结构简
单、操作方便的特点，而且通过与多版本数据库中通
常采用的ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ［１２］综合比较，在高频
快照管理中，可有效减少索引数据的存储量，提高长
期快照的检索效率．同时本文给了ＨＣＳＩＭ索引技
术与当前常见的ｂｌｏｃｋｌｅｖｅｌ快照索引技术的综合
分析，ＨＣＳＩＭ在索引存储效率和检索效率方面具
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有更好的平衡关系．

２　犅犾狅犮犽犾犲狏犲犾快照时空特性分析
快照备份数据主要用来支持数据恢复，在容灾

理论中针对各类数据错误和恢复有详细的讨论，使
用ＲＰＯ与ＲＴＯ［１３］作为子计划衡量指标，容灾理论
已超出本文范围，不作详细讨论．为了使本文提出的
索引技术、分析方法具有实用价值，以下的建模分析
中结合了ＲＰＯ与ＲＴＯ的物理意义进行讨论．
２．１　基本模型

根据数据保护时间粒度的不同，可以把目前常
见的ｂｌｏｃｋｌｅｖｅｌ层次数据保护技术进行分类．如
图１所示，传统周期备份技术以天为单位产生增量
备份数据，以周为单位产生全量备份数据，以磁带为
存储介质．这类技术的备份窗口大，恢复效率低．快
照技术应用于备份时，可以提高备份效率，降低备份
窗口．当备份窗口无限缩小，记录每次写操作产生的
数据信息时，可以实现持续数据保护服务（ＣＤＰ）．

图１　不同时间粒度的数据保护技术

尽管ｂｌｏｃｋｌｅｖｅｌ数据保护技术的应用背景和
实现技术的差异很大，但是具有相似的特征：本质
是记录逻辑地址空间内的更新数据，利用时间点
区分不同版本的数据，使用扇区号或逻辑块号
（ＬｏｇｉｃａｌＢｌｏｃｋＮｕｍｂｅｒ）标识逻辑地址．为了建立
一种相对通用的ｂｌｏｃｋｌｅｖｅｌ快照索引技术，下面对
常见的ｂｌｏｃｋｌｅｖｅｌ数据保护技术进行统一分析，涉
及到的数学符号及物理意义如表１所示．

表１　数学符号列表
数学符号 物理含义
狓 逻辑地址
犜 数据保护粒度

狑犜（狓） 在数据保护粒度为犜，逻辑地址狓上的写密度函数
犛犇 由狑犜（狓）在时间段［０，犇］内产生的数据量
犾 在逻辑地址空间内连续分布的数据块长度

犈狑（犾） 在写操作狑犜（狓）下，数据连续分布的期望值
δ狑（犾） 在写操作狑犜（狓）下，数据连续分布的标准差

首先引入写密度函数狑犜（狓），其物理意义是在
时间间隔犜、逻辑地址狓内最后一次写操作产生的
更新数据，其量值可以用式（１）表达，狑犜（狓）称为在
数据保护粒度犜下的写密度分布函数，简称写密度

函数．使用狑犜（狓）可对多种ｂｌｏｃｋｌｅｖｅｌ数据保护技
术进行抽象．ＣＯＷ快照技术记录写操作更新之前的
数据，可以设置时间保护粒度趋近于－０，使用式（２）
表示．ＣＤＰ技术记录每次写操作产生的更新数据，
可以设置时间保护粒度趋近于＋０使用式（３）表示．
根据极限的定义可知ＣＯＷ和ＣＤＰ两种技术产生
的数据量相同，以下主要讨论犜＞０时的快照技术．
对于周期快照技术、传统数据备份技术，设复制周期
为犜犛，可以利用式（４）表达．
‖狑犜（狓）‖＝

　　０
，在时间粒度犜内，狓没有发生写操作
１，在时间粒度犜内，狓｛ 发生写操作 （１）

ｌｉｍ
犜∝－０
狑犜（狓）＝狑－０（狓） （２）

ｌｉｍ
犜∝＋０
狑犜（狓）＝狑＋０（狓） （３）

狑犜（狓）｜犜＝犜狊＝狑犜狊（狓） （４）
Ｂｌｏｃｋｌｅｖｅｌ数据保护技术应用于容灾计划时，

数据保护粒度犜表示最多丢失时间间隔犜内的所
有操作数据，体现ＲＰＯ的物理含义，因此狑犜（狓）不
仅可以抽象目前常见的ｂｌｏｃｋｌｅｖｅｌ数据保护技术，
在容灾背景下，还可以量化ＲＰＯ的值．根据写密度
函数狑犜（狓）可以计算某些快照数据的分布特征，如
由写密度函数狑犜（狓）在一次快照中产生的数据量
为犛犜，可以表示为

犛犜＝∫
＋∞

０
‖狑犜（狓）‖ｄ狓 （５）

２．２　快照集中分布特性分析
高频快照的分布特性是由于写操作分布特性引

起的．对于一个确定的逻辑卷，设其地址空间为
［０，犖］，由写操作在时间段［０，犇］内产生的数据量，
结合式（５），可以表达为式（６）：
犛犇＝∫犖

０∫犇

０
‖狑犜（狓）‖ｄ犜ｄ狓＝∫犖

０∑犜犻∈犇‖狑犜犻（狓）‖ｄ狓
（６）

本文选用美国存储理事会发布的ＳＰＣ１Ｔｒａｃｅ
进行具体计算．图２给出在前６个逻辑卷、连续１２
个小时的写密度分布曲线．

根据式（６）分别计算整个逻辑卷的地址空间和
前［０，８１９２００］地址空间内产生的更新数据量，即在
犖１＝＋∞，犖２＝８１９２００情况下分别计算犛犇，如
式（７）所示．
犛犇＝∫犖

０∑犜犻∈犇‖狑犜犻（狓）‖ｄ狓｜犖１＝＋∞；犖２＝８１９２００；犇＝１２ｈ
（７）
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图２　狑＋０（狓）在前６个逻辑卷的累积分布曲线（犇＝１２ｈ）

计算结果表明，前２０个逻辑卷产生的写数据总
量高达１２．７ＧＢ以上，其中有１６个逻辑卷在地址
［０，８１９２００］空间内包含了９０％以上的数据．尽管文
件系统已经对重复写的ｂｌｏｃｋ在Ｃａｃｈｅ中进行过融
合处理，但是由于Ｃａｃｈｅ的空间有限，数据缓存时间
一般为３０ｓ左右．从长期来看，在密集的写操作业务
中（如ＯＬＴＰ业务），仍呈现出写操作在逻辑地址空
间内高度集中的特性，进而导致长期ｂｌｏｃｋｌｅｖｅｌ快
照数据在逻辑地址空间内高度集中的分布特征．
２．３　快照连续分布特性分析

为了分析快照数据连续分布的特性．设快照数
据连续分布的长度犾为随机变量，分别计算在不同
快照周期下的期望值犈狑（犾），与标准差δ狑（犾）．其中
犜分别取１ｍｉｎ，１０ｍｉｎ，１５ｍｉｎ，３０ｍｉｎ以及１ｈ，根据
式（８）、（９）得到犈狑（犾）与δ狑（犾）的分布曲线，如图３、
图４所示．

图３　期望值分布曲线

图４　标准差分布曲线

犈狑（犾）＝∑
狀

犻＝１
犾犻／狀 （８）

δ狑（犾）＝∑
狀

犻＝１
（犾犻－珋犾）２／槡 狀 （９）

计算结果显示，连续分布的快照数据长度与卷
号、快照周期有关，即使相同的逻辑卷在同一个快照
周期内其连续分布的长度也是动态变化的．快照数据
在逻辑地址空间内连续分布的状态，影响了数据管理
中基本单位长度的划分．目前通常采用位图技术表示
快照数据在逻辑地址空间的分布，位图中的每一位表
示固定长度的地址空间，文献［８］中每个ｂｉｔ表示４Ｋ
的数据空间，文献［５］中每个ｂｉｔ表示３２Ｋ的长度．位
图空间增大，可以减少元数据量，提高检索效率，但是
降低了数据的备份和恢复效率；反之，缩小位图空间，
会提高备份、恢复效率，但是增加了元数据量，降低了
检索效率．文献［１４］中引入区间索引技术，以最大可
连续区间作为块数据管理的基本单位，可以利用块数
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据分布连续的特征，提高元数据的存储效率，在快照
数据检索时对逻辑地址重叠的区间进行动态的分割．

综合以上分析，ｂｌｏｃｋｌｅｖｅｌ快照数据在同一版
本内分布连续且连续的长度动态变化；从长期来
看，不同版本的快照数据分布高度集中．Ｂｌｏｃｋｌｅｖｅｌ
快照数据的分布特性为快照管理提供了分析基础．

３　基本索引结构
快照是一种ＰｏｉｎｔＩｎＴｉｍｅ（ＰＩＴ）技术，采用基

于Ｔｉｍｅ的检索模式．为了能够充分利用快照数据
分布“连续”的特性，可以提取快照索引的时间属性
信息，形成二维属性的索引结构．空间属性由逻辑地
址（ＬＢＮ）表示，时间属性由快照时间戳（Ｔｉｍｅ
Ｐｏｉｎｔ）表示．不同时间点的快照索引按照时间的顺
序依次链接．如图５所示．每个时间点的快照使用独
立的Ｂ＋Ｔｒｅｅ索引，基本的索引项表达为〈犔犅犖
犐狀狋犲狉狏犪犾，犘狅犻狀狋犲狉〉，其中犔犅犖犐狀狋犲狉狏犪犾表达一个连
续分布的快照逻辑地址区间；犘狅犻狀狋犲狉表示快照数
据的存储位置．

图５　Ｂｌｏｃｋｌｅｖｅｌ快照二维索引结构

　　快照的基本检索过程包括：版本内的快照检索
和版本之间的快照检索两部分．版本内检索与Ｂ＋
Ｔｒｅｅ基本操作相同．版本间检索主要是解决快照数
据共享问题，基本过程是按照时间顺序依次检索每
个版本的快照，直到满足条件，或者到达最早快照索
引Ｔｒｅｅ为止．版本间检索涉及到快照融合操作．快
照融合是指相邻版本的快照，逻辑地址相同的快照
数据（或快照索引）使用新版本代替老版本的过程．
融合后的结果快照等于在整个融合周期内最新版本
的快照．引入区间索引技术后具体快照合并算法见
文献［１４］，融合过程分为数据融合和索引融合两部
分，统一记为犕犲狉犵犲（）．

由于时间属性和空间属性进行分离，二维索引
结构在空间属性上结合了数据分布“连续”的特征，
利用区间索引技术，减少元数据量，但是在时间属性
上，快照融合操作是检索过程的主要时间开销，在长

期多版本快照检索中仍然效率低下．

４　犎犆犛犐犕索引技术
４．１　犎犆犛犐犕基本原理

长期快照数据检索效率低下问题在文献［１５１６］
中有部分讨论，本文以二维索引结构为基础，进一步
讨论提高长期ｂｌｏｃｋｌｅｖｅｌ快照检索效率的方法．首
先给出具体的实例分析，设初始时刻为犜１，源端的
逻辑地址分别为Ｉ，ＩＩ，ＩＩＩ，ＩＶ；数据均为１，表达为
犜１｛Ｉ（１），ＩＩ（１），ＩＩＩ（１），ＩＶ（１）｝．在犜２时刻逻辑地址
Ｉ内的数据由１变为２，表示为犜２｛Ｉ（１）－＞Ｉ（２）｝，
同理犜３，犜４时刻现场数据的变化轨迹分别为
犜３｛ＩＩ（１）－＞ＩＩ（３）｝，犜４｛Ｉ（２）－＞Ｉ（４）｝．假设两个时
间点之间正好是一个快照周期，产生的历史快照数
据如图６所示．

图６　快照检索路径
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　　如果要检索犜４时刻，逻辑地址Ｉ，ＩＩ，ＩＩＩ，ＩＶ的
快照数据，需要遍历所有时间点的快照，检索的结果
快照为犜４｛Ｉ（４）｝，犜３｛ＩＩ（３）｝，犜１｛ＩＩＩ（１），ＩＶ（１）｝．因
此，长期多版本快照的检索顺序是从目标时间点开
始，沿着时间轴向后检索．这种检索顺序本文称为后
向路经，提高长期快照数据检索效率的主要途径是
缩短后向路经的长度．

可以进一步把后向路经的检索过程抽象为无环
有向图的遍历过程．其中图的源点表示第一个版本
的快照索引文件，其它的结点表示增量快照产生的
索引文件，有向边表示结点之间的依赖关系．长期快
照检索过程概括为从图中任何一个结点到源点的遍
历过程．图７中给出了简单的遍历示意图．

图７　快照检索的无环有向图表示

根据Ｂｌｏｃｋｌｅｖｅｌ快照数据分布“集中”的特点，
不同版本的快照数据在逻辑地址空间内相对集中，
可以把早期相邻版本的索引Ｔｒｅｅ进行快照融合，融
合后的索引Ｔｒｅｅ仍然保持着索引间的依赖关系，形
成分段、分层的索引结构ＨＣＳＩＭ（Ｈｉｅｒａｒｃｈｉｃａｌ
ＣｌｕｓｔｅｒｉｎｇＳｎａｐｓｈｏｔＩｎｄｅｘｉｎｇＭｅｔｈｏｄ）．上层的结
点反映下层快照融合后的结果，融合过程仅在索引
层面上进行，快照数据不发生变化．

图８给出了分段、分层索引结构示意图．图中每
个结点使用犜［犻，犼］表示，犻表示层号；犼表示版本号．
上层结点的版本号等于合并周期内最大的版本号．
如犜［２，２犿＋１］表达下层快照犜［１，犿＋１］，…，犜［１，２犿＋１］的索
引结点融合结果，同时有犜［２，犿］，犜［２，２犿＋１］，…，
犜［２，犿×犿］仍然保持索引之间的依赖关系．

图８　ＨＣＳＩＭ索引结构

ＨＣＳＩＭ构成了以最左边为源点的层次结构．
一次完整的遍历的过程是从当前结点开始，到达源
点的寻径过程．在ＨＣＳＩＭ的实现过程中，根据层间
融合发生的时间，可以进一步把ＨＣＳＩＭ分为Ｅａｇｅｒ
ＭｅｒｇｅＨＣＳＩＭ（ＥＨＣＳＩＭ）和ＬａｚｙＭｅｒｇｅＨＣＳＩＭ

（ＬＨＣＳＩＭ）两种．ＥＨＣＳＩＭ在每次快照数据备份过
程中，把本次产生的索引Ｔｒｅｅ融合到父结点，融合
过程直到根结点为止．ＥＨＣＳＩＭ增加了索引的维护
开销，但是可以有效缩短最坏检索路径长度，
ＥＨＣＳＩＭ检索路径长度可以表达为犔犲狀犵狋犺ＥＨＣＳＩＭ．
ＬＨＣＳＩＭ只有在本分段长度为阈值时才进行层间
融合．ＬａｚｙＭｅｒｇｅ减少了索引生成时的融合操作，
但是增加了最坏情况下的检索路径长度（犿表示分
段的长度，即分段内结点的个数）．

犔犲狀犵狋犺ＥＨＣＳＩＭ＝犗（ｌｏｇ犿狀＋犿） （１０）
犔犲狀犵狋犺ＬＨＣＳＩＭ＝犗（（犿－１）ｌｏｇ犿狀） （１１）

４．２　犎犆犛犐犕算法实现
在引入分层次的索引结构后，二维索引的基本

操作原理不发生变化，但是在索引检索过程中需要
结合ＨＣＳＩＭ的结构特征，把原来版本间的顺序
检索过程扩展为层内和层间两种检索顺序．在
ＨＣＳＩＭ中查询版本为犻的快照检索过程可以描述
为：在版本号小于等于犻的结点构成的子图中，从结
点犻达到根结点的遍历过程，最后把遍历路径上版
本号不同的结点进行快照融合．一种有效的实现方
式是按照从顶至下的递归检索顺序．具体算法如下
所示．

算法１．　ＨＣＳＩＭ实现．
犻：目标快照版本号；犎：ＨＣＳＩＭ索引结构；
犞：结点集合；犜狉犲犲ＴａｒｇｅｔＳｎａｐｓｈｏｔ：目标快照索引犜狉犲犲；
犞犲狉狊犻狅狀（狀狅犱犲）：结点狀狅犱犲的版本号；
犚狅狅狋（犎）：ＨＣＳＩＭ层次结构犎的根结点．
输入：犻，犎
输出：犜狉犲犲ＴａｒｇｅｔＳｎａｐｓｈｏｔ
犛犲犪狉犮犺（犻，犎）｛
１．ｉｆ（犎＝＝ＮＵＬＬ）ｒｅｔｕｒｎ；
２．犃犱犱犖狅犱犲犛犲狋（犻，犚狅狅狋（犎），犞）；
／／从根结点犚狅狅狋（犎）开始遍历，生成结点集合犞；
３．Ｍｅｒｇｅｄｉｓｔｉｎｃｔｖｅｒｓｉｏｎｎｕｍｂｅｒｎｏｄｅｓｉｎ犞ａｎｄｓｅｔ
犜狉犲犲ＴａｒｇｅｔＳｎａｐｓｈｏｔ；

４．ｒｅｔｕｒｎ犜狉犲犲ＴａｒｇｅｔＳｎａｐｓｈｏｔ；｝
犃犱犱犖狅犱犲犛犲狋是递归遍历的过程，具体算法如下：
犃犱犱犖狅犱犲犛犲狋（犻，犖狅犱犲，犞）｛
５．ｉｆ（狀狅犱犲＝＝ＮＵＬＬ）ｒｅｔｕｒｎ；
６．ｉｆ（狏犲狉狊犻狅狀（狀狅犱犲）＝＝犻）｛
７．　ａｄｄ狀狅犱犲ｔｏ犞；ｒｅｔｕｒｎ；｝
８．ｉｆ（狏犲狉狊犻狅狀（狀狅犱犲）＞犻）
９．　犃犱犱犖狅犱犲犛犲狋（犻，犾犲犳狋犿狅狊狋犮犺犻犾犱狀狅犱犲，犞）；
１０．ｉｆ（狏犲狉狊犻狅狀（狀狅犱犲）＜犻）｛
１１．　ａｄｄ狀狅犱犲ｔｏ犞；
１２．　犃犱犱犖狅犱犲犛犲狋（犻，狉犻犵犺狋犮狅狌狊犻狀狀狅犱犲，犞）；｝｝
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图８中给出检索版本号为犿（犿－１）快照时的
检索路径示意图，从图示中可以看出，ＨＣＳＩＭ算法
的检索路径长度与版本长度由原来的线性关系变为
对数关系，因此ＨＣＳＩＭ可以有效缩短检索路径的
长度．在实际使用中，为了平衡索引的存储效率和检
索效率，可以把下层大量的索引数据保存在外存中，
根据需要调入内存；而上层索引数量相对较少，可
以直接保留在内存中，提高快照检索、融合的效率．

５　性能分析
５．１　犎犆犛犐犕与灾难恢复

在灾难恢复中，通常使用ＲＴＯ表示灾难恢复
效率．ＲＴＯ表达从发生错误一直到恢复正常业务所
需的时间间隔．基本的灾难恢复策略包括数据回迁
和业务迁移两种，现代存储技术中，基于ｂｌｏｃｋｌｅｖｅｌ
快照数据可以实现业务迁移操作，进行快速的灾难
恢复，此时ＲＴＯ可以表达为

犚犜犗＝犜检测＋犜检索＋犜重启 （１２）
（１）犜检测表示从灾难发生到检测到数据丢失的

时间；
（２）犜检索表示在存储端检索目标时间点的快照

数据时间；
（３）犜重启表示源端业务状态迁移以及业务重启

的时间；
犜检测与犜重启往往与具体的业务和部署环境相

关，因此在业务迁移恢复策略中决定恢复效率的主
要因素是快照检索所需的时间．
５．２　实验环境

为了在实际应用环境中比较算法的性能，本文
在Ｗｉｎｄｏｗｓ平台下，利用磁盘过滤驱动技术，实现
逻辑卷层次的数据备份／恢复系统．在源端通过监控
源逻辑卷（逻辑分区）位图的变化（以ｓｅｃｔｏｒ为单
位），记录更新的数据块．基本的复制策略是初始时
刻产生源逻辑卷的全量快照，以后根据位图监控结
果，复制变化的数据块．存储端是多台存储服务器搭
建的存储集群，根据不同的索引技术对多版本快照
备份数据进行管理．具体的实验环境为：源端是ＸＰ
操作系统的ＰＣ机，配置为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）２
ＣＰＵ４３００＠１．８ＧＨｚ／１．７９ＧＨｚ，１ＧＢ内存，ＮＴＦＳ
文件系统，源逻辑卷为２０ＧＢ．存储端４台存储服务
器的具体配置为：两台Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）Ｄｕｏ
ＣＰＵＥ４５００２．２ＧＨｚ／２．１９ＧＨｚ，１ＧＢ内存，１６０ＧＢ
硬盘，Ｒｅａｌｔｅｋ１００Ｍ（２）；两台Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）

ＤｕｏＣＰＵＥ４５００２．２ＧＨｚ／２．１９ＧＨｚ，２ＧＢ内存，
２５０ＧＢ硬盘，Ｒｅａｌｔｅｋ１００Ｍ（２）．实验数据集分别采
用ＮＴＦＳ文件系统以及Ｏｒａｃｌｅ数据库应用背景下
产生的多版本ｂｌｏｃｋｌｅｖｅｌ快照备份数据．
５．３　犎犆犛犐犕与犗狏犲狉犾犪狆狆犻狀犵犅＋犜狉犲犲比较

快照数据多版本检索是数据时空属性的检索过
程，选择多版本数据库中通常采用的Ｏｖｅｒｌａｐｐｉｎｇ
Ｂ＋Ｔｒｅｅ进行比较，主要分析索引的维护效率、存储
效率以及检索效率．在实验中ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ
以逻辑块号（实验中选取逻辑块长度为４ＫＢ）和时
间戳作为索引关键字．在快照备份时为新的快照数
据产生索引项，源卷中没有发生变化的数据直接引用
以前版本的子树或分支．在检索过程中Ｏｖｅｒｌａｐｐｉｎｇ
Ｂ＋Ｔｒｅｅ可以从每个版本的根结点直接读取该版本
对应的全量快照．

图９　索引数据量比较

利用５．２节介绍的备份／恢复系统，在ＮＴＦＳ
文件系统正常工作的模式下，包括文档的读／写、视
频文件的下载等操作，产生１１个版本ｂｌｏｃｋｌｅｖｅｌ
备份数据．图９中给出索引数据总量与版本数目的
变化关系的比较．ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ的索引数据
量与备份数据总量相关．实验中狋１产生全量快照，其
它时间点产生增量快照，由于增量快照备份数据量
相对较少，ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ的索引数据总量变
化不明显．ＨＣＳＩＭ索引技术产生的索引数据量包
括版本内的索引数据量和由于分层引入的层间索引
数据量两部分．版本内利用了快照分布“连续”的特
征减少索引数据量．例如一次快照产生１００ＭＢ的连
续快照数据，在ＨＣＳＩＭ索引结构中只需要一个索
引项表示，而传统的ＯｖｅｒｌａｐｐｉｎｇＢ＋ｔｒｅｅ则需要产
生２５Ｋ的索引项．层间索引是记录融合后的结果快
照数据，根据快照分布“集中”的特性，在快照融合处
理中不同版本间逻辑地址相同的快照数据被覆盖
掉，层间索引记录的快照数据量要远小于融合周期
内各个版本快照数据量的总和．因此，层间索引数据
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量小于底层索引数据量．ＨＣＳＩＭ索引技术综合利
用了快照数据时空分布特性减少索引数据量．

图１０给出两种索引的维护时间开销比较．由于
ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ在每次数据项插入时，都需要
与前面所有的版本Ｔｒｅｅ进行分支共享、子树复制等
操作，随着快照版本的增加，索引维护的时间逐渐增
大．ＨＣＳＩＭ索引技术通过减少索引数据量降低索
引的维护开销．

图１０　索引生成的时间开销比较

尽管ＯｖｅｒｌａｐｐｉｎｇＢ＋ｔｒｅｅ构造时间长，但是
ＯｖｅｒｌａｐｐｉｎｇＢ＋ｔｒｅｅ通过静态维护整个时间点的全
量快照索引，支持快速的查询．ＨＣＳＩＭ检索过程中
伴随着快照融合过程，在检索少量版本快照时，效率
低于ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ，主要时间消耗发生在快
照融合处理上．本文提出ＨＣＳＩＭ索引结构的基本
目标就是降低索引之间的依赖关系，减少多版本快
照间融合次数，提高长期快照的检索效率．为了进一
步描述ＨＣＳＩＭ中检索路径的长度，引入平均路径
长度犚．犚表示ＨＣＳＩＭ中所有结点到达根结点的
平均路径长度．表示为式（１３）．

犚＝∑
狀

犻＝１
狉犻／狀 （１３）

式（１３）中狉犻表示ＨＣＳＩＭ中结点犻到达根结点
的路径长度．在ＨＣＳＩＭ检索过程中，犚的物理意义
表示在等概率索条件下，检索任意版本快照所需的
平均快照融合次数．

表２中给出在分段长度犿＝５时，犚与结点个
数狀的关系．根据表２，ＨＣＳＩＭ（犚＝２，犿＝５）最多可
以管理１３个版本的快照数据．

图１１中给出ＨＣＳＩＭ中在犚＝２，犿＝５时，
两种索引技术的检索效率比较情况．在图１１中可
以看出ＨＣＳＩＭ在版本数大于５时仍然具有较好
的检索效率，因此在长期快照检索中，ＨＣＳＩＭ算
法的检索效率仍然会高于ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ索
引结构．

表２　犚与结点个数的关系列表
平均路径长度犚 结点个数狀（犿＝５）

０
０．５
１
１．５
２
２．５
３

１
２
３
４
１３
１８
２５

图１１　不同索引技术的检索效率

ＨＣＳＩＭ索引的层次结构随着版本数目的增长
会发生变化．ＨＣＳＩＭ采用ＬａｚｙＭｅｒｇｅ和Ｅａｇｅｒ
Ｍｅｒｇｅ实现层次间的调整，根据式（１０）、（１１）、（１３）
可知ＥａｇｅｒＭｅｒｇｅ通过缩短犚的长度，提高数据的
检索效率，但是在每次生成快照索引时，都需要伴随
着索引的融合过程．图１２给出了ＥａｇｅｒＭｅｒｇｅ策略
下索引的维护时间开销与ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ的
比较．由图示可以看出，ＨＣＳＩＭ在引入Ｅａｇｅｒ
Ｍｅｒｇｅ调整层次间索引结构时其索引维护开销仍然
好于ＯｖｅｒｌａｐｐｉｎｇＢ＋Ｔｒｅｅ结构．

图１２　ＥａｇｅｒＭｅｒｇｅ模式下索引维护效率比较

ＨＣＳＩＭ索引技术通过减少快照的融合次数，
有效提高了长期快照的检索效率．但是ＨＣＳＩＭ是
一种面向快照数据的检索模式，即查询某个时间点
的所有的快照数据，而对于单一索引项的检索（基于
Ｔｉｍｅ和Ｋｅｙ的检索模式），ＨＣＳＩＭ效率会低于传
统的算法．
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５４　犎犆犛犐犕与其它快照索引技术比较
５．４．１　理论分析

目前ｂｌｏｃｋｌｅｖｅｌ快照管理技术实现差异很大，
本文不再一一进行比较，为了不失一般性，本文把目
前常见的ｂｌｏｃｋｌｅｖｅｌ快照管理技术抽象成３种基
本的索引管理模式，与ＨＣＳＩＭ索引模式进行定性
比较、分析．由于在实际应用中，快照索引数据量直
接影响着检索效率、索引数据的存储效率以及系统
的整体性能，下面把不同模式下的索引数据量作为
比较参数，设时间点犻生成的快照对应的索引数据
量为犾犻，分别给出不同索引模式的索引数据量理
论值．

间接依赖关系快照索引模式ＩＳＩＭ（Ｉｎｄｉｒｅｃｔ
ＳｎａｐｓｈｏｔＩｎｄｅｘｉｎｇＭｅｔｈｏｄ）：这种索引模式根据快
照生成时相对顺序，依次链接每个版本的快照索引，
在快照检索时需要遍历所有时间点的快照索引．这
类快照管理技术广泛存在于快照文件系统和存储设
备中［７，９］，此时索引存储效率最高，但是检索效率最
低，仅支持有限长的版本的快照检索，索引的存储效
率可以表示为犛ＩＳＩＭ；

犛ＩＳＩＭ＝犗∑
狀

犻＝１
犾（ ）犻 （１４）

直接依赖关系快照索引模式ＤＳＩＭ（Ｄｉｒｅｃｔ
ＳｎａｐｓｈｏｔＩｎｄｅｘｉｎｇＭｅｔｈｏｄ）．部分存储子系统在快
照管理中，从创建快照开始，一直保留所有历史快照
数据及对应的索引，直到该版本的快照删除为止，如
ＬＶＭ等．这种模式下，快照检索时可以直接遍历该
时间点的索引数据，具有最高的检索效率，但是索引
的存储效率最低，可以表示为犛ＤＳＩＭ；

犛ＤＳＩＭ＝犗∑
狀

犻＝１∑
犻

犼＝
（

１
犾犼） （１５）

分段依赖关系快照索引模式ＣＳＩＭ（Ｃｌｕｓｔｅｒｉｎｇ
ＳｎａｐｓｈｏｔＩｎｄｅｘｉｎｇＭｅｔｈｏｄ）．一种折中的考虑是为
固定分段的增量快照保存所有的历史数据［１７］，这种
技术在存储效率和检索效率取一次折中．ＣＳＩＭ模
式下索引数据量表示为犛ＣＳＩＭ，其中犿为分段的
长度．

犛ＣＳＩＭ＝犗狀
犿∑

狀

犻＝１
犾（ ）犻 （１６）

本文提出的索引技术ＨＣＳＩＭ引入了分层结
构，索引数据量可以表示为犛ＨＣＳＩＭ，为了与ＣＳＩＭ进
行统一比较，ＨＣＳＩＭ中取相同的分段长度犿，但实
际的使用中可以灵活的配置，不会影响算法的可
用性．

犛ＨＣＳＩＭ＝犗ｌｏｇ犿狀∑
狀

犻＝１
犾（ ）犻 （１７）

５．４．２　实验比较
在５．２节介绍的备份／恢复系统中，源逻辑卷运

行于Ｏｒａｃｌｅ数据库工作背景下，产生５０个版本
ｂｌｏｃｋｌｅｖｅｌ快照备份数据．本文根据前５０个版本快
照索引信息，通过建立拟合函数，分析在长期、高频
快照应用背景下不同索引模式的效率比较．

图１３、图１４中给出平均每个版本的索引数量
以及对应的全量快照索引数量，同时图中给出了函
数拟合的结果．通过拟合函数，本文给出在版本个数
为１０００时不同索引模式的效率比较．图１５给出
４种索引模式的比较结果，图１６进一步给出ＨＣＳＩＭ
在不同分段长度下的性能比较（图１５、图１６中狔轴
取以２为底的对数函数）．

图１３　每个版本平均索引数据量

图１４　每个版本全量快照索引数据量

图１５　４种快照索引模式的比较
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图１６　犿取不同值时ＨＣＳＩＭ的存储效率比较
通过上述比较、分析可以得出ＨＣＳＩＭ索引模

式比目前常用的ＤＳＩＭ、ＣＳＩＭ索引模式进一步减少
索引数据量，而检索路径长度仅呈对数关系增长．从
折中角度分析ＨＣＳＩＭ在ｂｌｏｃｋｌｅｖｅｌ快照数据管理
中可以取得索引存储效率和检索效率更好的平衡
关系．

６　总　结
高频快照技术应用于备份时可以为物理错误和

人为错误提供细粒度的数据恢复机制，构建可靠数
据存储环境．长期、高频快照检索效率低下是由于快
照数据共享时产生复杂的依赖关系形成的，成为高
频快照检索的瓶颈问题，目前逐渐引起国内外研究
机构的重视．本文提出的ＨＣＳＩＭ索引技术及分析
方法，可以为长期、高频ｂｌｏｃｋｌｅｖｅｌ快照管理提供
一种解决问题的思路．
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