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摘　要　无线网络因其分布性、独立性、移动性等特点，网络性能容易受到自私节点的影响．文中综述了无线网络

中因自私节点的存在而带来的一些关键问题，特别对含有自私节点的无线环境中基于非合作博弈理论的路由机制

进行了分析和研究．为了解决网络中自私节点的问题，目前研究人员主要提出了两种机制：基于信任度的机制和基

于非合作博弈的激励机制．文中对上述两类机制进行了总结和分析，特别地，针对无线自组织网络和无线网状网络

中各种激励机制进行了详细的研究．网络编码作为一种有效的技术有助于提高无线网络的性能，文中探讨了基于

网络编码的优化对含有自私节点的无线网络性能的影响．同时还分析了非合作无线网络中节点共谋的问题，最后

提出了当前非合作无线网络研究中存在的理论挑战及潜在的热点方向．
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１　引　言

无线网络的分布性、独立性、移动性等特点，决

定了网络中的许多功能必须依靠节点间的协作来完

成，例如，无线自组织网络不依赖于任何固定的基础

设施，数据的传输需要通过移动节点之间的相互协

作来完成．目前人们通常假设所有网络节点都具有

良好的协作性，即每个节点都愿意为其它节点提供

网络服务．但是这种假设在实际的无线网络环境中

并不一定成立，特别是当网络节点属于多个不同组

织时．无线网络节点由于受到自身处理能力、存储空

间、电池容量等各种资源的限制，节点都存在一定的

自私性，而自私节点通常不愿意帮助其他节点转发

信息，这势必会影响无线网络正常的路由和数据转

发功能．

如何激励自私节点进行合作，从而提高网络性

能，是当前无线网络研究领域面临的重大挑战之一，

自私节点的非合作关系制约了当前无线网络各种传

输和路由机制的实施，严重影响了网络性能．自私节

点带给无线网络的首要问题是资源的浪费．由于节

点转发数据需要消耗自身的能量和计算资源，某些

节点为了最大化自己的利益而有意不参与数据转发

工作，这样一来，数据转发所选择的路径可能不是预

期的最短高效路径，从而导致整条数据传输路径上

网络资源特别是能量资源的浪费．因此，如何保证整

条数据转发路径上能量消耗最低是大部分针对含有

自私节点的无线网络环境下进行路由协议设计研究

的基本目标．对于该问题，人们尝试了采用包括概率

论、信息论及贝叶斯网络等理论在内的多种方法来

进行各种路由机制的分析和设计，特别是近年来越

来越多地采用了经济学方法中的博弈理论．

针对无线网络中自私节点的问题，目前主要采

用两类机制来处理：基于信任度的机制和基于非合

作博弈的激励机制．信任是指某个节点对另一节点

预期行为的一种主观判断，信任度是对节点之间信

任程度的一种量化．基于信任度的机制的基本思想

是如果所有节点能够参与合作来获得整个系统的最

优性能，则每个节点就能得到相应的最优回报．因

此，基于信任度的机制通过观察、审计、系统范围内

的优化点分析和特殊的硬件等来记录节点合作行为

并对不合作的节点进行惩罚，从而保证所有节点都

能积极进行合作，其主要判断依据是节点间的历史

交互信息．根据具体实现方式不同，基于信任度的机

制又可以分为基于信誉的机制和基于支付的机制．

信誉是一个全局量，即所有与某一节点有过交互行

为的节点对该节点的综合评价，它是产生信任度的重

要依据．有关信任和信誉的概念及关系，文献［１２］给

出了较为详细的描述．基于支付的机制则模仿了人

类社会中货币买卖方式，采用一种虚拟的电子货币

用于支付所获得的网络服务，通常来说，这种机制需

要有相关硬件或可信的第三方机构提供安全保证．

目前，基于信任度的机制的研究工作比较多，具有代

表性的主要有文献［３７，９１１］．基于信任度的机制

的实现相对来说较为简单易行，已经被应用在部分

实际的无线网络环境中．目前这种机制存在的主要

问题是整个系统达到性能最优并不能保证每个节点

都获得最优回报．因此，节点存在违背协议约定的动

机，这种机制并没有从根本上解决节点的自私性带

来的问题．同时，这种机制效率比较低，信任度的计

算收敛速度比较慢．

基于非合作博弈的激励机制借鉴了微观经济学

和非合作博弈论中的相关理论，引入了报酬的相关

概念，即对节点的合作行为给予相应的报酬激励．基

于激励的机制需要解决的关键问题是如何确定需要

支付给合作转发节点的报酬值，以保证系统的性能

优化．目前通常的解决方案是设计相应的机制来激

励节点报出其转发的真实成本，从而实现系统成本

的最小化和性能的最优化．在非对称信息博弈（即参

与者拥有自己私有信息的博弈）中，如果所有参与者

都没有动机对其它参与者说谎或是隐藏其私有信

息，所有参与者的占优策略都是报出其真实成本，即

无论其它节点如何报价，节点都会愿意报出自己的

真实价格，则称这个机制实现了路由选择在保证参

与者报出真实成本的基础上进行，也可以称为具有

防策略性（Ｓｔｒａｔｅｇｙｐｒｏｏｆ）．在经济领域最为人所熟

知的实现了防策略性的机制是 ＶＣＧ（Ｖｉｃｋｒｅｙ

ＣｌａｒｋＧｒｏｖｅｓ）机制，它通过额外支付参与者存在的

机会成本来实现防策略性．这种机制也被应用在无

线自组织网络中，即 ＡｄｈｏｃＶＣＧ机制
［１２］．在这个

工作的基础上，研究者们做了一系列的工作［１３１５］．还

有一些算法放宽了Ｓｔｒａｔｅｇｙｐｒｏｏｆ特性的限制，引入

纳什均衡的概念［１６１７］．然而由于无线网络的特性，以

非合作博弈论为基础的经济学模型与无线网络的结

合目前还存在一些需要解决的问题．本文将重点对

不同无线网络环境中各种基于激励机制的研究进行

总结和分析．

虽然人们对无线网络中自私节点问题已经进行
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了部分较为深入的研究，但是目前还没有相关工作

对该领域的发展现状进行系统的总结和对未来可行

的研究方向进行规划，本文将致力于这一工作．本文

将现有的针对无线网路中自私节点问题的各种机制

进行了归纳分类，介绍和比较几种典型机制的算法

和性能；在此基础上介绍基于网络编码的机制优化

策略，用于改进非合作无线网络的性能；同时，详细

地分析无线网络中的经典共谋问题，这也是非合作

无线网络中的关键问题；通过以上归纳、分析和比

较，对该领域有待于进一步研究的方向和可以采用

的分析工具提出了一些建议．

本文第２节介绍几种典型的基于信任的机制并

进行讨论；第３节重点介绍基于非合作博弈的激励

机制以及它们在单播和多播环境中的实现；第４节

介绍基于网络编码的优化机制在非合作无线网络中

的应用；第５节针对无线网络中经典的共谋问题进

行讨论，指出了当前亟待解决的问题；第６节详细探

讨当前研究中面临的理论挑战和可行的热点方向；

第７节对全文进行总结．

２　基于信任度的机制

本节将详细介绍各种基于信任度的机制．为解

决网络中自私节点的问题，基于信任度的机制很早

就被提出并被广泛使用．虽然这些机制大部分是在

仿真结果的基础上采用启发式算法实现并缺少形式

化的分析计算和理论证明，但是它们较早地应用在

实际中，并且取得了较好的效果．根据信任度产生依

据的不同，该机制又可以分为两类，一类是基于信誉

的机制，另一类是基于支付的机制．前者通过节点的

信誉来评估其信任度，根据信任度值的高低来判断

节点可信与否并作为路由选择的决策依据．在这种

机制中，低信任度的节点会逐渐被网络中的其他节

点孤立，以致无法获得其他节点的服务．因此，网络

节点为了避免自己被孤立，就会通过为其他节点提

供良好的服务来提升自己的信任度．基于支付的机

制则采用虚拟货币作为信任凭证，用于换取其他节

点提供的服务．当一个节点虚拟货币用完时，它将无

法获得其他节点的服务，但可以通过为其他节点提

供服务来换取虚拟货币．下面我们介绍几种主要的

基于信任度的激励机制．

２．１　基于信誉的机制

斯坦福大学的 Ｍａｒｔｉ等人
［３］提出了一种看门狗

（Ｗａｔｃｈｄｏｇ）和选路人（Ｐａｔｈｒａｔｅｒ）算法来监控和防

止节点的异常行为．出于自私或恶意的原因，节点拒

绝转发流经其的数据包，这种行为被称为异常行为．

看门狗是指数据包的发送者在将包发出去之后还要

监视他的下一跳的节点，如果下一跳的节点没有对

包进行转发就说明那个节点可能存在问题．选路人

作为一种响应办法，它在收集到其它节点的详细信

息的基础上评定每一条路的信任等级，使数据包尽

量避免经过那些可能存在自私或者恶意节点的路

径．这种机制的问题是，它没有详细区分节点拒绝转

发数据包是出于恶意还是物理原因，例如节点暂时

电源耗尽等；并且对于自私节点也没有惩罚措施．

Ｂｕｃｈｅｇｇｅｒ等人提出的 ＣＯＮＦＩＤＡＮＴ机制
［４］

对无线自组织网络的ＤＳＲ路由协议进行了扩展．节

点间信任关系的建立和路由选择的确定都是通过对

路由建立过程及数据转发行为的观察及汇报方式实

现的，从而可以使源节点进行路由选择时避免自私

或恶意节点．ＣＯＮＦＩＤＡＮＴ机制需要为每个节点增

加４个功能模块，分别是监控器、信誉系统、路径管

理器和信任管理器．监控器的作用类似于 Ｗａｔｃｈｄｏｇ

的功能，用于监控邻居的行为；信誉系统用于记录观

察结果，并对节点进行评估打分；路径管理器用于路

由决策，以避免自私或恶意节点存在于选定的路由

上；信任管理器用于记录接收到的告警信息并评估

该告警信息的可信度，当有足够的证据证明该告警

信息可信时，就会将该信息反馈给信誉系统．ＣＯＮ

ＦＩＤＡＮＴ机制可以有效地检测并隔离自私或恶意

的节点，但是它无法避免“诽谤”攻击现象，并且也无

法阻止谣言的扩散．

Ｍｉｃｈｉａｒｄｉ等人也基于 Ｗａｔｃｈｄｏｇ提出了ＣＯＲＥ

协议［５］机制，该机制通过基于信誉的计算来激励节

点进行合作．信誉的计算是通过特定函数整合主观

信誉（ｓｕｂｊｅｃｔｉｖｅｒｅｐｕｔａｔｉｏｎ）、间接信誉 （ｉｎｄｉｒｅｃｔ

ｒｅｐｕｔａｔｉｏｎ）和功能性信誉（ｆｕｎｃｔｉｏｎａｌｒｅｐｕｔａｔｉｏｎ）．

其中主观信誉就是直接证据，间接信誉就是从其他

节点处获得的间接证据，而功能性信誉则用来表示

对节点不同功能重要性的判断．该机制能够防范“诽

谤”攻击，因为来自其他节点的间接信誉仅统计正面

评价值．但是该机制不能很好地防范节点共谋攻击，

同时，也无法区分异常行为的发生原因是主观恶意

还是客观故障．

２．２　基于支付的机制

Ｂｕｔｔｙａｎ 等 人
［６］引 入 一 种 计 数 器 （Ｎｕｇｌｅｔ

Ｃｏｕｎｔｅｒ）来激励节点帮助其它节点转发数据包．这

种计数器是一个安装在节点上的硬件模块，当节点
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发送自己的数据包时，计数器数值减少；在节点转发

数据包时，数值增加．所有的节点必须维持计数器的

值大于零．文章通过分析和实验，证明了此种机制在

一定程度上起到了激励自私节点转发数据包的作

用．但是，在非对称数据流的情况下，这种机制还有

待于进一步的改进．

在文献［７］中，Ｂｕｔｔｙａｎ等人除了用一个计数器

（ｎｕｇｌｅｔｃｏｕｎｔｅｒ）统计ｎｕｇｌｅｔｓ外，还引入了一种惩

罚措施，即在节点拒绝转发时减少计数器的数值．同

时，他们使用ＰａｃｋｅｔＰｕｒｓｅ模型限制节点转发无用

的数据包，防止增加网络负载．文献［６］和文献［７］的

思想相似．

Ｓａｌｅｍ等人
［１８］以Ｎｕｇｌｅｔ为基础，给出了一种收

费和返还的机制来解决多跳蜂窝网中自私节点的问

题．他们对节点预先收取费用，等待得到正确的确认

信息后再将费用返还，以此来限制恶意节点和自私

节点的行为．

另外一个比较经典的机制是Ｚｈｏｎｇ等人
［１０］提

出的 Ｓｐｒｉｔｅ机制．Ｓｐｒｉｔｅ（ＡＳｉｍｐｌｅ，ＣｈｅａｔＰｒｏｏｆ，

ＣｒｅｄｉｔＢａｓｅｄＳｙｓｔｅｍ）主要解决的问题是在无线网络

中确定了一条数据传输最优路径犛犺狅狉狋犲狊狋犘犪狋犺（犛犘）

后，如何保证中间节点狏犻∈犛犘 能够忠实地传递数

据包．这是因为如果无法了解中间节点狏犻是否真的

传递了数据包或者没有一个合适的机制保证，则有

可能犛犘上的节点可以不用真正传递数据包就得到

收益．在这种情况下，将无法保证数据传递正常进

行．Ｓｐｒｉｔｅ的基本思想是收到数据包节点保留一个

该数据包的收据（Ｒｅｃｅｉｐｔ），中央银行根据犛犘上各

节点提交的收据确定各节点的收益．Ｓｐｒｉｔｅ基于的

基本网络结构如图１所示．Ｓｐｒｉｔｅ机制保证了路径

上的所有节点都有激励传递数据包，并且将如实地

报告自己是否收到了数据包．但是Ｓｐｒｉｔｅ机制没有

实现预算平衡．

图１　Ｓｐｒｉｔ机制的网络结构

总结一下基于信任度的各种机制，它们虽然已

经被较好地应用于实际的网络中，但是其自身的某

些特点使得其发展存在一定的限制．首先，多数基于

信任度的机制，特别是基于采用了虚拟货币的机制

都需要额外的设备以保证机制的顺利实施，一般情

况下要求每一个相关网络节点都装有特殊设计的硬

件设备，或者网络中存在大家公认可信的第三方机

构．这种硬件要求在实际的网络环境中很难实现，第

三方机构的存在又很难适应无线网络环境，这一特

点严重阻碍了基于信任度机制的发展．其次，信任度

的计算较为复杂，特别是直接证据和间接证据的收

集过程需要消耗大量的资源，收敛速度慢，并且容易

引发广播风暴．另一方面，这些证据的来源主要是节

点的历史行为信息，在很多情况下，历史信息并不能

准确反应该节点将来行为的可信程度．再有，很多基

于信任度的机制并没有从根本上解决节点自私性的

问题．在基于信任度的机制中，通常每个节点的收益

随着整个系统的收益提高而提高，然而，这一假定在

实际中却并不一定成立．事实上，整个系统达到性能

最优并不能保证每个节点都获得最优回报．因此，节

点存在违背协议约定的动机，基于信任度机制的实

施受到了制约．另外，对于当前各种基于信任度的机

制来说，大部分是根据针对特定网络的实验结果来

说明它的效果，缺少形式化的分析和理论证明，因

而，难以证实这种机制的扩展性，难以从理论上支持

将基于信任度的机制推广到一般的无线网络中．基

于非合作博弈的激励机制则从经济学的角度出发，

深入地分析了节点的自私性，且避免了基于信任度

机制的种种问题，本文将在下面几节里进行重点

介绍．

３　基于非合作博弈的激励机制

人们利用基于非合作博弈的经济学理论对含有

自私节点的无线网络进行研究，提出了多种激励机

制．本节将对无线自组织网络和无线网状网络中的

几种典型的激励机制进行分析，通过比较和分析指

出当前基于非合作博弈的激励机制中有待进一步解

决的问题和可行的发展方向．

３．１　无线自组织网络中的激励机制

无线自组织网络（ＷｉｒｅｌｅｓｓＡｄｈｏｃＮｅｔｗｏｒｋｓ）

灵活多变，不依赖任何基础设施，通过相邻节点间的

互联转发完成网络通信，这种灵活、简单、多变的特

性使得其在军事、救援等领域中得到了广泛的应用．

然而，无线自组织网络的无线多跳、动态拓扑的特性
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给它的发展带来了很大的制约．考虑实际网络中的

节点具有自私性，节点之间是非合作的关系，这对无

线自组织网络是一个重大挑战．目前，大部分关于基

于激励的机制在非合作无线自组织网络中的应用研

究主要是基于ＶＣＧ机制的．这种基于ＶＣＧ的机制

是从经济学上的经典拍卖模型 ＶＣＧ改进而来的，

可以有效地解决自私节点为路径选择和数据转发带

来的问题．

这一小节将首先介绍含有自私节点的非合作无

线自组织网络的系统模型，基于该模型介绍用于无

线自组织网络的激励机制———ＡｄｈｏｃＶＣＧ机制．

应用ＡｄｈｏｃＶＣＧ机制，所有参与者都没有动机对

其它参与者说谎或是隐藏其私有信息，因此，它能够

保证路径选择在各节点都报出真实价格的基础上进

行，从而使该机制具有防策略性．我们首先简要介绍

具有防策略性的机制设计原则，其后将重点介绍和

比较无线自组织网络中的几种典型的基于非合作博

弈的激励机制，并指出当前研究中有待解决的问题．

３．１．１　系统模型

用犖＝（犞，犈，ω）来表示一个无线 Ａｄｈｏｃ网

络，其中犞＝（狏１，狏２，…，狏狀）表示网络中的狀个节

点，即无线网中的无线设备；有向边（狏犻，狏犼）组成的

集合 犈犞×犞 表示所有可以传递信号的边；

ω：犈→ !

对于犈中的每一个边给定了一个成本值．

当节点狏犻向节点狏犼 发送犺个数据包时，节点狏犻 的

最小成本为犺×ω（狏犻，狏犼）．

根据传递数据包的成本的计算方式的不同，可

以分为如下两种模型：

（１）链成本模型．节点狏犻发送数据包的成本取

决于接受节点狏犼，可以认为成本发生在链上，当节

点狏犻 向节点狏犼 发送数据包时，节点狏犻 的费率为

ω（狏犻，狏犼）＝ω犻，犼．

（２）节点成本模型．每个节点狏犻发送数据包的成

本是确定的犮犻，与接受节点狏犼无关，即ω（狏犻，狏犼）＝犮犻．

节点成本模型可以看作是链成本模型的特例．

假定网络中的各节点都是具有理性的自私节

点，对这两种特性我们有如下定义．一是关于自私

性，由于每个节点属于不同的所有者，所以我们假定

各节点都是自私的，即各节点的目的都在于最大化

自己的效用值．二是关于理性，假设各节点都是理性

的，即节点总是选择策略使得自己的收益最大化．

在Ａｄｈｏｃ无线网络中，源点犛（Ｓｏｕｒｃｅ）希望

将数据发送到终点 犇（Ｄｅｓｔｉｎａｔｉｏｎ），各中间节点

（ＲｅｌａｙＰｏｉｎｔｓ）转发数据需要付出一定的成本，例如

电池的电量消耗等，在不同的环境中可以有不同的

含义，将各节点的成本定义为犮＝（犮１，犮２，…，犮狀），根

据自己的成本信息等，各中间节点给出转发数据的

报价犫＝（犫１，犫２，…，犫狀），终点犇 根据各中间节点的

报价犫＝（犫１，犫２，…，犫狀）计算得到最短路径犛犘，在这

条路径上所有节点的报价之和最少．位于最短路径

犛犘上的各节点依次传递数据包并得到各自的收益

狆犻，节点狏犻 的效用值为狌犻＝狆犻－犮犻．注意这里狆犻 与

犫犻不一定相等，依各种激励机制的不同而变化．我们

希望能够设计一个机制，使得在这个机制下能够找

到全局最优解，即寻求实际总成本最小的最短路径

犛犘＝（犛，狏σ１，狏σ２，…，狏σ狀，犇），记任一路径犘的总成

本为｜犘｜．

在基于报价的机制中，费用的支付方式是一个

关键的问题，即中间节点得到的收益必须有人来支

付．目前，主要采用中央银行支付和源点支付两种

方式．

（１）中央银行支付．假设在 Ａｄｈｏｃ无线网络

中，有一个虚拟的中央银行，它定期从各节点收取费

用，当发生数据传递时，由中央银行负责向中间节点

支付．

（２）源点犛支付．一般来说，源点犛是数据传递

活动的需求方和受益方，因此由犛来支付各中间节

点应得的收益．

３．１．２　ＡｄｈｏｃＶＣＧ机制

在基于激励的机制中，ＡｄｈｏｃＶＣＧ
［１２］是一个

最基础的机制，它引入了经济学中的思想，将经典的

ＶＣＧ拍卖模型（二级报价拍卖）应用在无线Ａｄｈｏｃ

网络中．

ＡｄｈｏｃＶＣＧ的设计目标是激励各中间节点给

出转发所需的真实成本，它的基本思路是对位于

犛犘上的所有中间节点狏犻∈犛犘，除支付其所报的价

格犫犻外，还向其支付额外的报酬，这个报酬值为不

包括该节点的最短路径犛犘
－狏犻比原最短路径犛犘 多

出的机会成本值，即｜犛犘
－狏犻｜－｜犛犘｜，以激励节点报

出自己的真实成本，从而实现防策略性，达到全局的

最优化．在ＡｄｈｏｃＶＣＧ机制下，可以表示每个节点

的实际报酬值如下：

狆犻＝｜犛犘
－狏犻｜－｜犛犘｜＋犮犻．

加入的这部分机会成本可以保证节点没有动机去任

意抬高自己的价格，如果节点被选入最短路径，它的

收益并不会随着它的报价提高而增加，这就是

ＡｄｈｏｃＶＣＧ的关键思想之所在．

举一个具体的例子来解释 ＡｄｈｏｃＶＣＧ机制，
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考虑如图２的网络，节点上的数字表示节点的真实

成本．很明显，最优路径为犛犘＝（犛，狏１，狏２，犇），去掉

节点狏１ 或狏２ 后的最优路径为犛犘
－狏
１ ＝犛犘

－狏
２ ＝

（犛，狏３，狏４，犇）．此时，最短路径的总报价为｜犛犘｜＝

犫１＋犫２＝６，去掉节点狏１ 后的最优路径的报价为

｜犛犘
－狏
１｜＝｜犛犘

－狏
２｜＝犫３＋犫４＝２０．

图２　ＡｄｈｏｃＶＣＧ机制

因此，根据ＡｄｈｏｃＶＣＧ机制，狏１ 得到的支付可

以计算得到｜犛犘
－狏
１｜－｜犛犘｜＋犫１＝２０－６＋５＝１９，

同理，狏２ 得到的支付可以计算为｜犛犘
－狏
２｜－｜犛犘｜＋

犫２＝２０－６＋１＝１５．

ＡｄｈｏｃＶＣＧ机制的提出为含有自私节点的非

合作无线网络的研究提供了一个很好的开端，然而

ＡｄｈｏｃＶＣＧ机制本身也不可避免地存在着一些问

题．（１）节点的计算量比较大，在ＡｄｈｏｃＶＣＧ机制

中，不仅需要计算犛犘，还需要分别计算出对于所有

最短路上的节点狏犻∈犛犘，分别除去它们后相应的最

短路径长度犛犘
－狏犻，计算量很大，对计算能力和存储

能力都比较弱的无线节点是一个挑战．（２）关于节

点收益的支付问题，当采用中央银行支付时，

ＡｄｈｏｃＶＣＧ机制并不能保证系统的防策略性，即

不能保证节点都愿意给出自己的真实价格．这是因

为在中央银行支付时，支付给数据转发路径中节点

的报酬最终要由所有节点分摊，其他节点收益的增

加就意味着所有节点都要向中央银行交更多的税，

所以，不在最短路径犛犘 上的节点有动机压低报价

来降低在犛犘 上的节点的收益．（３）关于过度支付的

问题，由于在ＡｄｈｏｃＶＣＧ机制中，需要向路径中的

节点支付除了它们自身的报价之外的一部分额外的

机会报酬，因此会造成过度支付的问题．特别由于这

部分报酬会受到网络结构和节点的报价等多因素的

影响，在某些特殊情况下机会报酬的数值可能会非

常高，导致系统进入异常状态．（４）节点共谋的问

题，ＡｄｈｏｃＶＣＧ机制能够很好地解决节点只考虑

自身利益的单节点自私性问题，但是它不能处理多

个节点通过组成一个小团体而形成共谋的情况，

ＡｄｈｏｃＶＣＧ机制并不能有效地保证在存在共谋的

无线网中各节点仍能报各自的真实成本，它并不拥

有防策略性．这一点也是含有自私节点的无线网络

亟待解决的问题，在后面我们还将进行更进一步的

讨论．（５）对于发送数据的源节点犛与接受数据的

目标节点犇 的非自私性假设．ＡｄｈｏｃＶＣＧ机制中

假设犛与犇 都会说真话并且是无条件合作的，然而

实际中节点犛和犇 也同样具有自私性和理性，因

此，ＡｄｈｏｃＶＣＧ还有待于进一步的改进．

３．１．３　机制设计

ＡｄｈｏｃＶＣＧ机制具有防策略性，这是我们在

实际应用中需要得到的一种特性．这里我们将对具

有防策略性的机制进行简要的介绍，并给出防策略

性机制设计中的多个关键点．

一个具有防策略性机制可以这样定义，如果每

个参与者的类型都是策略空间的一部分，每个参与

者通过报告他们的真实类型来最大化他们的效用函

数值，且不受其他参与者的类型影响，则该机制实现

了防策略性．定义犪－犻为除参与者犻外其他所有参与

者的策略向量，即犪－犻＝（犪１，犪２，…，犪犻－１，犪犻＋１，…，

犪狀）；犪
－
犻表示参与者犻给出真实价格犮犻的策略；犪′犻为参

与者犻的策略集中的任意策略，即参与者犻可以给

出的任意价格．

一个机制具有防策略性要满足如下３个必要

条件：

（１）激励兼容性．对于一个具有防策略性机制，

支付函数要满足激励兼容性，即对每个参与者犻，

满足

狌犻（犪－犻，犪
－
犻）狌犻（犪－犻，犪′犻）．

也就是说，给出真实价格犮犻是每个参与者的占优策

略．即如果一个机制是具有防策略性的，那么每一个

参与者都没有动机谎报价格，因为这样不会给它带

来更高的收益．

（２）即节点理性．防策略性机制保证各参与者

都自愿参加．每一个参与者都可以得到一个非负的

效用函数值，即

狌犻（犪－犻，犪
－
犻）０．

每个参与节点在给出真实价格的情况下，能得到非

负的收益值，并且不受其他节点的影响．

（３）多项式时间可计算性．防策略性机制需要

保证所有的输出和支付函数的计算满足多项式

时间．

具有防策略性是机制设计中比较理想的目标，

当然防策略性机制的设计也存在很大的困难．在有

些实际设计的机制中可以将防策略性有所放松，在
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没有节点不存在占优策略的情况下，选择策略达到

纳什均衡，也可以满足选择最优路径的目标．下面我

们将详细介绍几种典型的基于激励的机制，它们包

括各种单播机制和多播机制．

３．１．４　典型的单播机制

在ＡｄｈｏｃＶＣＧ工作的基础上，人们又提出了

多种针对含有自私节点的非合作无线网络的机制．

有些是针对ＡｄｈｏｃＶＣＧ机制中存在的问题进行改

进，有些则是从根本上去改变ＡｄｈｏｃＶＣＧ的防策

略性，提出基于纳什均衡的新的机制．我们首先介绍

在单播环境中的各种典型机制．

犆犗犕犕犐犜机制

图３　ＡｄｈｏｃＶＣＧ机制举例

ＣＯＭＭＩＴ
［１４］机制对 ＡｄｈｏｃＶＣＧ机制做出了

关键性的改进和扩展，考虑了当源点犛具有理性并

且有预算约束的情况．在经典的ＡｄｈｏｃＶＣＧ机制

下，当源点犛是理性的并且有预算约束，在采用源

点犛支付的时候，不能保证防策略性．首先考虑节

点拥有预算约束的情况．如果最短路径犛犘 上所有

节点需要的总支付超过了犛 的预算约束，则数据传

递不能正常进行，这种情况下，犛犘上的节点狏犻得到

的报酬狆犻为零，效用值狌犻将为非正值．在有预算约

束的情况时，在一些特定的网络结构下，节点狏犻 报

出比其真实成本高的价格（犫犻＞犮犻）反而可以使得总

支付变小，从而保证数据的正常传递，显然这时狏犻

的效用值狌犻＞０．我们可以看到，在这种有预算约束

的情况下，狏犻将有激励虚报成本．考虑如图３的网络

结构，节点上的数字表示其真实成本，源点犛中的

数字表示其预算约束，如果所有节点均报出其真实

成本，则根据ＡｄｈｏｃＶＣＧ机制，最优路径犛犘上节

点狏１，狏２ 应得的支付分别为狆１＝１９，狆２＝１５，源点犛

需要支付的总金额为狆１＋狆２＝３４，大于其预算约

束，则数据传递不进行，显然，狏１，狏２ 的效用值均为

零．而如果狏１，狏２ 报高价，如犫１＝７，犫２＝３，则可以计

算相应的支付为狆１＝１７，狆２＝１３，犛需要支付的总

金额在预算约束之内，节点狏１ 的效用值为狌１＝狆１－

犮１＝１７－５＝１２，同理，节点狏２ 的效用值为狌２＝１２．

从这个简单的例子我们可以看到，狏１，狏２ 报高价反

而得到更大的效用，因此，这时ＡｄｈｏｃＶＣＧ机制并

不能保证防策略性．

ＣＯＭＭＩＴ机制对传统的 ＡｄｈｏｃＶＣＧ机制进

行了适当的改进，解决了这个问题，实现了在源点犛

有预算约束情况下，仍然保证具有防策略性．

ＣＯＭＭＩＴ机制的基本思路是使数据传递不取决于

最短路径上节点的报价犫，这时节点就没有激励报

低价以提高自身的效用．ＣＯＭＭＩＴ中定义了一个

新的概念———替代路径，即不包括犛犘 路径上所有

节点的最短路径，可以用犘－犛犘表示．它规定了这个

替代路径的总成本｜犘
－犛犘
｜为数据传递的分界点，当

源点犛的预算大于这个值的时候，进行数据传递，

并且按照ＡｄｈｏｃＶＣＧ机制计算的价格支付最短路

径上的节点，否则不进行数据传递．这个机制保证了

在源点犛是理性情况下，节点仍然以报出真实价格

为支配策略．ＣＯＭＭＩＴ机制仍然是基于 ＶＣＧ的，

因此也存在着ＡｄｈｏｃＶＣＧ中固有的过度支付和不

能平衡预算的问题．

犆犗犚犛犃犆机制

在文献［１５］中，Ｚｈｏｎｇ等人指出在无线自组织

网络的博弈中不存在以转发其他节点数据为占优策

略的机制，一个重要的原因是无线自组织网络中数

据的发送是由一条路径上的所有节点共同协作完成

的，任何节点不能独自决定转发收益．因此，他们提

出了一种合作优化协议ＣＯＲＳＡＣ．协议ＣＯＲＳＡＣ

将路径选择和数据转发这两个阶段分开考虑，分别

提出了路径选择和数据转发两个子协议．路径选择

协议通过将激励机制和安全机制相结合来使得每个

节点做出其最优的选择，并且限制节点的作弊行为．

数据转发子协议引入了密码技术来保证节点按照已

确定的路径对数据报进行转发．事实上，这两个子协

议是交织在一起相互作用的．在路径选择阶段，节点

决定数据包的路由，而选择这个路由实际上是选择

了该条路径上的其他节点的转发过程，也就是决定

了该路径上其他节点的转发行为．因此，每个节点的

效用函数需要通过两个子协议来共同决定，这是一

个很关键的问题．文章中引入了扩展博弈模型．

在路径选择阶段中，由于纯ＡｄＨｏｃＶＣＧ协议

中节点的报价之间存在相互依赖的关系，因此，不存

在一个占优策略保证每个节点都出真实的价格．

ＣＯＲＳＡＣ将 ＡｄＨｏｃＶＣＧ 协议和密码技术相结

合，防止节点篡改其他节点的报价，从而成功地解决

了纯ＡｄＨｏｃＶＣＧ的问题．在收集每个节点报价

的阶段，ＣＯＲＳＡＣ引入了加密机制．节点狏犻 与目的
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节点犇 之间共享密钥犽犻，犇，节点狏犻所发出的报价信

息只有目标节点犇 可以解密，因此，其它节点不能

任意篡改节点狏犻 的报价．由此可见，加密机制可以

保证目标节点得到准确报价，从而在此基础上选择

最优路由．路由的选择是通过经典的ＡｄＨｏｃＶＣＧ

机制来实现的，它又保证了节点能够给出真实的报

价，即实现了防策略性．

在数据转发阶段，目标节点会按照选定的路径

对数据进行顺序转发．首先目标节点将带有其数字

签名的路径信息向该选定路径上的所有节点转发，

节点收到路由信息后要检查签名信息的正确性．之

后，节点对分块的数据包进行转发．同时，为了防止

确认信息被节点篡改，确认信息也经过了加密，只有

源节点才能正确解析．通过将加密算法引入到 Ａｄ

ＨｏｃＶＣＧ中，ＣＯＲＳＡＣ使当前非合作无线网络的

路由机制研究有了很大的发展．

犗犝犚犛机制

ＯＵＲＳ机制
［１６］给出了一种基于纳什均衡的机

制（使用节点成本模型），它很好地解决了在 ＶＣＧ

机制下存在的过度支付问题．ＶＣＧ模型实现了对于

所有节点的防策略性，而ＯＵＲＳ放宽了这个限制，

它不再要求对于所有节点来说报出真实成本都是占

优策略，但是保证在该机制下，如果其他节点报真实

成本，则节点狏犻 的最优策略是报自己的真实成本

犮犻．由此可见，所有节点都报各自的真实成本是一个

纳什均衡，并且解决了 ＶＣＧ中对于中间节点的过

度支付问题．

ＯＵＲＳ机制包括两个阶段：广播阶段和单播阶

段．在广播阶段，每个节点报价犫犻，发送一个虚拟数

据包并且得到一个很小的收入，这个数据包的大小

和收入的多少决定了对于每一个节点来说，报出自

己的真实成本是占优策略．在单播阶段，根据广播阶

段的报价犫＝（犫１，犫２，…，犫狀），首先计算出一个从犛

到犇的最短路径犛犘（犛，犇，犫）．然后处于此最短路

径上的节点进行第二次报价珘犫，利用此报价更新原

报价犫为犺，

犺犻＝
犫犻， 狏犻∈犞－犛犘（犛，犇，犫）

珘犫犻， 狏犻∈犛犘（犛，犇，犫
烅
烄

烆 ）
，

并计算此时的最短路径犛犘（犛，犇，犺），对于仍在最短

路径上的节点，按照其报价进行支付．而对于属于

犛犘（犛，犇，犫）而在新报价下不在最短路径犛犘（犛，犇，

犺）上的节点狏犻，则对它处以罚款γ×｜犫′犻－犫犻｜，其中γ

为一个确定的参数．

ＯＵＲＳ机制具有下面两条性质：

（１）存在纳什均衡并且在所有的纳什均衡中，

广播阶段所有节点的最优策略都是报出自己的真实

成本；

（２）支付最多的纳什均衡所需的支付不大于支

付最小的纳什均衡的２倍．

另外，ＯＵＲＳ也考虑了犛有预算约束的情况，

并提出了相应的解决方案．当犛有预算约束时，我

们计算犛需要付出的支付φ＝｜犔犅（犛，犇，犫）｜／２，其

中｜犔犅（犛，犇，犫）｜是在报价犫的情况下能够覆盖犛犘

上所有节点的最小桥集（Ｌｅａｓｔｂｒｉｄｇｅｃｏｖｅｒ）的总成

本．如果犛的预算大于φ，则进行支付并且传递数据

包，并且由中央银行来平衡预算；如果犛的预算小

于φ，则不传递数据包．这种机制下，存在纳什均衡；

在所有的纳什均衡下，广播阶段所有节点的最优策

略都是报出自己的真实成本．并且中央银行可以收

回１／２的支出．

在表１中，我们对这几种典型的基于激励的机

制进行了简单的总结和比较．可以看到，这几种机制

分别解决了不同假设下ＡｄｈｏｃＶＣＧ存在的问题．

特别是ＯＵＲＳ机制，它从另一个角度提出了新的机

制，突破了对机制的防策略性要求，通过达到纳什均

衡来寻找高效路径，同样得到了很好的效果．

表１　典型算法比较

典型算法 源节点特性 中间结点特性 算法特点

ＡｄｈｏｃＶＣＧ 合作节点 防策略性 基本算法，对源节点有理想化要求

ＣＯＭＭＩＴ 有预算约束 防策略性 算法复杂度与ＡｄｈｏｃＶＣＧ相当

ＣＯＲＳＡＣ 引入加密机制，保证信息可靠传递 解决数据传递可靠性问题，算法较复杂

ＯＵＲＳ 达到纳什均衡 两次报价，算法较复杂，但更接近实际

３．１．５　典型的多播机制

多播环境是指接受终端多于一个的情况，不妨

假设系统有犿 个终点，记为犙＝（犇１，犇２，…，犇犿）．

多播环境与单播环境最大的区别是数据传递路线

不再是单一路径，而是一个树状结构．目前，对于

含有自私节点的非合作无线网络多播的研究还比

较有限，我们以一个典型的多播机制为例做一个简

单的介绍．
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我们知道，在多播环境下，找到最优的树状结构

是一个ＮＰ问题，只能通过各种近似算法寻找局部

最优的树结构．然而，在含有自私节点的非合作无线

网络中应用这些近似算法寻找最优路径时，ＶＣＧ机

制并不能保证防策略性．文献［１７］根据现在比较流

行的一些多播环境下的树结构，包括链成本模型和

节点成本模型下的不同树结构，提出了有效的机制

来保证在非合作无线网络中的路由机制仍具有防策

略性．其基本思想在于使节点的收入基于一个可得

到最优解的局部ＶＣＧ机制．

下面以节点成本模型下的最小成本拍卖树

（ＬｅａｓｔＣｏｓｔＰａｔｈＴｒｅｅ，ＬＣＰＴ）为例说明这篇文献

的基本思想．为了得到ＬＣＰＴ，在各节点报价为犫的

时候，我们首先计算从犛到各个终点犇犻 的最短路

径犛犘（犛，犇犻，犫），然后将这犿 个最短路径组合在一

起即得到最小成本拍卖树犔犆犘犜（犫）．如果直接通过

ＶＣＧ机制计算位于ＬＣＰＴ树上的任一节点狏犻得到

的支付：

狆犻＝｜犔犆犘犜
－狏犻（犫）｜－｜犔犆犘犜（犫）｜＋犫犻，

其中犔犆犘犜
－狏犻（犫）表示在报价犫下不包括狏犻的最小

成本拍卖树，即所有犛犘
－狏犻（犛，犇犻，犫）的集合，这种机

制不能实现防策略性．

以图４为例，节点上的数字表示其真实成本．在

经典 ＶＣＧ 机制下，如果狏３ 报出其真实成本，则

犛犘（犛，犇１，犫）＝（犛，狏１，犇１），犛犘（犛，犇２，犫）＝（犛，狏２，

犇２），即狏３ 不在ＬＣＰＴ上，其效用为零．而如果狏３ 报

低价，比如说犫３＝９９，则犛犘（犛，犇１，犫）＝（犛，狏３，犇１），

犛犘（犛，犇２，犫）＝ （犛，狏３，犇２），｜犔犆犘犜｜＝９９，

｜犔犆犘犜
－狏
３｜＝２００，狏３ 得到的支付为狆３＝２００－９９＋

９９＝２００，其效用狌３＝２００－１０１＝９９大于其报真实

成本的效用，在这种情况下，狏３ 有激励报低价，即经

典ＶＣＧ机制不能保证防策略性．

图４　非合作无线网络中的多播机制

而文中提到的多播机制则解决了这个问题，在

这种机制下，节点狏犻 得到的支付为其基于所有

犛犘（犛，犇犽，犫）的ＶＣＧ支付狆
犽
犻＝｜犛犘

－狏犻（犛，犇犽，犫）｜－

｜犛犘（犛，犇犽，犫）｜＋犫犻的最大值，即

狆犻＝ｍａｘ
犇犽∈犙
狆
犽
犻．

因此，这个机制保证了防策略性．

仍旧以上面的例子（图４）加以说明，采用新的多

播机制，如果狏３ 报出其真实成本，则犛犘（犛，犇１，犫）＝

（犛，狏１，犇１），犛犘（犛，犇２，犫）＝（犛，狏２，犇２），即狏３ 不在

ＬＣＰＴ上，其效用为零．如果狏３ 报低价，比如说犫３＝

９９，则犛犘（犛，犇１，犫）＝（犛，狏３，犇１），犛犘（犛，犇２，犫）＝

（犛，狏３，犇２），狆
１
３＝｜犛犘

－狏
３（犛，犇１，犫）｜－｜犛犘（犛，犇１，犫）｜＋

犫３＝１００－９９＋９９＝１００，同理，狆
２
３＝１００，则狏３ 得到

的支付狆３＝ｍａｘ
犇犽∈犙
狆
犽
３＝１００，其效用值狌３＝狆３－犮３＝

１００－１０１＝－１小于其报真实成本时的效用，狏３ 没

有激励报低价，由此可见，这种新的多播机制保证了

防策略性．

文章还提出了基于其它树结构的防策略性机

制，其基本思想与ＬＣＰＴ类似，这里不再赘述．但是

这种机制存在着一个问题，即当节点作弊的时候，得

出的树结构可以比节点报真实成本时更优．在不同

的树结构下，寻找路径的近似算法都是基于局部最

优的，节点作弊的根源在于求出的树结构不是最优

而是次优的，也就是说，作弊节点的行为不仅有利于

它本身，而且有利于整个树结构的优化．

３．２　无线网状网络中的激励机制

无线网状网络（ＷｉｒｅｌｅｓｓＭｅｓｈＮｅｔｗｏｒｋｓ）是一

种基于多跳路由、对等网络技术的新型网络结构，具

有移动宽带的特性．目前无线网状网络已经应用在

包括政府、社区、企业等环境中．无线网状网络同样

面临节点的自私性的问题，基于激励的机制是一个

有效的解决途径．

３．２．１　系统模型

在无线局域网和无线网状网中，一般只有少数

节点直接连接在网络上，我们通常称其为网络桥接

器或接入节点，除接入节点外的无线移动节点则通

过接入节点连入网络．图５中给出了无线网状网的

结构示意图，图６中给出了无线局域网的结构示

意图．

在无线局域网中，常规无线节点可以直接与接

入节点通信，接入节点直接为它们提供无线接入服

务，任何无线节点最多经过单跳就可以接入网络．无

线网状网络则提供了一种层次结构，其中网状路由

器节点组成了无线网状网的网络骨干，它们一起为

无线网状网和其他常规节点提供网络的无线接入，

无线节点可能通过单跳或多跳实现无线网络接入．
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图５　无线网状网络

图６　无线局域网络

在非合作无线网状网络和热点网络中，人们通

常使用接入报价机制来激励节点参与合作．这种机

制的基本过程是，一个移动节点希望接入网络，它可

能需要几个中间节点来帮助转发数据包，最终达到

接入节点．接入节点会向与其最邻近的下一跳的节

点报价，这个节点会根据接入节点的报价和自己的

成本向其下游的下一节点再次报价，依此类推，最后

一个中间节点向请求接入的节点报价，请求节点根

据自己的收益和报价决定是否接入．下面我们通过

几种典型的报价机制对其加以详细的说明．

３．２．２　典型接入报价机制

文献［１９］基于博弈论的思想研究了无线网状网

络中一跳和两跳接入时的有效报价机制．文中将无

线网络中接入节点和常规无线节点的相互作用视为

一个动态博弈的过程．作为客户的普通无线节点比

接入节点了解更多的信息，比如它自身的类型和效

用函数等．作者将想接入网络的普通无线节点分为

浏览网页和下载文件两类，两者的区别在于其效用

函数不同，浏览网页的客户的效用函数是接入网络

时间的线性函数，而下载文件的客户只有完整下载

了文件才能得到收益，如果在下载中途网络连接中

断，则客户的效用为零．可以证明在网页浏览的情况

下，一个精炼贝叶斯均衡是接入节点采用一个固定

的单位时间费率，而客户只有在当单位时间费用低

于其单位时间收益时才选择接入网络，并且在当客

户希望的接入网络最长时间是有限的情况下，这也

是唯一的精炼贝叶斯均衡．文章又讨论了浏览网页

型客户需两跳接入时的情况，证明接入节点和中转

节点都采用固定的单位时间费率是精炼贝叶斯均

衡．对于下载文件的情况，其精炼贝叶斯均衡是接入

节点在其估计的传输最终时段收取费用，并且客户

只会在这个最终时段支付费用．由于接入节点不确

切地知道何时传输将结束，因此这个均衡是无效率

的．文中进一步分析了接入节点不知道客户是浏览

网页型还是下载文件型的情况，并且证明了在一般

的情况下，不存在一个固定单位时间费率的纳什均

衡，而且接入节点有可能在一些时间段收取高于客

户单位时间收益的“不合理”的费率．

文献［２０］将文献［１９］的结果扩展到有容量限制

的多跳接入机制中．作者首先证明了在没有容量限

制的多跳接入机制中，接入节点和中转节点在精炼

贝叶斯均衡中的最优策略仍然是采用简单的固定费

率．但是当接入节点有容量限制时，接入节点的最优

策略是采用浮动费率并且可能随时切断客户的网络

连接．针对这个情况，作者提出了一种基于合同保证

而不是自实现的“固定费率，不间断服务”机制，允许

接入节点对不同客户采用不同的费率，但是对某个

确定的客户不能改变费率，并且不能随意切断客户

的网络连接．最后，作者利用马尔可夫决策理论分析

并指出了接入节点在这种机制下的最优策略．

文献［２１］研究了热点网络中的报价问题．作者

利用市场模型来研究热点网络中的报价问题，让供

求关系来决定价格．具体来说，就是多个中间节点报

价，需要传输数据的节点比较它们的出价后，选择价

格合理的节点进行传输，这就是经典的多买家和多

卖家的模型．当然，在无线网状网络中，由于数据和

价格等信息传输的复杂性，实际的报价机制和传输

机制会不同于经典的经济学模型．作者将热点网络

系统分为４种不同类型，并分别提出相应的定价方

案．针对每个终端节点可以连接的中间节点的不同，

设计了价格爬升算法和以 ＶＣＧ为基础的报价机

制，使得节点之间可以达到均衡．并且这几种机制可

以使系统很快地达到一个均衡状态．

目前无线网状网络被广泛应用，人们已经开始

使用博弈论等经济学上的方法来解决其中的自私节

点的问题，但仍然存在一些问题．首先，经典的报价

机制并不能直接应用到无线网络中，由于无线网络

数据传输的特性，价格信息的传递和其真实性的保

证等是需要解决的关键问题，需要针对实际网络的

情况进行设计．同时，对传输数据类型分类处理可以

帮助我们设计更有效的报价机制，然而随着网络技

术的不断发展，各种新的应用不断涌现，如何更有效
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地对数据类型进行分类也是当前的一个问题．

４　基于网络编码的优化

网络编码作为一种新兴的技术在提高网络性能

方面显示出了重要的效果．网络编码最基本的概念

是赋予路由器编码计算的能力，可以在网络层将数

据包进行编码后再进行转发，目标节点可以通过解

码得到相应的数据包．网络编码最早是由Ａｈｌｓｗｅｄｅ

等人［２２］在２０００年提出的，他们指出传统的路由转

发机制不能达到多播网络的最大容量，而通过网络

编码机制则可以实现多播网络的最大容量．之后，人

们又在网络编码方面开展了大量的研究工作［２３２５］，

其结果已经被用在包括有线和无线、多播和单播等

各种网络环境下．特别在无线网络环境中，由于无线

传输介质共享的特点，无线网络具有先天的优势采

用网络编码技术．

含有自私节的非合作无线网络可以引入网络编

码机制对系统进行优化，人们提出了一些基于网络

编码的无线网络单播和多播优化算法．下面通过两

个典型的例子加以说明．

Ｂｈａｄｒａ等人
［２６］提出了一个最小花费的流分配

算法，在节点具有自私性的环境下使得各中间转发

节点所需处理的计算量最少．由于节点的不合作性，

每一个节点都希望用最小的花费来完成最多的数据

传输，节点之间实际上在进行着一场非合作博弈．我

们知道，博弈论所达到的纳什均衡状态并不一定是

全局最优的，因此会有一定的差值，经济学上称之为

“ＰｒｉｃｅｏｆＡｎａｒｃｈｙ”．同时，在引入网络编码的情况

下，中间节点有可能利用编码的特性同时转发来自

多个不同流的数据，因此，这与传统的多播优化问题

有所不同．在网络编码机制的帮助下，在无线自组织

网络中可以采用多路径路由，数据流在多路径之间

的速率分配可描述为一个凸优化问题，并且由单数

据源的多播扩展到多数据源的情况．文章提出了一

种路径上多个用户分配传输花费的机制，这种机制

下存在纳什均衡，并且该均衡状态与最优情况相同，

即ＰｒｉｃｅｏｆＡｎａｒｃｈｙ为零．同时，文中还给出了两种

高效的分布式路由算法．一个是“ＵＥＳＳＭ”，单数据

源多播下的用户均衡，每个节点为了降低自己的花

费自私地选择路径，在特定的边传输花费方程下，这

种算法可以非常接近最优的路由结果．另一个是

“ＬＤＳＲＡ”，分布式自私路由算法，每个节点根据它

自己及其邻居节点的局部信息来动态调整数据流的

分配，将端到端的延时作为花费值，该算法可以有效

地缩短传输延时．

Ｌｉ等人
［２７］研究了在可以利用网络编码技术的

情况下非合作环境中的多播问题．这类问题面临的

一个重要挑战是如何通过有效的花费分配机制来使

得这些具有自私性的多播流能够得到最优的路由．

首先，作者将最小花费多播问题用互为对偶的两个

线形优化模型来描述，其中考虑了网络编码技术所

带来的网络的灵活性，并在此基础上提出了一种基

于影子价格的同一路径上多个数据流的分配传输花

费的机制．在这种机制下，可以达到纳什均衡．文章

进一步给出了一种在路径存在容量限制情况下的有

效的花费分配机制，首先向节点征收一定的费用，即

所谓的“边缘税”，之后再通过特定的机制返还这些

费用保证每个节点仍旧支付真实的费用．这种税收

机制的思想与 ＶＣＧ机制有一定的相似之处，但它

具有更小的计算复杂度．

网络编码技术和现有报价机制的结合为现有的

非合作无线网络带来了一些可行的优化．但是其中

还有一些方向有待扩展．由于数据是编码后传输的，

因此网络编码技术本身就具有安全性的特质，可以

自然地保证数据和报价信息的保密性，因此可以应

用在报价和支付机制中，在这个方向上还有待于进

一步的研究．另外，网络编码技术如何更好地利用无

线网络和节点的动态性也是一个重要的研究方向．

５　节点共谋

节点共谋问题是当前非合作无线网络中最具有

挑战性的问题．所谓共谋问题即两个或多个节点组

成小团体共同牟利．节点共谋会不同程度地影响系

统的效率．可以考虑一个最直接的例子，在无线自组

织网络中，如果除去发送数据的源节点和接收数据

的目标节点外，其余的所有节点共谋，则显然这些节

点可以控制数据的传输，影响数据的正常传输．当然

这只是一个极端的例子，实际的网络中节点间可以

采用多种形式共谋．当前关于无线路由中的共谋问

题的研究，主要分两种情况进行讨论，（１）节点之间

不可以传递收益；（２）节点之间可以传递收益．后面

我们会详细讨论这两种情况．目前关于无线网络中

的共谋讨论还比较有限，这一领域的研究仍然处于

起步阶段．

存在共谋的无线网络中，机制设计要求满足以

下两个基本的性质［２８］．
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（１）组占优均衡（ＧｒｏｕｐＳｔｒａｔｅｇｙｐｒｏｏｆＥｑｕｉｌｉｂ

ｒｉｕｍ）

如果一个策略集犪＝（犪１，犪

２，…，犪


狀）满足对于

任意一个由一个或多个博弈参与者组成的子集犆，

在任何成本组合下，满足如下两个条件之一：

①改变该子集犌的策略对该子集中任意一个

参与者的收益都没有影响；

②改变该子集犌的策略则该子集中至少存在

一个参与者，其收益减少；

则称该策略集犪是组支配均衡．

（２）强纳什均衡（ＳｔｒｏｎｇＮａｓｈＥｑｕｉｌｉｂｒｉｕｍ）

如果一个策略集犪＝（犪１，犪

２，…，犪


狀）满足对于

任意一个由一个或多个博弈参与者组成的子集犌，

在任何成本组合下，在该子集外的节点策略不变的

情况下，满足如下条件：

子集犌中存在这样一个参与者，改变子集犌的

策略不会增加该参与者的收益，则称该策略集犪是

强纳什均衡．

这两种性质从一定程度上刻画了共谋的特性．

可以证明，不存在满足组占优均衡的报价机制；而强

纳什均衡在节点之间不可以传递收益的情况下则是

可以实现的．文献［２８］设计了这样一种可以实现强

纳什均衡的机制．

（１）收益不可传递

有些环境下，节点是相互独立的，它们之间并没

有协议保证收益的传递，因此，只有通过共谋可以提

高自己收益的节点才会有动机参与共谋．同时，我们

也可以通过加密等手段限制节点之间收益的传递．

这种情况下可以沿用经典博弈中的组占优均衡策略

和强纳什均衡策略来进行分析．可以证明在这种情

况下，并不存在满足组占优均衡的报价机制．然而，

可以设计机制满足强纳什均衡，文献［２８］设计了这

样一种机制，实现了在该机制下每一个纳什均衡都

是强纳什均衡，并且每一个均衡都得到真实的最短

路径犛犘．该机制的基本思想是使在最短路径上的

节点得到的支付随其报价犫犻的增加递增，而不在最

短路径上的节点得到的支付随其报价的增加递减．

（２）收益可传递

在实际中很多的情况是节点间属于一个组织，

节点之间可以传递收益，这种情况对系统的性能会

有更恶劣的影响．这时参与共谋组的目标是整个共

谋组利益的提高，因此节点可以以牺牲个人的收益

来带来共谋组总体收益的提高．显然这种情况下并

不存在满足组占优均衡的策略．可以证明在节点间

可以传递收益时［２９］，不存在能够预防任意两个节点

共谋的防策略性机制．随着参与共谋节点的增加，共

谋现象更加难以制止．Ｗａｎｇ等人
［２９］对一种简单的

相邻两节点共谋的问题进行了讨论，提出了一种防

止相邻两节点共谋的机制．它的思想基于经典的

ＶＣＧ，即对任意一个位于最短路径犛犘上的节点狏犻

除其所报的价格犫犻外向其支付额外的奖励，这个奖

励值为不包括该节点及其相邻节点犖（狏犻）的最短路

径犛犘－犖（狏犻
）比原最短路径犛犘 多出的成本值，即

｜犛犘
－犖（狏犻

）
｜－｜犛犘｜．通过支付这个奖励，防止了相

邻节点的共谋．

可以看到，在目前针对非合作无线网络中共谋

机制的研究寥寥无几．我们简要列举未来可行的一

些研究方向．（１）共谋对系统的影响程度，目前还没

有系统的分析，这是当前需要研究的基本问题．（２）

对于节点之间不可以传递收益的情况，需要进一步

建立有效的监控机制，杜绝节点之间收益的传递，以

防止节点之间的共谋．（３）对节点间可以传递收益

的情况，因为每个共谋小团体可以通过调整他们的

报价来增加整个小团体的收入，所以基于 ＶＣＧ的

机制不能解决这种共谋小团体的问题．对于这种情

况，一方面我们需要考虑如何设计有效的机制防止

小团体共谋，另一方面可以考虑利用小团体共谋的

特点，建立合作博弈模型，提高网络性能．

６　研究挑战与未来展望

虽然目前博弈论已经被逐渐应用在各种含有自

私节点的非合作无线网络机制中，但是仍然存在很

多关键性的问题．

６．１　博弈论与无线网络的结合

虽然博弈论本身的发展已经非常成熟，但是博

弈论在无线网络中应用的分析和设计才刚刚起步．

将博弈论引入到具体的无线网络中要涉及到现实中

很多问题，例如，无线网络的不稳定性、无线自组织

网络的分布性等．很多时候现有的博弈论结果并不

能直接应用．因此，一方面，这是非合作无线网络中

需要解决的关键问题；另一方面，这也为博弈理论本

身的发展提出了挑战，特别是对针对无线网络这种

具有很强动态性和分布性的系统的非合作博弈理论

提出了要求．（１）在无线网络中，特别是无线自组织

网络中，一般不存在中央节点，因此，很难实现集中

控制和监管．这对基于博弈论的机制提出了挑战，很

多基于博弈论的报价和付费机制很难直接在分布式
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的系统中实现．因此，如何在非合作网络中实现分布

式的机制设计，这既是机制设计中的一个重要问题，

也是博弈理论的发展中面临的一个基础性问题．

（２）由于无线介质的动态性和节点的移动性等特

点，无线网络通信一般是不可靠的．在很多机制设计

中，通常假设参与者节点之间的信息可以正确传递，

这并不符合无线网络的基本特性．因此，博弈理论应

用于无线网络时，还要考虑到信息的不可靠性．

（３）将博弈论应用于无线网络研究时，博弈模型的

收敛性也是一个关键的问题．对于存在占优策略的

机制，即无论其它节点如何选择，任意节点都会愿意

按照协议采取一个能达到均衡的占优策略的机制，

收敛性不是一个严重的问题．然而更多的机制不存

在占优策略，节点根据其它节点的策略在不断调整

自己的策略，最终达到纳什均衡．通常，很多情况下

并不存在纯策略的纳什均衡．达到均衡的动态过程

有可能需要很长一段时间，这种长时间的收敛过程

会严重影响无线网络的性能．因此，如何设计机制来

控制博弈模型的收敛时间是当前有待研究的重要问

题．（４）非合作无线网络的各层都存在着博弈．在介

质接入层，节点可以采取策略增加接入机会，提高占

有无线信道的时间；在网络层，节点可以采取自私路

由策略等，拒绝为其它节点转发数据包；同样，在应

用层仍然存在非合作节点的问题．针对每一层上的

问题，人们分别提出了各种有效的激励机制来应对．

本文就重点讨论了网络层中各种可行的激励机制．

目前，这多种机制独立地运行在网络的各层，它们都

具有比较大的开销，这对无线网络本身带了很重的

负载．如何将它们更有效地结合在一起，既对机制设

计提出了挑战，也是未来无线网络结构设计中需要

考虑的问题．

６．２　无线网络中的激励机制

本文主要探讨了非合作无线网络中数据转发相

关的各种激励机制，虽然这些机制已经部分解决了

节点自私性的问题，但还存在很多关键性的问题．首

先，需要缩小均衡状态和最优状态之间的差距．通过

对博弈模型的求解可以得到系统的均衡状态，然而

均衡状态并不一定等同于最优状态．在实际的无线

网络系统中，人们更希望得到的是最优状态，通过减

少混乱代价来使系统接近最优化状态．对于混乱代

价的计算分析及相关的避免机制还有待于进一步研

究．其次，如何达到激励机制的有效分布式实现．当

前的各种激励机制的分析设计中忽略了分布式实现

的一些因素，因此，如何使得现有的机制更好地在分

布式的环境中实现，也是一个重要的问题，需要综合

考虑传输的可靠性、安全性等各种因素．还有，复杂

动态博弈模型的求解．无线网络中的通信一般需要

多个节点参与，因此模型一般会比较复杂．而且节点

的动态性等问题也使得模型更加复杂，这时复杂模

型的化简和求解也是一个重要的问题．另外，还要减

少激励机制带来的额外成本．引入激励机制必然会

给系统带来额外的开销，包括通信和管理等开销．一

方面，我们需要优化机制来降低这部分开销，另一方

面，我们可以合理配置激励机制，根据需要不断调整

机制的设置．最后，要应对节点的共谋．部分节点可

以联合起来，扩大共同的利益，这是无线网络中一个

非常现实的问题．然而，当前的机制还不能有效地应

对节点共谋的危害．

７　总　结

文章重点讨论了含有自私节点的非合作无线网

络中各种基于博弈论的路由机制，分别总结了基于

信任度的机制和基于非合作博弈的激励机制这两种

类型的机制．特别对不同网络环境的各种典型的基

于非合作博弈的激励机制进行了归纳和比较，其中

包括两种典型的无线网络结构：无线自组织网络和

无线网状网络．同时，文章还讨论了基于网络编码的

优化对于含有自私节点的无线网络性能的影响．文

章中还特别关注了共谋问题，由于目前这个领域的

研究还处于起步阶段，我们重点分析了有待于以后

进一步研究的方向．通过上面的归纳、分析和比较，

我们在文章最后详细总结了当前非合作无线网络研

究中的理论挑战及未来可行的发展方向．
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［１０］ ＺｈｏｎｇＳ，ＣｈｅｎＪ，ＹａｎｇＹＲ．Ｓｐｒｉｔｅ：Ａｓｉｍｐｌｅ，ｃｈｅａｔｐｒｏｏｆ，

ｃｒｅｄｉｔｂａｓｅｄｓｙｓｔｅｍｆｏｒｍｏｂｉｌｅａｄｈｏｃｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２２ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ Ｃｏｍｐｕｔｅｒ

Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ（Ｉｎｆｏｃｏｍ）．ＳａｎＦｒａｎｃｉｓｃｏＣａｌｉｆｏｒｎｉａ，ＵＳＡ，

２００３：１９８７１９９７

［１１］ ＬｉＸ，ＷａｎｇＷ．ＲｅｓｏｕｒｃｅＭａｎａｇｅｍｅｎｔｉｎＷｉｒｅｌｅｓｓＮｅｔｗｏｒ

ｋｉｎｇ，ｖｏｌｕｍｅ１６，ｃｈａｐｔｅｒＴｒｕｔｈｆｕｌＣｏｍｐｕｔｉｎｇｉｎ Ｗｉｒｅｌｅｓｓ

Ｎｅｔｗｏｒｋｓ．Ｂｏｓｔｏｎ， ＭＡ：Ｋｌｕｗｅｒ Ａｃａｄｅｍｉｃ Ｐｕｂｌｉｓｈｅｒｓ，

２００５：１６５１９７

［１２］ ＡｎｄｅｒｅｇｇＬ，ＥｉｄｅｎｂｅｎｚＳ．ＡｄｈｏｃＶＣＧ：Ａｔｒｕｔｈｆｕｌａｎｄ

ｃｏｓｔｅｃｉｅｎｔｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｆｏｒｍｏｂｉｌｅａｄｈｏｃｎｅｔｗｏｒｋｓｗｉｔｈ

ｓｅｌｆｉｓｈａｇｅｎｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ

ｅｎｃｅｏｎＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇａｎｄＮｅｔｗｏｒｋｉｎｇ（Ｍｏｂｉｃｏｍ）．Ｓａｎ

ＦｒａｎｃｉｓｃｏＣａｌｉｆｏｒｎｉａ，ＵＳＡ，２００３：２４５２５９

［１３］ ＦｒｉｅｄｍａｎＥ，ＰａｒｋｅｓＤ．Ｐｒｉｃｉｎｇｗｉｆｉａｔｓｔａｒｂｕｃｋｓｉｓｓｕｅｓｉｎｏｎ

ｌｉｎｅｍｅｃｈａｎｉｓｍｄｅｓｉｇｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＡＣＭＣｏｎｆｅｒ

ｅｎｃｅｏｎＥｌｅｃｔｒｏｎｉｃＣｏｍｍｅｒｃｅ（ＥＣ）．ＳａｎＤｉｅｇｏ，Ｃａｌｉｆｏｒｎｉａ，

ＵＳＡ，２００３：２４０２４１

［１４］ ＥｉｄｅｎｂｅｎｚＳ，ＲｅｓｔａＧ，ＳａｎｔｉＰ．Ｃｏｍｍｉｔ：Ａｓｅｎｄｅｒｃｅｎｔｒｉｃ

ｔｒｕｔｈｆｕｌａｎｄｅｎｅｒｇｙｅｃｉｅｎｔｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｆｏｒａｄｈｏｃｎｅｔ

ｗｏｒｋｓｗｉｔｈｓｅｌｆｉｓｈｎｏｄｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＩＥＥＥＩｎｔｅｒ

ｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＡｌｇｏｒｉｔｈｍｓｆｏｒＷｉｒｅｌｅｓｓ，Ｍｏｂｉｌｅ，Ａｄ

Ｈｏｃａｎｄ Ｓｅｎｓｏｒ Ｎｅｔｗｏｒｋｓ（ＩＰＤＰＳ）．Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，

ＵＳＡ，２００５：２３９．２

［１５］ ＺｈｏｎｇＳ，ＬｉＬＥ，ＬｉｕＹ，ＹａｎｇＹ．Ｏｎｄｅｓｉｇｎｉｎｇｉｎｃｅｎｔｉｖｅ

ｃｏｍｐａｔｉｂｌｅｒｏｕｔｉｎｇａｎｄｆｏｒｗａｒｄｉｎｇｐｒｏｔｏｃｏｌｓｉｎｗｉｒｅｌｅｓｓａｄ

ｈｏｃｎｅｔｗｏｒｋｓ：Ａｎｉｎｔｅｇｒａｔｅｄａｐｐｒｏａｃｈｕｓｉｎｇｇａｍｅｔｈｅｏｒｅｔｉｃａｌ

ａｎｄｃｒｙｐｔｏｇｒａｐｈｉｃｔｅｃｈｎｉｑｕｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ ＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇａｎｄＮｅｔｗｏｒｋｉｎｇ

（Ｍｏｂｉｃｏｍ）．Ｃｏｌｏｇｎｅ，Ｇｅｒｍａｎｙ，２００５：７９９８１６

［１６］ ＷａｎｇＷ，ＬｉＸ，ＥｉｄｅｎｂｅｎｚＳ，ＷａｎｇＹ．Ｏｕｒｓ：Ｏｐｔｉｍａｌｕｎｉ

ｃａｓｔｒｏｕｔｉｎｇｓｙｓｔｅｍｓｉｎｎｏｎｃｏｏｐｅｒａｔｉｖｅｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｏｂｉｌｅ

ＣｏｍｐｕｔｉｎｇａｎｄＮｅｔｗｏｒｋｉｎｇ（Ｍｏｂｉｃｏｍ）．ＬｏｓＡｎｇｅｌｅｓ，ＣＡ，

ＵＳＡ，２００６：２７８２８９

［１７］ ＷａｎｇＷ，ＬｉＸ，ＷａｎｇＹ．Ｔｒｕｔｈｆｕｌｍｕｌｔｉｃａｓｔｉｎｓｅｌｆｉｓｈｗｉｒｅ

ｌｅｓｓｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ

ｅｎｃｅｏｎ ＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇａｎｄ Ｎｅｔｗｏｒｋｉｎｇ（Ｍｏｂｉｃｏｍ）．

Ｐｈｉｌａｄｅｌｐｈｉａ，ＰＡ，ＵＳＡ，２００４：２４５２５９

［１８］ ＳａｌｅｍＮＢ，ＢｕｔｔｙａｎＬ，ＨｕｂａｕｘＪ，ＫａｋｏｂｓｓｏｎＭ．Ａｃｈａｒ

ｇｉｎｇａｎｄｒｅｗａｒｄｉｎｇｓｃｈｅｍｅｆｏｒｐａｃｋｅｔｆｏｒｗａｒｄｉｎｇｉｎｍｕｌｔｉ

ｈｏｐｃｅｌｌｕｌａｒｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＡＣＭＩｎｔｅｒｎａ

ｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＭｏｂｉｌｅＡｄＨｏｃＮｅｔｗｏｒｋｉｎｇａｎｄＣｏｍ

ｐｕｔｉｎｇ（ＭｏｂｉＨＯＣ）．ＳａｎＤｉｅｇｏ，ＣＡ，ＵＳＡ，２００３：１３２４

［１９］ ＭｕｓａｃｃｈｉｏＪ，ＷａｌｒａｎｄＪ．Ｗｉｆｉａｃｃｅｓｓｐｏｉｎｔｐｒｉｃｉｎｇａｓａｄｙ

ｎａｍｉｃｇａｍｅ．ＩＥＥＥ／ＡＣＭ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｎｅｔｗｏｒｋｉｎｇ，

２００６，１４（２）：２８９３０１

［２０］ ＬａｍＲＫ，ＣｈｉｕＤＭ，ＬｕｉＪＣＳ．Ｏｎｔｈｅａｃｃｅｓｓｐｒｉｃｉｎｇｉｓｓｕｅｓ

ｏｆｗｉｒｅｌｅｓｓｍｅｓｈｎｅｔｗｏｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇＳｙｓｔｅｍｓ（ＩＣ

ＤＣＳ）．Ｌｉｓｂｏａ，Ｐｏｒｔｕｇａｌ，２００６：６１７０

［２１］ ＣｈｅｎＫ，ＹａｎｇＺ，ＷａｇｅｎｅｒＣ，ＮａｈｒｓｔｅｄｔＫ．Ｍａｒｋｅｔｍｏｄｅｌｓ

ａｎｄｐｒｉｃｉｎｇｍｅｃｈａｎｉｓｍｓｉｎａｍｕｌｔｉｈｏｐｗｉｒｅｌｅｓｓｈｏｔｓｐｏｔｎｅｔ

ｗｏｒｋ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ

ｅｎｃｅｏｎ Ｍｏｂｉｌｅａｎｄ ＵｂｉｑｕｉｔｏｕｓＳｙｓｔｅｍｓ（ＭｏｂｉＱｕｉｔｏｕｓ）．

Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，ＵＳＡ，２００５：７３８４

［２２］ ＡｈｌｓｗｅｄｅＲ，ＣａｉＮ，ＬｉＳＹＲ，ＹｅｕｎｇＲＷ．Ｎｅｔｗｏｒｋｉｎｆｏｒ

ｍａｔｉｏｎｆｌｏｗ．ＩＥＥＥ ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ Ｔｈｅｏｒｙ，

２０００，４６（４）：１２０４１２１６

［２３］ ＫａｔｔｉＳ，ＫａｔａｂｉＤ，ＨｕＷ，ＲａｈｕｌＨ，ＭｅｄａｒｄＭ．Ｔｈｅｉｍｐｏｒ

ｔａｎｃｅｏｆｂｅｉｎｇｏｐｐｏｒｔｕｎｉｓｔｉｃ：Ｐｒａｃｔｉｃａｌｎｅｔｗｏｒｋｃｏｄｉｎｇｆｏｒ

ｗｉｒｅｌｅｓｓｅｎｖｉｒｏｎｍｅｎｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ４３ｒｄＡｌｌｅｒｔｏｎＣｏｎｆｅｒ

ｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎ，Ｃｏｎｔｒｏｌ，ａｎｄＣｏｍｐｕｔｉｎｇ．Ｍｏｎｔｉｃｅｌ

ｌｏ，ＩＬ，２００５

［２４］ ＫａｔｔｉＳ，ＲａｈｕｌＨ，ＨｕＷ，ＫａｔａｂｉＤ，ＭｅｄａｒｄＭ，Ｃｒｏｗｃｒｏｆｔ

Ｊ．Ｘｏｒｓｉｎｔｈｅａｉｒ：Ｐｒａｃｔｉｃａｌｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｃｏｄｉｎｇ．ＳＩＧ

ＣＯＭＭ ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，２００６，３６（４）：

２４３２５４

［２５］ ＬｉｕＪ，ＧｏｅｃｋｅｌＤ，ＴｏｗｓｌｅｙＤ．Ｔｈｅｔｈｒｏｕｇｈｐｕｔｏｒｄｅｒｏｆａｄ

ｈｏｃｎｅｔｗｏｒｋｓｅｍｐｌｏｙｉｎｇｎｅｔｗｏｒｋｃｏｄｉｎｇａｎｄｂｒｏａｄｃａｓｔｉｎｇ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ ＭｉｌｉｔａｒｙＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒ

ｅｎｃｅ（Ｍｉｌｃｏｍ′０６）．Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，２００６：１７

［２６］ ＢｈａｄｒａＳ，ＳｈａｋｋｏｔｔａｉＳ，ＧｕｐｔａＰ．Ｍｉｎｃｏｓｔｓｅｌｆｉｓｈｍｕｌｔｉｃａｓｔ

ｗｉｔｈｎｅｔｗｏｒｋｃｏｄｉｎｇ．ＩＥＥＥ ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ

Ｔｈｅｏｒｙ，２０００，５２（１１）：５０７７５０８７

［２７］ ＬｉＺ．Ｍｉｎｃｏｓｔｍｕｌｔｉｃａｓｔｏｆｓｅｌｆｉｓｈｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｓ／／Ｐｒｏ

ｃｅｅｄｉｎｇｓｏｆｔｈｅ２６ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍ

ｐｕｔｅｒ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ （Ｉｎｆｏｃｏｍ）． Ａｎｃｈｏｒａｇｅ， Ａｌａｓｋａ，

ＵＳＡ，２００７：２３１２３９

７６１期 汪　洋等：基于非合作博弈的无线网络路由机制研究



［２８］ ＺｈｏｎｇＳ，ＷｕＦ．Ｏｎｄｅｓｉｇｎｉｎｇｃｏｌｌｕｓｉｏｎｒｅｓｉｓｔａｎｔｒｏｕｔｉｎｇ

ｓｃｈｅｍｅｓｆｏｒｎｏｎｃｏｏｐｅｒａｔｉｖｅｗｉｒｅｌｅｓｓａｄｈｏｃｎｅｔｗｏｒｋｓ／／Ｐｒｏ

ｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｏ

ｂｉｌｅ Ｃｏｍｐｕｔｉｎｇａｎｄ Ｎｅｔｗｏｒｋｉｎｇ （Ｍｏｂｉｃｏｍ）．Ｍｏｎｔｒéａｌ，

Ｑｕéｂｅｃ，Ｃａｎａｄａ，２００７：２７８２８９

［２９］ ＷａｎｇＷ，ＬｉＸ．Ｌｏｗｃｏｓｔｒｏｕｔｉｎｇｉｎｓｅｌｆｉｓｈａｎｄｒａｔｉｏｎａｌｗｉｒｅ

ｌｅｓｓａｄｈｏｃｎｅｔｗｏｒｋｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｏｂｉｌｅＣｏｍｐｕ

ｔｉｎｇ，２００６，５（５）：５９６６０７

犠犃犖犌犢犪狀犵，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．

ｃａｎｄｉｄａｔｅ．Ｈｅｒｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒ

ｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｐｅｒｆｏｒｍ

ａｎｃｅｅｖａｌｕａｔｉｏｎａｎｄｓｔｏｃｈａｓｔｉｃｐｒｏｃｅｓｓ

ａｌｇｅｂｒａ．

犔犐犖犆犺狌犪狀犵，ｂｏｒｎｉｎ１９４８，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒａｎｄＰｈ．Ｄ．

ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｏｍｐｕｔｅｒｎｅｔ
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