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摘　要　密钥管理是无线传感器网络安全机制和服务的基石，随机密钥预分发是当前最有效的密钥管理机制，但

目前的随机密钥预分发方案存在一个潜在的挑战：无法同时获取理想的网络安全连通性和网络抗毁性．文中提出

了一种基于散列链的随机密钥预分发方案，通过有效调节散列链长度、公共辅助节点数、散列链数量等参数，节点

仅需预分发数量较少的密钥信息，就能够以较高的概率建立对偶密钥．而且，即使存在大量的受损节点仍能保持较

强的网络抗毁性．理论分析和模拟实验证明了所提出方案的有效性和安全性．
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１　引　言

无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，

ＷＳＮ）一直被认为具有广泛的应用前景，能够部署

在当前典型网络所不能及的环境，为当前的众多领

域，如污染监测、环境和交通流量监控等提供前所未

有的良好解决方案［１］．若 ＷＳＮ被部署在无人触及



甚至敌方控制的环境时，节点将面临着各种各样的

攻击，很容易被俘获，导致其所包含的机密信息可能

完全曝露给攻击者．因此，如何保证 ＷＳＮ 安全是

ＷＳＮ研究领域里的一项极其重要内容．其中，最基

本的一项研究内容是密钥管理，主要目的是为 ＷＳＮ

里通信节点建立对偶密钥（ｐａｉｒｗｉｓｅｋｅｙ），从而为

网络提供安全的通信链路．有效的密钥管理能为其

他安全机制或服务（如安全路由［２］、安全定位［３］、安

全数据融合［４］等）提供最基本的技术支持．

通常情况下，ＷＳＮ由大量的资源严格受限的

节点组成，例如Ｍｉｃａ２ｍｏｔｅ
［５］使用８位７．３８２８ＭＨｚ

ＡＴｍｅｇａ１２８Ｌ处理器，４ＫＢＳＲＡＭ和１２８ＫＢＲＯＭ，

通信频率为９１６ＭＨｚ，带宽为１０Ｋｂｐｓ．非对称的密

钥管理方案［６７］由于节点的存储复杂度、计算、通信

复杂度和能耗过高，目前普遍被认为不适用于

ＷＳＮ．在对称密钥管理方案里，最简单的方案是全

部节点使用同一个密钥．这样每个节点仅需保存一

个密钥，其存储复杂度最小，但抗毁性（ｒｅｓｉｌｉｅｎｃｅ

ａｇａｉｎｓｔｎｏｄｅｓｃｏｍｐｒｏｍｉｓｅ）最差，只要俘获任意一

个节点就可获取所有节点的对偶密钥；另一类方案

是使任意一对节点都拥有不同的对偶密钥，该方案

的抗毁性最好，任何一个节点受损（ｃｏｍｐｒｏｍｉｓｅｄ）

都不会曝露其他节点的对偶密钥，但其存储复杂度

为犗（狀）（狀为网络节点总数），扩展性差，不适用于

大规模的 ＷＳＮ网络．

已有的 ＷＳＮ对称密钥管理方案大致可以分为

两种类型：确定密钥管理和随机密钥管理．确定密钥

管理方案沿袭传统网络的密钥管理思想，为每一个

节点与其他任何节点都建立独立的对偶密钥．但此

类方案可能对节点的部署有特殊的要求［８］，或者节

点存储复杂度通常较高［９］．而且，在 ＷＳＮ里，节点

仅与其相邻的节点进行通信，因此没有必要为任何

一对节点都建立对偶密钥．在随机密钥管理方案里，

部署前节点以随机方式从密钥池里获取部分密钥组

成密钥环，部署后相邻节点能以一定的概率共享公

共密钥，使用这些公共密钥就可建立相邻节点之间

的对偶密钥．与确定密钥管理方案相比，随机密钥管

理方案虽不能确保任意两个相邻节点都能够直接建

立密钥，但却有效降低了节点的存储复杂度、计算复

杂度和通信复杂度，被认为最适用于 ＷＳＮ
［１０１１］．

但是，目前已有的随机密钥管理方案无法保证

同时获取较高的网络安全连通性和较强的抗毁性．

这是因为，若提高安全连通概率，就必须提高节点预

分发的密钥数，或降低密钥池的大小；然而，要加强

网络抗毁性，则必须减少节点预分发的密钥数，或提

高密钥池大小．网络安全连通性和抗毁性之间的矛

盾给 ＷＳＮ随机密钥管理研究带来了很大的技术

挑战．

本文提出了一种基于散列链的随机密钥预分

发方案，试图在网络安全连通性和网络抗毁性的之

间取得理想的折衷．其基本设计思想是：整个 ＷＳＮ

由大量的普通节点（ｓｅｎｓｏｒｎｏｄｅｓ）和少量的辅助节

点（ａｕｘｉｌｉａｒｙｎｏｄｅｓ）组成．密钥池由一系列的长度相

等的散列链构成，部署前普通节点随机预分发一小

部分特殊密钥，而辅助节点从密钥池里随机选取一

部分密钥；部署后，普通节点借助辅助节点广播的信

息生成新的派生密钥，并且使用公共派生密钥与相

邻普通节点建立对偶密钥．通过调节散列链的长度、

散列链的数量、共享辅助节点数等参数，使得相邻普

通节点仅需预分发少量的特殊密钥，就能以较高的

概率建立对偶密钥，同时确保即使存在数量较多的

受损节点情况下仍保持较强的网络抗毁性．此外，这

些调节方法对于降低节点的存储复杂度是非常有效

的，可以使得节点的存储复杂度与网络规模无关，使

之适用于大规模的 ＷＳＮ．理论分析和模拟实验结果

表明，本文所提出的方案被证明能够获取较高的网

络安全连通性，同时保持较强的网络抗毁性．

２　已有研究工作

ＰＩＫＥ
［８］是一种确定性密钥预分发方案．根据网

络的节点数犖，构造一个犿×犿序号网格（ｇｒｉｄ），其

中犿＝｜槡犖｜．节点按照网格的行列号编号．部署

前，每一节点与同一行同一列，共２（槡犖－１）个节点

建立对偶密钥，然后按顺序号进行部署．部署后同一

行或列的节点直接拥有对偶密钥，不同行或列的节

点则通过公共行列的可信节点建立对偶密钥．显然，

ＰＩＫＥ方案的节点存储复杂度为犗（槡狀），不适用于

大规模网络，并且，其节点部署也有特殊要求．

Ｃａｍｔｅｐｅ等人
［９］把组合设计理论（ｃｏｍｂｉｎａｔｏｒｉａｌ

ｄｅｓｉｇｎｔｈｅｏｒｙ）用于设计 ＷＳＮ 确定密钥预分发方

案．假设网络的节点总数为犖，用狀阶有限射影空

间（ｆｉｎｉｔｅｐｒｏｊｅｃｔｉｖｅｐｌａｎｅ）（狀为满足狀
２＋狀＋１犖

的素数）生成一个参数为（狀２＋狀＋１，狀＋１，１）的对称

ＢＩＢＤ（ＢａｌａｎｃｅｄＩｎｃｏｍｐｌｅｔｅＢｌｏｃｋＤｅｓｉｇｎ），支持的

网络节点数为狀２＋狀＋１，密钥池的大小为狀２＋狀＋１，

能够生成狀２＋狀＋１个大小为狀＋１的密钥环，任意
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两个密钥环至少存在１个公共密钥，并且每一密钥

出现在狀＋１个密钥环里．可见，任意两个节点的安

全连通概率为１．但素数狀不能支持任意的网络规

模．例如，当犖＞狀
２＋狀＋１时，狀必须是下一个新的

素数，而过大的素数则会导致密钥环急剧增大，超出

节点的存储空间而不适用于 ＷＳＮ．

Ｅｓｃｈｅｎａｕｅｒ和 Ｇｉｌｇｏｒ
［１０］在 ＷＳＮ 里首先提出

了随机密钥预分发方案（简称Ｅｓｃｈｅｎａｕｅｒ方案）．在

部署之前，节点从一个密钥数量为犘的密钥池里随

机选取犽个密钥（犽犘）；然后节点随机部署在特定

区域里．部署后若两个相邻节点共享一个密钥就可

以直接建立对偶密钥，否则，就需要通过中间节点建

立对偶密钥．因此，其安全连通概率狆 可描述为
［１０］

狆＝１－
（（犘－犽）！）２

（犘－２犽）！犘！
．从中可以看出，节点预分发一

定数量的密钥，便可以特定概率建立对偶密钥．例

如，当密钥池大小为１００００时，每个节点预分发２００

个密钥（存储容量约为１．６ＫＢ），安全连通概率就可

达９８％．要提高安全连通概率，可提高犽值（当犘值

固定），或者降低犘值（当犽值固定）．

在该方案里，假如部分节点受损，则其所包含的

密钥也必受损，当其他未受损的节点使用这些受损

密钥建立对偶密钥时，则该链路被认为是受损的．当

存在α个受损节点时，未受损相邻节点之间的链路

受损概率狆犮可表示为狆犮＝１－ １－
犽（ ）犘

α

．由此可知，

要降低链路受损概率狆犮，可降低犽值（当犘 值固

定），或提高犘值（当犽值固定）．

根据上述分析，随机密钥预分发方案存在一个

严重挑战，就是无论如何调整节点预分发的密钥数

（犽值）或密钥池大小（犘值）不能同时满足获取高网

络安全连通性和强网络抗毁性的需求．

Ｃｈａｎ等人
［１１］认为提高共享密钥阈值能够加强

网络抗毁性，故提出狇ｃｏｍｐｏｓｉｔｅ方案对Ｅｓｃｈｅｎａｕｅｒ

方案进行修改，把共享密钥阈值从１提高到狇，即两

个相邻节点必须共享狇个密钥才能建立对偶密钥，

这样使得攻击者必须俘获更多的节点才能达到

Ｅｓｃｈｅｎａｕｅｒ方案相同的通信链路受损概率，从而

加强网络抗毁性．但是，在受损节点数量较大时，

狇ｃｏｍｐｏｓｉｔｅ方案的抗毁性反而比 Ｅｓｃｈｅｎａｕｅｒ方

案差．

Ｔｒａｙｎｏｒ等人
［１２］提出了适用于异构 ＷＳＮ的随

机密钥预分发方案．在该方案里，节点被分为能力较

强的和能力较弱的两种类型，能力较强的节点预分

发大量密钥，而能力较弱的节点则预分发少量密钥．

相邻节点（同构的或异构的）相互建立对偶密钥．该

方案充分发挥能力强的节点的作用，降低了通信开

销，并且能够达到较为理想的网络安全连通性．但

是，能力较强的节点大量受损，对网络的安全连通性

和抗毁性影响巨大．

有研究人员把节点地理位置信息［１３］、部署知

识［１４］应用到随机密钥预分发方案，这些方案虽然提

高密钥分配的针对性，加强了网络抗毁性，但是，地

理信息或部署知识已知是一个较为苛求的假设．

近年来，有研究人员把轻量级的非对称密钥机

制（如ＥＣＣ
［１５１６］）应用到 ＷＳＮ，但其计算复杂度仅

为毫秒级，仍远高于微秒级的对称密钥机制，因此其

实用性较差．

３　相关知识

３．１　系统假设

在本方案里，ＷＳＮ由大量的普通节点（ｓｅｎｓｏｒ

ｎｏｄｅｓ）和少量的辅助节点（ａｕｘｉｌｉａｒｙｎｏｄｅｓ）组成．

普通节点的资源严格受限，包括其能量、存储容

量、计算能力以及通信能力等，所有普通节点都是同

构的．部署后普通节点仅能与处于其通信半径范围

之内的其他普通节点通信，通信使用全向天线，因此

它们之间的通信链路是对称的．与之相比，辅助节点

在能量、存储容量、计算能力和通信能力等方面要优

于普通节点．辅助节点的主要作用就是在网络部署

之后把所预分发的密钥发送给普通节点．每一个辅

助节点都有一个唯一的标识，该标识为一个随机散

列值．

所有普通节点和辅助节点都被随机部署在一个

特定的区域里．图１是适用于本方案的 ＷＳＮ结构

示意图．在特定的区域里有大量的普通节点和少量

的辅助节点．虚圆线表示辅助节点的通信半径．

图１　本方案的 ＷＳＮ结构示意图

在本方案里，假设攻击者的主要目的是破坏节
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点之间的安全通信．攻击者能够通过窃取通信信道

或物理俘获等方式使得一定数量的普通节点或辅助

节点受损，若普通节点或辅助节点受损，它们所携带

的机密信息，包括密钥、数据、代码等都随之曝露给

攻击者．攻击者可联合受损的普通节点或辅助节点

对网络发起串谋攻击（ｃｏｌｌｕｓｉｏｎａｔｔａｃｋ）．

后面假设使辅助节点受损的难度要比普通节点

的受损难度要大，而且，攻击者无法通过受损辅助节

点来获取正常辅助节点的标识．

３．２　单向散列链

一个单向散列链是一个如下的散列值序列

｛狓１，…，狓犼，…，狓狀｝，满足｛狓犼｜犼：１犼狀，狓犼＝

犎（狓犼－１，犌）｝．散列函数犎 满足以下属性：（１）给定

狓犼－１和犌，很容易计算出狓犼；（２）未给定犌，即使给定

了狓犼－１也很难计算出狓犼；或未给定狓犼－１，即使给定

了犌，也很难计算狓犼．

在上述定义的散列链里，如果要对一个给定的

散列值狓犼进行认证，可以通过重复计算散列链，然

后与最后一个元素狓狀之值进行比较．

在本方案里，称犌为生成因子，散列链的最后

一个元素狓狀为犮狅犿犿犻狋犿犲狀狋．显然，每一个散列链仅

有一个犮狅犿犿犻狋犿犲狀狋，其他元素称为链密钥（ｃｈａｉｎ

ｋｅｙ）．

３．３　相关定义

为了便于本方案的讨论和分析，特进行以下

定义．

定义１．　相邻普通节点（ＮｅｉｇｈｂｏｒｉｎｇＳｅｎｓｏｒ

Ｎｏｄｅｓ）．两个普通节点狌和狏，若它们之间的物理距

离狓小于其通信半径狉，即狓 ＜狉，则称它们为相邻

普通节点．如图２所示，普通节点狌和狏是相邻普通

节点．

图２　普通节点与辅助节点之间的相邻示意关系

定义２．　相邻辅助节点（ＮｅｉｇｈｂｏｒｉｎｇＡｕｘｉｌｉａｒｙ

Ｎｏｄｅｓ）．如果一个普通节点狌位于一个辅助节点

犃狑的通信半径范围犚 之内，则称犃狑为狌的相邻辅

助节点．类似地，也称犃狑有一个相邻普通节点狌．注

意：犃狑并不一定位于狌的通信半径范围之内．如图２

所示，辅助节点犃１、犃４和犃５都是普通节点狌的相邻

辅助节点，但犃５并不在狌的通信半径范围之内．

定义３．　辅助通信区域（ＡｕｘｉｌｉａｒｙＣｏｍｍｕｎｉ

ｃａｔｉｏｎＡｒｅａ）．对于普通节点，以该节点为中心，辅助

节点通信半径犚为半径的区域，称为该普通节点的

辅助通信区域．如图２所示的两个实线圆形，分别为

狌和狏的辅助通信区域．该区域包含对应普通节点

的所有相邻辅助节点．

定义４．　公共散列链（ＣｏｍｍｏｎＨａｓｈＣｈａｉｎｓ）．

对于普通节点狌和辅助节点犃狑，若狌从某一个散列

链犆犻提取了犮狅犿犿犻狋犿犲狀狋犻，同时犃狑也从犆犻提取一个

或多个链密钥，则称狌和犃狑共享一个公共散列链

犆犻．类似地，若两个普通节点都选取了犮狅犿犿犻狋犿犲狀狋犻，

则称它们共享一个公共散列链犆犻．

定义５．　派生密钥（ＤｅｒｉｖｅｄＫｅｙ）．普通节点使

用接收到的链密钥以及对应的辅助节点标识所生成

的密钥称为派生密钥．

定义６．　 受损散列链（Ｃｏｍｐｒｏｍｉｓｅｄ Ｈａｓｈ

Ｃｈａｉｎｓ）．若一个散列链的犮狅犿犿犻狋犿犲狀狋被一个受损

的普通节点所选取，就称该散列链是受损的．

３．４　辅助节点的部署模型

辅助节点的密度决定相邻普通节点之间公共辅

助节点的数量．对于两个相邻普通节点，若辅助节点

位于它们公共辅助通信区域里，该辅助节点就是这

两个相邻普通节点的公共辅助节点．如图２所示，辅

助节点犃１、犃２和犃３是两个相邻普通节点狌和狏的

公共辅助节点．

辅助节点的随机部署使用同构泊松点过程

（ｈｏｍｏｇｅｎｅｏｕｓＰｏｉｓｓｏｎｐｏｉｎｔｐｒｏｃｅｓｓ）
［１７］模型来描

述．具体地说，若辅助节点部署后的密度为ρ犪，则其

随机部署可描述为服从速率为ρ犪的同构泊松点过

程的一个事件序列．

设狌和狏之间的通信距离为狓（狓狉），则图２

中阴影区域犣ｓｈａｄｅｄ（狓）可描述如下：

犣ｓｈａｄｅｄ（狓）＝２犚
２ｃｏｓ－１

狓
２（ ）犚 －狓 犚２－

狓２

槡 ４
　 （１）

设辅助节点密度为ρ犪＝
犖犪

｜犣｜
（其中｜犣｜为部署区

域，犖犪为辅助节点总数），则狌有狊个相邻辅助节点

的概率就等于狊个辅助节点位于区域π犚
２的概率

狆（｜犖犃狌｜＝狊）：

狆（｜犖犃狌｜＝狊）＝
（ρ犪π犚

２）狊

狊！
ｅ
－ρ犪π犚

２

　 （２）
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因此，一个普通节点平均拥有的相邻辅助节点

数可表述如下：

λ＝犈［狊×狆（｜犖犃狌｜＝狊）］＝ρ犪π犚
２
　 （３）

更进一步，两个相邻普通节点至少共享犵个公

共辅助节点的概率就相当于犵 个辅助节点被部署

在它们公共辅助通信区域犣ｓｈａｄｅｄ（狓）里的概率，可描

述如下：

狆（｜犖犃ｓｈａｄｅｄ｜犵）＝１－∑
犵－１

犻＝０

狆（｜犖犃ｓｈａｄｅｄ｜＝犻）

＝１－∑
犵－１

犻＝０

（ρ犪犣ｓｈａｄｅｄ（狓））
犻

犻！
ｅ
－ρ犪犣ｓｈａｄｅｄ

（狓）

（４）

４　基于散列链的随机密钥预分发方案

本方案可分为３个阶段：（１）部署前预分发阶

段．主要是如何把密钥信息分别分发给普通节点和

辅助节点；（２）直接对偶密钥建立阶段，主要是如何

在相邻普通节点之间建立对偶密钥；（３）路径密钥

建立阶段，主要是如何借助中间普通节点，帮助相邻

普通节点建立对偶密钥．下面详细阐述各阶段．

４．１　部署前预分发

一个离线的可信服务器生成一系列散列链并构

成密钥池．所有散列链共用一个种子狊犲犲犱，对于散列

链犆犻，假设其生成因子为犌犻，则该散列链的第犼个

链密钥生成如下：

犽犻，犼＝犎
犼（狊犲犲犱，犌犻） （５）

其中，犎犼（狊犲犲犱，犌犻）＝犎（犎犼
－１（狊犲犲犱，犌犻），犌犻）（１

犼犕）．散列链的最后一个元素，犎
犕＋１（狊犲犲犱，犌犻）被

称为该散列链的犮狅犿犿犻狋犿犲狀狋．该元素不做为密钥池

的元素．

为了生成密钥池，可信服务器选择犔个不同的

生成因子，反复执行上述的散列链生成过程，生成犔

个散列链．最终的密钥池将由犔个散列链组成，其

中每个散列链包含犕 个链密钥．如图３所示．

图３　密钥池的组成

密钥池生成之后，对普通节点和辅助节点的密

钥分配策略执行如下：

每一个普通节点从犔个散列链里随机选取狇狀

个不同的犮狅犿犿犻狋犿犲狀狋狊，另外，普通节点还载入散列

函数犎 和一个伪随机函数犉（用于生成派生密钥）．

与其他随机密钥预分发方案不同的是，普通节点并

没有从密钥池里选取任何链密钥．

每一个辅助节点选取以下机密信息：（１）从密

钥池随机选取的狇犪个不同的链密钥，这里对每一个

散列链被选取的链密钥数并没有任何限制；（２）若

某一个散列链犆犻的一个或多个链密钥被选取，则辅

助节点预分发对应的散列映像犉（犮狅犿犿犻狋犿犲狀狋犻）及

其生成因子犌犻．例如，若链密钥犽３，４被辅助节点选

取，则辅助节点同时保存犉（犮狅犿犿犻狋犿犲狀狋３）和生成因

子犌３．犉（犮狅犿犿犻狋犿犲狀狋）为辅助节点的广播通信

密钥．

所有普通节点和辅助节点预分发各自的机密信

息后就随机部署在指定的区域里．

４．２　直接对偶密钥建立

所有节点部署后，辅助节点开始广播其预分发

的链密钥以及其标识．若辅助节点包含了多个散列

链的链密钥，则它广播多个数据包．每一个数据包包

含３部分内容：（１）同一散列链的所有链密钥以及

其索引；（２）该散列链的生成因子；（３）辅助节点的

标识，数据包使用相应的犉（犮狅犿犿犻狋犿狀犲狋）加密．例

如，如果辅助节点犃狑从散列链犆犻里预分发了τ个链

密钥，则所广播的数据包格式如下：

犻，犈（犉（犮狅犿犿犻狋犿犲狀狋犻），犐犇犃狑｜犽犻，犼１｜…｜犽犻，犼τ｜犼１｜…｜犼τ｜犌犻），

犐犇犃狑是辅助节点犃狑的标识，犻为密钥链标识．参数τ

必须大于等于１并且小于等于犕．犈（犓，犿）表示使

用密钥犽对信息犿 进行加密．

若普通节点与其相邻辅助节点共享公共散列

链，则该节点可以解密接收到的相应的广播数据包．

数据包解密后，节点就可以使用对应的犮狅犿犿犻狋犿犲狀狋

和生成因子，利用式（５）对链密钥进行认证．若链密

钥犽犻，犼认证通过，节点则使用该链密钥和辅助节点的

标识生成一个派生密钥犽犻，犼，狑如下：

犽犻，犼，狑＝犉（犽犻，犼‖犐犇犃狑） （６）

注意：若链密钥犽犻，犼无法通过认证，或参数犼的

取值范围不在１与犕 之间，该链密钥将被丢弃，因

为该链密钥有可能是被攻击者伪造的．

对数据包的链密钥认证过程完成后，无论有多

少个链密钥通过认证，普通节点都将删除所接收的

所有的辅助节点标识和生成因子．
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尽管普通节点可能与其他辅助节点共享相同的

散列链，但由于各个辅助节点的标识不相同，所以生

成的派生密钥是不相同的．每一个普通节点所生成

的派生密钥总数，与其相邻的辅助节点数量相关．因

此，不同的普通节点，其派生密钥的总数可能是不相

同的．

一旦普通节点生成了所有的派生密钥，它们将

发送广播数据包，标明各自所包含的派生密钥．但广

播数据包并不包含真正的派生密钥，而是仅仅包含

派生密钥的索引．例如，索引〈犻，犼，狑〉表示派生密钥

犽犻，犼，狑是由链密钥犽犻，犼和辅助节点犃狑的标识生成的，

若两个普通节点有相同的派生密钥索引，则它们共

享同一派生密钥．若两个普通节点之间共享的派生

密钥数为狋，即｛犽１，犽２，…，犽狋｝，超过阈值狇，即狋狇，

它们就可以分别使用这狋个派生密钥生成对偶密钥

如下：

犽狌狏＝犽１犽２…犽狋 （７）

上式中，表示“异或”操作．

一旦生成对偶密钥，普通节点将删除所有的派

生密钥．

４．３　路径密钥建立

如果两个相邻普通节点共享的派生密钥数达

不到阈值狇，则意味着它们之间无法直接建立对

偶密钥．在这种情况下，有两种选择：（１）使用与

Ｅｓｃｈｅｎａｕｅｒ方案相类似的方法去建立对偶密钥；

（２）不建立对偶密钥，若网络部署密度大足以保证

以非常高的概率进行信息传送，一些相邻普通节点

之间不建立安全通信链路是可以接受的．

５　性能分析

在这一部分，主要分析我们提出方案的性能，并

与典型的随机密钥预分发方案［１０１１］进行比较．

５．１　网络安全连通性分析

网络安全连通性被定义为 ＷＳＮ建立安全通信

链路的概率．如果两个相邻普通节点共享足够数量

的派生密钥，则它们可以建立安全的通信链路．

对于相邻普通节点狌和狏，若下述两个条件之

一满足，则它们之间无法共享派生密钥：（１）它们之

间不共享任何散列链；（２）它们与公共辅助节点不

共享任何散列链．若上述两个条件不成立，则狌和狏

可能共享派生密钥．

设犿犻为两个相邻普通节点狌和狏通过它们的

一个公共相邻辅助节点而生成的派生密钥数，犿 为

通过所有犵 个公共相邻辅助节点生成的派生密钥

总数，则有犿＝犿１＋犿２＋…＋犿犵．下面首先证明一

个引理和一个定理．

引理１．　假设两个相邻普通节点狌和狏仅有

一个公 共的 相邻 辅助节 点，若 狌 与狏 共享 的

犮狅犿犿犻狋犿犲狀狋数为犾，则它们之间共享的派生密钥数

不超过犾×犕．

证明．　同一个散列链的犮狅犿犿犻狋犿犲狀狋，连同生

成因子，可以对该散列链的所有链密钥进行认证，所

以每一个犮狅犿犿犻狋犿犲狀狋至多可认证犕 个链密钥．由

于狌和狏之间共享的派生密钥所使用的链密钥必须

通过它们之间共享的犮狅犿犿犻狋犿犲狀狋狊进行认证，而狌

和狏共享的犮狅犿犿犻狋犿犲狀狋数为犾，即使这犾个犮狅犿犿犻狋

犿犲狀狋狊所对应的散列链的所有链密钥均被狌和狏的

公共相邻辅助节点所选取，狌和狏之间共享的派生

密钥数也不过为犾×犕，一旦其中有一个或多个链密

钥未被选取，则狌和狏之间的共享派生密钥数不超

过犾×犕． 证毕．

定理１．　假设相邻普通节点狌和狏之间有犵

个公共的相邻辅助节点，并且通过各公共辅助节点

而生成的派生密钥数分别为 犿１，犿２，…，犿犵（犻，

犿犻狇狀）．则狌和狏之间共享的犮狅犿犿犻狋犿犲狀狋数至少

应为
ｍａｘ（犿１，犿２，…，犿犵）

犕
．

证明．　若两个相邻普通节点狌和狏 共享的

犮狅犿犿犻狋犿犲狀狋数为犾，根据引理１，它们通过其中任何

一个公共相邻辅助节点所生成的派生密钥数在０与

犾×犕 之间．反过来说，若它们通过公共辅助节点犃犻

生成犿犻个派生密钥，则它们必须共享的犮狅犿犿犻狋犿犲狀狋

数至少为
犿犻
犕
．对于所有的犿犻（犻＝１，２，…，犵），若

狌和狏共享足够的犮狅犿犿犻狋犿犲狀狋数来确保能够生

成最大数量的派生密钥，则它们一定也能够通过

其他公共辅助节点生成其他数量的派生密钥，

因此，狌和狏之间共享的犮狅犿犿犻狋犿犲狀狋数至少为

ｍａｘ（犿１，犿２，…，犿犵）

犕
． 证毕．

假设狌与狏共享的犮狅犿犿犻狋犿犲狀狋数为犾，对于它

们之间任意的一个公共辅助节点，如犃狑，若狌和狏

通过犃狑可以生成狊个派生密钥，则犃狑预分发狇犪个

链密钥的方法如下：首先从狌 和狏 共享的犾 个

犮狅犿犿犻狋犿犲狀狋狊所对应的犾个散列链里随机选取狊个

链密钥，共有
犾×犕（ ）狊

种选取方法；然后从剩余的
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（犔－犾）个散列链里随机选取（狇犪－狊）个链密钥，共有

（犔－犾）×犕

狇犪－
（ ）狊

种选取方法．因此，犃狑预分发狇犪个链

密钥的方法可描述如下：

Ω（犾，狊）＝
犾×犕（ ）狊

（犔－犾）×犕

狇犪－（ ）狊
　 （８）

若狌和狏之间有犵个公共相邻辅助节点，并且

通过各个辅助节点可生成的派生密钥数分别为犿１，

犿２，…，犿犵，则它们之间共享犿 个派生密钥的概率

可描述如下：首先，狌可从犔 个散列链随机选取狇狀个

犮狅犿犿犻狋犿犲狀狋狊，共有
犔

狇
（ ）
狀

种选取方法，其次，一共有

∑
犿
１＋犿２＋

…＋犿
犵
＝犿

种方法让公共服务节点提供共享链密

钥．根据定理１，狌与狏 共享的犮狅犿犿犻狋犿犲狀狋狊将在

ｍａｘ（犿１，犿２，…，犿犵）

犕
和狇狀之间，假设它们之间共

享的犮狅犿犿犻狋犿犲狀狋数为犾，则狏可随机从狌已选取的

狇狀个散列链中随机选取犾个犮狅犿犿犻狋犿犲狀狋狊以及从剩

余的（犔－狇狀）个散列链里随机选取（狇狀－犻）个

犮狅犿犿犻狋犿犲狀狋狊，因此狏 共有
狇狀（ ）犾

犔－狇狀

狇狀－

烄

烆

烌

烎犾
种选取方

法，而各个公共辅助节点选取方法如同式（８）所示．

因此，狌和狏通过犵个公共相邻辅助节点生成犿 个

派生密钥的概率可描述如下：

狆（犿）
烄

烆
＝ ∑

犿
１＋犿２＋

…＋犿
犵
＝犿

∑

狇狀

犻＝
ｍａｘ（犿

１
，犿
２
，…，犿

犵
）

犕

·

狇狀（ ）犻
犔－狇狀

狇狀－

烄

烆

烌

烎犻
Ω（犻，犿１）…Ω（犻，犿犵

烌

烎

）
犔

狇（ ）
狀

犔×犕

狇（ ）
犪

（ ）
犵

（９）

显然，两个相邻普通节点狌和狏之间共享少于

狇个派生密钥的概率为∑
狇－１

犻＝０

狆（犻），其中狆（犻）定义如

式（９）．因此，狌和狏之间至少共享狇个派生密钥的

概率可描述如下：

狆ｃｏｎｎｅｃｔ＝１－（狆（０）＋狆（１）＋…＋狆（狇－１））

烄

烆
＝１－ ∑

狇－１

犿
１＝０
∑

狇－犿１－１

犿
２＝０

… ∑

狇－犿１－
…－犿

犵－１
－１

犿
犵
＝０

∑

狇狀

犾＝
ｍａｘ（犿

１
，犿
２
，…，犿

犵
）

犕

·

狇狀（ ）犾
犔－狇狀

狇狀－

烄

烆

烌

烎犾
Ω（犾，犿１）…Ω（犾，犿犵

烌

烎

）
犔

狇（ ）
狀

２犔×犕

狇（ ）
犪

（ ）
犵

（１０）

５．２　参数分析

从式（１０）可以看出，一些系统参数，如散列链的

长度犕、散列链的数量犔、公共相邻辅助节点数犵

等，都将影响网络的安全连通性．下面将详细讨论这

些参数以及将本方案与典型的随机密钥预分发方案

进行比较．下面所有分析，都将在达到９９．９９％的网

络安全连通性的情况下进行．

５．２．１　公共相邻辅助节点的影响

相邻普通节点所拥有的公共派生密钥数量取决

于它们之间的公共相邻辅助节点的数量．因此，公共

辅助节点的数量越多，两个相邻普通节点之间共享

派生密钥的概率就越大．图４显示在公共辅助节点

的数量分别为１，２和３时，每一个普通节点所需预

分发的犮狅犿犿犻狋犿犲狀狋数与每一个辅助节点预分发的

链密钥数之间的对比关系．

图４　普通节点预分发的犮狅犿犿犻狋犿犲狀狋数与辅助节点预分发

的链密钥数的对比关系（其中，犕＝８，犔＝２５００，狇＝１）

图４提供了与上述观察相吻合的结果，即公共

辅助节点越多，普通节点所需预分发的犮狅犿犿犻狋犿犲狀狋

数就越少．同时也揭示了一个十分有趣的现象，那就

是公共辅助节点数量的提高并不能显著降低辅助节

点所需预分发的链密钥数．例如，当辅助节点预分发

的链密钥数为３０００时，公共辅助节点的数量从２增

加到３时，辅助节点所需预分发的犮狅犿犿犻狋犿犲狀狋数仅

仅降低了３．２９％，即从１５２降低到１４７．

５．２．２　散列链长度的影响

在同一个散列链里的每一个链密钥都可被所对

应的犮狅犿犿犻狋犿犲狀狋和生成因子所认证．因此，散列链

的长度越长，则可认证的链密钥则越多，也就是，普

通节点所需预分发的犮狅犿犿犻狋犿犲狀狋数就越少．图５显

示了散列链的长度如何影响普通节点所需预分发的

链密钥数．

值得注意的是，在图５中，散列链的长度越长，曲

线将变得越平滑．这意味着所需预分发的犮狅犿犿犻狋

犿犲狀狋数的衰减速率将放缓．例如，当辅助节点预分
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图５　不同的散列链长度对普通节点所需预分发的犮狅犿犿犻狋

犿犲狀狋数的影响（其中，犔×犕＝２００００，犵＝２，狇＝１）

发的链密钥数从１０００增加到３０００时，散列链的长

度为４时，普通节点所需预分发的犮狅犿犿犻狋犿犲狀狋数

将减少３２．８％（从３６８降至２４７），而当散列链的长

度为１６时，所需预分发的犮狅犿犿犻狋犿犲狀狋数仅仅减少

１３．８％（从１１６降至１００）．因此，若散列链的长度足

够长，增加辅助节点预分发的链密钥数并不能显著

影响网络的安全连通性．同时这也表明：散列链的长

度是影响网络连通性能的一个重要因素，也显著影

响着普通节点所需预分发的犮狅犿犿犻狋犿犲狀狋数．

５．３　与典型随机密钥管理方案比较

５．３．１　与Ｅｓｃｈｅｎａｕｅｒ方案的比较

在Ｅｓｃｈｅｎａｕｅｒ方案里，当密钥池的密钥总数增

多时，为了确保达到较高的安全连通性，节点也必须

预分发更多的密钥数．但由于节点资源受限的特点，

节点预分发的密钥数不宜过多．但从安全的角度来

看，密钥池的密钥总数越多，将使得攻击者必须俘获

更多的节点才能获得更多的密钥，因此密钥总数越

多，或预分发的密钥数越少，网络的抗毁性相对就

越强．

图６　本方案与Ｅｓｃｈｅｎａｕｅｒ方案的比较

图６显示了在不同的密钥池总数大小和不同的

散列链数量的情况下，本方案与Ｅｓｃｈｅｎａｕｅｒ方案的

普通节点所需预分发的密钥或犮狅犿犿犻狋犿犲狀狋数．在

本方案里，辅助节点预分发的链密钥数为２０００，公

共辅助节点数为１．

从图６看出，本方案不仅仅是普通节点所需预

分发的犮狅犿犿犻狋犿犲狀狋数要小于Ｅｓｃｈｅｎａｕｅｒ方案里节

点所需预分发的密钥数，而且，在不同的散列链数量

情况下，不管密钥池的密钥总数如何，只要散列链的

数量固定，本方案里的节点所需预分发的犮狅犿犿犻狋

犿犲狀狋数就基本不变．因此，本方案具有一个非常显著的

特点，那就是不管密钥池大小如何，只要适当调整散列

链的数量，就使得普通节点所需预分发的犮狅犿犿犻狋犿犲狀狋

数保持很低，而且基本不变．这表明，本方案在密钥

池相对较大时将是非常有效的．

５．３．２　与狇ｃｏｍｐｏｓｉｔｅ方案的比较

狇ｃｏｍｐｏｓｉｔｅ方案通过提高共享密钥的阈值来

提高网络的抗毁性，然而，这也意味着，节点必须预

分发更多的密钥，或者密钥池的密钥总数需降低．

图７显示在不同的散列链长度的情况下，本方案与

狇ｃｏｍｐｏｓｉｔｅ方案的比较．在本方案里，辅助节点预

分发的链密钥数为２０００，公共辅助节点数为１．

图７　本方案与狇ｃｏｍｐｏｓｉｔｅ方案的比较

图７的结果显示，本方案里普通节点所需预分

发的犮狅犿犿犻狋犿犲狀狋数要比狇ｃｏｍｐｏｓｉｔｅ方案里节点

预分发的密钥数要少．而且，当散列链的长度稍微增

长时，普通节点所需预分发的犮狅犿犿犻狋犿犲狀狋数将显

著降低，这就意味着，在本方案里只要散列链的长

度足够大，普通节点只要稍微提高一下预分发的

犮狅犿犿犻狋犿犲狀狋数，就将能够极大地提高网络的安全连

通性．

５．４　理论分析与模拟实验的结果比较

为了验证式（１０）推导的正确性，本文运行了一

个模拟实验，共有１０００个普通节点和辅助节点，设

置了４个场景，验证在不同的散列链数量、散列链长

度以及不同的派生密钥阈值情况下理想链路与实际
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链路之间的差异．对于两个相邻普通节点，若它们至

少存在一个公共辅助节点，则存在一条理想链路；若

它们之间至少存在一个仅供辅助节点，并且与公共

辅助节点至少共享一个散列链，则存在一条实际链

路．表１显示了模拟实验的条件设置，其中，各个场

景里的犮狅犿犿犻狋犿犲狀狋数值，是根据式（１０）所能达到

９９．９９％的安全连通概率而设定的，而犮狌狉犽犲狔狊表示

辅助节点预分发的链密钥数．

表１　模拟实验里不同场景的参数设置

场景 参数设置

场景１
犕＝４，犔＝５０００，犵＝２，犮狌狉犽犲狔狊＝１０００，

犿＝１，犮狅犿犿犻狋犿犲狀狋狊＝３６８

场景２
犕＝８，犔＝２５００，犵＝３，犮狌狉犽犲狔狊＝３０００，

犿＝１，犮狅犿犿犻狋犿犲狀狋狊＝１４６

场景３
犕＝４，犔＝５０００，犵＝１，犮狌狉犽犲狔狊＝２０００，

犿＝３，犮狅犿犿犻狋犿犲狀狋狊＝４３７

场景４
犕＝８，犔＝２５００，犵＝１，犮狌狉犽犲狔狊＝２０００，

犿＝８，犮狅犿犿犻狋犿犲狀狋狊＝２９３

图８显示了模拟实验的结果．

图８　模拟结果与理论结果的比较

图８显示了模拟结果所得到的实际链路与理想

链路的比率．从结果可以看出，当普通节点预分发的

犮狅犿犿犻狋犿犲狀狋数分别为１６４，２９３，３６８和４３７时，这个

比率分别为９８．１６％，９９．１３％，９９．４１％和９９．６４％，

这说明模拟结果与实际分析结果至多存在着

１．８４％的差异，从而证明式（１０）的推导正确性．

从以上分析可以看出，与其他典型的随机密钥

预分发方案相比，本方案极大地提高了网络安全连

通性．其原因是归结于散列链的链密钥关联性以及

公共辅助节点的作用．散列链能够使得链密钥之间

的相关性得到提高，从而使得普通节点仅需保存少

量特殊的秘密信息（即犮狅犿犿犻狋犿犲狀狋狊），就能够借助

辅助节点来生成众多的派生密钥．从而能够以较小

的存储开销获取较高的网络安全连通性．

６　安全分析

本方案可以有效地防御被动攻击．一方面，辅助

节点广播的每一个数据包都使用犉（犮狅犿犿犻狋犿犲狀狋）加

密，攻击者无法窃听到该数据包的任何数据；另一方

面，普通节点之间发送的数据包仅仅包含派生密钥

的索引，攻击者即使能够窃取这些数据包，也不能由

此获取任何派生密钥．

本方案也可以有效防御主动攻击．例如：攻击者

伪造广播数据包，对普通节点发起ＤｏＳ攻击，由于

其无法获取犉（犮狅犿犿犻狋犿犲狀狋），因此该广播数据包被

普通节点丢弃；即使攻击者通过俘获辅助节点而获

取犉（犮狅犿犿犻狋犿犲狀狋），但也无法伪造链密钥，因为每一

个链密钥都必须经过认证才能被普通节点所接受．

最常见的一种主动攻击方式是攻击者俘获普通节点

或辅助节点，利用受损的节点对网络进行攻击．下面

我们首先证明一个定理，然后对节点受损情况进行

分析．

正常的普通节点之间的对偶密钥的安全性可以

表述如下定理２．

定理２．　对于两个正常普通节点，即使它们共

享的散列链全部受损，只要存在一个安全的公共辅

助节点且至少一个派生密钥通过该节点生成，攻击

者就不可能获取它们之间的对偶密钥．

证明．　若两个正常普通节点的散列链全部受

损，意味着攻击者可能获取相对应散列链的所有链

密钥．然而，从式（６）可以看出，对于派生密钥犽犻，犼，狑

而言，若辅助节点标识犐犇犃狑是安全的，该派生密钥

就一定是安全的；因此，只要存在一个安全的共享辅

助节点且生成相应的派生密钥，该派生密钥就一定

是安全的．从式（７）也可以推出以下结论：狋个共享

派生密钥只要有一个是安全的，则所生成的对偶密

钥就肯定是安全的． 证毕．

下面详细分析普通节点受损或辅助节点受损对

网络抗毁性的影响．也就是，部分普通节点或辅助节

点的受损如何影响未受损的相邻普通节点之间通信

链路的受损概率，显然，这个概率值越小，网络的抗

毁性就越好．

６．１　普通节点受损分析

首先考虑仅有一小部分普通节点受损，而所有

的辅助节点都是安全的情况．显然，若一个普通节点

受损，则它所包含的机密信息将全部暴露．而且，受

损普通节点能够解密所接收到的由辅助节点广播的
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部分数据包并获取相应链密钥和生成因子．

当一个普通节点受损时，则一个链密钥属于受

损散列链的概率为狇狀
犔
，由于每一普通节点平均可拥

有λ个相邻辅助节点（λ的定义如式（３）），则一个链

密钥被这λ个辅助节点选取的概率为
λ狇犪
犔×犕

（假设

这λ个辅助节点选取的链密钥各不相同，这样受损

的链密钥数最大）．因此，一个派生密钥是安全的概

率为１－
狇狀
犔
×
λ狇犪
犔×犕

，假设有α个受损普通节点，则

在存在着α个受损普通节点时，一个派生密钥仍然

安全的概率为 １－
狇狀
犔
×
λ狇犪
犔×（ ）犕

α

．因此，一个派生密

钥受损的概率为

狆犮１＝１－ １－
狇狀
犔
×
λ狇犪
犔×（ ）犕

α

　 （１１）

若两个普通节点之间的对偶密钥由狋个派生密

钥生成，则一条通信链路受损的概率为（狆犮１）
狋．因

此，当存在α个受损普通节点时，两个正常的相邻普

通节点之间的通信链路受损的概率可表述如下：

狆ｃｏｍｐｒｏｍｉｓｅｄ＿１＝∑

犵×狇犪

狋＝狇

（狆犮１）
狋狆（狋）

狆ｃｏｎｎｅｃｔ
　 （１２）

其中，狆（狋）和狆ｃｏｎｎｅｃｔ分别定义如式（９）和式（１０），犵为

公共辅助节点数．

图９显示了在网络安全连通概率为０．５，公共

辅助节点数为１，每一个（普通）节点预分发的链密

钥或犮狅犿犿犻狋犿犲狀狋数都为２００时，不同的受损普通节

点数对非受损普通节点的通信链路的影响．

图９　正常普通节点的通信链路受损的概率

图９对本方案、Ｅｓｃｈｅｎａｕｅｒ方案和狇ｃｏｍｐｏｓｉｔｅ

方案的抗毁性进行了比较．显然，本方案比其他两个

方案提供了更强的抗毁性．例如，当有２５０个受损普

通节点时，Ｅｓｃｈｅｎａｕｅｒ方案和狇ｃｏｍｐｏｓｉｔｅ方案分别

有５９％和７１％的非受损普通节点之间的通信链路

受损，而本方案在散列链长度为１６时仅有２１％（λ

＝６）或１１％（λ＝４）的非受损普通节点之间的通信

链路受损．而且，在本方案里，适当降低平均公共辅

助节点数或提高散列链长度还可以降低通信链路受

损的概率．从图９可以看出，当散列链的长度从１６

提高一倍至３２，通信链路受损的概率则显著降低两

倍以上．

６．２　辅助节点受损分析

下面考虑仅有部分辅助节点受损而所有的普通

节点都未受损的情况．攻击者可以使用受损的辅助

节点广播伪造的标识信息，这样就会导致普通节点

可能会使用伪造的标识信息生成派生密钥．然而，在

本方案里，攻击者因为不能掌握散列函数犎 和伪随

机函数犉 的任何知识而无法生成或伪造任何派生

密钥．从派生密钥生成的角度来看，伪造的标识信息

对派生密钥无任何影响，攻击者显然无法获取任何

派生密钥．

但本方案存在一个局限性，那就是，如果所有的

辅助节点在派生密钥生成阶段都受损了，普通节点

就有可能无法生成对偶密钥了．为了解决这个问题，

可以使辅助节点与普通节点的外表看起来尽量无差

异，由于攻击者无法区分哪一类节点，就只能随机对

节点进行攻击了．而且，辅助节点的作用仅仅是在部

署后广播其标识信息及链密钥，攻击者不可能在非

常短的时间内使得所有的辅助节点受损．因此，在本

方案里，因全部辅助节点在短时间内同时全部受损

而导致无法在相邻普通节点之间建立对偶密钥的情

况发生性非常小．

６．３　普通节点与辅助节点同时受损分析

显然，与仅有某一类型的节点受损情况相比，攻

击者更有可能对某一区域内混合数量的普通节点和

辅助节点进行攻击，从而使得在某一区域的部分辅

助节点和普通节点有可能受损．在本方案里，一般而

言，所部署的普通节点的数量要远远多于辅助节点

的数量．因此，若某一区域的部分普通节点和辅助节

点受损，一般情况下，受损的普通节点数应该多于受

损辅助节点的数量．

假定存在着α个受损普通节点和β个受损辅助

节点．可进一步假设α＞β．对于这β个受损辅助节

点，可以分为两部分：一部分是与α个受损普通节点

相邻的，称这一部分的辅助节点为相邻的受损辅助

节点；另一部分与任何一个受损普通节点均不相邻，

称这一部分的辅助节点为分离的受损辅助节点．对
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于相邻的受损辅助节点，在存在α个受损普通节点

的情况下，一个派生密钥受损的概率为狆犮１，无论相

邻的辅助节点数量为多少．另一方面，假设分离的受

损辅助节点数为ρβ，（０＜ρ＜１），则一个密钥在存在

α个受损普通节点的情况下属于受损散列链的概率

为１－ １－
狇狀（ ）犔

α

，所以，在存在ρβ个分离的受损辅助

节点的情况下，一个派生密钥受损的概率应为

　狆犮２＝１－ １－ １－ １－
狇狀（ ）犔（ ）

α
ρβ×狇犪

犔×
（ ）（ ）

犕

ρβ

（１３）

因此，在存在α个受损普通节点和β个受损辅

助节点的情况下，正常普通节点之间的通信链路的

受损概率可表述如下：

狆ｉｎｓｅｃｕｒｅ＿２＝∑

犵×狇犪

狋＝狇

狆犮１＋狆犮（ ）２
狋狆（狋）

狆ｃｏｎｎｅｃｔ
　 （１４）

图１０显示的是在网络连通概率为０．５，每个普

通节点预分发２００个犮狅犿犿犻狋犿犲狀狋狊，辅助节点预分

发２０００个链密钥，散列链长度为１６时的情况下，不

同比例和数量的受损普通节点和辅助节点与非受损

普通节点之间通信链路受损的对比关系．

图１０　同时存在受损普通节点和受损辅助节点时

非受损普通节点之间通信链路受损的概率

从图１０可以看出，本方案里普通节点受损仍然

是影响通信链路受损的主要因素．甚至在出现大量

的分离的受损辅助节点的情况下，本方案仍保持很

高的抗毁性．例如，当受损普通节点和受损辅助节点

的总数为３００时，即使受损辅助节点的一半是分离

的，通信链路的受损概率才仅为３４％．

７　总结与展望

密钥管理是保证 ＷＳＮ实现安全通信的重要机

制．从目前的研究成果和发展趋势看，随机密钥管理

方案比较符合 ＷＳＮ节点资源严格受限的特点，引

起了广泛的关注．本文提出的基于散列链的随机密

钥预分发方案，通过提高密钥相关性，有效地解决了

目前 ＷＳＮ同类方案所存在的无法同时满足达到较

高的安全连通概率和较强的网络抗毁性的问题．理

论分析和模拟实验结果证明本文所提出的方案能够

提供理想的安全连通性和抗毁性，为大规模 ＷＳＮ

的密钥管理研究提供了可行的、有重要参考价值的

解决思路．

针对本方案，有一些问题仍值得继续深入研究，

例如：系统参数如何组合优化，才能达到最佳的网络

安全连通性及网络抗毁性；还有，在存在其他类型的

攻击，如ｗｏｒｍｈｏｌｅ攻击、ｓｉｎｋｈｏｌｅ攻击等情况下，网

络的抗毁性研究等．
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１４１期 苏　忠等：无线传感器网络中基于散列链的随机密钥预分发方案


