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摘　要　不确定或恶意欺骗的服务节点对服务工作流调度的影响常常是致命的，因此仅从性能ＱｏＳ角度研究工作

流调度存在片面性．针对当前工作流调度中存在信任机制与调度机制分离的缺陷，提出了基于信任关系的工作流

ＱｏＳ调度方法，通过建立信任调度模型，利用ＤＳ理论进行信任度计算，同时阐述了工作流路径级信任关系的概念

及其传递、合并的计算方法，并将信任关系作为 ＱｏＳ调度的重要指标来综合考虑．该方法在保证工作流性能 ＱｏＳ

要求的同时兼顾信任ＱｏＳ的要求，大量实验结果表明：该算法较传统的基于性能 ＱｏＳ的调度而言，不仅具有更优

的ＱｏＳ性能，而且显著提高了调度的成功率．

关键词　Ｗｅｂ服务；工作流；信任；ＱｏＳ调度；ＤＳ理论

中图法分类号 ＴＰ３９３　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２００９．０００４２

犙狅犛犛犮犺犲犱狌犾犻狀犵犅犪狊犲犱狅狀犜狉狌狊狋犚犲犾犪狋犻狅狀狊犺犻狆犻狀犠犲犫犛犲狉狏犻犮犲犠狅狉犽犳犾狅狑

ＨＵＣｈｕｎＨｕａ１
），２）
　ＷＵＭｉｎ

２）
　ＬＩＵＧｕｏＰｉｎｇ

２），３）

１）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犪狀犱犈犾犲犮狋狉狅狀犻犮犈狀犵犻狀犲犲狉犻狀犵，犎狌狀犪狀犝狀犻狏犲狉狊犻狋狔狅犳犆狅犿犿犲狉犮犲，犆犺犪狀犵狊犺犪　４１０２０５）

２）（犛犮犺狅狅犾狅犳犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲犪狀犱犈狀犵犻狀犲犲狉犻狀犵，犆犲狀狋狉犪犾犛狅狌狋犺犝狀犻狏犲狉狊犻狋狔，犆犺犪狀犵狊犺犪　４１００８３）

３）（犛犮犺狅狅犾狅犳犈犾犲犮狋狉狅狀犻犮狊，犝狀犻狏犲狉狊犻狋狔狅犳犌犾犪犿狅狉犵犪狀，犘狅狀狋狔狆狉犻犱犱 犆犉３７１犇犔，犝犓）

犃犫狊狋狉犪犮狋　 ＴｈｅｉｎｆｌｕｅｎｃｅｏｆｔｈｅｕｎｃｅｒｔａｉｎｏｒｄｅｃｅｉｖｉｎｇｓｅｒｖｉｃｅｎｏｄｅｓｏｎｔｈｅＷｅｂｓｅｒｖｉｃｅｗｏｒｋｆｌｏｗ

ｓｃｈｅｄｕｌｉｎｇｐｅｒｆｏｒｍａｎｃｅｉｓｇｅｎｅｒａｌｌｙｆａｔａｌ，ｓｏｔｈｅｐｒｏｂｌｅｍｓｏｆＱｏＳｓｃｈｅｄｕｌｉｎｇｃａｎｎｏｔｂｅｃｏｍ

ｐｌｅｔｅｌｙｓｏｌｖｅｄｂｙｔｈｅｐｅｒｆｏｒｍａｎｃｅＱｏＳ．Ｔｈｅｐａｐｅｒｉｓｃｏｎｃｅｒｎｅｄｗｉｔｈｔｈｅｐｒｏｂｌｅｍｔｈａｔｔｒｕｓｔ

ｍｅｃｈａｎｉｓｍｉｓｌａｒｇｅｌｙｉｇｎｏｒｅｄｉｎｅｘｉｓｔｉｎｇｓｃｈｅｄｕｌｉｎｇａｌｇｏｒｉｔｈｍｓｏｆｓｅｒｖｉｃｅｗｏｒｋｆｌｏｗ．Ａｎｏｖｅｌａｌｇｏ

ｒｉｔｈｍｏｆｓｅｒｖｉｃｅｗｏｒｋｆｌｏｗｓｃｈｅｄｕｌｉｎｇｉｓｐｒｏｐｏｓｅｄｂａｓｅｄｏｎｔｒｕｔｈｒｅｌａｔｉｏｎｓｈｉｐｉｎ Ｗｅｂｓｅｒｖｉｃｅ

ｗｏｒｋｆｌｏｗ，ａｎｄｔｈｅｔｒｕｓｔｖａｌｕｅｉｓｃｏｍｐｕｔｅｄｂｙＤＳｔｈｅｏｒｙ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，ｔｈｅｗｏｒｋｆｌｏｗｐａｔｈ

ｌｅｖｅｌｔｒｕｓｔｃｏｎｃｅｐｔａｎｄｔｈｅｔｒｕｓｔｔｒａｎｓｆｅｒａｒｅｉｎｔｒｏｄｕｃｅｄ，ａｎｄｔｈｅｔｒｕｓｔｒｅｌａｔｉｏｎｓｈｉｐｉｓｔａｋｅｎａｓａｎ

ｉｍｐｏｒｔａｎｔｐａｒａｍｅｔｅｒｆｏｒＱｏＳｓｃｈｅｄｕｌｉｎｇ．Ｔｈｅａｌｇｏｒｉｔｈｍｓａｔｉｓｆｉｅｓｂｏｔｈｔｈｅｒｅｑｕｉｒｅｍｅｎｔｏｆｗｏｒｋ

ｆｌｏｗｐｅｒｆｏｒｍａｎｃｅＱｏＳａｎｄｔｈｅｒｅｑｕｉｒｅｍｅｎｔｏｆｔｒｕｓｔＱｏＳ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｈｏｗｓｔｈａｔｔｈｅ

ｎｅｗａｌｇｏｒｉｔｈｍｃａｎｏｂｖｉｏｕｓｌｙｅｎｈａｎｃｅｔｈｅｓｕｃｃｅｓｓｒａｔｅｏｆｔｈｅｓｅｒｖｉｃｅｗｏｒｋｆｌｏｗｅｘｅｃｕｔｉｏｎ，ａｎｄｉｔ

ｈａｓｂｅｔｔｅｒｏｖｅｒａｌｌｐｅｒｆｏｒｍａｎｃｅｉｎｏｔｈｅｒａｓｐｅｃｔｓｓｕｃｈａｓｅｘｅｃｕｔｉｖｅｔｉｍｅ，ｓｔａｂｉｌｉｔｙａｎｄｓｏｏｎ，ｃｏｍ

ｐａｒｅｄｔｏｔｈｅｔｒａｄｉｔｉｏｎａｌａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｓｃｈｅｄｕｌｉｎｇｏｆｐｅｒｆｏｒｍａｎｃｅＱｏＳ．

犓犲狔狑狅狉犱狊　 Ｗｅｂｓｅｒｖｉｃｅ；ｗｏｒｋｆｌｏｗ；ｔｒｕｓｔ；ＱｏＳｓｃｈｅｄｕｌｉｎｇ；ＤｅｍｐｓｔｅｒＳｈａｆｅｒｔｈｅｏｒｙ



１　引　言

随着ＳＯＡＰ、ＵＤＤＩ及 ＷＳＤＬ等相关技术的迅

速发展，Ｗｅｂ服务已逐步从企业级服务集成过渡到

面向互联网环境的服务体系结构之上．Ｗｅｂ服务工

作流（又称 Ｗｅｂ服务组合）作为实现网络中服务资

源协同工作的一项重要手段，将互联网中多个服务

组装成一个具有更大粒度的增值服务或系统，供上

层的应用访问或其他的需要［１］，已获得了学术界及

工业界的广泛重视．近年来，随着服务工作流技术在

商业及科学计算领域的逐步应用，其服务质量

（ＱｏＳ）调度已成为新的研究热点．

在服务质量感知的 Ｗｅｂ服务工作流调度方面，

目前国内外主要侧重于服务工作流中基于性能

ＱｏＳ的调度算法研究
［２４］．性能指标包括如执行时

间、服务费用、路径带宽等参数．但实践中，服务请求

者或提供者中任何一方由于信任缺失引发的恶意行

为均会降低服务质量的性能，这因工作流具有事务

性特征尤显突出，因此工作流中任意一不可信服务

常导致整个工作流的服务质量不可控．例如：若某请

求者恶意使用网络中的服务资源，将必然增大服务

提供者的资源消耗，降低其提供服务的能力；反之，

若提供的服务安全性差或易失效，将降低服务工作

流执行的效率或成功率．文献［５６］的研究中引入了

信任机制，但对信任关系的演化还未从服务工作流

的路径级上来考虑，显然从工作流的路径级信任关

系来考虑较为适合工作流这种多交互服务间的整体

信任关系．因此，在保证性能ＱｏＳ需求的同时兼顾

信任ＱｏＳ要求，设计信任 ＱｏＳ增强的服务工作流

调度算法，形成融入信任机制的工作流调度策略等

方面亟待深入研究．

本文针对此问题，首先详细阐述了工作流服务

间存在直接信任、推荐信任及间接演算信任的相互

关系，解决了服务组合中工作流路径级信任的表述、

度量、推导、合并、演化等问题，并利用ＤＳ理论将

各种推荐证据转化为间接信任，同时把直接信任与

间接信任组合为综合信任，从而获得了工作流路径

级信任的计算方法；针对服务工作流的逻辑控制结

构，分别给出了不同控制结构的信任度计算；在此基

础上，提出了一种基于信任ＱｏＳ的服务工作流调度

算法，该算法在取得较好的性能ＱｏＳ同时兼顾了信

任ＱｏＳ需求．实验结果表明：该算法较传统的基于

性能ＱｏＳ的调度而言，不仅具有较优的ＱｏＳ性能，

而且显著地提高了系统的调度成功率．

２　相关工作

本节介绍当前互联网环境中一些典型信任关系

的研究方法与信任ＱｏＳ调度的研究进展情况．

２．１　信任关系研究

目前网络环境下信任关系的研究方法多种多样，

其中比较突出的工作有：麻省理工学院的Ａｚｚｅｄｉｎ等

人首次将信任引入网格服务资源的管理中，提出考

虑信任的作业调度会增加额外负载，同时设计了负

载最小化调度算法［５］；南加州大学的 Ｈｗａｎｇ等在

网格服务资源的调度中引入信任的模糊测度，提出

了信任类型的定义机制和评价方法，并给出了信任

关系的推导规则［６］；北京航空航天大学的怀进鹏等

利用契约的信任协商机制，对网络服务中无法进行

的协商请求预先终止，对信任证和访问控制策略中隐

私信息进行保护，来建立信任关系［７］．同济大学的曾

国荪等参考社会学的人际关系信任模型，建立了网格

节点的信任推荐机制，定义出信任度的计算函数［８］．

２．２　信任犙狅犛调度研究

信任ＱｏＳ主要包括可信度（ｃｒｅｄｉｂｉｌｉｔｙ）、声誉

度（ｒｅｐｕｔａｔｉｏｎ）等性能指标
［９］．可信度也称信任度，

是一个节点对另一节点的主观看法，是对节点提供

的信息的信任程度；声誉度是其它相关节点对某节

点的综合评价．一个节点的声誉度与其可信度的主

要区别在于，前者是一个客观的总体看法，而后者是

某个节点对另一个节点给与合作的信任量度．换句

话说，一个节点在某时刻的声誉是确定的，但在不同

的两个节点眼中，其可信度却未必一致．

信任ＱｏＳ调度问题实际是一个主观寻找可信

度较高的路径问题，因此可信度是信任ＱｏＳ中的最

关键指标，可以将信任ＱｏＳ归一化成可信度这一指

标来研究．对于网格服务的信任ＱｏＳ调度方面的研

究，相关工作较少，主要有：Ｌｉ等人分析了潜在影响

应用任务正常执行的因素，提出了信任ＱｏＳ驱动的

网格调度框架及相关算法［１０］．方滨兴等引入网格信

任模型与信任效益函数，研究了信任ＱｏＳ增强的计

算服务调度问题，并设计了计算服务的启发式调度

算法［１１］．此外，我们在基于信任ＱｏＳ的服务工作流

演化机制方面取得了一些初步成果［１２］，对服务工作

流中信任关系的宏观自组织演化机制进行了研究．

总之，目前基于信任ＱｏＳ的调度研究还处在起

步阶段，对服务工作流具有事务性又兼有分布性的

３４１期 胡春华等：Ｗｅｂ服务工作流中基于信任关系的ＱｏＳ调度



特性的研究仍缺乏深入、清晰的方法，尤其对作为服

务组合有效方法的服务工作流的信任 ＱｏＳ研究还

很少．本文利用不确定性推理理论对服务工作流中

的推荐证据进行综合分析，从而解决了服务工作流

信任度的计算问题，方便用户找出合理的工作流执

行路径，降低恶意推荐者的信任度，来提高服务工作

流执行的成功率．

３　工作流信任模型与信任度计算

在互联网环境下，服务节点向其它服务节点所

提供的推荐证据是不精确、不全面、不绝对可靠的．

ＤＳ证据理论
［１３１４］将概率论中的单点赋值扩展为集

合赋值，弱化了相应的公理系统，满足了比概率更弱

的要求，因此在不确定性推理方面比较科学，且在其

他领域已广泛应用．本文考虑服务工作流中服务具

有分布性及事务性特征的实际，利用证据理论对服

务间的信任关系进行综合分析．

３．１　基于犇犛的工作流信任度计算框架

ＤＳ证据理论中，可以用信任函数、似然函数及

类概率函数来描述知识的精确信任度、不可驳斥信

任度及估计信任度，即可以从不同角度刻画命题的

不确定性；证据理论中还提出了对多个证据的组合

规则，即Ｄｅｍｐｓｔｅｒ规则．其形式化定义如下：设犿１

和犿２为两个证据的信度分配函数，则对这两个证据

的组合得出组合证据的信度分配函数为［１３１４］

犿１（犃）犿２（犅）＝犓
－１

∑
犅∩犆＝犃

犿１（犃）犿２（犅）　 （１）

其中犓为归一化因子，且犓≠０，犓＝∑
犃∩犅≠

犿１（犃）犿２（犅）；

对狀个证据进行组合的Ｄｅｍｐｓｔｅｒ一般化规则为

犿１．．狀（犃）＝犓
－１
狀 ∑
∩犻犃犻＝犃

犿１（犃１）犿２（犃２）…犿狀（犃狀）

（２）

其中，犃≠，犓狀＝∑
∩犻犃犻≠犃

犿１（犃１）犿２（犃２）…犿狀（犃狀）．

实际运用中，实体的信任度既用不确定区间表

示，也可以用类概率函数来度量［８，１５］．本文为了简单

起见，采用类概率函数来分析．

定义１．　设服务工作流ＱｏＳ调度模型的信任

识别框架Θ为集合｛犜（信任），犉（不信任）｝，Θ的幂

集合２Θ为｛，｛犜｝，｛犉｝，｛犜，犉｝｝．服务间信任关系

采用三元素犆＝〈犿（｛犜｝），犿（｛犉｝），犿（｛犜，犉｝）〉描

述，其中，犜表示可信度，犉表示不可信度，｛犜，犉｝表

示不确定的信任关系，且其和：犿（｛犜｝）＋犿（｛犉｝）＋

犿（｛犜，犉｝）＝１．

（１）直接经验．采用三元组〈狊，犳，狌〉描述，其中，

狊为在最近某时间范围内成功协作的次数，犳为其范

围内失败的次数，狌为不确定的信任关系．则犃与犅

的直接信任关系犆犃犅可以用下式来表示：

犆犃犅＝〈犿
犃
犅
（｛犜｝），犿犃犅（｛犉｝），犿

犃
犅
（｛犜，犉｝）〉，

其中，

犿犃犅（｛犜｝）＝犛
Ｓ
犃，犅
／犣犃，犅，犿

犃
犅
（｛犉｝）＝犛

ｆ

犃，犅
／犣犃，犅，

犿犃犅（｛犜，犉｝）＝１－犿
犃
犅
（｛犜｝）－犿犃犅（｛犉｝），

上式中，犣犃，犅为某时间范围内犃 与犅 的总交互次

数；犛Ｓ犃，犅为在犃 看来交易成功的次数；犛
ｆ

犃，犅
为在犃

看来交易失败的次数．若犣犃，犅＝０，则表示犃与犅 还

没有交互行为，此时犃 对犅 的直接信誉值是不确

定的．

（２）推荐信息．为推荐者与目标对象间的信任

关系记为

犆犃←犆犐：犗 ＝〈犿
犃←犆
犐：犗
（｛犜｝），犿犃←犆犐：犗

（｛犉｝），犿犃←犆犐：犗
（｛犜，犉｝）〉，

表示某时间范围内实体犆提供给犃 的关于实体犗

的推荐信息．

定义２．　设信任函数犅犲犾
犃
犅
为

犅犲犾犃犅：２
Θ
→［０，１］，犅犲犾

犃
犅
（犡）＝∑

犢犡

犿犃
犅
（犢），

犡２
Θ，犢２Θ．

易推出犅犲犾犃犅（｛犜｝）＝∑
犢｛犜｝

犿犃犅（｛犢｝）＝犿
犃
犅
（｛犜｝），

犅犲犾犃犅（｛犜｝）的含义为服务工作流中协同服务实体犃

认可服务实体犅 的程度．

定义３．　设似然函数犘犾
犃
犅
为

犘犾犃犅：２
Θ
→［０，１］，且

犘犾犃犅（犡）＝１－犅犲犾
犃
犅
（犡）＝ ∑

犢∩犡≠

犿犃犅（犢），

犡２
Θ，犢２Θ．

易得犘犾犃犅（犜）＝犿
犃
犅
（｛犜｝）＋犿犃犅（｛犜，犉｝）＝１－

犿犃犅（｛犉｝），犘犾
犃
犅
（犜）为服务工作流中协同服务实体犃

不否认服务实体犅的程度．

可得：区间［犅犲犾犃犅（｛犜｝），犘犾
犃
犅
（犜）］表示服务实体

犃对服务实体犅 信任的不否定范围，同时还可以用

类概率函数表示；由文献［８］可知，网络中具有交互

行为的实体间信任的类概率函数为

犳
犃
犅
（｛犜｝）＝（１＋２犿犃犅（｛犜｝）－犿

犃
犅
（｛犉｝））／３ （３）

同时也指出其类概率函数在一定条件下，即为此时

的确实信任度，具体如下．

定义４．　设服务实体犃对实体犅 的可信度为

犎犃
犅
（犜）＝犕犇（犜／犈）×犳

犃
犅
（犜），

其中犕犇（犜／犈）为知识的前提条件与相应证据犈的
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匹配度［１５］．

显然，在网络中犜所要求的证据都会出现．若某

一服务的推荐证据还没出现，另一服务的相关知识证

据将继续进行推理，直到其出现为止；据ＤＳ证据理

论的定义可知，此处犕犇（犜／犈）＝１．从而易得

犎犃
犅
（犜）＝犳

犃
犅
（｛犜｝）＝（１＋２犿犃犅（｛犜｝）－犿

犃
犅
（｛犉｝））／３

（４）

３．２　服务工作流路径级的可信度计算

网格中服务实体间存在信任信息的传递及叠加

现象［１６１７］．服务工作流由服务按一定的逻辑关系组

合而成，显然也存在相关现象；但工作流中服务具有

事务性特征，即用户提交工作流服务时，只有整个工

作流路径都完成时才有效．因此，服务工作流的信任

关系除了描述交互服务实体间的信任关系外，还必

须能够描述工作流路径级的信任情况，为用户选择

工作流路径时的重要依据，显然在多个候选的工作

流链路中，选择可信度高的工作流链路能够提高任

务完成的成功率．在本节中，我们借鉴已有的单个服

务实体间的信任关系描述，进而将其推广到工作流

路径级信任关系的描述．

３．２．１　路径级信任关系计算

在信任关系中，路径级的信任关系是更高层次

上的信任演化关系，涉及的不仅仅是单个服务的信

任演化，而是工作流路径中服务间若干个信任信息

组合后的信任关系，因而更为复杂．目前人们对这个

问题研究得较少，但在实践中，路径级的信任关系演

化对工作流的调度显得尤为重要．

首先，给出服务工作流路径的定义．

定义５．　路径犘犻，犼＝｛犛犻，犼，犔犻，犼｝，即对于节点犻

为起点的工作流路径犼记为犘犻，犼，其中犛犻为路径中

的服务节点序列犛犻，犼＝κ：狊犻→狊犻＋１→…→狊狀＋１，狊犻为服

务申请者，犔犻，犼为服务工作流路径之间的链路连接序

列犔犻，犼＝Γ：犾犻→…→犾狀．

定义６．　工作流的路径级信任关系的描述如

下：对于节点犻为起点的第犼条路径犘犻，犼的信任关系

犆
犻，犼
犘
用三元组表示：犆

犻，犼
犘 ＝｛犆

犻，犼
犇，犘
，犆

犻，犼
犚，犘
，犆

犻，犼
犐，犘
｝，其分别

表示对于直接信任关系犆
犻，犼
犇，犘
，推荐信任关系犆

犻，犼
犚，犘
，

间接演算信任关系犆
犻，犼
犐，犘．

根据单个服务和多个服务间信任信息的传递与

合并性质，可以推出工作流路径级中３种信任关系

的计算方法：

（１）直接信任关系．在定义６中直接信任关系

记为犆
犻，犼
犇，犘
，也采用三元组〈狊，犳，狌〉描述．物理意义表

示此路径可完成任务的可信程度的直接经验．

路径犘犻，犼的直接信任关系犆
犻，犼
犇，犘
可如下表示：

犆
犻，犼
犇，犘＝〈犿

犻，犼
犇，犘
（｛犜｝），犿

犻，犼
犇，犘
（｛犉｝），犿

犻，犼
犇，犘
（｛犜，犉｝）〉，

其中，

犿
犻，犼
犇，犘
（｛犜｝）＝犛Ｓ犘犻，犼

／犣犘犻，犼，犿
犻，犼
犇，犘
（｛犉｝）＝犛

ｆ

犘犻，犼
／犣犘犻，犼，

犿
犻，犼
犇，犘
（｛犜，犉｝）＝１－犿

犻，犼
犇，犘
（｛犉｝）－犿

犻，犼
犇，犘
（｛犜｝）．

在上式中，犣犘犻，犼为此路径在最近某时间范围内完成

用户申请任务总的次数，犛Ｓ犘犻，犼
为在服务节点犻看来

第犼条路径成功执行的次数，犛
ｆ

犘犻，犼
为在服务节点犻看

来第犼条路径交易失败的次数．

此时由路径犘犻，犼的直接信任关系得到的不确定

性区间为

［犅犲犾
犻，犼
犇，犘
（｛犜｝），犘犾

犻，犼
犇，犘
（犜）］，

其中，

犅犲犾
犻，犼
犇，犘
（｛犜｝）＝犿

犻，犼
犇，犘
（｛犜｝），

犘犾
犻，犼
犇，犘
（犜）＝１－犿

犻，犼
犇，犘
（｛犉｝）．

由定义４易得其可信度为

犎
犻，犼
犇，犘＝（１＋２犿

犻，犼
犇，犘
（｛犜｝）－犿

犻，犼
犇，犘
（｛犉｝））／３　（５）

（２）推荐信任关系．它是指其它服务节点对此

路径的推荐信任关系．对于节点犻为起点的第犼条

路径犘犻，犼的推荐信任记为犆
犻，犼
犚，犘．对于推荐信任关系

的计算与服务间的信任传递计算方法类似，假设有

推荐者“犃←犅←…←犇←犘犻，犼”，即工作流路径犘犻，犼

的信任关系经过中间的推荐实体犅，犆，犇 的推荐，

则路径对犃的推荐信任为

犆
犻，犼

犚，犘＝犆
犃
犚，犅犆

犅←犆

犐，犈
，犆

犅←犆

犐，犈 ＝犆
犅
犚，犆犆

犆←犇

犐，犈
，

犆
犆←犇

犐，犈 ＝犆
犆

犚，犇犆
犇，犘犻，犼
犇，犘 ．

同样对于多个推荐服务实体得到的推荐信任关

系应进行合并计算，与两服务间的推荐信任合并类

似，多条路径级的推荐信任也采用类似的合并计算．

其合并推荐信任记为

犆
犻，犼

犆，犘＝｛犿
犻，犼
犆：犘
（犜），犿

犻，犼
犆：犘
（犜，犉），犿

犻，犼
犆：犘
（犉）｝，

其中，

犿
犻，犼
犆：犘
（犜）＝β犛犻∑

狀

犓＝１

（犿
犻←犓

犐，犘犻，犼
（犜）×犿犻犚，犓（犜）∑

狀

犓＝１

犿犻犚，犓（犜）），

犿
犻，犼
犆：犘
（犉）＝β犛犻∑

狀

犓＝１

（犿
犻←犓

犐，犘犻，犼
（犉）×犿犻犚，犓（犉）∑

狀

犓＝１

犿犻犚，犓（犉）），

犿
犻，犼
犆：犘
（犜，犉）＝１－犿

犻，犼
犆：犘
（犜）－犿

犻，犼
犆：犘
（犉），

在上式中，犓 为多路径级中除端路径以外的任意一

多路径；系数β为信任信息传播时的衰减因子，信任

信息在理论上可以通过任意长度的信任链进行传

播，实际中会随着链路的增长而衰减直至消亡［１７］，β

取值为区间［０，１］中的常数；犛犽为服务节点犽向链路

５４１期 胡春华等：Ｗｅｂ服务工作流中基于信任关系的ＱｏＳ调度



的推荐分量，犛犽满足

∑犛犽＝１，

其中，犛犽（犽＝１，２，…，狀）０．

下面给出合并后的不确定性区间［犅犲犾
犘犻，犼
犆，犗
（｛犜｝），

犘犾
犘犻，犼
犆，犗
（犜）］的计算方法，在上面信任合并计算的基础

上，由定义２和定义３可得

犅犲犾
犘犻，犼
犆，犗
（｛犜｝）＝犿

犻，犼
犆：犘
（犜），犘犾

犘犻，犼
犆，犗
（犜）＝１－犿

犻，犼
犆：犘
（犉）．

据定义４可得其路径级工作流的推荐信任度为

犎
犻，犼
犆，犘＝（１＋２犿

犻，犼
犆，犘
（｛犜｝）－犿

犻，犼
犆，犘
（｛犉｝））／３　 （６）

开放的网络中服务实体具有较高的欺骗行为发

生概率，为了降低和避免欺骗行为造成的影响，本文

采取了如下措施：

①引入惩罚策略．根据具体情况对不诚实节点

进行惩罚，如其提供不诚实评价（含恶意低评和故意

高评），认定为与该推荐节点进行了一次失败的交

互；如恶意修改或伪造行为记录等，则会被认为进行

了两次失败的交互操作；

②增加量值机制．犛犽反映了节点犽 的推荐分

量，所以针对不同的推荐者设置不同的量值．对于经

常与自己交互的推荐者，其推荐分量重，相应的量值

也高；反之，较少与自己交互的推荐者，其量值也较

低．这样可以降低不诚实推荐者对最终信任度的影响，

从而有效抑制推荐者提供欺骗性推荐信息的可能．

（３）间接演算信任关系．指在服务工作流中，从

起始服务到末端服务存在多条可选路径，某些路径

虽未获得执行，但具备完成工作流的能力，我们把这

种多段路径间接形成的信任关系称为间接信任度，

而推算这种信任度的演算过程称为路径级间接信任

关系演化．这种计算针对实践中既无直接信任也无

推荐信任的路径级信任关系，现将此间接演算获到

的信任关系记犆
犻，犼
犐，犘．

对于路径起始节点犻的第犼条路径上的所有服

务，通过每个服务间的信任关系可以演算得到犻的

第犼条路径的间接演算信任关系犆
犻，犼
犐，犘．假设此路径

上的服务分别为犃，犅，犆，犇，犈，则此路径的间接演

算信任关系犆
犻，犼
犐，犘
据文献［１７］可得

犆
犻，犼
犐，犘＝犆

犃
犚，犅犆

犅
犚，犆犆

犆
犚，犇犆

犇
犇，犈，

则可以推导其不确定性区间［犅犲犾
犻，犼
犐，犘
（｛犜｝），犘犾

犻，犼
犐，犘
（犜）］，

其中犅犲犾
犻，犼
犐，犘
（｛犜｝），犘犾

犻，犼
犐，犘
（犜）为

犅犲犾
犻，犼
犐，犘
（｛犜｝）＝犅犲犾犃犅（｛犜｝）×犅犲犾

犅
犆
（｛犜｝）×

犅犲犾犆犇（｛犜｝）×犅犲犾
犇
犈
（｛犜｝），

犘犾
犻，犼
犐，犘
（犜）＝１－（１－犘犾犃犅（犜））（１－犘犾

犅
犆
（犜））·

（１－犘犾犆犇（犜））（１－犘犾
犇
犈
（犜））．

从而可计算得到服务工作流中该路径的可信度为

犎
犻，犼
犐，犘＝

１

３
（１＋２犅犲犾犃犅（｛犜｝）×犅犲犾

犅
犆
（｛犜｝）×

犅犲犾犆犇（｛犜｝）×犅犲犾
犇
犈
（｛犜｝）－

（１－犘犾犃犅（犜））（１－犘犾
犅
犆
（犜））·

（１－犘犾犆犇（犜））（１－犘犾
犇
犈
（犜））） （７）

３．２．２　路径级信任关系的合并计算

对于３种不同信任关系的合并，即统一为某一

信任评价关系式来描述，现已有许多研究，其中最简

单的方法是采用加权的形式，按比例合成，如分别给

出犽１，犽２，犽３的值，且犽１＋犽２＋犽３＝１，合成的信任

关系为加权和；还有按数学概率、小事件概率方

法［６，１５］等．

我们借鉴了社会交往的信任方式．在社交实践

中，当某人来到新的环境中，起初其对周围环境不熟

悉，主要是依靠间接经验（别人的介绍与评价）来判

断；随着交往的增多，则更多地依靠自己亲身交往的

经验（直接经验）来决定．与此类似，在服务工作流的

实践中，一个新产生的服务往往开始依靠间接信任

经验，随着直接信任关系的增强，则更倾向相信直接

经验．因此对信任的合成，本文采用的方法是按直接

经验积累的多少来决定比例关系，采用如下的公式

实现：如果直接经验很少，小于某一可信度阈值，则

较少采用直接经验，当超过一定阈值后直接经验的

权值快速上升，当上升到最大的阈值后保持一定的

信任水平．如果直接经验值为０，显然不适合采用

式（８）来进行评判，且公式中也不会出现直接信任经

验的最大、最小阈值为０的情形．

狆＝

狆ｍｉｎ １－
犜ｍｉｎ－犜ａｖ
犜（ ）
ｍｉｎ

， 犜ａｖ＜犜ｍｉｎ

狆ｍａｘ×
犜ａｖ－犜ｍｉｎ
犜ｍａｘ－犜ｍｉｎ

， 犜ｍｉｎ＜犜ａｖ＜犜ｍａｘ

１－狆ｍａｘ
犜ｍａｘ

犜ａｖ＋２狆ｍａｘ－１，犜ｍａｘ＜犜ａｖ＜狀狅狉犿犪犾

狀狅狉犿犪犾－犜ａｖ
犜ａｖ

狆ｍａｘ， 犜ａｖ＞

烅

烄

烆
狀狅狉犿犪犾

（８）

其中，狆ｍｉｎ、狆ｍａｘ分别表示直接信任经验在整个信任

中最低、最高权重，犜ｍｉｎ，犜ｍａｘ分别表示直接信任经验

的最大、最小阈值，犜ａｖ表示最近某时间内的直接信任

经验平均值，狀狅狉犿犪犾表示正常的直接信任经验水平；

一般说来直接信任关系只占一定比例，不会存在只有

直接信任关系而无间接的推荐信任关系的实体，从而

我们定义了直接信任关系的正常水平值为狀狅狉犿犪犾．

因此，对于以节点犻为起点的第犼条路径犘犻，犼的
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信任关系犆
犻，犼
犘
，其推荐信任与间接信任演算的结果

都是间接信任关系，在本文中采用相同的权值．

经过归一化处理后的信任关系计算为

犆
犻，犼
犘 ＝狆×犆

犻，犼
犇，犘＋［（１－狆）／２］×犆

犻，犼
犚，犘＋

［（１－狆）／２］×犆
犻，犼
犐，犘

（９）

故可以计算出服务工作流路径级的可信度 犎
犻，犼
Ｔｏｔａｌ，犘

为

犎
犻，犼
Ｔｏｔａｌ，犘＝狆×犎

犻，犼
犇，犘＋［（１－狆）／２］×犎

犘犻，犼
犆，犗＋

［（１－狆）／２］×犎
犻，犼
犐，犘

（１０）

３．３　服务工作流可信度的计算方法

上节分析了服务工作流中路径级的可信度计算

方法，其实质是一种按顺序关系的可信度计算规则．

服务工作流由多个服务通过若干种控制结构组合而

成，其工作逻辑按工作流的控制结构依次执行，工作

流中使用的控制结构运算符依据ＢＰＥＬ（Ｂｕｓｉｎｅｓｓ

ＰｒｏｃｅｓｓＥｘｅｃｕｔａｂｌｅＬａｎｇｕａｇｅ）的定义共有５个，分

别为ｓｅｑｕｅｎｃｅ、ｓｗｉｔｃｈ、ｗｈｉｌｅ、ｆｌｏｗ和ｐｉｃｋ等５种基

本的控制模式．这样一条服务工作流的执行路径中

可能存在着多种控制结构，从而使得服务工作流中

信任关系的分析与计算复杂起来，图１为某工作流

执行的例子，其中共有５种控制结构．

图１　工作流逻辑结构实例

　　下面根据工作流的逻辑结构，分别给出５种控

制模式的可信度计算方法．

（１）顺序关系：ｓｅｑｕｅｎｃｅ．包含一组顺序执行的

活动，图１用→表示．

犎ｓｅｑｕｅｎｃｅ＝犎
犻，犼
Ｔｏｔａｌ，犘

；／／计算方法与上节路径级工作流的

信任关系计算相同

（２）选择关系：ｓｗｉｔｃｈ．根据条件表达式定义的

判断条件进行不同服务的路由选择，用∝表示．

犎ｓｗｉｔｃｈ＝ｍａｘ｛犎（犈１），犎（犈２），…，犎（犈狀）｝；／／为多个可

选信任度的析取

（３）循环关系：ｗｈｉｌｅ．根据条件为真时循环执

行服务，图１用表示．

犎ｗｈｉｌｅ＝犎
狀
ｓｅｑｕｅｎｃｅ；／／循环关系与顺序关系基本思想相

同，其中狀为循环次数

（４）并行关系：ｆｌｏｗ．定义一组并行执行的服

务，当服务都执行完成时，表示该并行服务完成，

图１中用≡表示．

犎ｆｌｏｗ＝ｍｉｎ｛犎（犈１），犎（犈２），…，犎（犈狀）｝；／／为多个可

选信任度的合取

（５）事件选择关系：ｐｉｃｋ．该活动包含一组事件，

每个事件都和某个服务相关．一旦某个事件到达，和

该事件关联的服务就会被执行，当该服务执行完后

ｐｉｃｋ服务也完成，图１用!

表示．

犎ｐｉｃｋ＝犎ｓｗｉｔｃｈ；／／与ｓｗｉｔｃｈ关系的计算方法类似．

通过以上处理可以将服务工作流的多种控制

结构转换成一条按顺序执行的工作流形式，调用

式（１０）的开展计算，从而可以计算得到服务工作流

整个路径的可信度，也即整个工作流的信任ＱｏＳ．

一般来说，对狀个证据进行组合的Ｄｅｍｐｓｔｅｒ规

则是指数时间算法［１４］，文献［１８］给出了在 Ｇｒｉｄ与

Ｐ２Ｐ混合计算环境中，采用基于 Ｄｅｍｐｓｔｅｒ规则的

递归算法可在线性时间内计算出推荐信任推理模型

的信任度．本文可以设定服务工作流中有犕 个逻辑

控制结构，每个控制结构中有犖 个服务节点的抽象

模型，该模型在本质上和文献［１８］提出的推荐信任

推理模型相似，从而易得其计算方法的时间复杂度

为Θ（犕犖），限于篇幅，这里不再赘述．

３．４　服务工作流中信任关系的演化

上面探讨了服务工作流中整个路径的信任度计

算问题，通过上述的计算方法可以获得某时刻工作

流路径上的信任关系，本节将分析工作流的信任关

系随时间的变化情况；信任关系演化是指工作流中

的信任关系随着协作的自动发展与更新的过程．

３．４．１　信任关系的发展

服务工作流在交互过程中，服务与服务间不断

地进行交互，因此服务间的信任关系是不断发展变

化的，如何计算在不同时刻服务间的信任演化关系

是一个重要的问题．在实践中因存在局部性原理，即

最近时间内得到的信任关系重要性比较大，也须兼

顾其历史的信任情况，本文为了简单起见，只考虑特
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定时间的历史信任关系，提出了一种按比例调节信

任关系演化计算方法如下：

犆
狋＋１

狊，犃
（犅）＝ρ犆

狋

狊，犃
（犅）＋（１－ρ）犆

狋－狀，狋＋１
狊，犃

（犅），

犆
狋＋１
犳，犃（犅）＝ρ犆

狋

犳，犃
（犅）＋（１－ρ）犆

狋－狀，狋＋１

犳，犃
（犅），

犆
狋＋１

狌，犃
（犅）＝１－犆

狋＋１

狊，犃
（犅）－犆

狋＋１

犳，犃
（犅），

上式中犆
狋＋１

狊，犃
（犅）表示狋＋１时刻犃对犅 的成功信誉

值；犆
狋＋１

犳，犃
（犅）表示狋＋１时刻犃对犅 的失败信誉值．

犆
狋＋１

狌，犃
（犅）表示狋＋１时刻犃对犅 的无效交互信誉值

（或者不确定值）；ρ为比例调整系数，其值为区间

［０，１］中的常数，表示历史交互信息与最近一段交互

的信息在信誉值计算中的权重比值．

３．４．２　信任关系的更新场景

以往的信任关系传播中，往往采用泛洪广播方

式传播；实际中，正如社会关系的传播一样，传播应

只在感兴趣的实体间传播得到的信任关系才是有价

值的，不相关领域的实体评价意义不大．此外，这种

传播也造成了不必要的网络风暴，目前网络中很少

考虑这种负载．因此在本文中，我们提出了如下网络

评价更新机制：（１）当交互时信任信息是自动更新

的，每一服务实体设定有一定阈值，当超过特定阈值

时才自动发起信任更新请求，而在正常工作时，只是

将经过服务本身的信任进行更新；（２）信任关系的

传播模式如图２所示．发出的信任更新广播报文仅

限于相关的服务间，这样就有效地减少了网络广播

信息包，在信任关系传播时，由发起者发出信任广播

报文，每个接受到的信任广播报文的服务将自己经

过综合的信任信息向“上游”传递．总的来说，信任信

息传播按照如下原则进行：（１）当评估者向其推荐

者发送请求时，推荐者才将相关信任信息传递给请

求者；（２）推荐者传递的是经过自身处理的信任信

息；（３）推荐者只接受来自“上游”的推荐请求．

图２　信任关系的传播与传递模式

４　服务工作流的信任犙狅犛调度

服务工作流的执行具有分布式且事务性的特

征，如执行路径中某一服务的调度失败，可能导致致

命的影响，造成整个工作流不可用，因此具有信任的

ＱｏＳ调度对其尤其重要．信任的ＱｏＳ调度其目标是

当用户提交工作流申请后，通过上节提供的方法对

相关的候选路径进行可信度计算，在兼顾性能ＱｏＳ

同时，为其在网络中匹配信任度最高的服务实例，使

用户获得高质量的服务工作流执行路径，保证工作

流的执行．显然选择工作流执行实例是要在众多的

候选服务实例中，找到一条既考虑服务的信任ＱｏＳ

特征，又能兼顾工作流其它 ＱｏＳ综合性能指标的

“理想”的路径，考虑信任特征能够使得服务工作流

执行路径具有更高的可用度．本文中主要考虑基于信

任ＱｏＳ的调度，将性能 ＱｏＳ的特征用一个虚拟的

ＱｏＳ指标来代替，这样可以更方便地关注信任ＱｏＳ

这一指标，采用简单的归一化处理后表示如下：

犠（犻，犼）＝λ犙
Ｃｒｅｄｉｔ

犻，犼 ＋（１－λ）犙
ｏｔｈｅｒ

犻，犼
（１１）

其中犠（犻，犼）为服务节点犻和犼的综合权值，λ为区

间（０，１）之间的常数，信任ＱｏＳ指标犙Ｃｒｅｄｉｔ犻，犼 可以用上

节给出的服务工作流信任度计算方法求出，性能

ＱｏＳ指标犙ｏｔｈｅｒ犻，犼 由用户根据自身需求来设定．

经过以上的归一化处理后，可以将图２按服务

工作流的逻辑关系转化为图３所示的多段图．转化

的原则如下：如果两个节点按工作流服务匹配原则

有“上下游”关系，则在多段图中形成“上下段”的关

系，并用连接线关联，而将计算的归一化ＱｏＳ指标

犠 标记为这两个节点间连接的权值，用犠（犻，犼）表

示，如犠（２，５）表示节点２和节点５间的权值；同时

在整个多段图的最前加一个虚拟的起始节点犛ｔａｒｔ，

指向第一段的所有节点，并在最后增加一个虚拟的

Ｅｎｄ节点作为汇节点；与这两个节点相连接的权值

为足够大的一个值，超过用户的ＱｏＳ需求．

图３　基于分解生成树的多段图
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经过如上的处理后，基于信任的ＱｏＳ调度是在

图３中找到一条从起点到终点的相关路径，在满足

工作流的业务逻辑和用户的个性化要求基础上，权

值最大者即为“最佳”的服务工作流执行路径．

算法１．　Ｃｒｅｄｉｔ＿ｓｃｈｅｄｕｌｅ（犈，犽，狀，犘）．

／／犈是图中的边集，犠［犻，犼］是边〈犻，犼〉的权值，犘［１．．犽］

返回组合路径，对每一个节点都编号，犽是工作流路径

长度

１．　ｃｒｅａｔｅｍｕｔｉｌ＿ｐａｒａｇｒａｐｈ　／／创建多段图

２．　ｆｌｏａｔ犙狅犛［狀］；

３．　ｉｎｔ犇［狀－１］，犘［犽］，狉，犼，犽，狀；

４．　犙狅犛［１］＝０；

５．　　ｆｏｒ（犼＝２；犼＜＝狀；犼＋＋）

／／对于第二段后的每个节点做类似于

多段图的计算最优路径

６．　　｛设狉，〈狉，犼〉∈犈且使犙狅犛［狉］＋犠［狉，犼］取最

大值；

７．　　　　犙狅犛［犼］＝犙狅犛［狉］＋犠［狉，犼］；

８．　　　犇［犼］＝狉；

９．　　｝

１０．犘［１］＝１；犘［犽］＝狀；

１１．ｆｏｒ（犼＝犽－１；犼＞＝２；犼－－）

／／将找出的最佳路径上的节点编号存在犘［１．．犽］中

１２． 犘［犼］＝犇（犘［犼＋１］）；

１３．ｅｎｄＣｒｅｄｉｔ＿ｓｃｈｅｄｕｌｅ；

服务工作流作为互联网中服务组合的常用方

法，迫切需要调度算法将任务分配到可信节点上执

行，同时保证被选节点间的通信速度较快，从而减少

应用任务执行时间，降低应用任务执行失败概率．本

调度算法的运行空间只在与此工作流相关的虚拟计

算环境中运行，而不是全部的空间范围，大大减少了

运算的时间复杂度．

性质１．　调度算法具有相对于节点数及边数

线性规模的时间复杂度．

证明．　算法执行的代价主要在步５～８步循环

及１０～１２步循环．对于５～８步的循环：需要对工作

流图中的每一个节点，计算该节点每一条边的

犙狅犛［犼］，然后找出最小的犙狅犛［犼］，这样每个节点和

每条边都需且只需计算一次，这样其复杂度为

Θ（狀＋犲）；１０～１２步的循环主要是给出其最佳路径，

易知其时间复杂度为工作流路径长度为Θ（犓）．一

般来说Θ（犓）远远小于Θ（狀＋犲）多段图算法类比，故

算法总的时间复杂度为Θ（狀＋犲），其中狀为节点数，

犲为边数． 证毕．

５　实验及结果分析

为了更深入地阐述所提出的 Ｗｅｂ服务工作流

中引入信任关系的意义和作用，本文将通过实验验

证所提出的调度算法对服务工作流执行效率的影

响，来证明该方法的可行性．

５．１　实验环境设置

实验运行在本课题组前期开发的 Ｗｅｂ服务工

作流调度性能评价系统ＳＷＥＳ中，ＳＷＥＳ系统主要

功能是将广域网中的 Ｗｅｂ服务组织成一个有序的

虚拟组织，提供给用户一个屏蔽了物理网络差异的

基础虚拟服务平台．ＳＷＥＳ原型系统主要包括以下

５个模块：系统入口模块、ＳＲＳ注册管理模块、ＷＳＳＰ

生成模块、路径协商模块、执行环境模块［１９］．

在系统ＳＷＥＳ中，采用了Ｊａｖａ编程开发的组件

ＷｏｒｋｆｌｏｗＧｅｎ构造网络拓扑图，该图共设计有１０００

个服务节点，协作实体编号为１～１０００，节点间物理

连接度的平均值设为３，每个节点的边数（连接度）

采用ｒａｎｄｏｍ（１～６）之间的随机函数产生；第犻个节

点其相邻节点的确定：假设ｒａｎｄｏｍ（１～６）后的连接

度为犿，然后从ｒａｎｄｏｍ（犻－犽犿，犻＋犽犿）号节点中随

机选取犿个节点作为其邻居；该拓扑图符合随机网

络实际，且易编程实现．

拓扑图产生后，设计了组件ＴａｓｋＧｅｎ在网络节

点上布置服务，以便用户申请时为其提供服务．一个

完整的服务工作流需由多个 Ｗｅｂ服务组成，因此产

生的服务要能构成很多不同模式的工作流，以满足

用户的需要．鉴于目前没有相关服务工作流的标准

平台和标准测试数据集，本文采用模拟服务数据作

为测试用例．首先产生５０种不同的工作流模板，然

后根据此模板产生所需的各个服务，其产生要素包

括模板类别，输入、出接口，功能要求，服务布置所在

的网络节点号（从１～１０００中选取）等．

５．２　试验结果分析

本文采用图１所示的服务工作流实例开展实

验，实验目的主要验证本文提出的基于信任的ＱｏＳ

调度算法对服务工作流执行效率的影响，主要从工

作流执行的成功率和执行时间等性能指标进行

验证．

第１部分实验．　验证该算法对服务工作流执

行成功率的影响．

实验１．　首先通过将服务动态产生的同时从

系统中“死亡”相同数量的服务，变化的数量占总服
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务数据的比例（５％和１０％），这种动态变化的场景

与现实互联网的情况相同，许多服务因主观因素或

者客观原因消亡，图４可以看出在服务动态产生与

消失比较频繁的情况下，本文提出的调度算法具有

较大优势，执行成功率无论在服务变化率５％还是

１０％都比一般算法强很多．

图４　动态服务下成功率比较

实验２．　对比两类算法随着时间增长的调度

成功率．从图５所示可知在算法刚开始运行时，由于

信任关系还未建立，因此基于信任的调度成功率并

无优势，但是随着时间的增长，信任关系的逐步建

立，成功率也随之上升，而未考虑信任关系的调度无

此特性．

图５　随时间变化的成功率比较

实验３．　图６清楚地显示了在不同信任 ＱｏＳ

权重λ下对调度成功率的影响．从图中可以看出在

无信任ＱｏＳ的条件下，调度成功率随时间增长变化

上下波动，而整体成功率基本不变；而考虑了 ＱｏＳ

指标的调度随着时间增长调度成功率不断上升，最

后稳定在一定水平，而且ＱｏＳ权重的λ越高调度成

功率动态性越强；可以认为在网络变化的情况下，信

任ＱｏＳ调度中，一些信任度较高的节点失效产生的

影响较大，而重新建立信任路径需要一定时间，故动

态性较强．

图６　信任ＱｏＳ权重的影响

实验４．　本实验主要验证执行路径的偏好关

系与主观恶意节点增加对调度算法的影响．

图７表示了基于信任的调度算法与一般算法每

组给出２００个工作流请求，这些工作流请求所执行

的路径占整个所能执行路径的比例．结果表明基于

信任模型的工作流调度机制由于记忆了成功的路

径，因此执行路径的选择相对集中在信任执行的路

径中．

图７　不同调度算法的执行路径

从图８可以看出，随着恶意节点的增加，虽然基

于信任的调度算法与一般算法调度的成功率都有下

降，但一般算法的下降幅度比信任调度算法要大很

多，且信任ＱｏＳ的调度算法并不随恶意节点增加而

降低成功率，会慢慢稳定在一定水平附近，这与图８

所反映出的实质相同，表明基于信任的ＱｏＳ调度能

记忆成功路径，执行路径的选择集中在已成功执行

的路径中．
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图８　恶意节点的影响

第２部分实验．　从一般状态、网络中含有一定

恶意服务节点的状态这两种情况来验证基于信任关

系的ＱｏＳ调度算法对服务工作流执行时间的影响．

实验５．　其目的是为了比较在一般状态下两

种调度算法对服务工作流执行时间的影响，服务工

作流执行时间可以用服务跳数（ｈｏｐ）来度量
［１２］．从

图９可以看出在服务工作流执行初期，由于调度算

法要寻找可靠性“最佳”的执行路径，需要花费一定

时间，因而在开始阶段，基于信任关系的ＱｏＳ调度

算法比一般算法在工作流执行时间的开销上要大；

但随着执行的开展，在可靠性“最佳”的执行路径获

得后，基于信任关系的ＱｏＳ调度算法并不随着服务

节点的增加而迅速增加执行时间，表明该调度算法

能记忆执行成功的路径，执行过程会选择可靠性“最

佳”的路径执行，这与图８表现出的执行效果相同．

图９　工作流执行时间比较

实验６．　其目的是为了比较网络中含有５％或

１０％恶意服务节点的场景下两种调度算法对服务工

作流执行时间的影响，图１０表明无论恶意服务节点

占５％还是占１０％的场景下，基于信任关系的ＱｏＳ

调度算法在工作流执行时间上的变化趋势和图９相

同，随着执行的开展，工作流的执行时间无论在恶意

服务节点数占５％还是１０％的场景都比一般算法要

强；再次证明该调度算法能记忆执行成功的路径，提

高工作流执行的可靠性并降低执行的时间．

图１０　恶意节点下执行时间的比较

由以上两部分实验表明本文提出的基于信任关

系的ＱｏＳ调度算法无论在服务工作流执行的成功

率还是在执行时间上和一般算法相比都有较大的优

势，能较好地满足用户对于服务工作流的需求．

６　结束语

将信任机制与服务调度机制有效融合是服务工

作流中需要解决的难题之一，本文在前期工作提出

一种服务组合模型的基础上，通过在服务工作流中

引入信任机制，量化服务工作流调度不同信任关系

下信任效益函数，提出了一种基于信任的服务工作

流调度方法．该方法同时兼顾网格服务的性能ＱｏＳ

与信任ＱｏＳ要求，实验结果表明基于信任的工作流

调度模型及其算法能够有效地提高工作流的执行成

功率，同时具有更优的工作流执行时间，在性能

ＱｏＳ与信任ＱｏＳ两个方面均能够取得较好的效果．

我们将来的工作主要集中于对算法的性能和效

果做更深入的分析和改进，以更好地改进工作流的

执行效率，同时考虑研究服务之间的数据依赖关系

及服务的可替换性对服务工作流执行效率的影响．
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