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摘　要　程序的静态分析是程序语言和编译领域的一个重要研究方向，已经被研究了很多年．近年来，它也引起形

式方法和软件工程领域的重视，被用于程序测试和正确性验证．文中从程序的语法特征、所关心的数据类型和程序

性质等方面比较了一些静态分析技术．着重描述基于路径的分析方法，特别是符号执行技术，讨论了程序路径可行

性分析问题及其分类、复杂度．针对程序分析精度的一种量化指标，说明了其计算方法．
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１　引　言

正确性是程序最重要的属性之一．长期以来，如

何保证程序的正确性、尽可能发现程序中各种潜在

的错误，一直是计算机科学界关注的一个重要问

题［１］．这一问题也受到国际大型软件公司的高度

重视．

虽然很多学者做了很大的努力，但对于我们常

见的绝大多数程序而言，实现完全的正确性验证目

前还是很困难的．一种经典的做法是，程序员先写出

适当的断言（包括循环不变式），再利用自动化或半

自动化的推理工具（定理证明器或者证明检查器）进

行验证．另一类形式验证方法是模型检测，其自动化

程度很高．但是它只能验证可归结为有限状态的程

序．这里所说的“状态”是指程序变量的一种取值．

在工业界，人们通常是利用各种测试手段来发

现软件中的错误，提高软件质量．通过运行软件，观

察或比较其执行结果，判断软件中是否有错．虽然目

前有很多工具能帮助用户统计测试过程中的各种信

息（如语句覆盖率），但是测试用例的设计（特别是测

试数据的自动生成）还是一个难题．



与动态的测试方法不同，我们也可以不运行软

件，而直接分析程序代码，发现其中一些错误．这类

方法称为静态分析．它是程序语言和编译、软件工程

领域的一个重要研究方向．一个比较有名的早期开

发的静态分析工具就是ｌｉｎｔ，它主要检查Ｃ语言程

序中的各种错误（如没有初始化的变量）．近几年，静

态分析技术也逐渐受到操作系统、信息安全等领域

学者的高度重视．

本文第２节简要地介绍几种静态分析及验证方

法，指出应以数据类型的处理作为比较不同方法的

重要基础；第３节介绍路径可行性判定问题及解决

此问题的两类方法，特别是符号执行的方法；第４节

接着论述这种高精度的分析方法在程序分析、验证

和测试中所起的作用；在第５节，我们描述程序分析

精度的一种度量，并通过例子说明其计算方法；第６

节是结束语．

本文采用Ｃ语言的文法来描述算法和程序例子．

２　静态分析与抽象

虽然程序分析技术已经被研究了很长时间，但因

为要处理大程序，采用了很多近似的粗略的分析方

法．比如，一类被称为流不敏感的（ｆｌｏｗｉｎｓｅｎｓｉｔｉｖｅ）

方法是，不考虑语句执行的先后次序．这类方法可得

到一些保守的结果（比如变量狓的值可能具有某性

质）．即使是如此粗糙的分析方法，对指针作别名分

析也是ＮＰ难的
［２］．相对于流不敏感方法而言，也有

流敏感的分析方法．

类似地，静态分析方法还可区分为路径敏感的

（ｐａｔｈｓｅｎｓｉｔｉｖｅ）和路径不敏感的．另外，有些方法只

注重分析单个过程，被称为过程内分析方法；而针对

多个过程的则是跨过程（ｉｎｔｅｒｐｒｏｃｅｄｕｒａｌ）分析方法．

从某种意义上讲，上面的分类方法都是依据控

制流的．我们认为，还可以从另外一个角度来进行划

分，即以能精确处理什么样的数据类型来划分．

虽然很多方法和工具声称能分析比较大的Ｃ

程序，但规模（程序行数）只是复杂性的一个方面．多

数工具都不可避免地采用抽象的手段，忽略掉一些

看起来无关的细节．

在ＳＬＡＭ项目
［３］中，引入了“布尔程序”（Ｂｏｏｌ

ｅａｎｐｒｏｇｒａｍ）的概念．这种程序的所有变量都是布

尔类型的．ＳＬＡＭ自动地将普通的Ｃ程序抽象为布

尔程序．这种做法显然会丢掉很多重要信息，但是对

设备驱动程序这类应用来说，取得了不错的效果．

数组是程序中常用到的一种语法结构．但它也

给静态分析带来了一定的麻烦：如果下标表达式含

有变量，很难在程序执行前知道它究竟是指哪个元

素．对此，往往需将数组表达式简化．一种做法是，只

看数组名，而不管下标．这样的分析方法把犪［犻＋犼］

和犪［０］当成一个对象；但是把犪［０］和犫［１］还是看

成不同的对象．

ＬｅｖＡｍｉ等人
［４］描述了如何用静态分析的方法

来“验证”一些能处理链表结构的程序（比如用链表

实现的插入排序算法）．但实际上，他们的方法中只

记录了程序中一部分信息（就是链表各元素之间的

关系），而忽略了其它信息（如每个结构中的数值分

量）．其出发点应该是，只关心程序的部分性质（如元

素之间的序关系）．但如果程序不小心把数值变量的

值改变了，他们的分析方法发现不了这种错误．

还有很多其它方法也只关心程序的一些特性，

如“所有打开的文件要被关闭”，等等．从数据类型的

角度看，很多分析方法都是针对单变量、甚至是布尔

变量．

３　路径可行性及判定方法

本节讨论如何分析具有丰富数据类型的程序，

主要是面向路径的分析方法．

我们知道，从程序流图可以得到很多条程序路

径．每条路径的起点是程序的入口．如果程序中有循

环，可能会有无穷多条路径．

我们可以将路径表示为一个序列．为简便起见，

假定序列中的每个元素是条件表达式（用＠表示）或

者赋值语句．输入语句（ｓｃａｎｆ）也可看成是一种赋值

语句．当然，在序列之前，我们需要加上变量声明．

例１．　下面是一条简单的程序路径犘０：

ｉｎｔ犻，犼；

＠（犻＞５）；

犼＝犻＋１；

＠（犼＜４）；

它表示，程序中有两个整型变量犻和犼．在路径入口

处，犻的值大于５；后来执行了一条赋值语句；在出口

处，又有一个条件表达式（犼的值小于４）．

３．１　路径可行性判定问题

给定一条路径，判断是否有变量的初始取值，使

得程序沿该路径执行．这就是路径可行性判定问题．

如果能找到合适的变量初始值，使路径被执行，则称

该路径为可行的（ｆｅａｓｉｂｌｅ）；否则就称它为不可行
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（ｉｎｆｅａｓｉｂｌｅ）．

很显然，上面给出的路径犘０是不可行的．如果犻

的初始值大于５，那么执行了赋值语句之后，犼的值

应该大于６，而不可能小于４．如果犻的初始值小于

或等于５，程序也不会沿着这条路径执行．所以，该

路径是不可行的．

在最一般情况下，路径可行性判定问题是不可

解的．如果不对程序变量和条件表达式加任何限制，

路径可行性判定问题至少包含非线性整数方程求解

作为特例．

如果对程序变量和路径中的表达式加以一定的

限制，我们可以有自动化的算法判定路径可行性．事

实上，我们曾实现了一个针对Ｃ语言子集的路径可

行性判定工具，称为ＰＡＴ
［５］．它能处理的数据类型

不仅包括整型、布尔型，也包括数组．但是，路径中不

能有非线性的数值表达式．给定上面的路径犘０，

ＰＡＴ会报告ｉｎｆｅａｓｉｂｌｅ．但如果将最后一个条件中

的４改为９，那么ＰＡＴ就会报告ｆｅａｓｉｂｌｅ，并且给出

一个合适的初始值（如犻＝６）．

后来我们对ＰＡＴ加以扩展，使之能处理指针

和结构类型［６］．

３．２　精确的判定方法

ＰＡＴ所用的方法主要是基于符号执行和约束

求解．它是一种精确的判定方法．也就是说，只要有

足够的时间和空间资源，该方法总能判断出给定的

路径是否可行，并且给出的答案肯定是正确的（而不

是近似的）．

所谓符号执行（ｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎ）
［７］就是用

符号（如犪）作为值赋给变量，对程序路径模拟执行．

相对而言，在普通的执行过程中，变量得到的值是具

体的（比如３）．如果变量犻的初始值是符号犪，那么

经过赋值语句犼＝犻＋１之后，犼的值就变成犪＋１．

通过符号执行可以得到一组关于变量初始值的

约束———称为路径条件（ｐａｔｈｃｏｎｄｉｔｉｏｎ）．给定的程

序路径是可行的，当且仅当路径条件可被满足．例

如，对前面给的路径犘０，假定变量犻的初始值是犪，

那么通过符号执行，可以依次得到如下两个约束：

（犪＞５）；（犪＋１＜４）．

它们构成了路径条件．这显然是不可满足的．如果将

４改为９，那么路径条件就可以被满足．比如，犪取值

为６就使得下面两个约束都成立：

（犪＞５）；（犪＋１＜９）．

如何判断路径条件是否可满足？这就要用到约

束求解算法（或者说“判定过程”）．详细情况可以见

文献［５］．

具体的判断算法及复杂度取决于路径中表达式

的形式．（１）如果分析的是布尔程序，路径中只有布

尔变量和布尔逻辑运算符，那么得到的路径条件应

该是布尔逻辑表达式．判断它是否可满足的问题，是

ＮＰ难的．（２）如果我们分析的是数值计算程序，并

且得到的路径条件是一组线性不等式，那么我们可

以用线性规划的方法来判断路径条件是否可满足．

（３）自动工具ＰＡＴ采用了布尔逻辑可满足性算法

和线性规划相结合的方法，来判断路径条件的可满

足性．因为ＰＡＴ可接受的路径中，既有布尔逻辑运

算，又有线性的数值运算．

３．３　近似的判定方法

虽然符号执行的方法可以准确地判断路径的可

行性，但目前其算法和实现技术还不太成熟，代价比

较高．所以，人们也提出了一些计算代价比较低的近

似方法．比如，软件工程领域早期出现过的一种判断

方法［８］是，如果一条路径中有很多不同的谓词（条件

表达式），那么这条路径不可行的概率就比较大．从

约束的观点看，这样的路径所对应的路径条件要满

足很强的约束，很可能达不到要求．

最近，Ｎｇｏ和Ｔａｎ
［９］观察到常见程序中不可行

路径的一些特征，提出了一些启发式判断方法．在实

际应用中，效果不错．

４　路径可行性判定与

程序分析、验证、测试

路径可行性判断问题本来是软件测试中的重要

问题．在测试技术研究的早期，人们往往根据程序的

控制流图来构造测试用例（从图中选取一定的路

径），但发现这样得到的很多路径是不可行的．由于

路径可行性判断问题本身固有的难度，在这一问题

上一直没有大的进展．如果能很好地解决该问题，对

软件测试自动化（特别是测试数据自动生成）的重要

性是不言而喻的．

除了测试以外，我们还可以在一定程度上“反

证”程序的正确性．方法是，将正确性性质取反，加在

程序之后作为断言．如果能找到输入数据，使得断言

成立，就说明程序有错．

前面我们提到，很多静态分析方法的精度不高．

其好处是，效率很高，能处理大程序；但其问题是，分

析结果的可信度差，可能会有很多的误报和漏报．所

谓“误报”，就是分析工具报告的错误实际上不存在；
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所谓“漏报”，就是程序中某些错误没有被分析工具

发现．利用高精度的路径分析工具，可在一定程度上

避免上述问题．

在文献［１０１３］中，给出了一些例子，说明符号

执行等方法在程序测试、分析和验证中起的作用．

５　程序正确性的一种度量

我们知道，在程序测试技术中有一些测试覆盖

标准（如语句覆盖率、分支覆盖率）．

在文献［１４］中，我们给出了程序路径的一种度

量：对一条路径犘，定义δ（犘）为其路径条件的解空

间的大小（或者说其解空间的“体积”）．如果所有变

量都是整数类型，我们可将δ（犘）定义为满足路径条

件的整数点的个数（假定每个变量都在有限范围内

取值）．

通常我们只能检查有限条程序路径：犘１，犘２，…，

犘犿．即使对每条路径，我们可以自动地验证程序的

正确性，一般也不能说明整个程序是完全正确的．但

是我们可以用如下表达式的值，在一定程度上表示

程序被验证的程度：δ（犘１）＋δ（犘２）＋…＋δ（犘犿）．

其直观意义是，对于输入空间中的多少个点，我们已

经验证了程序的正确性？

对于有界整型变量构成的输入空间，如果路径

条件是线性不等式，我们可以利用ａｚｏｖｅ（Ａｎｏｔｈｅｒ

ＺｅｒｏＯｎｅＶｅｒｔｅｘＥｎｕｍｅｒａｔｉｏｎｔｏｏｌ）
［１５］这样的工具

对解的个数进行统计，从而计算出δ的值．如果路径

条件中既有布尔变量，又有数值不等式，那就需要采

用搜索过程．

例２．　在文献［１４］中，我们给了一个简单的程

序作为例子，它计算两个正整数犿和狀的最大公约

数．从中选出３条路径，分别对应如下３种情形：

（１）犿＝狀；

（２）犿＝２狀；

（３）２犿＝狀．

如果限制犿和狀的取值范围都是［１．．１００］，那

我们可以算出上述３条路径的δ值分别是１００，５０，

５０．对第１种情形，只需给出一些不等式：１犿

１００，１狀１００，犿狀，狀犿．其它情形类似．

因为输入空间有１００００个点，我们检查的这

３条路径只对应了其中一小部分．但从语句覆盖率

的测试标准来看，这几条路径达到了１００％的覆盖

率．再增加几条路径，语句覆盖率还是一样的．

由此可以看出，我们的度量δ从另外一个侧面

反应了程序被检查、验证的程度．

６　结　语

目前常用的程序设计语言往往具有多种语言结

构和特征，使得语言的表达能力很丰富．它带来的一

个问题是，对程序进行深度的分析变得相当的困难．

因此，在过去几十年，人们设计了各种近似的分析方

法，对程序进行一定的抽象，只处理其中一部分信

息．这些方法在实践中取得了一定的成功，即使有的

分析方法相当粗糙．它们的好处是，分析算法的效率

较高，因而能处理较大规模的程序．最近，国内学者

也利用相关技术发现了公开源码程序中的一些错

误［１６，１７］．

随着人们对软件正确性、安全性要求的提高，随

着计算机硬件性能的快速提升、相关算法（如ＳＡＴ

求解算法）及其实现技术的日益成熟，最近越来越多

的人开始关注高精度的程序分析技术．它们能给出

更加准确的分析结果，减少误报率．当然，在这一方

向还有不少困难需要克服．

本文着重讨论了基于符号执行和约束求解的路

径敏感的分析方法．我们认为，这种方法可以通过多

种形式与其它技术相结合，以提高程序分析和测试

的自动化程度及准确度．本文描述了一些具体的结

合方式．

当然，对符号执行这类方法，要解决的问题也有

很多，例如，如何处理程序中的各种数据类型和语法

成分（数组、指针、过程调用等等），得到路径条件？

如何简洁地表示路径条件？如何高效地求出它的解

（或判断它无解）？如何计算路径条件的解空间的“体

积”？如何从大量路径中选择合适的路径？如何采取

一定的搜索策略尽快地找到错误？

我们相信，在不久的将来，高度精确的、高效率

的程序分析技术会给软件工程师和算法设计人员带

来更多的便利．

致　谢　感谢严俊、刘生提供的建议和信息！
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