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普适复合水银承诺方案
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摘　要　水银承诺方案是一般承诺方案的一种有趣变形．水银承诺方案中增加了模糊公开阶段，模糊公开阶段不

要求绑定性但是不能与真实的公开阶段冲突．普适复合安全性基本框架最早由Ｃａｎｅｔｔｉ等人提出．普适复合能够保

证更高等级的安全性，比如满足普适复合性质即能实现并发安全、自适应安全以及非延展安全等等．文中提出一种

普适复合水银承诺方案的构造并且在公共参数模型中证明其安全性．文中的结论一方面深化了水银承诺方案的研

究，另一方面回答了Ｇｅｎｎａｒｏ和 Ｍｉｃａｌｉ提出的一个公开问题．
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１　引　言

承诺方案是理论密码学中重要的基本模块之

一．承诺方案由两个ＰＰＴ算法组成，分别称为承诺

方和接收方．承诺方案有两个阶段：承诺阶段和公开

阶段．在承诺阶段，承诺方发送其秘密输入犿 的承

诺值给接收方；在公开阶段，承诺方可以公开其秘密

输入犿．承诺方案要满足隐藏性和绑定性两个性质．

所谓隐藏性是指接收方根据承诺值不能计算关于承

诺方秘密输入犿的信息．绑定性是指承诺方不能将

承诺值公开为两个不同的犿和犿′．

水银承诺最早由Ｃｈａｓｅ等在文献［１］中提出，是

经典承诺方案的一种有趣变形．较之于经典的承诺

方案，水银承诺方案关于绑定性质有显著的放松．水

银承诺方案将通常承诺方案的公开阶段分成两个阶



段，分别称为模糊公开（ｓｏｆｔｏｐｅｎ）和确定公开

（ｈａｒｄｏｐｅｎ）阶段．在模糊公开阶段，不要求满足绑

定性质但是不能与真正的公开信息矛盾．确定公开

阶段即如通常承诺方案的公开阶段．在水银承诺方

案中，每一个承诺值要满足以下条件之一：（１）同时

模糊公开和确定公开为同样的犿；（２）可以模糊公

开为任何犿′，但是不能再确定公开．相应地，在承诺

阶段，承诺方有两种承诺算法可以选择．可以采用模

糊承诺算法（不对任何具体值做承诺），也可以采用

确定承诺算法（与通常承诺方案的承诺算法相同，只

对唯一的值做承诺）．接收方不能区分其收到的承诺

值是经由哪一种承诺算法得到的．在Ｃａｔａｌａｎｏ等人

向２００６年的理论密码学会议（ＴＣＣ′０６）提交的论

文［２］中，解决了这种新的密码学原语的最小假设问

题并且提出几类高效的构造方案．

水银承诺的概念最早来源于零知识集协议［３］．

零知识集协议是指：证明者对一个秘密集合犛做承

诺，将承诺值发送给验证者，验证者提出询问狓，证

明者证明狓是否属于集合犛，不能泄露关于集合犛

的其它任何信息，甚至不能泄露集合犛的势．在开

放的网络中，对于协议的安全性有较高需求．需要满

足某些附加的安全性．非延展性质就是一种重要的

考量指标．在文献［４］中，Ｇｅｎｎａｒｏ和 Ｍｉｃａｌｉ研究了

零知识集的非延展性质以及独立性质，后者是比非

延展性更强的安全性要求．

根据对几类经典非延展承诺方案构造的深入考

察，Ｇｅｎｎａｒｏ和 Ｍｉｃａｌｉ首先分离出独立承诺的概念．

独立承诺是指不论诚实的承诺方如何公开其承诺

值，敌手都只能以唯一的方式公开它自己产生的承

诺值．在该文献中，进一步提出独立零知识集的概

念．为了深入分析独立零知识集和非延展性零知识

集，作者提出了几个公开问题，普适复合水银承诺方

案的存在性即是其中之一．

普适复合安全性框架，由Ｃａｎｅｔｔｉ在文献［５］中

提出．普适复合安全性沿袭了安全多方计算
［６］的基

本思想和方法，并能保证更强的安全性．协议Π的

参与方记为犘１，犘２，…，犘狀．攻击协议Π的敌手记为

!．敌手!

控制各个参与方之间的通信，是自适应的

（敌手根据目前收集到的信息决定将要入侵哪一个

参与方），能够实行主动（ａｃｔｉｖｅ）攻击，运行于异步网

络．实际上，对于这种模型中的敌手几乎没有限制，

是最一般的情形．为了定义普适复合结构的安全性，

引入了环境机
"

的概念．这里，狀 个参与方犘１，

犘２，…，犘狀，敌手!

以及环境机
"

都是概率多项式时

间的交互图灵机．实际协议的执行过程如下：首先环

境机
"

被激活，被激活之后，环境机
"

或者给某个参

与方犘犻提供输入，或者发送消息给敌手!．如果某个

参与方犘犻收到输入，则此时犘犻被激活，犘犻可以发送

消息（通过被敌手控制的信道）给其它参与方或者向

环境机发布输出．如果敌手!

被激活，那么它可以采

取下列动作之一：入侵某个诚实的参与方；以被入侵

参与方的身份发布消息；传递消息（敌手控制通信信

道）；与环境交互．在理想模型中，理想函数是一个交

互图灵机，表示协议要完成的功能．每个参与方将各

自的输入提交给理想函数
#

，等待计算结果，参与方

互相之间没有交互．理想模型敌手的攻击行为是入

侵理想模型中的参与方进而可以改变他们的输入，

阻滞或监测
#

发给各个参与方的输出结果．显然，理

想模型是平凡安全的协议．协议Π的普适复合安全

性定义为对于任意有效的攻击实际协议的敌手
!

，

存在有效的理想模型敌手
$

，使得任意环境机
"

不能

区分是与
!

和参与方在实际协议中交互还是与
$

和

#

在理想模型中交互．

为了解决文献［４］中提出的公开问题，也由于普

适复合方案其自身的优势，我们提出一个普适复合

的水银承诺方案，并且证明在公共参数（ｃｏｍｍｏｎ

ｒｅｆｅｒｅｎｃｅｓｔｒｉｎｇ）模型中，在无爪陷门置换对和不可

区分的抵抗自适应选择密文攻击加密方案存在的基

础上，该方案满足普适复合安全性．

２　背景知识

可忽略函数．一个函数μ（狀）称为可忽略函数，

如果对任意正多项式狆（·），存在正整数犖，使得对

任意狀＞犖，μ（狀）
１

狆（狀）
．

有效算法．本文中的有效算法是指概率多项式

时间图灵机．

计算不可区分．两个随机变量族犡＝｛犡ω｝ω∈犛

和犢＝｛犢ω｝ω∈犛称为计算不可区分的，如果下列条件

成立：对于任意多项式尺寸电路族｛犆狀｝狀∈犖，任意正

多项式狆（·），充分大的狀，任意ω∈犛∩｛０，１｝
狀，有下

式成立

狘Ｐｒ［犆狀（犡ω）＝１］－Ｐｒ［犆狀（犢ω）＝１］狘＜
１

狆（狀）
．

３　水银承诺方案

与经典的承诺方案相比，水银承诺方案需要以
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下两个附加要求：（１）在承诺阶段，承诺方可以选择

确定承诺算法或者模糊承诺算法；（２）在公开阶段，

承诺方可以选择确定公开算法或者模糊公开算法．

水银承诺方案要满足下列条件：（１）给定一个承诺

值（无论是确定承诺值还是模糊承诺值）不能泄露关

于被承诺值的信息；（２）没有ＰＰＴ算法能够区分一

个承诺值是确定承诺值还是模糊承诺值；（３）确定

承诺值能够确定公开也能够模糊公开，但是必须公

开为同一个值；（４）模糊承诺值不能确定公开，能够

模糊公开并且可模糊公开为任意值．此处我们直接

引用文献［２］中的定义．

定义１．　水银承诺方案由以下７个算法组成：

%＝（ＭＣｏｍＧｅｎ，ＨＣｏｍ，ＨＯｐｅｎ，

ＨＶｅｒ，ＳＣｏｍ，ＳＯｐｅｎ，ＳＶｅｒ），

其中前面４个算法与经典承诺方案中相应的算法完

全相同．

ＭＣｏｍＧｅｎ（１犽），承诺密钥生成算法．输入安全

参数１犽，算法输出承诺方案需要的公钥狆犽．

ＨＣｏｍ狆犽（犿；狉），确定承诺算法．给定输入狆犽、

消息犿以及随机数狉，算法输出关于消息犿 的确定

承诺值犮．

ＨＯｐｅｎ狆犽（犿；狉），确定公开算法．给定输入狆犽，

犿和承诺算法中应用的随机串狉，算法产生确定公

开值犱．

ＨＶｅｒ狆犽（犿，犮，犱），确定验证算法．给定输入狆犽，

犿，犮，犱，如果（犮，犱）是犿 的承诺／公开值，则算法输

出１；否则输出０．

ＳＣｏｍ狆犽（；狉），模糊承诺算法．给定输入狆犽和随

机串狉，算法产生承诺值犮（注意此时犮与任何消息

犿 无关）．

ＳＯｐｅｎ狆犽（犿，犉犔犃犌；狉），模糊公开算法，其中

犿∈&

且犉犔犃犌∈｛犎，犛｝．算法产生关于犿 的模糊

公开值τ．如果犉犔犃犌＝犎，那么τ经由确定承诺犮＝

ＨＣｏｍ狆犽（犿；狉）产生；如果犉犔犃犌＝犛，那么τ经由模

糊承诺犮＝ＳＣｏｍ狆犽（；狉）产生．

ＳＶｅｒ狆犽（犿，犮，τ），模糊验证算法．如果τ能够证

明犮是对犿 的模糊承诺，则输出１；否则输出０．

上述７个算法要满足如下要求．

正确性．对任意犿∈&

，下列等式成立：

ＨＶｅｒ狆犽（犿，ＨＣｏｍ狆犽（犿；狉），ＨＯｐｅｎ狆犽（犿；狉））＝１，

ＳＶｅｒ狆犽（犿，ＨＣｏｍ狆犽（犿；狉），ＳＯｐｅｎ狆犽（犿，犎；狉））＝１，

ＳＶｅｒ狆犽（犿，ＳＣｏｍ狆犽（；狉），ＳＯｐｅｎ狆犽（犿，犛；狉））＝１．

　　水银绑定．没有ＰＰＴ敌手!

能够提出（犮，犿，π，

犿′，π′）（狉犲狊狆．（犮，犿，τ，犿′，π′））使得π（狉犲狊狆．τ）是公

开为犿的确定（模糊）公开值，而π′是犮公开为犿′的

确定公开值，并且犿≠犿′．

水银隐藏．没 有 ＰＰＴ 敌 手 可 以 区 分 （犿，

ＨＣｏｍ狆犽（犿；狉），ＳＯｐｅｎ狆犽（犿，犎；狉））和（犿，ＳＣｏｍ狆犽（；

狉），ＳＯｐｅｎ狆犽（犿，犛；狉））．

关于水银承诺的最小假设问题以及方案具体构

造请参见文献［１２］．

４　普适复合安全框架

在文献［５，７８］中，Ｃａｎｅｔｔｉ等提出普适复合安

全性的基本框架．为了判断一个给定协议是否能够

普适复合地安全实现某个密码学任务，他们首先定

义了理想函数，理想函数体现并抽象出协议要完成

的功能，之后证明给定协议是否能够安全实现这一

理想功能．实际协议 Π的执行在狀个参与方犘１，

犘２，…，犘狀，敌手!

以及环境机
"

之间进行．环境机"

首先被激活，生成狀个参与方犘１，犘２，…，犘狀的输

入．敌手!

控制通信信道，在参与方犘１，犘２，…，犘狀以

及环境机之间进行消息传递．用随机变量犚犈犃犔Π，!，"

表示环境机
"

与敌手
!

和执行Π的参与方交互之后

的输出．理想过程由狀个虚构参与方犘１，犘２，…，

犘狀，理想函数#

，攻击理想模型的敌手
$

以及环境机

"

组成．当某个虚构参与方犘犻被激活，则犘犻向理想

函数
#

提交输入，并等待
#

发回的输出．用随机变量

ＩＤＥＡＬ
#

，
$

，
"

表示环境机
"

与理想模型敌手
$

和理想

函数
#

在理想模型中交互的结果．称协议Π普适复

合安全实现某个理想函数
#

，如果对任意敌手
!

，都

存在一个理想模型敌手
$

，使得对于任意环境机
"

，

随机变量 ＲＥＡＬΠ，!，"和ＩＤＥＡＬ#

，
$

，
"

是计算不可区

分的．普适复合安全结构中的复合定理在文献［５］中

给出证明．考察在混合模型中运行的协议Π，所谓混

合模型是指参与方如实际协议中通信，但是某些子

协议的调用被替换成对于理想函数的调用．如果调

用的理想函数是
#

，则这种混合模型记为“
#混合模

型”．复合定理是：令ρ是在“'混合模型”中安全实

现
#

的协议，那么在“
'混合模型”中运行的复合协

议Πρ与在“#混合模型”中运行的协议Π效果相同．

本文当中，关于普适复合水银承诺方案的设计与分析

是基于公共参数（ｃｏｍｍｏｎｒｅｆｅｒｅｎｃｅｓｔｒｉｎｇ）模型，因

此方案是在“
#ＣＲＳ混合模型”中运行．“#ＣＲＳ混合模

型”的理想函数是
#ＣＲＳ，表示“根据某种给定分布选

择一个比特串，并将这个串发送给所有参与方”．

下述图１给出理想函数#ＣＲＳ的详细描述，其中狊犻犱

是区分不同
#ＣＲＳ的标志（ＳｅｓｓｉｏｎＩＤ）．
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理想函数
#ＣＲＳ

给定分布犇，#ＣＲＳ如下执行：

　首次被某个参与方提供的输入（狏犪犾狌犲，狊犻犱）激活，选择犱←犇；

　发送犱给提供输入的参与方；

　之后每次被激活，将犱返回给发送消息的参与方．

图１　ＣＲＳ函数

关于普适复合安全性的具体细节，请参见文

献［５，８］．

５　普适复合水银承诺方案

本节我们提出普适复合水银承诺方案，分为３

个小节．在第５．１节，首先提出理想模型中的水银承

诺理想函数；第５．２节，给出普适复合水银承诺方

案；第５．３节给出安全性证明，即证明在第５．２节给

出的方案安全实现想模型中的水银承诺理想函数．

５１　水银承诺理想函数

在本小节，我们首先提出水银承诺理想函数．由

于每一个水银承诺方案自身即包含两种不同的承诺

算法（模糊承诺算法和确定承诺算法），相应地在理

想模型中提出的水银承诺理想函数要求能同时处理

多个承诺值（反映在实际协议中表示来自于不同的

承诺方案），用犮犻犱作为区分不同承诺方案的标志．

函数
#ＭＣ见图２．关于图２的说明如下：

确定承诺阶段．#ＭＣ收到来自于某个参与方犘犻

（承诺方）的消息（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，

犫）．此处狊犻犱是用来区分不同理想函数#ＭＣ的Ｓｅｓ

ｓｉｏｎＩＤ，犮犻犱是在同样一个理想函数#ＭＣ中区分不同

承诺的标志．犘犼是接收方的身份，犫∈｛０，１｝是被承诺

值．作为回答，#ＭＣ通知接收方犘犼和敌手$

，犘犻对某

个比特做了承诺．注意此时接收方犘犼和敌手$

不但

不能知道是对哪个比特的承诺，也不能知道承诺方

犘犻选择的是确定承诺还是模糊承诺．实际上，#ＭＣ只

是向犘犼和$

发送了一个收条，表示它收到了来自于

承诺方犘犻的一个承诺值，即发送（Ｒｅｃｅｉｐｔ，狊犻犱，犮犻犱，

犘犻，犘犼）给接收方犘犼和敌手$．

模糊承诺阶段．#ＭＣ收到来自于某个参与方犘犻

（承诺方）的消息（ＳｏｆｔＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼）．注

意此处犘犻发来的消息中没有包含被承诺的比特，即

模糊承诺是不对具体比特做承诺的．尽管在确定承

诺和模糊承诺阶段，
#ＭＣ收到了不同的值，但是#ＭＣ

对于接收方犘犼和敌手$

的回答是相同的，即
#ＭＣ通

知接收方犘犼和敌手$

，犘犻对某个比特做了承诺．这是

实际协议中，确定承诺和模糊承诺计算不可区分在

理想模型中的反映．因为在实际协议中，接收方和敌

手根据接收的承诺值，不能判断是来自于哪一种承

诺算法，因此在理想模型中，对于确定承诺和模糊承

诺，理想函数给接收方和敌手同样的消息．

模糊公开阶段．分成两个部分．如果#ＭＣ收到犘犻

发来对某个确定承诺的模糊公开要求，即发送

（ＳｏｆｔＯｐｅｎ，Ｈ，狊犻犱，犮犻犱，犘犻，犘犼），那么#ＭＣ检查是否

曾经收到过（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，犫）．如

果曾经收到过，
#ＭＣ发送（ＳｏｆｔＯｐｅｎ，狊犻犱，犮犻犱，犘犻，

犘犼，犫）给接收方犘犼和敌手$

，否则中止．这说明对于

比特犫的确定承诺不能模糊公开为不同的比特．如

果
#ＭＣ收到犘犻发来对某个模糊承诺的模糊公开要求，

即发送（ＳｏｆｔＯｐｅｎ，Ｓ，狊犻犱，犮犻犱，犘犻，犘犼，狓）那么#ＭＣ检

查是否曾经收到过（ＳｏｆｔＣｏｍｍｉｔ，狊犻犱，犘犻，犘犼）．如果

曾经收到过，
#ＭＣ发送（ＳｏｆｔＯｐｅｎ，狊犻犱，犮犻犱，犘犻，犘犼，狓）

给接收方犘犼和敌手$

，否则中止．这说明承诺方犘犻

可以根据自己的意愿随意决定如何模糊公开它的模

糊承诺值．

确定公开阶段．承诺方发送（ＨａｒｄＯｐｅｎ，狊犻犱，

犮犻犱，犘犻，犘犼）给理想函数#ＭＣ，#ＭＣ检查是否曾经收到

过（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，犫）．如果曾经收

到过，
#ＭＣ发送（ＨａｒｄＯｐｅｎ，狊犻犱，犮犻犱，犘犻，犘犼，犫）给接

收方犘犼和敌手$

，否则中止．

定义２．　称一个方案是普适复合水银承诺方

案，如果这个方案能够安全实现理想函数
#ＭＣ．

理想函数
#ＭＣ

#ＭＣ如下执行，与犘１，犘２，…，犘狀和理想模型敌手$

交互．

１．收到犘犻发来的消息（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，犫），记录此

消息（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，犫），并发送（Ｒｅｃｅｉｐｔ，狊犻犱，

犮犻犱，犘犻，犘犼）给犘犼和敌手 $．忽略之后的形如（ＨａｒｄＣｏｍｍｉｔ，

狊犻犱，犮犻犱，犘犻，犘犼，）的消息．

２．收到犘犻发来的消息（ＳｏｆｔＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼），记录此消

息（ＳｏｆｔＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼），并发送（Ｒｅｃｅｉｐｔ，狊犻犱，犮犻犱，

犘犻，犘犼）给犘犼和敌手 $．忽略之后的形如（ＳｏｆｔＣｏｍｍｉｔ，狊犻犱，

犮犻犱，犘犻，犘犼）的消息．

３．收到犘犻发来的消息（ＳｏｆｔＯｐｅｎ，Ｈ，狊犻犱，犮犻犱，犘犻，犘犼），如果消息

（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，犫）被记录过，发送（ＳｏｆｔＯｐｅｎ，

狊犻犱，犮犻犱，犘犻，犘犼，犫）给犘犼和敌手$．不然中止；收到犘犻发来的消

息（ＳｏｆｔＯｐｅｎ，Ｓ，狊犻犱，犮犻犱，犘犻，犘犼，狓），如果消息（ＳｏｆｔＣｏｍｍｉｔ，

狊犻犱，犮犻犱，犘犻，犘犼）被记录过，发送（ＳｏｆｔＯｐｅｎ，狊犻犱，犮犻犱，犘犻，犘犼，狓）

给犘犼和敌手$．

不然中止．

４．收到犘犻发来的消息（ＨａｒｄＯｐｅｎ，狊犻犱，犮犻犱，犘犻，犘犼），如果消息

（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，犫）被记录过，发送（Ｈａｒｄ

Ｏｐｅｎ，狊犻犱，犮犻犱，犘犻，犘犼，犫）给犘犼和敌手$．

不然中止．

图２　水银承诺理想函数

５２　普适复合水银承诺方案

本节给出公共参数模型的普适复合水银承诺方

案．注意此处的公共参数要求是可以重复使用的，即
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固定选定的公共参数能够做多次承诺．我们方案的

安全性基于参与方擦除特定数据，即在擦除模型中

能够抵抗自适应敌手的攻击．

方案用到如下两个基本工具：一个是无爪的陷

门置换对，这个概念最早出现在文献［９］中，简言之，

对于陷门置换对（犳０，犳１），没有有效算法能够找到一

个爪（狉０，狉１），使得犳０（狉０）＝犳１（狉１）；另一个是不可

区分的抵抗自适应选择密文攻击（ＩＮＤＣＣＡ２）的加

密方案．

我们的普适复合水银承诺方案必须同时满足普

适复合性质和水银性质．普适复合性质，本质上意味

着二义性和抽取性质．二义性由以下事实保证：首

先，并非所有密文都被解密；其次，理想模型中的敌

手掌握无爪陷门置换对的陷门．在理想模型中持有

加密方案的私钥使得抽取性质成为可能．而由于模

糊公开只要求公开被承诺值的部分信息导致水银性

质出现．

我们的普适复合水银承诺方案 ＵＣＭＣ构造

如下．

公共参数．狆犽ｃｌａｗ———无爪陷门置换对的公钥；

狆犽ε———加密方案Ｅｎｃ的公钥

确定承诺．犘犻对犘犼做关于比特犫∈｛０，１｝的确定

承诺如下，身份和承诺方案标志分别为狊犻犱和犮犻犱：

均匀选取狓０，狓１，狉０，狉１∈｛０，１｝
狀，计算

ＨＣｏｍ（犫；狓０，狓１）＝（狔０，狔１）＝（犳犫（狓犫），犳１－犫（狓１－犫）），

犮犫 ＝Ｅｎｃ（狓０，狉０），犮１－犫 ＝Ｅｎｃ（０
狀，狉１），擦除狉１．

　　发送（Ｃｏｍ，狊犻犱，犮犻犱，（（狔０，狔１），犮０，犮１））给犘犼并

记录（ＨＣｏｍ，狊犻犱，犮犻犱，犫，狓０，狓１，狉０））．

一旦犘犼收到来自于犘犻的消息（Ｃｏｍ，狊犻犱，犮犻犱，

（（狔０，狔１），犮０，犮１）），犘犼 输 出 （Ｒｅｃｅｉｐｔ，狊犻犱，犮犻犱，

犘犻，犘犼）．

模糊承诺．犘犻对犘犼做模糊承诺，身份和承诺方

案标志分别为狊犻犱和犮犻犱：

计算ＳＣｏｍ（；狓０，狓１）＝（狔０，狔１）＝（犳０（狓０），

犳０（狓１）），

（犮０，犮１）＝（Ｅｎｃ（狓０，狉０），Ｅｎｃ（狓１，狉１））．

发送（Ｃｏｍ，狊犻犱，犮犻犱，（（狔０，狔１），犮０，犮１））给犘犼并

记录（ＳＣｏｍ，狊犻犱，犮犻犱，狓０，狓１，狉０，狉１）．一旦犘犼收到来

自于犘犻的消息（Ｃｏｍ，狊犻犱，犮犻犱，（（狔０，狔１），犮０，犮１）），犘犼

输出（Ｒｅｃｅｉｐｔ，狊犻犱，犮犻犱，犘犻，犘犼）．

模糊公开．对于（ＨＣｏｍ，狊犻犱，犮犻犱，犫，狓０，狓１，狉０），

发送（Ｓｏｐｅｎ，狊犻犱，犮犻犱，犫，狓０，狉０）给犘犼．收到（Ｓｏｐｅｎ，

狊犻犱，犮犻犱，犫，狓０，狉０），犘犼验证等式狔犫＝犳０（狓０）和犮犫＝

Ｅｎｃ（狓０，狉０）是否成立；如果等式成立，犘犼输出

（Ｓｏｐｅｎ，狊犻犱，犮犻犱，犘犻，犘犼，犫）．不然中止．

模糊公开．对于（ＳＣｏｍ，狊犻犱，犮犻犱，狓０，狓１，狉０，狉１），

发送（Ｓｏｐｅｎ，狊犻犱，犮犻犱，犫，狓犫，狉犫）给犘犼．收到（Ｓｏｐｅｎ，

狊犻犱，犮犻犱，犫，狓犫，狉犫），犘犼验证等式狔犫＝犳０（狓犫）和犮犫＝

Ｅｎｃ（狓犫，狉犫）是否成立；如果等式成立，犘犼输出

（Ｓｏｐｅｎ，狊犻犱，犮犻犱，犘犻，犘犼，犫）．不然中止．

确定公开．对于（ＨＣｏｍ，狊犻犱，犮犻犱，犫，狓０，狓１，狉０）

发送（Ｈｏｐｅｎ，狊犻犱，犮犻犱，犫，狓０，狓１，狉０）给 犘犼．收到

（Ｈｏｐｅｎ，狊犻犱，犮犻犱，犫，狓０，狓１，狉０），犘犼验证等式狔犫＝

犳０（狓０），狔１－犫＝犳１（狓１）和犮犫＝Ｅｎｃ（狓０，狉０）是否成立；

如果等式成立，犘犼输出（Ｈｏｐｅｎ，狊犻犱，犮犻犱，犘犻，犘犼，犫）．

不然中止．

５３　安全性证明

定理１．　如果无爪的陷门置换对和不可区分

的抵抗自适应选择密文攻击的加密方案存在，则

５．２节构造的方案在“#ＣＲＳ混合模型”中构成普适

复合水银承诺方案．

证明．　对于任意攻击实际协议的敌手!

，要构

造攻击理想模型的敌手
$

，使得
$

能够模拟
!

与参与

方之间以及与环境机
"

的交互．算法$

构造如下：

１．首先模拟器$

根据密钥生成算法生成密钥（狆犽ｃｌａｗ，

狋犱ｃｌａｗ）←ＫＧｅｎｃｌａｗ（１
狀）和（狆犽ε，狊犽ε）←ＫＧｅｎε（１

狀），确定（狆犽ｃｌａｗ，

狆犽ε）作为公钥，保存私钥（狋犱ｃｌａｗ，狊犽ε）．注意此时在理想模型

中，公钥（狆犽ｃｌａｗ，狆犽ε）是由$

自己产生的，而不是通过“
#ＣＲＳ”

产生，由于
$

也是调用与
#ＣＲＳ中一样的密钥生成算法产生的

公钥，因此对于敌手
!

和环境
"

，这两种密钥是计算不可区

分的．但是因为在理想模型中$

掌握私钥，而使得模拟成为

可能．$按照以下步骤模拟敌手!

与环境机
"

的交互．

２．如果环境机"

指令某个诚实参与方犘犻发送承诺值，

则犘犻发送消息（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，犫）或者（Ｓｏｆｔ

Ｃｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼）给理想函数，这时模拟算法$

收到

来自于理想函数的收条（Ｒｅｃｅｉｐｔ，狊犻犱，犮犻犱，犘犻，犘犼）．即$

获知

犘犻给犘犼发送了一个承诺，但是不能知道是哪一种承诺算法，

也不能知道被承诺的比特（如果犘犻采用的是确定承诺算法）．

$

均匀选取随机串狓０，狓１，狉０，狉１∈｛０，１｝
狀并且计算（狔０，狔１）＝

（犳０（狓０），犳０（狓１））和狕０＝犳
－１
１ （狔０），狕１＝犳

－１
１ （狔１），即（狔０，

狔１）＝（犳０（狓０），犳０（狓１））＝（犳１（狕０），犳１（狕１））；（犮０，犮１）＝

（Ｅｎｃ（狓０，狉０），Ｅｎｃ（狓１，狉１））．$告知敌手!

在实际协议中参

与方犘犻发送消息（Ｃｏｍ，狊犻犱，犮犻犱，（（狔０，狔１），犮０，犮１））给参与

方犘犼．

３．如果环境机"

指令犘犻将之前的承诺值模糊公开为比

特犫，则$

由理想函数
#ＭＣ处得到比特犫．$通过提供（犫，狓犫，狉犫）

给
!

，假称之前发送的消息（Ｃｏｍ，狊犻犱，犮犻犱，（（狔０，狔１），犮０，犮１））

即为对比特犫的模糊承诺，并声称已经擦除另外一个随机串．

４．如果环境机"

指令犘犻将之前的承诺值确定公开为比

特犫，则$

由理想函数
#ＭＣ处得到比特犫．$通过提供（犫，狓犫，

狕１－犫，狉犫）给!

，假称之前发送的消息（Ｃｏｍ，狊犻犱，犮犻犱，（（狔０，狔１），

犮０，犮１））即为对比特犫的确定承诺，并声称已经擦除另外一个

７５６１９期 徐海霞等：普适复合水银承诺方案



随机串．

５．如果被模拟的敌手!

指令某个被入侵方犘犻发送消息

（Ｃｏｍ，狊犻犱，犮犻犱，（（狔０，狔１），犮０，犮１））给诚实方犘犼，则$

应用自

己保 存 的 私 钥狊犽ε解 密犮

０ 和犮


１．记 为 Ｄｅｃ（犮０）＝犿

０，

Ｄｅｃ（犮１）＝犿
１．$比较（狔０，狔１）与（犳０（犿

０），犳０（犿
１））：如果

狔

０＝犳０（犿

０）并且狔１＝犳０（犿
１），那么$

判断此时犘犻发出的

承诺是模糊承诺，并以 犘犻的身份发送（ＳｏｆｔＣｏｍｍｉｔ，狊犻犱，

犮犻犱，犘犻，犘犼）给理想函数#ＭＣ；如果狔０＝犳０（犿
０）并且狔１≠

犳０（犿
１），那么$

判断此时犘犻发出的承诺是对比特０的确定

承诺，并以犘犻的身份发送（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，０）

给理想函数
#ＭＣ；如果狔０ ≠犳０（犿

０）并且狔１＝犳０（犿
１），那么

$

判断此时犘犻发出的承诺是对比特１的确定承诺，并以犘犻的

身份发送（ＨａｒｄＣｏｍｍｉｔ，狊犻犱，犮犻犱，犘犻，犘犼，１）给理想函数

#ＭＣ．如以上情形都不成立，$忽略此消息．

６．如果敌手!

指令被入侵方犘犻将承诺值（Ｃｏｍ，狊犻犱，

犮犻犱，（（狔０，狔１），犮０，犮１））确定公开为比特犫，则$

验证该承

诺值是否为确定承诺以及犫是否等于$

在第５步抽取出的

比特犫；只要有一个验证等式不成立，$忽略此消息．否则（即

两个验证都成立），
$

以犘犻的身份发送（Ｈａｒｄｏｐｅｎ，狊犻犱，犮犻犱，

犘犻，犘犼，犫）给#ＭＣ．

７．如果敌手!

指令被入侵方犘犻将承诺值（Ｃｏｍ，狊犻犱，

犮犻犱，（（狔０，狔１），犮０，犮１））模糊公开为比特犫，则$

首先考察

此承诺值是确定承诺还是模糊承诺．如果是确定承诺，$比

较比特犫与之前抽取出的比特是否一致，不一致则忽略此

消息；否则
$

以犘犻的身份发送（Ｓｏｆｔｏｐｅｎ，Ｈ，犘犻，犘犼，犫
）给

#ＭＣ．如果是模糊承诺，$以犘犻的身份发送（Ｓｏｆｔｏｐｅｎ，Ｓ，犘犻，

犘犼，犫
）给

#ＭＣ．不然$

忽略此消息．

８．只要被模拟的敌手!

入侵某个参与方，则
$

在理想模

型中入侵同样的参与方并获知全部的内部信息．$根据获知

的内部信息如第４步调整其公开信息，并将调整过的信息交

给敌手
!．这样敌手!

通过
$

实现了入侵，并且不能察觉．

为了证明环境机在实际模型中与理想模型中的

输出不可区分，我们考虑如下３个随机变量：

犚犲犪犾犌犲狀狌犻狀犲．环境机"

与执行实际协议的参与方

和敌手
!

交互之后的输出．

犚犲犪犾犉犪犽犲．基本类似于犚犲犪犾Ｇｅｎｕｉｎｅ，区别只在于诚

实方对比特犫的确定承诺或者模糊承诺形如（狔０，

狔１）＝（犳０（狓０），犳０（狓１））和（犮０，犮１）＝（Ｅｎｃ（狓０，狉０），

Ｅｎｃ（狓１，狉１））．对应此承诺值的模糊公开为（犫，狓犫，

狉犫），确定公开为（犫，狓犫，犳
－１
１ （狔１－犫），狉犫）．

犐犱犲犪犾犉犪犽犲．环境机"

与理想模型敌手
$

和函数

#犕犆在理想模型交互之后的输出．

随机变量犚犲犪犾犌犲狀狌犻狀犲和犚犲犪犾犉犪犽犲计算不可区分．

这两个随机变量之间唯一的区别在于诚实方的确定

和模糊承诺．在犚犲犪犾Ｇｅｎｕｉｎｅ中，诚实方的确定承诺是

（狔０，狔１）＝（犳犫（狓犫），犳１－犫（狓１－犫））和犮犫＝Ｅｎｃ（狓０），

犮１－犫＝Ｅｎｃ（０
狀）；在犚犲犪犾Ｆａｋｅ中，诚实方的确定承诺是

（狔０，狔１）＝（犳０（狓０），犳０（狓１）），犮０＝Ｅｎｃ（狓０）和犮１＝

Ｅｎｃ（狓１）．由于加密方案是不可区分的抵抗自适应

选择密文攻击（ＩＮＤＣＣＡ２）安全的，这种差别根据

密文是不能区分的，因此这两个随机变量是计算不

可区分的．

随机变量犚犲犪犾犉犪犽犲和犐犱犲犪犾犉犪犽犲计算不可区分．这

两个随机变量之间的区别在于模拟过程中的以下

３个事实：分别记为事件(１，(２和(３．

事件
(１：（１）在犐犱犲犪犾Ｆａｋｅ中，被模拟的敌手!

（以

某个被入侵参与方的身份）生成承诺值（（狔０，狔

１），

犮０，犮

１）；（２）$判断此承诺值是一个模糊承诺；（３）敌

手
!

将（（狔０ ，狔

１），犮


０ ，犮


１）成功地确定公开为０．

事件
(２：（１）在犐犱犲犪犾Ｆａｋｅ中，被模拟的敌手!

（以

某个被入侵参与方的身份）生成承诺值（（狔０，狔

１），

犮０，犮

１）；（２）$判断此承诺值是一个模糊承诺；（３）敌

手
!

将（（狔０，狔

１），犮


０，犮


１）成功地确定公开为１．

事件
(３：（１）在犐犱犲犪犾Ｆａｋｅ中，被模拟的敌手!

（以

某个被入侵参与方的身份）生成承诺值（（狔０，狔

１），

犮０，犮

１）；（２）$判断此承诺值是对犫的确定承诺；（３）

敌手
!

将（（狔０，狔

１），犮


０，犮


１）成功地确定公开为１－犫．

只要以上３个事件(１，(２和(３不发生，那么"

在

犚犲犪犾Ｆａｋｅ中的输出与在犐犱犲犪犾Ｆａｋｅ中的输出一致．

我们的目标是将这３个事件(１，(２和(３归约到

无爪对（犳０，犳１）的安全性．但是直接的归约有困难．此

处我们引入一个新的实验，记为犐犱犲犪犾′Ｆａｋｅ．犐犱犲犪犾′Ｆａｋｅ与

犐犱犲犪犾Ｆａｋｅ的区别只是在于：在犐犱犲犪犾′Ｆａｋｅ中，（被模拟

的）诚实承诺方不存在，即在犐犱犲犪犾′Ｆａｋｅ中所有的承诺

值都是由敌手生成的．在实验犐犱犲犪犾′Ｆａｋｅ中，将被模拟

的敌手记为
!′，模拟器算法记为$′，并且定义相应

的事件
(′１，(′２和(′３如下：

事件
(′１：（１）在犐犱犲犪犾′Ｆａｋｅ中，被模拟的敌手!′（以

某个被入侵参与方的身份）生成承诺值（（狔０，狔

１），

犮０，犮

１）；（２）$′判断此承诺值是一个模糊承诺；（３）敌

手
!′将（（狔０，狔


１），犮


０，犮


１）成功地确定公开为０．

事件
(′２：（１）在犐犱犲犪犾′Ｆａｋｅ中，被模拟的敌手!′

（以某个被入侵参与方的身份）生成承诺值（（狔０，

狔

１），犮


０，犮


１）；（２）$′判断此承诺值是一个模糊承诺；

（３）敌手!′将（（狔０，狔

１），犮


０，犮


１）成功地确定公开

为１．

事件
(′３：（１）在犐犱犲犪犾′Ｆａｋｅ中，被模拟的敌手!′

（以某个被入侵参与方的身份）生成承诺值（（狔０，

狔

１），犮


０，犮


１）；（２）$′判断此承诺值是对犫的确定承

诺；（３）敌手!′将（（狔０，狔

１），犮


０，犮


１）成功地确定公开

为１－犫．
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对于以上３个事件(１，(２和(３的归约方法是相

同的，为了简化描述，我们只就事件
(１给出证明，即

证明事件
(１在犐犱犲犪犾Ｆａｋｅ中发生的概率是可忽略的．

证明分成两个引理，引理 １ 中证明，事件 (１在

犐犱犲犪犾Ｆａｋｅ中发生的概率与事件(′１在犐犱犲犪犾′Ｆａｋｅ中发生

的概率的差别是可忽略的；引理２中证明事件(′１在

犐犱犲犪犾′Ｆａｋｅ中发生的概率是可忽略的．

根据这两个引理的结论，我们可以直接得到期

望的结果，即环境机
"

与犚犲犪犾Ｆａｋｅ交互之后的输出和

"

与犐犱犲犪犾Ｆａｋｅ交互之后的输出是计算不可区分的．

在下述引理１的证明中，主要利用加密方案的

抵抗选择密文攻击性质．根据文献［１０］中的结论，语

义安全的抵抗自适应选择密文攻击的安全性与不可

区分的抵抗自适应选择密文攻击的安全性是等价

的，这里我们应用语义安全性证明引理１．语义安全

的抵抗自适应选择密文攻击的加密方案如下定义：

敌手给定公钥狆犽ε并产生三元电路组（犕，犺，犳）．明

文狓←犕 的密文以及关于明文的部分信息犺（狓）作

为挑战密文，其中犕 是明文的分布，函数犺表示明

文的先验信息，函数犳表示敌手期望获得的关于明

文的信息．敌手的目标是猜测犳（狓），语义安全性意

味着敌手的成功概率与只给定犺（狓）和１｜狓｜的某个

算法（没有给定密文）的成功概率相当．

引理１．　事件(１在犐犱犲犪犾Ｆａｋｅ中发生的概率与事

件
(′１在犐犱犲犪犾′Ｆａｋｅ中发生的概率的区别是可忽略的．

证明．　事件(１发生意味着敌手!

生成一个承

诺值（（狔０，狔

１），（犮


０，犮


１）），使得 Ｄｅｃ（犮


０）＝犿


０，

Ｄｅｃ（犮１）＝犿

１，满足狔


０＝犳０（犿


０）并且狔


１＝犳０（犿


１）．

这样导致
$

判断这个承诺值是模糊承诺；同时
!

生

成的承诺值也满足狔

０＝犳０（犿


０）和狔


１＝犳１（犿


２）使

得
!

确定公开此承诺值为０．即!

在犐犱犲犪犾Ｆａｋｅ中找到

爪（犿
１，犿


２）．

利用上述敌手算法
!

，我们构造算法
)

如下攻

击加密方案的语义安全性：

１．)给定安全参数１狀和模拟算法$

产生的公钥狆犽ε；

２．算法)

输出三元组电路（犕，犺，犳），其中犕 是｛０，１｝
狀，

犺＝狀是明文的长度，犳（狓）＝!

（１狀，狆犽ε，Ｅｎｃ（狓））；

３．当$

模拟某个诚实方犘犻发送承诺值（Ｃｏｍ，狊犻犱，犮犻犱，

（（狔０，狔１），犮０，犮１）），将密文犮１作为挑战密文提交给)．

４．如果被模拟的敌手!

以某个被入侵参与方犘犻的身份

发送承诺值（Ｃｏｍ，狊犻犱，犮犻犱，（（狔０，狔１），（犮０，犮１）），则)

如下

执行：

４．１．如果挑战密文犮１不等于犮

０ 和犮


１ 中的某一个，则)

询问解密ｏｒａｃｌｅ，解密犮０ 和犮１．如果狔０＝犳０（犿
０）并且狔１＝

犳０（犿
１），则)

执行步５；否则中止．

４．２．如果挑战密文犮１等于犮

０ 或犮


１ 之一，则犮０ 或犮１ 一

定作为某个诚实方的承诺出现过．对于那个承诺，回忆$

的

行为，如果
$

将其（模糊或者确定）公开为０，则)

中止；否则

即
$

将其（模糊或者确定）公开为１，即满足狔１＝犳０（犿
１）（＝

狔

０），则)

执行步５．

５．如果!

将承诺值（Ｃｏｍ，狊犻犱，犮犻犱，（（狔０，狔１），犮０，犮１））

确定公开为０，提供的公开信息中包含犿
０ 和犿


２，满足狔０＝

犳０（犿
０）和狔１＝犳１（犿

２），那么)

输出（犿
１，犿

２）．

显然，
)

输出（犿
１，犿


２）＝ !

（１狀，狆犽ε，犮１－犫）＝

犳（狓１－犫）的概率等于事件 (１在犐犱犲犪犾Ｆａｋｅ中发生的概

率．由于我们选择的加密方案的语义安全性，对于算

法
)

，存在算法
)′使得对任意正多项式狆（·）以及充

分大的狀，有 Ｐｒ［（犿
１，犿


２）← )

（１狀，狆犽ε，犮１）］－

Ｐｒ［（犿
１，犿


２）←)′（１狀）］＜

１

狆（狀）
．根据)′令犃′＝)′，

使得（犿
１，犿


２）←犃′（１

狀），即算法犃′在没有诚实方提

供密文的情形，能够输出（犿
１，犿


２），形成爪，导致事

件
(′１在犐犱犲犪犾′Ｆａｋｅ中发生．

Ｐｒ［(１ｏｃｃｕｒｓｉｎ犐犱犲犪犾Ｆａｋｅ］

＝Ｐｒ［（犿
１，犿


２）← )

（狆犽ε，犮１）］

＜Ｐｒ［（犿

１，犿


２）← )′（１狀）］＋

１

狆（狀）

＜Ｐｒ［(′１ ｏｃｃｕｒｓｉｎ犐犱犲犪犾Ｆａｋｅ］＋
１

狆（狀）
．

证毕．

　　引理２．　事件(′１在实验犐犱犲犪犾′Ｆａｋｅ中发生的概率

是可忽略的．

证明．　事件(′１在犐犱犲犪犾′Ｆａｋｅ中发生意味着，对于

给定的环境机
"

和敌手
!′，!′能够提供承诺

（（狔０，狔

１），犮


０，犮


１），并能将其确定公开为０，即!′能

够在实验犐犱犲犪犾′Ｆａｋｅ中找到爪．构造算法#

在无爪对

（犳０，犳１）中找到爪：

（１）#生成（狆犽ε，狊犽ε）←ＫＧｅｎ（１
狀）．

（２）如果!′提供承诺值（（狔０，狔

１），犮


０，犮


１），则

#

应用它自己产生的私钥狊犽ε将（犮

０，犮


１）解密为

（犿
０，犿


１），若狔


０＝犳０（犿


０）和狔


１＝犳０（犿


１）那么#

存

储犿
１，不然中止．

（３）如果!′成功提交犿
２使得承诺值（（狔


０，狔


１），

犮０，犮

１）确定公开为０，那么一定有等式狔


１＝犳１（犿


２）

成立．#输出（犿
１，犿


２）．

Ｐｒ［(′１ｏｃｃｕｒｓｉｎ犐犱犲犪犾Ｆａｋｅ］

＝Ｐｒ［#ｆｉｎｄｓｃｌａｗ（犿
１，犿


２）ｉｎｃｌａｗｆｒｅｅｐａｉｒ

（犳０，犳１）］

＜
１

狆（狀）
． 证毕．
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６　结　论

在Ｉｎｔｅｒｎｅｔ这样开放的网络环境中，普适复合

安全性框架是设计和分析协议的强有力工具．这是

因为它处理的是最一般的情形，比如是异步通信，容

忍自适应攻击，可以并发等等．对于新的密码学原

语，提出其普适复合的实现方式是重要的研究方向

之一．本文提出了普适复合水银承诺方案的一种构

造方案，接下来的工作重点在于构造基于一般假设

的普适复合方案，以及探索在密码学其它领域中的

应用．
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