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摘　要　ＮＴＲＵ类数字签名方案的一个共同缺陷是签名值会泄露私钥的一些信息．针对这个缺陷，当前已经有若

干有效攻击．该文提出一个新型的ＮＴＲＵ类数字签名方案．新方案具有与ＲＮＳＳ相似的结构，但有若干新颖的设

计．文中给出新方案的３个结果：（１）由公钥恢复出私钥的困难性基于若干格上的最小向量问题（ＳＶＰ）；（２）由公钥

伪造签名的困难性等价于某个格上的最近向量问题（ＣＶＰ）；（３）每个签名值仍然会泄露私钥的一些信息，但无限制

泄露的最终形式只是关于私钥的一组复杂的非线性方程．

关键词　ＮＴＲＵ；数字签名；格上的最小向量问题（ＳＶＰ）；格上的最近向量问题（ＣＶＰ）
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１　引　言

ＮＴＲＵ
［１］是已知最快速的公钥密码之一，其安

全基础是格上最小向量问题（ＳＶＰ）
［２］．不幸的是，基

于ＮＴＲＵ的数字签名方案并不成功．所有这些签名

方案都不是零知识的，这就是说，签名值会泄露私钥

的信息．这种泄露本身并不意味着不安全，但是针对

这个缺陷已经有若干有效的攻击．

ＮＴＲＵ类签名的两个典型代表是ＲＮＳＳ
［３］和

ＮＴＲＵＳｉｇｎ
［４］．ＲＮＳＳ受到Ｇｅｎｔｒｙ和Ｓｚｙｄｌｏ

［５］的致

命攻击，该攻击结合ＧＣＤ（最大公因子）方法和统计

方法，由大量的有效签名值恢复私钥．该攻击能够成

功的原因是：ＲＮＳＳ签名值是单个私钥的倍式．



ＮＴＲＵＳｉｇｎ没有 ＲＮＳＳ的这个缺陷，ＮＴＲＵＳｉｇｎ

签名值不是单个私钥的倍式，而是两个私钥的线性

组合式，但是组合式的系数却大致服从均匀分布．

正因为如此，ＮＴＲＵＳｉｇｎ 受到 Ｎｇｕｙｅｎ 和 Ｏｄｅｄ

Ｒｅｇｅｖ
［６］的致命攻击．该攻击首先利用均匀分布的

简单性和可过滤性，由大量的有效签名值得到了关

于私钥的一个二次函数，然后利用多变量最优化计

算程序恢复出私钥．目前补救ＮＴＲＵＳｉｇｎ这种安全

性缺陷的唯一方法是搅扰技术［４］．搅扰技术能否真

正抵抗Ｎｇｕｙｅｎ和 ＯｄｅｄＲｅｇｅｖ的攻击
［６］还是一个

公开问题，但带有搅扰模块的ＮＴＲＵＳｉｇｎ极大地伤

害了签名算法的效率．此外，ＮＴＲＵＳｉｇｎ的密钥生

成过于复杂，已经失去了简洁性．

本文提出一个新型的ＮＴＲＵ类数字签名方案．

提出新方案的基本意图是从签名值中攻击者既不能

得到单个私钥的倍式，也不能得到多个私钥的线性

组合式，而只能得到多个私钥的复杂函数，因此使

得新方案既能抵抗 Ｇｅｎｔｒｙ和Ｓｚｙｄｌｏ对 ＲＮＳＳ的

致命攻击［５］，也能抵抗 Ｎｇｕｙｅｎ和 ＯｄｅｄＲｅｇｅｖ对

ＮＴＲＵＳｉｇｎ的致命攻击
［６］．新方案具有与ＲＮＳＳ相

似的结构，但有若干新颖的设计．其中一个新设计是

私钥与课文的非线性函数，用来抵抗 Ｇｅｎｔｒｙ和

Ｓｚｙｄｌｏ
［５］的攻击．相比ＲＮＳＳ，新方案保持了简洁的

计算．新方案仍然不是零知识的，但是本文得到新方

案的３个结果：（１）由公钥恢复出私钥的困难性基

于若干格上的最小向量问题（ＳＶＰ）；（２）由公钥伪

造签名的困难性等价于某个格上的最近向量问题

（ＣＶＰ）；（３）每个签名值仍然会泄露私钥的一些信

息，但无限制泄露的最终形式只是关于私钥的一组

复杂的非线性方程．具体地说，那些已知的攻击对于

新方案是无效的．

本文第２节描述新方案和它的新颖之处；第３

节说明由公钥恢复私钥的困难性依赖于若干格上的

ＳＶＰ的困难性；第４节证明由公钥伪造签名的困难

性等价于某个格上的ＣＶＰ的困难性；第５节说明签

名值会泄露私钥的信息，但大量的签名值对私钥的

泄露只得到关于私钥的一组难以求解的非线性方

程；第６节是关于本文新方案的若干说明．

２　新方案和它的新颖之处

（犖，狇，狆）是３个公开参数，其中犖＝２５１，狇是２

的幂．本文中固定狇＝１２８或２５６．基础的数学结构

是两个多项式环

犙［犡］／（犡犖－１）和犣［犡］／（犡犖－１），

其中犙是有理数环，犣是整数环．多项式狌＝狌０＋

狌１犡＋狌２犡
２＋…＋狌犖－１犡

犖－１
∈犙［犡］／（犡

犖－１）也

可以理解为犖 维向量狌＝（狌０，狌１，狌２，…，狌犖－１）．在

此基础上得到两个商环犣狇［犡］／（犡
犖－１）和犣狆［犡］／

（犡犖－１）．注意：模运算（ｍｏｄ狇）的结果是在区间

［－狇／２＋１，狇／２］内，而不是在区间［０，狇－１］内；模

运算（ｍｏｄ狆）的结果是在｛０，１，－１｝范围内，而不是

在｛０，１，２｝范围内．犔（犪，犫）是环犣［犡］／（犡犖－１）中

那些多项式的全体，具有犪个系数为１，犫个系数为

－１，其它系数为０．本文中总是记犈犣为随机变量犣

的数学期望．

密钥生成．随机选取３个多项式犳∈犔（３７，３６），

犵
（１）
∈犔（３６，３６），犵

（２）
∈犔（３６，３６）．检查犳是否在

犣狇［犡］／（犡
犖－１）和犣狆［犡］／（犡

犖－１）上都可逆．检

查犳－犵
（２）是否在犣狆［犡］／（犡

犖－１）上可逆．如果通

过了所有检查，存储｛犳，犵
（１），犵

（２）｝作为私钥，否则重

新选择犳∈犔（３７，３６）．分别记犳
－１
狇 和犳

－１
狆 为犳 在

犣狇［犡］／（犡
犖－１）和犣狆［犡］／（犡

犖 －１）上的逆．记

（犳－犵
（２））－１狆 为（犳－犵

（２））在犣狆［犡］／（犡
犖－１）上的

逆．计算并存储犺
（１）＝｛犳

－１
狇 犵

（１）｝（ｍｏｄ狇），犺
（２）＝

｛犳
－１
狇 犵

（２）｝（ｍｏｄ狇），犎＝｛（犳－犵
（２））－１狆 犵

（１）｝（ｍｏｄ狆）．

公钥为｛犺
（１），犺

（２），犎｝．

签名．设消息已经经过填充和杂凑，成为了随

机化的消息犿，其中犿∈犣狆［犡］／（犡
犖－１）．

计算犿
（１）＝｛犳

－１
狆 犿｝（ｍｏｄ狆）．

计算犿
（２）＝｛犳

－１
狆 犎犿｝（ｍｏｄ狆）．

取狋＝（狋０，狋１，狋２，…，狋犖－１），狋
（１）＝（狋

（１）
０ ，狋

（１）
１ ，

狋
（１）
２ ，…，狋

（１）
犖－１
），狋

（２）＝（狋
（２）
０ ，狋

（２）
１ ，狋

（２）
２ ，…，狋

（２）
犖－１
），如下：

①如果犳犼０＝犳犼１＝…＝犳犼３５＝－１，而对其它下

标犼有犳犼≠－１，则

狋犼０＝犿
（１）
０ ，狋犼１＝犿

（１）
１ ，…，狋犼１７＝犿

（１）
１７ ，

狋犼１８＝犿
（２）
０ ，狋犼１９＝犿

（２）
１ ，…，狋犼３５＝犿

（２）
１７ ，

对其它下标犼有狋犼＝０．

②如果犵
（１）
犼０
＝犵

（１）
犼１
＝…＝犵

（１）
犼３５
＝－１，而对其它下

标犼有犵
（１）
犼 ≠－１，则

狋
（１）
犼０
＝犿

（１）
０ ，狋

（１）
犼１
＝犿

（１）
１ ，…，狋

（１）
犼１７
＝犿

（１）
１７ ，

狋
（１）
犼１８
＝犿

（２）
０ ，狋

（１）
犼１９
＝犿

（２）
１ ，…，狋

（１）
犼３５
＝犿

（２）
１７ ，

对其它下标犼有狋
（１）
犼 ＝０．

③如果犵
（２）
犼０
＝犵

（２）
犼１
＝…＝犵

（２）
犼３５
＝－１，而对其它下

标犼有犵
（２）
犼 ≠－１，则

狋
（２）
犼０
＝犿

（１）
０ ，狋

（２）
犼１
＝犿

（１）
１ ，…，狋

（２）
犼１７
＝犿

（１）
１７ ，

狋
（２）
犼１８
＝犿

（２）
０ ，狋

（２）
犼１９
＝犿

（２）
１ ，…，狋

（２）
犼３５
＝犿

（２）
１７ ，
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对其它下标犼有狋
（２）
犼 ＝０．

计算

狊
（１）＝犳犿

（１）＋狆犳狋
（１）＋狆犵

（２）狋，

狊
（２）＝犳犿

（２）＋狆犳狋
（２）－狆犵

（１）狋．

｛犿，狊
（１），狊

（２）｝为有效签名．

验证．设｛犿，狊
（１），狊

（２）｝是声称的“有效签名”．以

下５个等式是验证方程．

（Ｖ１）狊
（１）（ｍｏｄ狇）＝狊

（１），

（Ｖ２）狊
（１）（ｍｏｄ狆）＝犿，

（Ｖ３）狊
（２）（ｍｏｄ狇）＝狊

（２），

（Ｖ４）狊
（２）（ｍｏｄ狆）＝｛犎犿｝（ｍｏｄ狆），

（Ｖ５）｛狊
（１）犺

（１）＋狊
（２）犺

（２）｝（ｍｏｄ狇）（ｍｏｄ狆）＝

｛犎犿｝（ｍｏｄ狆）．

注意到

｛狊
（１）犺

（１）＋狊
（２）犺

（２）｝（ｍｏｄ狇）＝

｛犵
（１）犿

（１）＋狆犵
（１）狋

（１）＋犵
（２）犿

（２）＋狆犵
（２）狋

（２）｝（ｍｏｄ狇），

｛犵
（１）犿

（１）＋狆犵
（１）狋

（１）＋犵
（２）犿

（２）＋狆犵
（２）狋

（２）｝（ｍｏｄ狆）＝

｛犎犿｝（ｍｏｄ狆）．

因此（Ｖ５）成立当且仅当

｛犵
（１）犿

（１）＋狆犵
（１）狋

（１）＋犵
（２）犿

（２）＋狆犵
（２）狋

（２）｝（ｍｏｄ狇）＝

犵
（１）犿

（１）＋狆犵
（１）狋

（１）＋犵
（２）犿

（２）＋狆犵
（２）狋

（２）．

新方案具有与ＲＮＳＳ相似的结构，但有若干新

颖的设计．其中一个新设计是３个多项式｛狋，狋
（１），狋

（２）｝，

它们是私钥与课文的特殊非线性函数．这种设计的

目的是确保攻击者既不能由大量签名值得到任何单

一私钥的倍式，也不能由大量签名值得到多个私钥

的任何线性组合式，因此抵抗Ｇｅｎｔｒｙ和Ｓｚｙｄｌｏ
［５］的

攻击以及 Ｎｇｕｙｅｎ和 ＯｄｅｄＲｅｇｅｖ的攻击
［６］．相比

ＲＮＳＳ，新方案保持了简洁的计算．

３　由公钥恢复私钥的困难性

第一个安全性问题是由公钥｛犺
（１），犺

（２），犎｝恢复

私钥｛犳，犵
（１），犵

（２）｝的困难性．

３．１　对｛犺
（１），犺

（２）｝的犆犛格攻击

ＣＳ格攻击见文献［２］．对于多项式狌＝狌０＋

狌１犡＋狌２犡
２＋…＋狌犖－１犡

犖－１
∈犣［犡］／（犡

犖－１），记

犕（狌）为矩阵

犕（狌）＝

狌０ 狌１ 狌２ … 狌犖－１

狌１ 狌２ 狌３ … 狌０

狌２ 狌３ 狌４ … 狌１

    

狌犖－１ 狌０ 狌１ … 狌犖

熿

燀

燄

燅－２

．

设犔ＣＳ（犺
（１））为由以下矩阵的行生成的格

犐犖 犕（犺
（１））

０ 狇犐
［ ］

犖

，

其中犐犖是犖 阶单位阵，此格显然包含２犖 维向量

（犳，犵
（１）），因为有犳犺

（１）＝犵
（１）（ｍｏｄ狇）．此格也包含

２犖 维向量（犡犼犳，犡犼犵
（１）），因为 犡犼犳犺

（１）＝犡犼犵
（１）

（ｍｏｄ狇），其中 犡犼狌 是狌 的犼步右旋转，犼＝０，１，

２，…，犖－１．此外，以上这些向量极有可能就是此格

的最小向量（见文献［２］）．因此，恢复私钥（犳，犵
（１））

就是用格归约算法求解格犔ＣＳ（犺
（１））的最小向量．已

有的格归约算法包括著名的ＬＬＬ算法
［７］和ＢＫＺ算

法［８１１］．ＡｌｅｘａｎｄｅｒＭａｙ提出了两种方法降低格归

约的复杂度，ＧａｍａＮｉｃｏｌａｓ等
［１２１３］发表了两篇论文

提高格归约的速度．无论如何，这种攻击对于充分大

的犖 是无效的，比如犖＝２５１．

类似地设犔ＣＳ（犺
（２））为由以下矩阵的行生成的格

犐犖 犕（犺
（２））

０ 狇犐
［ ］

犖

，

并且（犳，犵
（２））极有可能就是此格的最小向量．因此，

恢复私钥（犳，犵
（２））就 是 用 格 归 约 算 法 求 解 格

犔ＣＳ（犺
（２））的最小向量．这种攻击对于犖＝２５１也是

无效的．

３．２　对犎的犆犛格攻击

设犔ＣＳ（犎）为由以下矩阵的行生成的格

犐犖 犕（犎）

０ 狆犐
［ ］

犖

．

此格显然包含向量（犳－犵
（２），犵

（１）），因为｛（犳－犵
（２））犎｝

（ｍｏｄ狆）＝犵
（１）．但是此格包含太多的小向量，比如

矩阵的每一行都是小向量．另外，（犳－犵
（２），犵

（１））可

能远远不是最小向量．因此，用格归约算法得到的向

量几乎不可能是（犳－犵
（２），犵

（１））或者其旋转向量．

３．３　组合攻击

能否由｛犺
（１），犺

（２），犎｝的组合来恢复｛犳，犵
（１），

犵
（２）｝？一种考虑是“公因子”．由两个方程犺

（１）＝

｛犳
－１
狇 犵

（１）｝（ｍｏｄ狇）和犺
（２）＝｛犳

－１
狇 犵

（２）｝（ｍｏｄ狇），犳
－１
狇

很像是犺
（１）和犺

（２）的“公因子”．然而传统的求解公因

子的方法（如欧几里德算法）不能借鉴来求解犳
－１
狇 ，

因为模运算（ｍｏｄ狇）破坏了大小顺序．另一种考虑是

将｛犳，犵
（１），犵

（２）｝看作由以下矩阵的行生成的格的最

小向量

犐犖 犕（犺
（１）） 犕（犺

（２））

０ 狇犐犖 ０

０ ０ 狇犐

熿

燀

燄

燅犖

．
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此格的归约决不比犔ＣＳ（犺
（１））和犔ＣＳ（犺

（２））的更容易．

当然攻击者还知道一个新的方程｛（犳－犵
（２））犎｝

（ｍｏｄ狆）＝犵
（１）．但这个方程无法对格归约给出实用

的帮助．

３．４　结　论

综上所述，由公钥恢复私钥的困难性依赖于若

干格上的ＳＶＰ的困难性，而且没有发现其它的简化

攻击．

４　伪造签名的困难性

设攻击者知道公钥，并设由公钥恢复私钥是困

难的．对于消息犿∈犣狆［犡］／（犡
犖－１），攻击者希望

构造“签名值”｛犿，狊
（１），狊

（２）｝，即构造狊
（１）和狊

（２），使

｛犿，狊
（１），狊

（２）｝满足验证方程（Ｖ１）～（Ｖ５）．固定消息

犿，并记犿＝｛犎犿｝（ｍｏｄ狆）．

｛犿，狊
（１），狊

（２）｝满足（Ｖ１）和（Ｖ２），当且仅当狊
（１）＝

犿 ＋狆狌
（１），且 １

狆
犿 ＋狌

（１）的 每 个 分 量 在 区 间

－狇＋２
２狆

，狇
２［ ］狆 内．｛犿，狊

（１），狊
（２）｝满足（Ｖ３）和（Ｖ４），当

且仅当狊
（２）＝犿＋狆狌

（２），且１
狆
犿＋狌

（２）的每个分量

在区间 －狇＋２
２狆

，狇
２［ ］狆 内．

引理１．　设｛犿，狊
（１），狊

（２）｝满足（Ｖ１）～（Ｖ４），

狊
（１）＝犿＋狆狌

（１），狊
（２）＝犿＋狆狌

（２）．则｛犿，狊
（１），狊

（２）｝满

足（Ｖ５）当且仅当存在多项式狏∈犣［犡］／（犡
犖－１），

使得

（１）犺
（１）狌

（１）＋犺
（２）狌

（２）－
狇
狆（ ）狏 ＋ １

狆
犺
（１）（ 犿＋

１

狆
犺
（２）犿 ）

的每个分量在区间 －狇＋２
２狆

，狇
２［ ］狆 内；

（２）犺
（１）狌

（１）＋犺
（２）狌

（２）－
狇
狆（ ）狏 ＋ １

狆
犺
（１）犿＋

１

狆
犺
（２）犿（ ）

－
１

狆
犿
∈犣［犡］／（犡

犖－１）．

证明． ｛犿，狊
（１），狊

（２）｝满足（Ｖ５）当且仅当

｛狊
（１）犺

（１）＋狊
（２）犺

（２）｝（ｍｏｄ狇）＝犿＋狆狑，

其中狑∈犣［犡］／（犡
犖－１）．

此式成立当且仅当存在多项式狏∈犣［犡］／

（犡犖－１），使得

狆犺
（１）狌

（１）＋狆犺
（２）狌

（２）＋犺
（１）犿＋犺

（２）犿－狇狏＝犿
＋狆狑，

１

狆
犿＋狑的每个分量在区间

－狇＋２
２狆

，狇
２［ ］狆 内，并且

狑∈犣［犡］／（犡
犖－１）． 证毕．

设犔ＣＳ（犺
（１），犺

（２））由以下矩阵的行所生成的格

犐犖 ０ 犕（犺
（１））

０ 犐犖 犕（犺
（２））

０ ０
狇
狆
犐

熿

燀

燄

燅
犖

．

容易看出，３犖维向量狌＝（狌
（１），狌

（２），狌
（３））∈

犔ＣＳ（犺
（１），犺

（２））当且仅当

狌
（３）＝犺

（１）狌
（１）＋犺

（２）狌
（２）－

狇
狆
狏，

其中狌
（１），狌

（２）和狏均来自犣［犡］／（犡犖－１）．取３犖

维向量犪∈（犙［犡］／（犡
犖－１））３具有如下形状：

犪＝（犪
（１），犪

（２），犪
（３））

＝ －
１

狆
犿，－

１

狆
犿，－

１

狆
犺
（１）犿－

１

狆
犺
（２）犿（ ） ．

命题１．　攻击者能够构造｛犿，狊
（１），狊

（２）｝满足验

证方程（Ｖ１）～（Ｖ５），当且仅当存在格犔ＣＳ（犺
（１），

犺
（２））中的３犖 维向量狌 ，使得

（１）狌－犪的每个分量在区间
－狇＋２
２狆

，狇
２［ ］狆 内；

（２）狌
（３）－犪

（３）＋犪
（２）
∈犣［犡］／（犡

犖－１）．

命题１说明，攻击者对消息犿 成功伪造签名等

价于找到格犔ＣＳ（犺
（１），犺

（２））中的向量充分接近犪，且

狌
（３）－犪

（３）＋犪
（２）的每个分量都是整数．这是典型的最

近向量问题（ＣＶＰ）．到目前为止，只有狌＝（０，０，０）∈

犔ＣＳ（犺
（１），犺

（２））和犪＝（０，０，０）满足命题１的条件．

５　抵抗已知攻击的强度

定义１
［５］．　对于犖维向量狌＝（狌０，狌１，狌２，…，

狌犖－１）∈犙［犡］／（犡
犖－１），记

狌
－
＝（狌０，狌犖－１，狌犖－２，…，狌１）．

称狌
－ 为狌的逆排序．

引理２
［５］．　积狌＝（狌０，狌１，狌２，…，狌犖－１），狌狌

－
＝

（狑０，狑１，狑２，…，狑犖－１）．则

（１）狑０＝狌
２
０＋狌

２
１＋狌

２
２＋…＋狌

２
犖－１，

（２）狑犼＝狑犖－犼，犼＝１，２，…，犖－１，

（３）狑０＋狑１＋狑２＋…＋狑犖－１＝（狌０＋狌１＋

狌２＋…＋狌
２
犖－１）．

如果取狌 为私钥犳，则 狑０＝７３，狑０＋狑１＋

狑２＋…＋狑犖－１＝１．

如果取狌为私钥犵
（１）或私钥犵

（２），则狑０＝７２，

狑０＋狑１＋狑２＋…＋狑犖－１＝０．

设｛（犿
（犼），狊

（１犼），狊
（２犼）），犼＝１，２，…，狀｝是攻击者获

４６６１ 计　　算　　机　　学　　报 ２００８年



得的狀个有效签名，且狀足够大．攻击者因此能计算

狊
（３犼）＝｛狊

（１犼）犺
（１）＋狊

（２犼）犺
（２）｝（ｍｏｄ狇）．由｛（狊

（１犼），狊
（２犼），狊

（３犼）），

犼＝１，２，…，狀｝攻击者能够近似地计算出各种数学期

望值，如ｌｉｍ
狀→∞

１

狀∑
狀

犼＝１

狊
（１犼）＝犈狊

（１），ｌｉｍ
狀→∞

１

狀∑
狀

犼＝１

狊
（１犼）狊

（２犼）＝

犈｛狊
（１）狊

（２）｝等等．注意到这些数学期望都是私钥的

已知函数．如果这些私钥的已知函数是简单函数

（比如二次函数等），则攻击者就得到了关于私钥

的简单方程（比如二次方程等），可以用比较简单

的方 法 求 解 私 钥．Ｇｅｎｔｒｙ和 Ｓｚｙｄｌｏ的攻击
［５］、

Ｎｇｕｙｅｎ和ＯｄｅｄＲｅｇｅｖ的攻击
［６］，都是利用了签名

方案的这一弱点．

因为犈（狊
（１），狊

（２），狊
（３））＝（０，０，０），所以一阶数学

期望的表达式不含有私钥．然后观察二阶数学期望，

一共有１５个二阶数学期望，如下所述．

犈｛狊
（１）狊

（１）｝，犈｛狊
（２）狊

（２）｝，犈｛狊
（３）狊

（３）｝，

犈｛狊
（１）狊

（２）｝，犈｛狊
（１）狊

（３）｝，犈｛狊
（２）狊

（３）｝，

犈｛狊
（２）狊

（１）｝，犈｛狊
（３）狊

（１）｝，犈｛狊
（３）狊

（２）｝，

犈｛狊
（１）狊

（１）｝，犈｛狊
（２）狊

（２）｝，犈｛狊
（３）狊

（３）｝，

犈｛狊
（１）狊

（２）｝，犈｛狊
（１）狊

（３）｝，犈｛狊
（２）狊

（３）｝．

１５个二阶数学期望中，每个都是私钥的极为复

杂的非线性函数，因此Ｇｅｎｔｒｙ攻击
［５］和Ｎｇｕｙｅｎ攻

击［６］在针对本文的新方案时，没有求解私钥的算法．

６　关于新方案的若干说明

作者设计的新方案具有ＲＮＳＳ结构，而不具有

ＮＴＲＵＳｉｇｎ结构．这是因为作者希望避免 ＮＴＲＵ

Ｓｉｇｎ结构的庞大的密钥生成算法．

新方案不是零知识的，即签名值会泄露私钥的

一些信息，这是所有基于ＮＴＲＵ的签名方案的共同

缺陷．但是新方案力图保证对私钥信息的泄露只能

得到难以求解的方程．

新方案暂时还无法建立可证明安全的理论系

统，这也是所有基于 ＮＴＲＵ 的签名方案的共同

问题．

尽管基于ＮＴＲＵ的签名方案有诸多缺陷，但它

们还有着无比的优越性．比如，基于大数分解困难性

或以离散对数困难性的签名方案在未来量子计算环

境下已经被证明是不安全的［１４］，而基于格上最小向

量困难性或格上最近向量困难性的签名方案是未来

的可能选择．
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ｌａｇ，１９９７

［３］ ＨｏｆｆｓｔｅｉｎＪ，ＰｉｐｈｅｒＪ，ＳｉｌｖｅｒｍａｎＪＨ．Ｅｎｈａｎｃｅｄｅｎｃｏｄｉｎｇ

ａｎｄｖｅｒｉｆｉｃａｔｉｏｎｍｅｔｈｏｄｓｆｏｒｔｈｅＮＴＲＵｓｉｇｎａｔｕｒｅｓｃｈｅｍｅ．

Ｖｅｒｓｉｏｎ２，Ｍａｙ３０，２００１．ｈｔｔｐ：／／ｗｗｗ．ｎｔｒｕ．ｃｏｍ

［４］ ＨｏｆｆｓｔｅｉｎＪ，ＨｏｗｇｒａｖｅＧｒａｈａｍ Ｎ，ＰｉｐｈｅｒＪ，ＳｉｌｖｅｒｍａｎＪ

Ｈ，Ｗｈｙｔｅ Ｗ．ＮＴＲＵＳｉｇｎ：Ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓｕｓｉｎｇｔｈｅ

ＮＴＲＵｌａｔｔｉｃｅ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＴＲＳＡ′０３．ＬＮＣＳ２６１２．

ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００３：１２２１４０

［５］ ＧｅｎｔｒｙＣ，ＳｚｙｄｌｏＭ．ＣｒｙｐｔａｎａｌｙｓｉｓｏｆｔｈｅｒｅｖｉｓｅｄＮＴＲＵｓｉｇ

ｎａｔｕｒｅｓｃｈｅｍｅ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ

Ｅｕｒｏｃｒｙｐｔ′０２．ＬＮＣＳ２３３２．ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００２：２９９３２０

［６］ ＮｇｕｙｅｎＰＱ，ＯｄｅｄＲ．Ｌｅａｒｎｉｎｇａｐａｒａｌｌｅｌｅｐｉｐｅｄ：Ｃｒｙｐｔａｎａｌ

ｙｓｉｓｏｆＧＧＨ ａｎｄ ＮＴＲＵ ｓｉｇｎａｔｕｒｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

Ａｄｖａｎｃｅｓｉｎ ＣｒｙｐｔｏｌｏｇｙＥＵＲＯＣＲＹＰＴ′０６．ＬＮＣＳ ４００４．

ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００６：２１５２３３

［７］ ＬｅｎｓｔｒａＡＫ，ＬｅｎｓｔｒａＨ Ｗ，ＬｏｖａｓｚＬ．Ｆａｃｔｏｒｉｎｇｐｏｌｙｎｏｍｉ

ａｌｓｗｉｔｈｉｎｔｅｇｅｒｃｏｅｆｆｉｃｉｅｎｔｓ．ＭａｔｈｅｍａｔｉｓｃｈｅＡｎｎａｌｅｎ，１９８２，

２６１：５１３５３４

［８］ ＳｃｈｎｏｒｒＣＰ．Ａｈｉｅｒａｒｃｈｅｏｆｐｏｌｙｎｏｍｉａｌｔｉｍｅｌａｔｔｉｃｅｂａｓｉｓｒｅ

ｄｕｃｔｉｏｎａｌｇｏｒｉｔｈｍ．ＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，１９８７，５３：

２０１２２４

［９］ ＳｃｈｎｏｒｒＣＰ．Ｂｌｏｃｋｒｅｄｕｃｅｄｌａｔｔｉｃｅｂａｓｉｓａｎｄｓｕｃｃｅｓｓｉｖｅｍｉｎｉ

ｍａ．Ｃｏｍｂｉｎａｔｏｒｉｃｓ，ＰｒｏｂａｂｉｌｉｔｙａｎｄＣｏｍｐｕｔｉｎｇ，１９９４，３：

５０７５２２

［１０］ ＳｃｈｎｏｒｒＣＰ，ＥｕｃｈｎｅｒＭ．Ｌａｔｔｉｃｅｂａｓｉｓｒｅｄｕｃｔｉｏｎ：Ｉｍｐｒｏｖｅｄ

ｐｒａｃｔｉｃａｌａｌｇｏｒｉｔｈｍｓａｎｄｓｏｌｖｉｎｇｓｕｂｓｅｔｓｕｍｐｒｏｂｌｅｍｓ．Ｍａｔｈ

ｅｍａｔｉｃａｌＰｒｏｇｒａｍｍｉｎｇ，１９９４，６６：１８１１９９

［１１］ ＳｃｈｎｏｒｒＣＰ，ＨｏｅｒｎｅｒＨＨ．ＡｔｔａｃｋｉｎｇｔｈｅＣｈｏｒＲｉｖｅｓｔｃｒｙｐ

ｔｏｓｙｓｔｅｍｂｙｉｍｐｒｏｖｅｄｌａｔｔｉｃｅｒｅｄｕｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＥｕｒｏｃｒｙｐｔ′９５．ＬＮＣＳ９２１．Ｓｐｒｉｎｇｅｒ

Ｖｅｒｌａｇ，１９９５：１１２

［１２］ ＧａｍａＮｉｃｏｌａｓ，ＨｏｗｇｒａｖｅＧｒａｈａｍＮｉｃｋ，ＮｇｕｙｅｎＰｈｏｎｇＱ．

ＳｙｍｐｌｅｃｔｉｃｌａｔｔｉｃｅｒｅｄｕｃｔｉｏｎａｎｄＮＴＲＵ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

Ａｄｖａｎｃｅｓｉｎ ＣｒｙｐｔｏｌｏｇｙＥＵＲＯＣＲＹＰＴ′０６．ＬＮＣＳ４００４．

ＩＡＣＲａｎｄＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００６：２３３２５３

［１３］ Ｇａｍａ Ｎｉｃｏｌａｓ， ＨｏｗｇｒａｖｅＧｒａｈａｍ Ｎｉｃｋ， Ｋｏｙ Ｈｅｎｒｉｋ，

ＮｇｕｙｅｎＰｈｏｎｇＱ．Ｒａｎｋｉｎ′ｓｃｏｎｓｔａｎｔａｎｄｂｌｏｃｋｗｉｓｅｌａｔｔｉｃｅ

ｒｅｄｕｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ Ａｄｖａｎｃｅｓｉｎ Ｃｒｙｐｔｏｌｏｇｙ

ＣＲＹＰＴＯ′０６．ＬＮＣＳ４１１７．ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００６：１１２１３０

［１４］ ＳｈｏｒＰＷ．Ｐｏｌｙｎｏｍｉａｌｔｉｍｅａｌｇｏｒｉｔｈｍｆｏｒｐｒｉｍｅｆａｃｔｏｒｉｚａｔｉｏｎ

ａｎｄｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｏｎａｑｕａｎｔｕｍｃｏｍｐｕｔｅｒ．ＳＩＡＭＪｏｕｒ

ｎａｌｏｎＣｏｍｐｕｔｉｎｇ，１９９７，２６（５）：１４８４１５０９

５６６１９期 胡予濮：一个新型的ＮＴＲＵ类数字签名方案



犎犝犢狌犘狌，ｂｏｒｎｉｎ１９５５，ｐｒｏｆｅｓ

ｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｍａｊｏｒｒｅ

ｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｉｎｃｒｙｐｔｏｌｏｇｙ，ｉｎｃｌｕ

ｄｉｎｇｓｔｒｅａｍｃｉｐｈｅｒ，ｂｌｏｃｋｃｉｐｈｅｒ，ｐｕｂｌｉｃ

ｋｅｙｃｉｐｈｅｒ，ｅｔｃ．

犅犪犮犽犵狉狅狌狀犱

ＮＴＲＵｉｓｏｎｅｏｆｔｈｅｆａｓｔｅｓｔｐｕｂｌｉｃｋｅｙｃｉｐｈｅｒｓｋｎｏｗｎ．

ＴｈｅｓｅｃｕｒｉｔｙｏｆＮＴＲＵｉｓｂａｓｅｄｏｎｔｈｅｈａｒｄｎｅｓｓｏｆｔｈｅｓｈｏｒ

ｔｅｓｔｖｅｃｔｏｒｐｒｏｂｌｅｍ（ＳＶＰ）ｏｆｓｏｍｅｌａｔｔｉｃｅ，ｃａｌｌｅｄＮＴＲＵｌａｔ

ｔｉｃｅｏｒＣＳｌａｔｔｉｃｅ（ｎａｍｅｄｂｙＤ．ＣｏｐｐｅｒｓｍｉｔｈａｎｄＡ．Ｓｈａｍｉｒ）．

Ｕｎｆｏｒｔｕｎａｔｅｌｙ，ｆｒｏｍｔｈｅｐｏｉｎｔｏｆｔｈｅｓｅｃｕｒｉｔｙ，ｄｉｇｉｔａｌｓｉｇｎａ

ｔｕｒｅｓｃｈｅｍｅｓｆｏｌｌｏｗｉｎｇｔｈｅＮＴＲＵｄｅｓｉｇｎｈａｖｅｎｏｔｂｅｅｎｓｕｃ

ｃｅｓｓｆｕｌｅｎｏｕｇｈ．Ｍｏｓｔｏｆｔｈｅｍｈａｖｅｂｅｅｎｂｒｏｋｅｎ．Ｔｈｅｒｅａｓｏｎｓ

ｗｈｙｓｕｃｈａｔｔａｃｋｓａｒｅｅｆｆｅｃｔｉｖｅａｒｅｔｈｅｆｏｌｌｏｗ．

Ｒｅａｓｏｎ１．Ｅａｃｈｓｉｇｎａｔｕｒｅｖａｌｕｅｉｓａｍｕｌｔｉｐｌｅｏｆａｓｉｎｇｌｅ

ｐｒｉｖａｔｅｋｅｙ（ｗｉｔｈｏｕｔｔｈｅｐｒｏｔｅｃｔｉｏｎｂｙｔｈｅｍｏｄｕｌａｒｏｐｅｒａ

ｔｉｏｎｓ），ｗｉｔｈｔｈｅｓｅｃｒｅｔｃｏｍｂｉｎａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓ．Ｓｏｔｈａｔｔｈｅ

ＧＣＤｍｅｔｈｏｄｃａｎｂｅｕｓｅｄｔｏｒｅｃｏｖｅｒｔｈｅｐｒｉｖａｔｅｋｅｙ．

Ｒｅａｓｏｎ２．Ｅａｃｈｓｉｇｎａｔｕｒｅｖａｌｕｅｉｓａｌｉｎｅａｒｃｏｍｂｉｎａｔｉｏｎ

ｏｆｔｈｅｐｒｉｖａｔｅｋｅｙｓ（ｗｉｔｈｏｕｔｔｈｅｐｒｏｔｅｃｔｉｏｎｂｙｔｈｅｍｏｄｕｌａｒ

ｏｐｅｒａｔｉｏｎｓ），ｗｉｔｈｔｈｅｓｅｃｒｅｔｃｏｍｂｉｎａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓ．Ｔｈｅ

ｃｏｍｂｉｎａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓｈａｖｅａｐｕｂｌｉｃｄｉｓｔｒｉｂｕｔｉｏｎ（ｆｏｒｅｘａｍ

ｐｌｅ，ｕｎｉｆｏｒｍｄｉｓｔｒｉｂｕｔｉｏｎ）．Ｂｙａｌａｒｇｅｎｕｍｂｅｒｏｆｓｉｇｎａｔｕｒｅｓ，

ｔｈｅａｔｔａｃｋｅｒｃａｎｆｉｌｔｅｒｏｆｆｔｈｅｃｏｍｂｉｎａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓ，ａｎｄ

ｏｂｔａｉｎｔｈｅｖａｌｕｅｏｆｓｏｍｅｓｉｍｐｌｅｆｕｎｃｔｉｏｎｏｆｔｈｅｐｒｉｖａｔｅｋｅｙｓ．

Ｓｕｃｈｆｕｎｃｔｉｏｎｃａｎｂｅｔａｋｅｎａｓｔｈｅｆｕｎｃｔｉｏｎｏｆｒｅａｌｎｕｍｂｅｒ

ｖａｒｉａｂｌｅｓ．Ｔｈｏｓｅｍｅｔｈｏｄｓｏｆｔｈｅｃｏｎｔｉｎｕｏｕｓｍａｔｈｅｍａｔｉｃｓ（ｆｏｒ

ｅｘａｍｐｌｅ，ｔｈｅｏｐｔｉｍｉｚａｔｉｏｎｍｅｔｈｏｄ）ｃａｎｂｅｕｓｅｄｆｏｒｃｏｍｐｕ

ｔｉｎｇｔｈｅｐｒｉｖａｔｅｋｅｙｓ．

Ａｌｔｈｏｕｇｈｔｈｅｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓｆｏｌｌｏｗｉｎｇｔｈｅ

ＮＴＲＵｄｅｓｉｇｎｈａｖｅｓｏｍａｎｙｓｅｃｕｒｉｔｙｗｅａｋｎｅｓｓｅｓ，ｔｈｅｙｍａｙ

ｂｅｔｈｅｃａｎｄｉｄａｔｅｓｉｎｔｈｅｆｕｔｕｒｅｃｏｍｐｕｔａｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ，ｂｅ

ｃａｕｓｅＲＳＡａｎｄＤＳＡｈａｖｅｂｅｅｎｂｒｏｋｅｎｉｎｔｈｅｑｕａｎｔｕｍｃｏｍ

ｐｕｔａｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ．Ｓｏｔｈａｔｉｔｉｓｗｏｒｔｈｔｏｔａｋｅａｎａｄｖａｎｃｅｄ

ｒｅｓｅａｒｃｈｆｏｒｔｈｅｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓｆｏｌｌｏｗｉｎｇｔｈｅ

ＮＴＲＵｄｅｓｉｇｎ．
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