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摘　要　首先分析了可信计算环境下多远程证明实例执行的动态性、并发性、一致性等问题，提出了一个完整的可

信计算环境多远程证明实例动态更新证明方案，以保证通信双方终端计算环境的可信．然后阐述了主要由计算环

境组件度量算法、会话组件树计算算法和多远程证明实例证明协议组成可信计算环境证明方法．最后对该证明方

法的安全性和效率进行分析，并构建原型系统论证证明方案的可行性和高性能．
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１　引　言

分布式应用对开放系统环境下的计算平台的安

全性要求越来越高，分布式应用中包括众多的利益

和安全冲突方，因此建立平台间的相互信任，证明计

算环境可信已经成为当前信息安全的一大迫切需

求．另一方面运行有恶意程序代码的计算平台表现

出任意的攻击行为，例如拜占庭攻击，这使得平台之

间无法保持长久的静态信任，目前通用的思路是使

用远程代码证明来标识远程平台运行的软件配置和

状态，乃至计算环境状态，检测出被损坏的参与平

台，保证可信运行环境的平台间的正常通信．ＴＣＧ

组织制定了可信计算平台、可信存储和可信网络的一



系列工业标准［１］，其方法是在主机平台、移动平台和

嵌入式平台上嵌入专用的安全芯片ＴＰＭ（Ｔｒｕｓｔｅｄ

ＰｌａｔｆｏｒｍＭｏｄｕｌｅ），以此为系统信任根解决可信计算

平台信任的建立和证明问题．我国也制定了具有自主

知识产权的ＴＣＭ（ＴｒｕｓｔＣｒｙｐｔｏｇｒａｐｈｉｃＭｏｄｕｌｅ）相

关标准［２］，国内ＩＴ厂商相继研制出支持ＴＣＭ 标准

的安全芯片，与ＴＰＭ 标准和芯片类似，ＴＣＭ 标准

和芯片同样支持可信计算平台计算环境的证明，本

文将ＴＰＭ／ＴＣＭ的这种证明平台状态的安全功能

通称为远程证明（ｔｅｍｏｔｅａｔｔｅｓｔａｔｉｏｎ）
［３］．

１．１　相关工作

ＴＣＧ框架下的远程证明方案得到了国内外众

多学者、研究机构的广泛关注，众多的研究成果中较

为典型的有ＩＢＭ 研究院提出的完整性度量框架

ＩＭＡ
［４５］．这些远程证明方案中，基于属性的远程证

明方案具有明显的发展优势，它克服了原有远程证

明方案的复杂性、隐私泄漏和滥用证明结果等缺陷．

ＩＢＭ研究院的Ｐｏｒｉｔｚ等在文献［６］中引入可信第三方

转换属性，提出了基于属性的远程证明框架．随后该

院的Ｓａｄｅｇｈｉ等在文献［７］中给出了基于属性的远程

证明方案的软硬件实现方法．Ｃｈｅｎ提出了基于属性

的远程证明协议（简称ＰＢＡ协议）
［８］．文献［９］在可

信引导器ＴｒｕｓｔｅｄＧｒｕｂ的基础上，对基于属性的远

程证明方法、属性验证和撤销等实现技术进行了研

究．这些研究不断地推动了基于属性的远程证明方

案的发展．

上述工作改进了ＴＣＧ远程证明方案的各方面

不足之处，扩展了远程证明方法，但对于远程证明的

动态性和并发性研究很少．文献［１０］讨论了计算环

境配置改变和封装数据不可用的问题，提出了基于

属性封装的解决方法，实际上远程证明也存在同样

的问题．当系统软硬件配置和状态发生改变时，原有

的远程证明将无效，必须再次动态地进行更新证明，

这就涉及了远程证明动态性的问题．可信计算平台

远程信任建立实际应用过程中，系统中可能存在着

多个远程证明会话实例（ＭｕｌｔｉｐｌｅＲｅｍｏｔｅＡｔｔｅｓｔａ

ｔｉｏｎＩｎｓｔａｎｃｅ，ＭｕｌｔｉＲＡＩ），这就要求 ＭｕｌｔｉＲＡＩ能

够并发证明不同的ＲＡＩ关联运行环境的可信性．与

单个远程证明应用相比，又存在许多新的复杂问题．

本文在ＴＰＭ／ＴＣＭ平台下主要针对可信计算环境

证明的动态性、并发性等问题展开研究．

解决现有网络安全最常用的安全协议有ＳＳＬ

协议（或ＴＬＳ协议）
［１１］和ＩＰＳｅｃ协议

［１２］．ＳＳＬ协议

和ＩＰＳｅｃ协议认证终端用户身份，保证网络通信数

据的机密性和完整性，而远程证明保证终端运行环

境的可信性，将这二者结合可以极大地增强网络应

用的安全性，ＴＣＧ的体系结构互操作规范
［１３］和ＴＮＣ

规范［１４］都涉及到了相关问题的讨论．文献［１５］提出

了使用远程证明扩展ＳＳＬ协议的方案，通信终端通

过协商安全参数和在ＳＳＬ协议上证明平台配置，以

此达到建立远程可信通道的目标．ＴＣＧ工作组也正

着力于建立 ＴＬＳ协议上的远程证明扩展规范
［１６］．

ＭｕｌｔｉＲＡＩ安全连接的讨论也是建立在 ＴＬＳ协议

扩展的远程证明基础之上．

系统环境复杂多变，需要采用多种安全机制来

保护和标识软件运行环境，虚拟技术①提供的强隔

离机制为保护和维护计算环境的完整性，提供了良

好的基础．无论是以Ｘｅｎ
［１７］为代表的虚拟技术、微

内核技术［１８］，Ｉｎｔｅｌ的ＬＴ技术②，还是 Ｍｉｃｒｏｓｏｆｔ的

ＮＧＳＣＢ技术③，都是在可信虚拟机监控器上将系

统划分为不同安全级的计算隔间（Ｃｏｍｐａｒｔｍｅｎｔ），

严格限制Ｃｏｍｐａｒｔｍｅｎｔ间的信息流，以达到控制

和维护计算环境安全性的目的．ＭｕｌｔｉＲＡＩ证明的

可信计算环境是以Ｃｏｍｐａｒｔｍｅｎｔ为基本单元，证明

Ｃｏｍｐａｒｔｍｅｎｔ中组件构建的运行环境是否可信．

１．２　问题描述

系统打补丁、应用程序的升级，乃至恶意程序的

篡改等致使可信计算平台的状态发生改变，状态的

改变导致必须进行状态更新证明．ＭｕｌｔｉＲＡＩ的并

发性和平台状态的动态性，极大地增加了远程证明

的复杂度．ＴＣＧ规范提出的远程证明方法主要针对

平台静态状态的远程证明，无法解决平台状态动态

改变的远程证明问题．ＭｕｌｔｉＲＡＩ证明将对可信计

算环境动态改变进行全面研究，重点解决 Ｍｕｌｔｉ

ＲＡＩ远程证明的动态性、一致性、并发性和防重发

攻击等问题．ＭｕｌｔｉＲＡＩ证明最直观的解决方法便

是扩展单个ＲＡＩ证明，但这种简单扩展会引发许多

新问题，图１归纳了简单ＲＡＩ扩展用于 ＭｕｌｔｉＲＡＩ

证明的常见问题．

图１中 ＭｕｌｔｉＲＡＩ（ａ）描述的是非一致性证明，

在第４步应该证明的ＲＡＩ＿Ａ计算环境状态β，可是

证明时ＲＡＩ＿Ｂ改变Ｃｏｍｐａｒｔｍｅｎｔ状态为γ，ＲＡＩ＿Ａ

实际证明的状态为γ，证明状态不一致，这是由于

ＭｕｌｔｉＲＡＩ计算环境状态相互影响造成的ＴＣＧ规
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１．ＰＬＡＴＦＯＲＭ：可信状态α

２．（ｉ）ＲＥＱＵＥＳＴＥＲ→ＲＡＩ＿Ａ：Ｎｏｎｃｅ值狀１
（ｉｉ）ＲＡＩ＿Ａ→ＲＥＱＵＥＳＴＥＲ：犃狋狋犲狊狋（α，狀１）

３．ＰＬＡＴＦＯＲＭ：α→β，ＲＡＩ＿Ａ状态改变

４．（ｉ）ＲＥＱＵＥＳＴＥＲ→ＲＡＩ＿Ａ：Ｎｏｎｃｅ值狀２
（ｉｉ）ＰＬＡＴＦＯＲＭ：β→γ，ＲＡＩ＿Ｂ状态改变

（ｉｉｉ）ＲＡＩ＿Ａ→ＲＥＱＵＥＳＴＥＲ：犃狋狋犲狊狋（γ，狀２）

１．ＰＬＡＴＦＯＲＭ：可信状态α

２．（ｉ）ＲＥＱＵＥＳＴＥＲ→ＲＡＩ＿Ａ：Ｎｏｎｃｅ值狀１
（ｉｉ）ＲＡＩ＿Ａ→ＲＥＱＵＥＳＴＥＲ：犃狋狋犲狊狋（α，狀１）

３．（ｉ）ＰＬＡＴＦＯＲＭ：α→β，ＲＡＩ＿Ａ改变状态

（ｉｉ）ＲＡＩ＿Ａ→ＲＥＱＵＥＳＴＥＲ：犝狆犱犪狋犲犃狋狋犲狊狋（β）

４．（ｉ）ＰＬＡＴＦＯＲＭ：β→γ，ＲＡＩ＿Ａ改变状态

（ｉｉ）ＲＡＩ＿Ａ→ＲＥＱＵＥＳＴＥＲ：犝狆犱犪狋犲犃狋狋犲狊狋（β）

ＭｕｌｔｉＲＡＩ（ａ） ＭｕｌｔｉＲＡＩ（ｂ）

图１　ＭｕｌｔｉＲＡＩ证明常见问题

范采用服务器发送新鲜值 Ｎｏｎｃｅ，防止远程证明的

重放攻击，但是这种方法在 ＭｕｌｔｉＲＡＩ的更新证明

中将不再适用，除首次证明外更新证明都是在

Ｒｅｑｕｅｓｔｅｒ不知道的情形下发生，如果通知Ｒｅｑｕｅｓｔｅｒ

发送Ｎｏｎｃｅ，Ｃｏｍｐａｒｔｍｅｎｔ此时可能已经改变为另

一状态，这将出现 ＭｕｌｔｉＲＡＩ（ａ）的非一致性证明．

ＭｕｌｔｉＲＡＩ（ｂ）描述的是ＲＡＩ证明的重放攻击证明，

第４步ＲＡＩ＿Ａ计算环境状态已经改变为γ，而不诚

实的用户可以重放状态β的证明．ＭｕｌｔｉＲＡＩ可信

计算环境对于远程证明提出了新的安全要求．

（１）证明的动态性．可信计算环境的软硬件配

置和状态动态发生改变时，ＲＡＩ必须动态地向

Ｒｅｑｕｅｓｔｅｒ证明更新后的新状态可信．

（２）证明的一致性．ＲＡＩ＿Ａ证明可信计算环境

中它关联的运行状态时，不能由于其他ＲＡＩ改变了

可信计算环境的状态，而导致ＲＡＩ＿Ａ错误的证明

改变后的新状态，ＲＡＩ＿Ａ的证明必须与ＲＡＩ＿Ａ的

关联状态一致．

（３）证明的并发性．ＭｕｌｔｉＲＡＩ环境下同时存在

多个并发运行的、向不同Ｒｅｑｕｅｓｔｅｒ证明计算环境

的可信性的ＲＡＩ．不能因为ＲＡＩ证明而锁定当前计

算环境，亦即ＲＡＩ证明时，不允许平台状态更新，不

允许其他ＲＡＩ同时进行证明．不管平台的运行环境

经过了多少次改变，ＭｕｌｔｉＲＡＩ还能够并发证明其

不同的最新关联状态．

（４）防重放攻击．ＲＡＩ的关联状态与ＲＡＩ证明

一一对应，但是当关联状态改变为不安全时，不诚实

的用户，或恶意程序能够重用原有的证明数据，使

Ｒｅｑｕｅｓｔｅｒ相信 ＲＡＩ仍然可信，这就是 ＭｕｌｔｉＲＡＩ

的重放攻击．

１．３　我们的工作

我们提出了一个ＭｕｌｔｉＲＡＩ可信计算环境证明

方案，该方案主要包含可信计算环境组件度量描述、

会话组件树构建和 ＭｕｌｔｉＲＡＩ证明流程，较好地解

决了多个远程证明实例执行的并发性和一致性等问

题．本文第２节介绍ＴＰＭ／ＴＣＭ 的基础知识，概述

ＭｕｌｔｉＲＡＩ的证明模型和简要流程；第３节具体阐

明详细的 ＭｕｌｔｉＲＡＩ证明方案；第４节介绍基于

ＭｕｌｔｉＲＡＩ证明方案的原型系统实现；第５节对全

文进行总结．

２　证明模型

２．１　犜犘犕／犜犆犕基础

ＴＰＭ／ＴＣＭ是一个安全芯片（实质上是一个密

码芯片），可提供密码操作、完整性管理、密钥管

理、安全存储、远程证明等安全功能．本文主要涉

及 ＴＰＭ／ＴＣＭ 的完整性配置管理、单调计数器、

ＴＰＭ／ＴＣＭ身份密钥等功能．

ＴＰＭ／ＴＣＭ内部包含一组不可篡改的平台配

置寄存器（ＰＣＲ），ＴＰＭ／ＴＣＭ 度量可信计算环境的

软硬件状态，将度量结果保存在这些ＰＣＲ寄存器

中．ＰＣＲ寄存器的主要操作包括扩展、重置、签名等，

当系统启动后，ＰＣＲ不能重置和篡改，只能进行杂凑

值的扩展，其扩展方法为犜犘犕＿犈狓狋犲狀犱（α，β）＝

!

（α‖β），其中α为ＰＣＲ的旧值，β为扩展值，输出

ＰＣＲ 的 新 值，ＴＣＧ 规 范 指 定 的 Ｈａｓｈ 算 法 为

ＳＨＡ１．令"＝｛０，１｝１６０，将ＰＣＲ扩展操作定义为点

积“·”运算，则
"×"→"

：（α，β）!!

（α‖β）＝α·β．

以可信计算平台的初始环境创建过程为例，主机

平台的ＢＩＯＳ杂凑运算的度量结果为β，ＯＳＬｏａｄｅｒ

为λ，ＯＳｋｅｒｎｅｌ为κ，ＯＳ加载的内核模块（例如特

定硬件的驱动、内核服务模块等）度量结果为χ１，…，

χ犿，加载的用户空间的应用程序为χ犿＋１，…，χ犿＋狀，

那么对整个信任链进行的扩展操作是

犘犆犚＝!

（
!

（…
!

（
!

（
!

（
!

（０１６０‖β）‖λ）‖κ）‖

χ１）‖…）‖χ犿＋狀）＝０
１６０·β·λ·κ·χ１·…·χ犿＋狀

（１）

ＴＰＭ／ＴＣＭ单调计数器（ＭｏｎｏｔｏｎｉｃＣｏｕｎｔｅｒ）

值保存在ＴＰＭ／ＴＣＭ内部的ＮＶ存储区域内，且计

数器只能够被增加．创建一个新计数器需要Ｏｗｎｅｒ

的授权，增加一个计数器值需要计数器相关授权口
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令，删除计数器要么需要Ｏｗｎｅｒ授权，要么需要计

数器相关的授权口令．创建一个新计数器后，计数器

被赋予了一个初始值，通常初始值不从零开始．计数

器可用来标识可信计算环境状态的更新顺序和防止

证明数据的重放攻击．

２．２　体系结构

组件通过度量变量来衡量其安全属性，我们为

组件颁发属性证书，来验证组件是否可信，图２（ａ）

是以组件为证明单位的体系结构图，系统包含组件

生产厂商、用户（简记为犝）和证书发布权威（#）．组

件生产厂商生产和发布组件，提供组件度量类别和

度量变量（参考３．１．１节）；证书发布权威机构评估

组件安全属性，发布、验证和撤销组件属性证书；用

户平台由主机系统和ＴＰＭ／ＴＣＭ安全模块组成，组

件属性证明和可信计算环境的更新证明发生在用户

平台安全通信过程中．

图２　可信计算环境证明模型和体系结构

　　设#

的公私钥为（犛犓
#

，犘犓
#

），经过
#

评估认证

的组件安全属性集合为
$

，
$

包含有长度为犾的代

表不同组件安全属性的字符串，具体形式为

$＝｛狆１，狆２，…，狆狀｝｛０，１｝
犾
＼｛０

犾｝．

组件用三元组（犻犱，χ，狆）表示，犻犱是组件的ＩＤ，

χ是组件全部度量变量按照组件度量算法（参照

３．１．２节）得到的度量值，狆是组件经过#

评估满足

的安全属性，狆∈$．#

为组件（犻犱，χ，狆）颁发的属性

证书记为

犮犲狉狋（#，犻犱，χ，狆）＝（犻犱，χ，狆，犛犻犵狀（犛犓#

，（犻犱，χ，狆））

（２）

为了便于组件属性撤销查询，
#

周期性颁发组

件属性撤销列表ＣＲＬ，同时提供在线证书查询服务

ＯＣＳＰ等．

图２（ｂ）为用户平台的体系结构，可信服务层、虚

拟机监控层、可信硬件层共同构成了用户可信计算平

台的可信计算基（ＴＣＢ），ＴＣＢ的上面是运行各个相

互隔离的隔间（Ｃｏｍｐａｒｔｍｅｎｔ），Ｃｏｍｐａｒｔｍｅｎｔ可以

采用Ｘｅｎ提供的隔离虚拟机，或ＮＧＳＣＢ提供的保

护分区，或微内核系统实现，我们的系统使用 Ｘｅｎ

可信平台上的虚拟机实现Ｃｏｍｐａｒｔｍｅｎｔ．远程证明

时，首先证明ＴＣＢ的可信，然后证明Ｃｏｍｐａｒｔｍｅｎｔ

中ＲＡＩ实例关联的组件安全属性．可信服务层提供

了组件证明必须的存储、会话、度量管理等服务．

（１）ＭＡ（ＭｅａｓｕｒｅｍｅｎｔＡｇｅｎｔ）：进行平台组件

的完整性度量，组件更新时对被更新的组件重新

度量．

（２）ＣＭ（ＣｏｍｐｏｎｅｎｔＭａｎａｇｅｒ）：管理系统中各

个组件的安装注册、删除卸载和更新升级等，保存有

注册组件的组件属性证书．ＣＭ 负责处理Ｃｏｍｐａｒｔ

ｍｅｎｔ中组件的更新请求，如果组件的安全属性发生

变化，则触发 ＭＡ对组件重新度量，确保组件满足

属性证书中所声明的安全属性．ＣＭ 用组件列表来

保存组件注册信息和组件属性证书信息，多个

Ｃｏｍｐａｒｔｍｅｎｔ拥有相同的组件，ＣＭ 共享该组件列

表项，若组件发生更新，ＣＭ 使用 ＣＯＷ（ＣｏｐｙＯｎ

Ｗｒｉｔｅ）机制修改组件列表项．

（３）ＴＳＭＧ（ＴＬＳＳｅｓｓｉｏｎＭａｎａＧｅｒ）：管理系统

中全部远程证明ＴＬＳ会话实例"%

，每个远程证明

实例犚犃犐∈"%

总是绑定一个会话关联组件集合犆，

这些会话关联组件为叶节点组成一棵会话组件树．

Ｃｏｍｐａｒｔｍｅｎｔ中犮∈犆，如果组件犮发生更新，ＣＭ

会检查更新后的组件犮的安全属性是否发生改变，

如果改变则通知ＴＳＭＧ进行更新证明，验证成功则

重用原有的ＳＳＬ会话，但使用新的会话密钥．

（４）ＴＣＭＧ（ＴＰＭ／ＴＣＭ ＣｏｎｔｅｘｔＭａｎａＧｅｒ）：

ＴＰＭ／ＴＣＭ的上下文管理负责维护各个Ｃｏｍｐａｒｔ

ｍｅｎｔ的ＴＰＭ／ＴＣＭ 操作环境，包括Ｃｏｍｐａｒｔｍｅｎｔ
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关联的密钥、会话、数据以及各个Ｃｏｍｐａｒｔｍｅｎｔ绑

定的物理 ＰＣＲ，各个 ＲＡＩ关联的 ＶＰＣＲ（Ｖｉｒｔｕａｌ

ＰＣＲ）．Ｃｏｍｐａｒｔｍｅｎｔ每创建一个 ＲＡＩ时，ＴＣＭＧ

在相应的 Ｃｏｍｐａｒｔｍｅｎｔ的上下文中创 建 一 个

ＶＰＣＲ用来描述 ＲＡＩ关联的组件配置和状态，

ＶＰＣＲ值为组件会话树的根节点扩展物理ＰＣＲ后

的值．

２．３　证明流程概述

图３描述了可信计算环境证明的生命周期过

程．可信计算平台每创建一个 Ｃｏｍｐａｒｔｍｅｎｔ时，

ＴＣＭＧ就为该Ｃｏｍｐａｒｔｍｅｎｔ创建一个ＴＰＭ／ＴＣＭ

上下文（ｃｏｎｔｅｘｔ）．当发起一个新的 ＴＬＳ会话时，

ＴＣＭＧ需要为该会话分配保存组件配置和状态的

ＶＰＣＲ，ＴＳＭＧ则建立与该会话安全相关的会话组

件树，会话组件树的组件用来衡量ＲＡＩ会话是否满

足某种安全属性．当一个ＲＡＩ会话实例执行时，将

触发 ＭＡ对会话关联组件进行度量，度量完成后

ＴＳＭＧ将计算会话组件树，然后 ＴＰＭ／ＴＣＭ 对证

明数据签名，最后ＲＡＩ运行扩展了远程证明的ＴＬＳ

协议完成证明．

图３　ＭｕｌｔｉＲＡＩ证明生命周期

　　可信计算环境的证明周期中，ＭｕｌｔｉＲＡＩ证明

主要包括３个主要步骤：

（１）组件度量．由 ＭＡ执行的对组件的度量变

量进行度量、评估的算法．ＭＡ度量的组件应在ＣＭ

保存的组件属性证书包含的度量变量范围之内，

ＭＡ完成度量后使用组件度量属性证书验证组件配

置状态，如果二者不符，则由ＣＭ 通知系统管理员

组件已经不符合组件属性证书声明的安全属性．

（２）会话组件树计算．ＲＡＩ会话要求满足安全

属性狆，ＣＭ将会话安全属性映射为平台组件安全

属性，如狆∧
珔狀

犻＝１
狆犻＝狆１∧…∧狆珔狀，狆犻是组件犮犻的安全

属性．ＴＳＭＧ为这些与会话相关组件创建组件树，

被度量的组件经过验证后，将用组件度量值（或属性

值）扩展计算会话组件树．

（３）ＭｕｌｔｉＲＡＩ证明．包括ＲＡＩ证明和ＲＡＩ更

新证明．

ＲＡＩ证明是首次建立远程证明网络通信时必

须进行计算环境可信性的证明．ＲＡＩ会话实例证明

协议建立在ＴＬＳ（ＳＳＬ）协议的基础上，在证明用户

身份、密钥协商的同时，证明组件安全属性和ＴＰＭ／

ＴＣＭ平台身份．

ＲＡＩ更新证明发生在ＲＡＩ证明之后，是对可信

计算环境改变后的状态进行证明．无论是用户合法

的组件更新，还是恶意攻击导致组件配置和状态的

改变，都会导致可信计算环境变化，此时将无法保障

原有ＲＡＩ会话运行环境是否可信，组件更新时ＣＭ

将驱动 ＭＡ重新度量更新组件，ＴＳＭＧ进行更新组

件证明．

３　具体方案

第２．３节描述了可信计算环境证明总体过程，

本节我们将提供具体的实现算法和协议，来保证通

信双方的计算环境可信．可信计算环境证明方案

Γ＝（犌，犕，犃，犃犞，犝，犝犞）是由一系列概率Ｏｒａｃｌｅ
［１９］

算法构成．这些算法运行在组件度量、会话组件树计

算、ＭｕｌｔｉＲＡＩ证明等主要步骤中，其中密钥生成算
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法犌是由ＴＰＭ／ＴＣＭ芯片完成，度量算法犕 是由

度量代理 ＭＡ完成，证明算法犃和更新证明算法犝

是由证明平台的ＴＳＭＧ和ＴＣＭＧ协同执行，验证

算法犃犞和犝犞是由证明请求者 Ｒｅｑｕｅｓｔｅｒ执行．令

&

是Ｃｏｍｐａｒｔｍｅｎｔ标识（ｉｄｅｎｔｉｔｉｅｓ）的集合，%犻是

Ｃｏｍｐａｒｔｍｅｎｔ犻（犻∈&

）的 ＲＡＩ集合，犐｛（犻，狉犪）：

犻∈&

，狉犪∈犃犻｝．

１．犌是ＴＰＭ／ＴＣＭ密钥生成算法，生成 ＭｕｌｔｉＲＡＩ证

明所需要的平台身份密钥对 ＡＩＫ．给定安全参数犽，ＴＰＭ／

ＴＣＭ计算出密钥对（狊犽，狆犽）←犌（１
犽）．更为可靠的方法是为

每个Ｃｏｍｐａｒｔｍｅｎｔ生成由ＡＩＫ认证，带有ＳＫＡＥ扩展
［２０］的

远程证明密钥（ＲＡＫ），专门用于 ＭｕｌｔｉＲＡＩ证明．

２．犕 是组件度量算法，输入组件ＩＤ，ＭＡ就完成相应

的组件度量犕（犻犱）··＝｛犾狅犵，χ｝．

３．犃是ＲＡＩ的证明概率算法，亦即建立ＲＡＩ会话时首

次向Ｒｅｑｕｅｓｔｅｒ证明的算法．算法执行时，ＴＣＭＧ生成证明

凭证：狊←犃（犻，犪，犇，狋），（犻，犪）∈犐，犇是犚犃犐［犪］在ＴＰＭ／ＴＣＭ

单调计数器为狋时的证明状态数据，犇在系统实现时包括组

件会话树数据、ＶＰＣＲ和度量日志数据．当证明状态数据更新

（犇→犇′），ＴＣＭＧ也使用算法犃生成更新凭证：狌←犃（犻，犪，

犇′，狋′）．

４．犝 是ＲＡＩ更新证明概率算法，给定（犻，犪）∈犐，算法执

行输出更新证明证据：犳←犝（犻，犪，犇犼，犇犿），犇犼，犇犿分别是单

调计数器为狋犼和狋犿时的证明状态数据，犇犿是犇犼更新后的值．

５．犃犞是ＲＡＩ会话建立时的证明验证算法，给定证明凭

证（或更新凭证）狊＝犃（犻，犪，犇，狋）和公钥 狆犽，算法返回

（犞犘犆犚，狋）←犃犞（狊，犻，犪，狆犽），犞犘犆犚 是犚犃犐［犪］在证明状态

数据为犇，ＴＰＭ／ＴＣＭ单调计数器为狋时的ＰＣＲ值．若验证

不通过，输出“ｒｅｊｅｃｔ”．

６．犝犞是ＲＡＩ更新证明的概率验证算法，给定更新证明

证据犳＝犝（犻，犪，犇犼，犇犿）和公钥狆犽，算法返回｛（犞犘犆犚犼，狋犼），

（犞犘犆犚犿，狋犿）｝←犝犞（犳，犻，犪，狆犽），犞犘犆犚犼是犚犃犐［犪］在证明状

态数据为犇犼，单调计数器为狋犼的ＰＣＲ值，犞犘犆犚犿是证明状

态数据犇犼→犇犿更新后，计数器为狋犿时的ＰＣＲ值．若验证不

通过，输出“ｒｅｊｅｃｔ”．

３．１　组件度量算法

３．１．１　组件定义

组件（ｃｏｍｐｏｎｅｎｔ）．可信系统是由硬件和各种

软件构成，并具有一定功能和属性的系统组成实体，

我们称之为组件，ＢＩＯＳ、ＢｏｏｔＬｏａｄｅｒ、ＯＳ内核和

Ｆｉｒｅｆｏｘ浏览器等都是一个组件．组件本身可信，再

加上组件之间的联系是可信的，就能保证系统配置

和运行状态是可信的．

度量类别（ｍｅａｓｕｒｅｍｅｎｔｃｌａｓｓ）．衡量一个组件

是否可信，其方法有很多，验证运行代码是否签

名，组件运行的程序是否含有恶意特征码等，而

ＴＰＭ／ＴＣＭ主要以ｆｉｎｇｅｒｐｒｉｎｔ的方式记录组件运

行时的状态，来判定组件是否满足一定的安全条件．

度量组件加载到内存中可执行文件镜像、组件程序

代码段（ｔｅｘｔｓｅｃｔｉｏｎ）、组件调用的内核模块、组件运

行时动态链接库等，用不同的类别来衡量组件运行

时的状态，这些度量分类定义为度量类别．

度量变量（ｍｅａｓｕｒｅｍｅｎｔｖａｒｉａｂｌｅ）．某一个组件

度量类别中，具体刻画组件当前运行状态的衡量点

称之为度量变量，例如浏览器使用的系统动态链接

库类别中，ＳＳＬ动态链接库（／ｕｓｒ／ｌｉｂ／ｌｉｂｓｓｌ３．ｓｏ）就

是一个度量变量．图４是我们的原型系统中对于浏

览器组件Ｆｉｒｅｆｏｘ的度量结果．

图４　度量变量和度量类别实例

我们选择了下列４个度量类别，对于每个度量

类别，系统的度量代理 ＭＡ使用系统 Ｈｏｏｋ函数自

动选取度量变量．

（１）可执行文件镜像：程序运行时，加载到进程

空间的可执行文件的内存镜像．

（２）组件动态链接库：组件直接依赖的动态链

接库，随组件一起发布，当组件程序运行需要某个链

接库，在它动态加载时对其进行度量．

（３）系统动态链接库：组件运行所依赖系统动

态链接库，组件需要调用这些动态链接库，动态加载

进行度量．

（４）系统内核模块：组件运行所依赖的内核模

块，在组件使用时对它进行度量．

除了这些度量类别外，还可以从组件配置数据、

组件代码段数据、组件运行时关键数据结构等度量

类别来描述组件的可信运行状态．

组件更新（ｃｏｍｐｏｎｅｎｔｕｐｄａｔｅ）．系统用户为组

件打补丁、在线升级、重新安装新版本软件等操作，

导致组件度量变量的度量结果发生变化，这个过程

为组件更新．广义地来讲，新安装组件、升级组件、删

除组件都可以看作组件更新．普通的组件更新时，原
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有正在运行的组件将退出，更新完毕后重新运行更

新后的组件，ＩＭＡ度量方法就能对这类更新进行加

载时度量．组件动态更新（热更新）则是正在运行的

组件不退出，运行时动态改变度量变量的状态，组件

打补丁、安装插件、在线升级等是常见的组件动态更

新方式．

组件动态更新时，ＴＰＭ／ＴＣＭ 已经完成了组件

状态度量．然而ＴＰＭ／ＴＣＭ 作为一个防篡改硬件，

不提供ＴＰＭ／ＴＣＭ度量状态回滚（ｒｏｌｌｂａｃｋ）机制，

无法重新度量反映更新后的状态，目前 ＴＣＧ的安

全框架也没有提出动态更新的相应解决方法．

３．１．２　组件度量

可信计算环境主要确保运行环境中硬件、固件

和软件的真实性，即组件的真实性．要度量某个组件

的完整性，只需要以组件犻犱请求 ＭＡ，ＭＡ对内存

中运行的组件进程、依赖的内核模块和依赖的动态

链接库进行度量，即对组件的全体度量变量进行度

量，ＭＡ度量输出组件度量值χ和度量日志犾狅犵．

对于某个标识为犻犱的组件犮而言，在组件发

布时就确定好它的全部度量变量，设 犕犆＝｛犿犮１，

犿犮２，…，犿犮犽｝是它的度量变量集合，则组件度量的

算法描述如下．

算法．　犕（犻犱）．

输入：犕犆＝｛犿犮１，…，犿犮犽｝

输出：如果执行成功，返回犾狅犵，χ

否则，返回错误代码

执行过程：

１．犾狅犵··＝｛｝

２．ＭＡ查找组件进程是否运行，若没有运行，则返回错误．

３．ＭＡ度量组件犮

ａ．χ
··＝０１６０

ｂ．Ｆｏｒｅａｃｈ犼＝１ｔｏ犽ｄｏ

ｉ．ＭＡ检查度量变量犿犮犼，计算度量值ω犼··＝!

（犿犮犼）

ｉｉ．添加度量日志，犾狅犵 ··＝犾狅犵∪｛（犱犲狊犮犼，ω犼）｝，

犱犲狊犮犼为犿犮犼的具体描述信息

ｉｉｉ．更新组件度量值，χ
··＝χ·ω犼

ｃ．ｒｅｔｕｒｎχ

４．ｒｅｔｕｒｎ犾狅犵

由组件度量算法可以知道，组件犮的度量结果

χ
·
·＝０１６０·ω１·ω２·…·ω犽，而算法简记为 犕（犻犱）

·
·＝

｛犾狅犵，χ｝．

３．２　会话组件树计算

一般来说，ＴＰＭ／ＴＣＭ 芯片内部包含２４个不

可篡改的平台配置寄存器ＰＣＲ，ＰＣＲ只能通过扩展

操作更新寄存器值．我们的原型系统中，新启动一个

Ｃｏｍｐａｒｔｍｅｎｔ时，ＴＣＭＧ从ＰＣＲ１６～２３中选择一

个物理ＰＣＲ与之关联，用来存储Ｃｏｍｐａｒｔｍｅｎｔ的

组件度量结果．当犚犃犐［犪］实例进行远程证明时，将

扩展Ｃｏｍｐａｒｔｍｅｎｔ的物理ＰＣＲ，由于多个 ＲＡＩ共

享同一物理ＰＣＲ，好像为每个ＲＡＩ虚拟一个ＰＣＲ

寄存器一样，因此我们称实例犚犃犐［犪］扩展后的

ＰＣＲ为该ＲＡＩ实例的ＶＰＣＲ（ＶｉｒｔｕａｌＰＣＲ），ＶＰＣＲ

值为犞犘犆犚［犪］．本方案中最多能够同时运行８个

Ｃｏｍｐａｒｔｍｅｎｔ，具体的物理ＰＣＲ分配见表１．

表１　犜犘犕／犜犆犕的物理犘犆犚分配表

ＰＣＲＩｎｄｅｘ ＰＣＲＵｓａｇｅ

０～７
ＣＲＴＭ，ＢＩＯＳ，Ｍｏｔｈｅｒｂｏａｒｄ，ＢｏｏｔＬｏａｄｅｒ等

度量结果

８ Ｈｙｐｅｒｖｉｓｏｒ层度量结果

９ 可信服务层（ＭＡ，ＣＭ，ＴＳＭＧ等）度量结果

１０～１５ 系统运行时度量

１６～２３ Ｃｏｍｐａｒｔｍｅｎｔ组件度量

ＲＡＩ要求平台满足一定的安全属性，亦即要求

与该会话相关的组件满足一定的安全属性．我们将

这些组件构建成一棵二叉杂凑树来表示ＲＡＩ关联

的计算环境，这棵树称之为会话组件树．一个新的

ＲＡＩ会话发起时，通信双方就交换安全策略协商好

要证明的ＲＡＩ组件，然后ＴＳＭＧ创建ＲＡＩ会话组

件树，ＴＣＭＧ新建ＶＰＣＲ用来保存会话证明结果．

当组件配置和状态发生变化时，会话组件树能够快

速更新ＲＡＩ组件状态实现更新证明．

３．２．１　会话组件树

图５　ＲＡＩ会话组件树

会话组件树是以组件为叶节点 的杂凑 树

（ＭｅｒｋｌｅＨａｓｈＴｒｅｅ
［２１］，ＭＨＴ），在二叉杂凑树中

（如图５所示），叶节点是ＲＡＩ关联的组件，包含组

件的无碰撞杂凑值χ、安全属性值狆∈$

，叶节点的

χ值按照上一节的组件度量算法犕（犻犱）
·
·＝｛犾狅犵，χ｝

计算得到．ＴＳＭＧ根据组件属性证书对犾狅犵中 ＭＣ

度量值进行验证，验证通过赋予组件安全属性狆，

否则安全属性狆＝０
１６０．ＲＡＩ组件对象构成了树
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犕犎犜（犻犱１，…，犻犱犿），树节点狀 的存储的键值为

犽［狀］＝（χ，狆），节点狀 的标识犾［狀］递归定义为

犾［狀］＝犽［狀］，其中犽［狀］是节点狏［狀］＝（犺犔，犽［狀］，犺犚）

的键值，犽［狀］＝!

（犾犔‖犾犚）．

犺犔和犺犚分别是节点狀的左子女节点和右子女

节点，节点狀的键值是左、右子树节点值连接的杂凑

值，组件树的根节点ＲＡＩ所有组件对象的无碰撞杂

凑值．计算出组件会话树根节点值，然后扩展ＴＰＭ／

ＴＣＭ相应的ＰＣＲ．会话组件树的节点、树根保存在

ＴＳＭＧ运行空间中，且只能够被ＴＳＭＧ操作．如果

ＲＡＩ组件个数为犿＝２犾，那么会话组件树是一个高

度为犾＋１的满二叉树，若２犾－１＜犿＜２
犾，会话组件树

添加２犾－犿个空节点构成满二叉树．

ＲＡＩ会话实例的终端安全属性和配置状态用

会话组件树描述，只要系统中 ＲＡＩ组件的任何度

量变量发生改变，都将会反映到这棵会话组件树上

来．ＴＣＭＧ再用根节点值扩展相应的 ＴＰＭ／ＴＣＭ

的物理 ＰＣＲ，那么 ＴＰＭ／ＴＣＭ 就能够标识各个

Ｃｏｍｐａｒｔｍｅｎｔ的多个ＲＡＩ会话状态．会话组件树很

好地解决了会话相关组件的状态表示，并且便于组

件动态更新状态标识．会话组件树的组件更新仅仅

需要更新组件节点到ＲｏｏｔＨａｓｈ路径上全部节点

值，就能反映出更新后的状态．

３．２．２　组件树计算

以组件为叶节点的ＲＡＩ会话组件树计算记为

!

（犕犎犜（犻犱１，…，犻犱犿）），本方案提供两种会话组件

树的计算方法，一是使用度量值χ计算会话组件树，

另一种是使用组件属性值狆∈$

计算组件会话树．

前者可用于直接二进制的远程证明，用应用程序的

二进制杂凑值来表示可信计算环境，这种方法简单

易行，但存在冗余证明和平台配置隐私泄露的缺陷．

后者直接基于属性进行远程证明，证明灵活易于扩

展，但需要颁发属性证书和验证属性是否撤消．

狉狅狅狋＝!

（犕犎犜（犻犱１，…，犻犱犿））

（
!

（犕犎犜（χ１，…，χ犿）），!（犕犎犜（狆１，…，狆犿）））

（３）

如果会话组件树犕犎犜（犻犱１，…，犻犱犿）有犿（２
犾－１
＜

犿２
犾）个叶节点，那么会话组件树的高度为犺＝犾＋１，

有２犾－犿个空节点构成满二叉树，空节点的度量

值为，定义空节点计算规则：

（１）·＝；

（２）·χ＝χ·＝χ．

组件会话树的度量值和属性值计算方法为

!

（犕犎犜（犻犱１，…，犻犱犿））＝!

（犕犎犜（χ１，…，χ犿））＝

　　　　!

（犕犎犜（χ１，…，χ犿，，…，
烐烏 烑


２
犾
－犿

））＝

　　　　犳（χ１，…，χ犿，，…，
烐烏 烑


２
犾
－犿

；２犾） （４）

其中犳（狓１，…，狓２狋；２
狋）为一递归计算函数，其函数定

义如下：

犳（狓１，…，狓２狋；２
狋）＝

犳（狓１，…，狓２狋－１；２
狋－１）·犳（狓２狋－１＋１，…，狓２狋；２

狋－１），狋＞１

狓１·狓２， 狋
烅
烄

烆 ＝１

（５）

由式（３）～（５）可以计算得到根节点度量值，

同样会话组件树根节点属性值可以由式（３）～（５）计

算得到

!

（犕犎犜（犻犱１，…，犻犱犿））＝犳（狆１，…，狆犿，，…，
烐烏 烑


２
犾
－犿

；２犾），

计算结果最终更新相应的 ＶＰＣＲ，犞犘犆犚＝犘犆犚·

狉狅狅狋，组件度量值和属性值验证也按照相同的方法进

行．ＲＡＩ某个组件发生改变，不用重新计算整个会

话组件树，只需要更新该组件节点到根节点路径上

的节点值，亦即更新序列狊所描述的从节点狏＝

（犺犔，犽，犺犚）到根节点路径上的全部节点值．

狊＝（犺犔，犽，犺犚；犽１，犺１；犽２，犺２；…；犽狉，犺狉）　 （６）

除了使用普通的杂凑树构建会话组件树外，可

以借鉴虚拟单调计数器认证查找树［２２］的构造方法，

采用认证查找树（ＡｕｔｈｅｎｔｉｃａｔｅｄＳｅａｒｃｈＴｒｅｅ
［２３］）构

建ＲＡＩ会话组件树犃犛犜（犻犱１，…，犻犱犿）．以组件ＩＤ

为关键字（或称键值）建立认证查找树，认证查找树

的每个节点狀都有唯一一个查找键值犽［狀］＝（犻犱，

χ，狆），如果狀犔是节点狀的左子女节点，则犽［狀犔］＜

犽［狀］，如果狀犚是节点狀 的右子女节点，则犽［狀］＜

犽［狀犚］．犃犛犜（犻犱１，…，犻犱犿）树的节点狀的标识犾［狀］

递归定义为犾［狀］＝犎（狏［狀］），狏［狀］＝（犺犔，犽［狀］，

犺犚）．如果节点狀的左子女节点不存在，则犾犔＝ｎｉｌ，

右子女节点也一样．犃犛犜（犻犱１，…，犻犱犿）树节点狏＝

（犺犔，犽，犺犚）到根结点狏狉按照序列式（６）进行扩展计

算．令犾０＝!

（狏），对于０＜犼狉，认证查找树节点可

以进行如下递归计算：

犾犼＝!

（狏犼），狏犼＝
（犾犼－１，犽犼，犺犼）， 犽＜犽犼

（犺犼，犽犼，犾犼－１）， 犽犼＜
烅
烄

烆 犽
（７）

认证查找树是以组件ＩＤ为节点键值构建，而杂

凑二叉树是以组件度量值（或属性值）为叶结点构

建，两种组件会话树方式都可以描述ＲＡＩ会话相关

组件的运行状态．ＲＡＩ证明会话开始建立时，双方

交换证明策略，其中包含了ＲＡＩ要证明的组件ＩＤ
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（或安全属性），ＴＳＭＧ根据组件ＩＤ建立组件会话

树，验证时，Ｒｅｑｕｅｓｔｅｒ则通过证明策略中的组件ＩＤ

构建组件会话树进行组件运行状态和属性的验证．

３．３　犕狌犾狋犻犚犃犐证明

Ｃｏｍｐａｒｔｍｅｎｔ启动时，ＴＣＭＧ就分配一个物理

ＰＣＲ与之关联，ＴＣＭＧ必须能够完成 ＭｕｌｔｉＲＡＩ的

并行证明，在未使用隔离技术的单个系统（例如

Ｗｉｎｄｏｗｓ或Ｌｉｎｕｘ系统），多个实例并发证明的问

题将更为突出．ＭｕｌｔｉＲＡＩ证明除了满足并发性外，

还必须满足证明的一致性和防重放攻击．

ＲＡＩ组件状态最终以组件树的形式聚集为

ＶＰＣＲ值，设实例犚犃犐［犪］的组件状态聚集到组件

树根节点值为θ，ＴＣＭＧ扩展相应的物理ＰＣＲ，得

到犚犃犐［犪］的ＶＰＣＲ值，犞犘犆犚［犪］＝犘犆犚·θ．组件

度量日志、ＲＡＩ会话组件树、根节点值θ和 ＶＰＣＲ

值共同构成了证明状态数据犇．ＴＣＭＧ进行物理

ＰＣＲ扩展后，会相应地增加单调计数器的值，用于

保证证明状态的一致性和防止恶意攻击者和程序的

重放攻击．

ＲＡＩ实例建立时，ＴＣＭＧ会为 ＲＡＩ生成证明

凭证，以后每一次ＲＡＩ组件状态更新，ＴＣＭＧ会生

成相应的更新凭证．证明凭证和更新凭证都是

ＴＣＭＧ使用算法犃（犻，犪，犇，狋）生成，凭证格式为

［θ狋，犘犆犚，狀，狋，犛犻犵狀（狊犽，犎（狀‖狋‖犘犆犚））］，证明凭

证和更新凭证的区别是在于随机数狀，证明凭证中

狀是Ｒｅｑｕｅｓｔｅｒ发送的Ｎｏｎｃｅ，而更新凭证为ＴＰＭ／

ＴＣＭ 内部生成的随机数．Ｃｏｍｐａｒｔｍｅｎｔ的多个

ＲＡＩ并发的扩展同一物理ＰＣＲ，这样就构成一条与

单调计数器关联的更新凭证链（如图６所示），对于

ＲＡＩ实例犪建立初始会话时，只需要提供时刻狋０

时的证明凭证和它之前狋０－１的更新凭证（凭证

犚犃犐＿犐犇≠犪）就能证明ＲＡＩ实例运行环境的可信．

图６　ＭｕｌｔｉＲＡＩ更新证明证据

　　当需要证明狋犿时刻组件更新后的状态可信，

ＴＳＭＧ只需查找最近的一次犚犃犐［犪］凭证狌犼，提供

更新凭证证据犳＝（狌犼，狌犼＋１，…，狌犿）＝犝（犻，犪，犇犼，

犇犿）．验证时Ｒｅｑｕｅｓｔｅｒ首先重构时刻狋犿的证明状

态数据，主要是根据证明策略请求的组件ＩＤ建立会

话组件树，验证根节点θ犿可信，然后验证更新凭证

链有效．这种方法有效地防止了犚犃犐［犪］重放攻击，

因为攻击者重放狋犽时刻的更新证明，攻击者必须满

足如下两个条件才能成功：（１）伪造时刻狋犽（狋犽＝狋犿）

的更新凭证；（２）伪造一条从狋犼→狋犿的更新凭证链．

这就要求攻击者能够破解无碰撞杂凑函数和

ＴＰＭ／ＴＣＭ的ＲＳＡ签名．

ＲＡＩ证明与 ＴＬＳ／ＳＳＬ协议的认证方式相同，

也分为单向证明和双向证明，双向证明不过是ＲＡＩ

在Ｒｅｑｕｅｓｔｅｒ一方的重用，本文主要探讨ＲＡＩ单向

证明．ＲＡＩ证明时，首先证明系统 ＴＣＢ的可信，采

用二进制证明就能满足要求，ＩＭＡ 度量体系
［４］和

ＴＬＣ原型系统
［１］实现了这种方法，本系统中，即证

明ＴＣＢ启动时各个部件及ＰＣＲ０～９的安全性．然

后再证明与ＲＡＩ直接关联的用组件表示的可信计

算环境的安全性，证明时ＴＣＭＧ执行犃（犻，犪，犇，狋）

算法为ＲＡＩ实例生成证明凭证，ＴＳＭＧ借助证明凭

证和证明状态数据犇 进行证明．由于操作系统、应

用软件自身缺陷和漏洞的暴露以及攻击技术的提

高，原有的组件配置将不再满足某一安全属性，原有

颁发的属性证书将无效，证书发布权威机构将予以

撤销．一般来说，验证组件属性证书是否被撤销有两

种方法：ＴＣＢ本地验证，ＣＭ 验证管理的属性证书

是否有效，如果运行的组件的属性证书已经被撤

销，立即通知系统管理员，通知Ｒｅｑｕｅｓｔｅｒ某组件运

行状态不安全．另一种是远程验证，Ｒｅｑｕｅｓｔｅｒ以

（犻犱，狆）查询证书权威机构，验证属性证书是否被撤

销．由于存储在本地用于验证的ＣＲＬ存在被替换和

版本回滚（ＶｅｒｓｉｏｎＲｏｌｌｂａｃｋ）的危险，文献［９］提供

了一种ＴＰＭ封装存储ＣＲＬ，定期更新ＣＲＬ的本地

验证属性证书的方法．为了降低本地系统的复杂性，
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我们采用远程验证组件属性的方法，其缺陷是在仅

进行证明组件属性的ＲＡＩ证明中，降低了平台组件

的隐私性．

３．３．１　ＲＡＩ证明

前面对ＲＡＩ证明的相关问题及解决方法进行

了概述，下面具体阐述ＲＡＩ证明流程，为简化起见

将忽略对ＴＣＢ状态的证明．

１．Ｒｅｑｕｅｓｔｅｒ→ＲＡＩ：狀狅狀犮犲，犪狋狋犲狊狋狆狅犾犻犮狔．

２．ＲＡＩ处理：解析犪狋狋犲狊狋狆狅犾犻犮狔

（１）ＭＡ度量组件：犕（犻犱）··＝｛犾狅犵，χ｝；

（２）ＴＳＭＧ构建ＲＡＩ会话组件树，形成证明状态数据犇；

（３）ＴＣＭＧ请求ＴＰＭ／ＴＣＭ生成证明凭证，狊←犃（犻，犪，

犇犼，狋犼），ＰＣＲ初值为狋犼－１的ＶＰＣＲ值，记为犘犆犚０．

狊＝［θ犼，犞犘犆犚犼，狀狅狀犮犲，狋犼，犛犻犵狀（狊犽，犎（狀狅狀犮犲‖狋犼‖犞犘犆犚犼））］

（８）

３．ＲＡＩ→Ｒｅｑｕｅｓｔｅｒ：狊，犾狅犵，犘犆犚０．

４．Ｒｅｑｕｅｓｔｅｒ验证

（１）Ｒｅｑｕｅｓｔｅｒ验证证明凭证，（犞犘犆犚犼，狋犼）←犃犞（狊，犻，

犪，狆犽）；

（２）验证组件属性是否被撤销，然后重构会话组件树，

计算根节点θ′犼，验证θ犼＝
？

θ′犼；

（３）验证犞犘犆犚犼＝
？

犘犆犚０·θ′犼；

（４）前两步都验证成功，Ｒｅｑｕｅｓｔｅｒ对狋犼和犞犘犆犚犼颁发

确认凭证．

ＲＡＩ实 例 收 到 Ｒｅｑｕｅｓｔｅｒ 的 确 认 凭 证 后，

ＴＳＭＧ会将狋犼和犞犘犆犚犼标识的那个证明凭证作为

最近的一次更新凭证，也就是说这个证明凭证所描

述的状态是ＲＡＩ实例的计算环境的最新状态，这样

以便以后的更新证明．

３．３．２　ＲＡＩ更新证明

ＭｕｌｔｉＲＡＩ证明建立安全会话后，随着正常的

软件更新、升级，或者恶意病毒和黑客的攻击，导致

会话关联组件的配置和运行状态发生改变，此时原

有建立的信任关系将被破坏，因此需要重新证明．

１．ＲＡＩ：更新证明状态数据和产生更新凭证证据

（１）ＴＳＭＧ更新实例犚犃犐［犪］的最近一次证明状态数

据，犇犼→犇犿，接着计算会话组件树根节点θ犿；

（２）ＴＣＭＧ扩展ＰＣＲ，犞犘犆犚犿＝犞犘犆犚犿－１·θ犿，然后生

成更新凭证狌犿←犃（犻，犪，犇犿，狋犿），

狌犿＝［θ狋，犞犘犆犚犿，狀，狋犿，犛犻犵狀（狊犽，犎（狀‖狋犿‖犞犘犆犚犿））］；

（３）ＴＳＭＧ生成更新凭证证据犳←犝（犻，犪，犇犼，犇犿），

犳＝（狌犼，狌犼＋１，…，狌犿）．

２．ＲＡＩ→Ｒｅｑｕｅｓｔｅｒ：犳，犾狅犵．

３．Ｒｅｑｕｅｓｔｅｒ验证

（１）Ｒｅｑｕｅｓｔｅｒ验 证 更 新 凭 证 狌犿，（犞犘犆犚犿，狋犿）←

犃犞（狌犿，犻，犪，狆犽）

（２）验证更新的组件属性是否被撤销，计算出会话组件

树根节点θ′犿，验证θ犿＝
？

θ′犿和犞犘犆犚犿＝
？

犞犘犆犚犿－１·θ′犿．

（３）验证更新凭证证据，｛（犞犘犆犚犼，狋犼），（犞犘犆犚犿，狋犿）｝←

犝犞（犳，犻，犪，狆犽）．

（４）如果都验证成功，Ｒｅｑｕｅｓｔｅｒ对狋犿和犞犘犆犚犿颁发确

认凭证．

４．ＲＡＩ：收到Ｒｅｑｕｅｓｔｅｒ的确认凭证后，将凭证狌犿作为

最近的一次更新凭证．

上述过程中如果 ＲＡＩ更新证明验证失败，

Ｒｅｑｕｅｓｔｅｒ将切断ＲＡＩ的ＳＳＬ网络连接．如果更新

证明仅仅是证明属性，ＲＡＩ实例的会话组件尽管配

置发生改变，但安全属性没有发生改变，此时ＲＡＩ

没有必要进行更新证明．

３．３．３　安全性分析

在
!

是无碰撞杂凑函数、犛犻犵狀是安全的数字签

名方案的前提下，下面简要的说明可信计算环境证

明方案Γ＝（犌，犕，犃，犃犞，犝，犝犞）是安全的．

首先，令狌和狌′都是更新凭证，满足狋←犃犞（狌，

犻，犪，狆犽）和狋←犃犞 （狌′，犻，犪′，狆犽），且犪≠犪′，由于

ＴＰＭ／ＴＣＭ签名方案假定是安全的，Ｃｏｍｐａｒｔｍｅｎｔ

犻在时刻狋只能返回一个签名，因此这两个凭证狌和

狌′是完全相同的，凭证包 含 时刻狋 的 ＰＣＲ 值

犞犘犆犚狋．对于 Ｃｏｍｐａｒｔｍｅｎｔ犻而言狋－１存在唯一

更新凭证 狌狋－１，凭证包含 犞犘犆犚狋－１．犞犘犆犚狋＝

犞犘犆犚狋－１·θ狋，所以更新凭证狌和狌′关联的会话组件

树的根节点θ狋相等，唯一的可能便是ＲＡＩ实例犪′可

以破解无碰撞杂凑函数
!．

其次，令犳是更新凭证证据，狌为更新凭证，满

足｛（犞犘犆犚犼，狋犼），（犞犘犆犚犿，狋犿）｝←犝犞（犳，犻，犪，狆犽），

狋犺←犃犞（狌，犻，犪，狆犽），狋犼＜狋犺狋犿．犳＝（狌犼，…，狌犿）包含

了时刻狋犿的犞犘犆犚犿不可伪造签名凭证狌犿，更新

Ｏｒａｃｌｅ将 ＰＣＲ 值由 犞犘犆犚犿－１ 扩展为 犞犘犆犚犿，

犞犘犆犚犿＝犞犘犆犚犿－１·θ犿．重复上述过程，犳包含时刻

狋犺的 犞犘犆犚犺 不可伪 造 签名 凭证狌犺，犞犘犆犚犿 ＝

犞犘犆犚犺·θ犺＋１·…·θ犿，由于!

为无碰撞散列函数，在

时刻狋犺，ＴＰＭ／ＴＣＭ 仅仅只能返回唯一的更新凭

证，所以凭证狌犺和狌必定存在一个是伪造的．

由上述讨论可知，在
!

是无碰撞杂凑函数、犛犻犵狀

是安全的数字签名方案下，ＭｕｌｔｉＲＡＩ证明和更新

证明是安全的．

３．３．４　效率分析

假定Ｃｏｍｐａｒｔｍｅｎｔ中共计有 犖 个组件，同时

有犐个ＲＡＩ会话实例运行于Ｃｏｍｐａｒｔｍｅｎｔ中，在最

坏的情况下，每个ＲＡＩ实例平均拥有犖／犐个ＲＡＩ
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会话组件．ＲＡＩ会话树的每个节点计算、ＰＣＲ扩展

等等，ＴＰＭ／ＴＣＭ 都必须作为一个原子操作，不允

许被中断．这样对于实例犚犃犐［犪］的一个更新凭证

证据而言，ＴＰＭ／ＴＣＭ要执行犗（犐（１＋ｌｏｇ（犖／犐）））

个原子操作．

定义ω为实例犚犃犐［犪］在一个时间单位内发生

组件更新，执行更新证明的概率，简化起见，假定每

个组件更新概率都为ω．γ为ＴＰＭ／ＴＣＭ执行一个

原子操作指令的平均计算时间．犑为一个ＲＡＩ组件

时间在同一个时间单位上请求更新的组件个数期望

值（０犑犖／犐），犜为同一个ＲＡＩ实例连续两次请

求更新证明的时间间隔期望值．

对于 ＭｕｌｔｉＲＡＩ证明，更新证据计算过程犳←

犝（犻，犪，犇犼，犇犿）是［狋犼，狋犿］时间段内计算量最大、最

耗时的步骤．产生更新证明证据的每个更新凭证

狌犽（犼犽犿）计算上要耗费１＋犑＋ｌｏｇ（犖／犐）个原

子操作，其中犑为组件 Ｈａｓｈ值更新计算原子操作

时间，１为更新物理ＰＣＲ的原子操作时间．

犜＝γ犐（１＋犑＋ｌｏｇ（犖／犐）） （９）

同一Ｃｏｍｐａｒｔｍｅｎｔ中，ＲＡＩ实例在时间犜 内

组件不更新，不执行更新证明的概率为（１－ω）
犜，

所以 ＲＡＩ实例在同一时间有组件更新的概率为

１－（１－ω）
犜，则平均有犖

犐
（１－（１－ω）

犜）个组件同时

更新，因此

犑＝
犖
犐
（１－（１－ω）

犜）≈ω犖犜／犐 （１０）

同一个Ｃｏｍｐａｒｔｍｅｎｔ有多个ＲＡＩ同时请求更

新证明，即同时有多个ＲＡＩ的会话关联组件发生更

新，同时更新时，ＴＣＭＧ将按顺序依次更新ＰＣＲ进

行证明，在同一单位时间内，ＴＣＭＧ只能生成一个

ＲＡＩ实例的更新凭证，其他的 ＲＡＩ将进入等待队

列．若犡 为执行更新证明概率为ω 的时间随机变

量，犡服从几何分布，犈（犡）＝１／ω．那么平均１／ω个

单位时间，ＲＡＩ执行一次更新协议，平均（１－ω）／ω

个单位时间没有ＲＡＩ执行更新协议．因此要求同一

个ＲＡＩ两次更新请求间隔时间期望满足

犜（１－ω）／ω （１１）

将式（１０）代入式（９）得到犜＝γ犐＋ωγ犖犜＋

γ犐ｌｏｇ（犖／犐），因此

犜＝
γ犐（１＋ｌｏｇ（犖／犐））

１－ωγ犖
（１２）

然后对式（１２）进行求导计算犜的最大值，
ｄ犜
ｄ犐
＝

γｌｏｇ（犖／犐）

１－ωγ犖
，因此犐满足

γｌｏｇ（犖／犐）

１－ωγ犖
＝０，犐＝犖．代

入式（１２）中得到

犜＝
γ犖

１－ωγ犖
（１３）

同一ＲＡＩ实例更新证明的平均间隔时间与组

件更新的概率、ＴＰＭ／ＴＣＭ的原子操作处理时间和

Ｃｏｍｐａｒｔｍｅｎｔ组件的个数密切相关，等式（１３）给出

了它们之间的相互关系．ＴＰＭ／ＴＣＭ 原子操作受

ＴＰＭ／ＴＣＭ物理芯片和硬件Ｉ／Ｏ效率影响，系统的

组件更新概率是一个不可预知的因素，可以通过分

隔Ｃｏｍｐａｒｔｍｅｎｔ的组件，使系统满足更新证明效率

要求．将式（１３）代入不等式（１１）进行化简得到

犖
１－ω

ωγ（２－ω）
（１４）

在系统组件更新概率和ＴＰＭ／ＴＣＭ 原子操作

速度固定的前提下，我们可以按照不定式（１４）限

制Ｃｏｍｐａｒｔｍｅｎｔ中运行的组件个数，以避免同一

Ｃｏｍｐａｒｔｍｅｎｔ中 ＭｕｌｔｉＲＡＩ并发更新证明，而影响

可信服务层（包括 ＴＳＭＧ，ＴＣＭＧ，ＣＭ 等）的处理

效率．

４　系统实现

我们在Ｘｅｎ隔离Ｃｏｍｐａｒｔｍｅｎｔ的平台上实现

了 ＭｕｌｔｉＲＡＩ原型系统，其体系结构参照图２（ｂ）．

原型系统中可信硬件层使用的是符合ＴＰＭ１．２规

范的ＮａｔｉｏｎＳｅｍｉＣｏｎｄｕｃｔｏｒＴＰＭ 安全芯片（采用

国产的ＴＣＭ安全芯片也能实现同样的功能）．系统

使用开源虚拟机监控器Ｘｅｎ３．０．２实现虚拟机监控

层，ＸｅｎＨｙｐｅｒｖｉｓｏｒ实现各个虚拟机的强隔离．可

信服务层的 ＴＣＭＧ、ＴＳＭＧ、ＭＡ等模块运行于虚

拟机操作系统内核，处理ＭｕｌｔｉＲＡＩ的证明．可信服

务层上各个Ｃｏｍｐａｒｔｍｅｎｔ以相互隔离的虚拟机实

现．下面详细地介绍可信服务层的 ＭＡ、ＴＣＭＧ、

ＴＳＭＧ等服务模块．

度量代理 ＭＡ使用Ｌｉｎｕｘ系统的ＬＳＭ（Ｌｉｎｕｘ

ＳｅｃｕｒｉｔｙＭｏｄｕｌｅ
［２４］）机制实现，当有可执行程序运

行，加载进入内存时，ＭＡ内核模块度量可执行程序

和相关动态连接库程序．当Ｃｏｍｐａｒｔｍｅｎｔ的组件发

生更新时，ＭＡ再次度量执行的可执行程序和动态

连接库程序．ＸｅｎＨｙｐｅｒｖｉｓｏｒ提供了 ＴＰＭ 驱动程

序，包含Ｃｏｍｐａｒｔｍｅｎｔ的前端驱动（ｔｐｍｆｒｏｎｔ）和虚

拟机监控器的后端驱动（ｔｐｍｂａｃｋｅｎｄ），我们构建了

ＴＣＭＧ内核模块负责与ｔｐｍｂａｃｋｅｎｄ通信，管理各

个Ｃｏｍｐａｒｔｍｅｎｔ的 ＴＰＭ 请求的ｃｏｎｔｅｘｔ．ＴＣＭＧ

０５６１ 计　　算　　机　　学　　报 ２００８年



模块具有扩展物理 ＰＣＲ，维护 Ｃｏｍｐａｒｔｍｅｎｔ的

ＶＰＣＲ，生成ＲＡＩ的更新凭证等功能，ＴＣＭＧ发送

ＴＰＭ命令给物理ＴＰＭ 执行实现上述功能，例如，

发送ＴＰＭ＿ＬｏａｄＫｅｙ，ＰＣＲ＿Ｅｘｔｅｎｄ，ＴＰＭ＿Ｑｕｏｔｅ等

命令给ＴＰＭ，实现生成ＲＡＩ更新凭证的功能．我们

进行了实验测试，对比了可信虚拟体系结构下

ＴＣＭＧ模块处理ＴＰＭ 命令和Ｌｉｎｕｘ系统下ＴＰＭ

命令执行效率，其实验结果见图７．

图７　可信虚拟体系结构下ＴＣＭＧ模块处理ＴＰＭ命令

和Ｌｉｎｕｘ系统下ＴＰＭ命令执行效率对比

ＲＡＩ的关联计算环境的组件表示是在 ＴＳＭＧ

中实现，ＴＳＭＧ维护着各个ＲＡＩ会话组件树数据．

ＲＡＩ实例与Ｒｅｑｕｅｓｔｅｒ进行通信协商时，ＴＳＭＧ新

建会话组件树，首次证明时将计算整个会话组件树，

用根节点扩展ＰＣＲ，ＴＰＭ 签名生成证明凭证．当与

ＲＡＩ关联组件发生更新，组件管理部件将触发

ＴＳＭＧ对ＲＡＩ会话树进行更新，通知ＴＣＭＧ生成

更新凭证．我们实现的会话组件树方法，比ＴＰＭ 直

接表示组件状态的证明方法效率要高，图８为实验

对比结果．

图８　会话组件树方法与ＴＰＭ直接证明方法效率对比

原型系统在ＳＳＬ协议的基础上，实现Ｃｏｍｐａｒｔ

ｍｅｎｔ可信计算环境的多种证明．最基本的证明方式

是平台证明 （ｔｃｇｌｉｎｕｘ 原型系统实现的证明），

ｔｃｇｌｉｎｕｘ在ＩＭＡ度量架构下，对整个平台的配置进

行证明，这种直接证明平均通信时间为４．９３２ｓ．根

据 ＭｕｌｔｉＲＡＩ证明方法，我们实现了 ＭｕｌｔｉＲＡＩ组

件证明和 ＭｕｌｔｉＲＡＩ更新证明，ＭｕｌｔｉＲＡＩ组件证

明平均通信时间１．９１５ｓ，而更新证明平均时间为

１．６７７ｓ．由此可见，ＭｕｌｔｉＲＡＩ与直接证明相比，在

ＳＳＬ通信过程中平均通信时间降低６１．２％．

５　总　结

本文深入研究了可信计算平台的状态改变引发

ＲＡＩ更新证明和多ＲＡＩ实例的并发证明问题，提出

了 ＭｕｌｔｉＲＡＩ动态更新证明方法．只要ＲＡＩ关联组

件配置和状态发生改变，都会触发ＲＡＩ会话组件树

描述的计算环境的改变．通过维护ＶＰＣＲ，构建更新

凭证证据，解决ＭｕｌｔｉＲＡＩ的一致性、并发性和重放

攻击等问题．目前我们没有过多地关注计算平台的

配置隐私性问题，即使会话组件树使用属性值进行

计算，但在通信双方协商证明安全策略阶段还是会

暴露计算平台组件构成，这会导致攻击者对相关组

件的漏洞、缺陷实施针对性攻击．因此我们下一步的

工作目标是在证明可信计算环境的同时，保护双方

计算环境的组件构成．
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