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摘　要　对等计算技术为Ｉｎｔｅｒｎｅｔ上海量节点之间计算和信息资源的共享提供了基础平台．对等节点的协作可以

有效利用分布于各对等节点上的资源以解决单节点难以完成的复杂任务．然而对等计算环境的动态性、不可预测

性等特征也为顺利的协作带来了困难．提出一种基于多移动 Ａｇｅｎｔ的对等计算动态协作模型，利用多 Ａｇｅｎｔ技术

构建Ｐ２Ｐ平台的协作层，将对等节点之间的协作转换为Ａｇｅｎｔ之间的协作，再通过移动Ａｇｅｎｔ来动态部署针对具

体任务的功能组件．还给出了该动态协作模型在密码分析中的应用示范和对比实验数据结果，对该模型的实用价

值进行验证．
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１　引　言

目前，网格计算技术（ＧｒｉｄＣｏｍｐｕｔｉｎｇ）、对等计

算技术（ＰｅｅｒｔｏＰｅｅｒＣｏｍｐｕｔｉｎｇ，Ｐ２Ｐ）和普适计算

技术（ＰｅｒｖａｓｉｖｅＣｏｍｐｕｔｉｎｇ）已经成为分布式计算

技术领域的三大研究热点．Ｆｏｓｔｅｒ等对其中的Ｐ２Ｐ

计算技术作出如下定义［１］：Ｐ２Ｐ计算技术为加入Ｉｎ



ｔｅｒｎｅｔ的各种资源的使用主体和提供主体提供了非

中心化的、自组织的、所有的或大部分联系是对称的

分布式环境，在广域的范围内实现了对数据信息、存

储空间、计算能力、功能组件、通信资源的充分利用．

Ｐ２Ｐ环境可以包容海量的对等节点（Ｐｅｅｒ）．目前

Ｐ２Ｐ技术主要应用于基于Ｉｎｔｅｒｎｅｔ的文件共享系

统，其中著名的如Ｎａｐｓｔｅｒ、Ｇｎｕｔｅｌｌａ、Ｆｒｅｅｎｅｔ等；还

有应用于科学计算领域的对等计算系统，如加利福

利亚大学的ＳＥＴＩ＠Ｈｏｍｅ项目，利用Ｐ２Ｐ的计算

能力来分析无线电望远镜拾取的信号试图寻找外星

智能生物．

Ｐ２Ｐ技术的价值还在于为开放的、动态变化的

网络环境里各主体间的协同工作提供了基础运行平

台，以完成单个节点难以完成的复杂任务．然而，单

纯的Ｐ２Ｐ环境中只包含了提供驻留于各对等节点

上的各类资源（计算资源、信息资源等）、负责资源发

现和定位等的功能的管理系统以及基于Ｉｎｔｅｒｎｅｔ之

上的通信协议等；Ｐ２Ｐ环境中资源的数量、质量和种

类存在着较大的差异，任务表现出多样性；Ｐ２Ｐ环境

中的对等节点随机加入和退出网络，使得环境具有

不可预测性，任务的承担者难以事先确定．这些特征

都为在Ｐ２Ｐ环境中进行复杂任务的协同工作造成

了困难．

本文的贡献在于：提出一种基于多移动 Ａｇｅｎｔ

（ＭｏｂｉｌｅＭｕｌｔｉＡｇｅｎｔ）的Ｐ２Ｐ动态协作模型．该模

型主要思想是将对等节点及其资源、节点间协作和

对资源的使用进行分层剥离：底层的对等节点只负

责提供和管理各类资源以及基本的通信机制；各对

等节点通过多 Ａｇｅｎｔ（ＭｕｌｔｉＡｇｅｎｔ）形成基于Ｐ２Ｐ

平台的协作层，负责对等节点间的协作；对等节点通

过移动Ａｇｅｎｔ（ＭｏｂｉｌｅＡｇｅｎｔ）来动态部署完成特定

任务所需要的功能组件，被部署特定组件后的对等

节点就成为针对某个任务的一个工作节点．这种分

层剥离、动态部署的方法使得在Ｐ２Ｐ环境中进行协

作的灵活性和鲁棒性得到提高，同时使针对特定任

务的复杂协作系统的动态建立和正常运行成为可

能．本文重点阐述基于多Ａｇｅｎｔ的Ｐ２Ｐ协作模型的

形成、任务以及如何解决保障任务执行的可靠性等

问题、如何通过移动Ａｇｅｎｔ来动态部署Ｐ２Ｐ中的各

对等节点上的特定的功能组件，并给出在密码分析

中的应用示范．

２　多犃犵犲狀狋技术和移动犃犵犲狀狋技术

根据ＦＩＰＡ（ＦｏｕｎｄａｔｉｏｎｆｏｒＩｎｔｅｌｌｉｇｅｎｔＰｈｙｓｉｃａｌ

Ａｇｅｎｔ）的定义，Ａｇｅｎｔ是存在于某一环境中的实体，

具有自主性（Ａｕｔｏｎｏｍｙ）、主动性（Ａｃｔｉｖｉｔｙ）、反应

性（Ｒｅａｃｔｉｖｉｔｙ）、社会性（Ｓｏｃｉａｌｉｔｙ）、智能性（Ｉｎｔｅｌｌｉ

ｇｅｎｃｅ）等拟人特征，能根据具有的知识信念以及周

围发生的事件进行感知、推理、规划、通信，并反作用

于环境①［２］．

多Ａｇｅｎｔ系统
［３］是多个Ａｇｅｎｔ所组成的系统，

强调了Ａｇｅｎｔ社会性特征．多Ａｇｅｎｔ之间彼此在逻

辑上相互独立，通过共享知识、任务和中间结果，协

同在工作中形成问题的解决方案．因此，Ａｇｅｎｔ之间

的交互过程不是简单地交换数据，而是参与某种社

会行为，具体表现在以下３个方面：

（１）协调（Ｃｏｏｒｄｉｎａｔｉｏｎ）．具有不同目标的多个

Ａｇｅｎｔ对其目标、资源等进行合理安排，以规划各自

行为，最大限度地实现各自目标．

（２）协作（Ｃｏｌｌａｂｏｒａｔｉｏｎ）．多个Ａｇｅｎｔ通过协调

各自行为，合作完成共同目标．

（３）协商（Ｎｅｇｏｔｉａｔｉｏｎ）．多个Ａｇｅｎｔ借助通信，

交换各自目标，直到多Ａｇｅｎｔ的目标一致或不能达

成协作．

简言之，协调是对环境的适应，协作是非对抗的

Ａｇｅｎｔ之间保持行为协调的一个特例．

移动 Ａｇｅｎｔ
［４］是一类特殊的软件 Ａｇｅｎｔ，它除

了具有软件 Ａｇｅｎｔ的基本特性外，还具有移动性，

并可以代表用户完成指定的任务．由于移动 Ａｇｅｎｔ

可以在异构的软、硬件网络环境中自由移动，因此这

种新的计算模式能有效地降低分布式计算中的网络

负载、提高通信效率、动态适应变化了的网络环境，

并具有很好的安全性和容错能力．移动Ａｇｅｎｔ不同

于远程过程调用（ＲｅｍｏｔｅＰｒｏｃｅｄｕｒｅＣａｌｌ，ＲＰＣ）、

一般的进程迁移或是Ｊａｖａ语言中的 Ａｐｐｌｅｔ，因为

Ａｇｅｎｔ的迁移方式、时间和地点是可以根据自身需

要进行选择的，并可在客户机和服务器之间进行双

向移动．移动 Ａｇｅｎｔ适用于在地理上或逻辑上分

布、自主或异构的结点间提供应用服务或中间件服

务，这使移动Ａｇｅｎｔ适宜应用于Ｐ２Ｐ的环境中
［５］．

多移动Ａｇｅｎｔ系统则包含了可以进行协同工

作的多Ａｇｅｎｔ，也包含了可在各个节点迁移的移动

Ａｇｅｎｔ，如图１所示．其中，协调、协作和协商存在于

同一节点的 Ａｇｅｎｔ之间，也存在于不同节点的

Ａｇｅｎｔ之间，而移动Ａｇｅｎｔ一般是由本地静态Ａｇｅｎｔ
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孵化（ｓｐａｗｎ）生成，并可携带数据、程序和状态信息

在节点间迁移．

图１　多移动Ａｇｅｎｔ系统

３　基于多移动犃犵犲狀狋的犘２犘协作模型

３１　犘２犘的层次结构

本文的主要思想就是在Ｐ２Ｐ体系中引入多移

动Ａｇｅｎｔ技术，从而将Ｐ２Ｐ的层次结构进行重新划

分．共划分为三层：Ｐ２Ｐ基础服务设施层（Ｆｏｕｎｄａ

ｔｉｏｎＳｅｒｖｉｃｅＬａｙｅｒ）、协作层（ＣｏｌｌａｂｏｒａｔｉｏｎＬａｙｅｒ）

和应用层（ＡｐｐｌｉｃａｔｉｏｎＬａｙｅｒ），如图２所示．

图２　Ｐ２Ｐ平台分层结构

Ｐ２Ｐ基础服务设施层中的资源管理模块（Ｒｅ

ｓｏｕｒｃｅＭａｎａｇｅｍｅｎｔ）主要包括如下部分：资源的管

理模式；资源的描述；资源的注册；资源的集成；资源

的可靠性管理；资源的管理策略；资源的查找；资源

的发现等等．对等通信模块（Ｃｏｍｍｕｎｉｃａｔｉｏｎｂｅ

ｔｗｅｅｎＰｅｅｒｓ）实现了对等节点发现和注册、对等组

织的建立和对等节点之间通信．安全管理模块（Ｓｅ

ｃｕｒｉｔｙＭａｎａｇｅｍｅｎｔ）主要负责了对等节点之间的身

份认证和访问控制等安全行为．

Ｐ２Ｐ协作层事实上是由多 Ａｇｅｎｔ技术构建的

一个面向任务协作的Ａｇｅｎｔ社会，这个社会是由对

等节点内部的 Ａｇｅｎｔ和对等节点之间的 Ａｇｅｎｔ共

同组成．这种设计表示对等节点在需要进行协同工

作的时候，所有与协调、协作和协商的工作全部由多

Ａｇｅｎｔ构建的协作层完成．这就将协作层从Ｐ２Ｐ计

算体系中剥离出来，使得对等节点之间的协作转化

为Ａｇｅｎｔ之间的协作，这就使得复杂的协作活动可

以更灵活、更可靠、更顺利地完成．

Ｐ２Ｐ应用层是由各功能组件（ｃｏｍｐｏｎｅｎｔ）构成

的．这些组件并非预先安装在对等节点上，而是根据

协作层多Ａｇｅｎｔ协商的结果，由移动Ａｇｅｎｔ按需动

态携带、迁移并部署到目的节点上．功能组件可由任

务的发起者来制作和发行．这种机制就使得资源和

对资源的具体使用进行了剥离，使得对等节点本身

可以更单纯，更容易在不可预测的环境里面进行暂

时的合作，并联合完成任务．

３２　协作模型的建立

本文采用基于时序逻辑和添加了与 Ａｇｅｎｔ行

为相关的模态算子的逻辑框架［２，６］建立基于多

Ａｇｅｎｔ的协作层模型，其中包含了：

信念算子犅犲犾．犅犲犾犻φ表示Ａｇｅｎｔ犻具有相信能

够实现目标φ；

能力算子犆犪狀．犆犪狀犻φ 表示 Ａｇｅｎｔ犻具有实现

目标φ的能力；

动作算子犃犮狋．犃犮狋犻α表示Ａｇｅｎｔ犻可以采取动

作α；

达成算子犃犮犺．犃犮犺犻αφ表示Ａｇｅｎｔ犻可以采取

动作α实现目标φ；

承诺算子犆狅犿．犆狅犿犻φ表示Ａｇｅｎｔ犻承诺将实

现目标φ．

如上所述，将多 Ａｇｅｎｔ应用于Ｐ２Ｐ计算环境

后，在Ｐ２Ｐ的计算平台上形成了一个 Ａｇｅｎｔ社会．

对于一项工作需要多个对等节点及其之上的Ａｇｅｎｔ

协作完成的原因是任务的发起者自身的能力不足，

这里的能力主要依据为本地的资源情况（包括资源

种类、效率等），即任务发起者的本身的资源不足以

完成该任务，或者代价太大，或是由于无法在规定的

期限内完成该任务，从而产生的协作的愿望．如果用

犌来表示该任务的实现目标，用犜表示时间限制因

素，用犚表示资源限制因素，则协作愿望可表示为

犅犲犾犻（犆犪狀犻（犌∧犜∧犚）））∧犅犲犾犻◇（犜∧犚Ｕｎｔｉｌ犌）），

其中表示“非”，◇是表示“有时或最终”，Ｕｎｔｉｌ是

表示“直到…”．

基于协作愿望，任务的发起者需要承担遴选工

作协作者的任务，即在 Ａｇｅｎｔ社会里面，选取一个

能够完成该任务的Ａｇｅｎｔ子集来联合完成该任务．

受于各自能力的限制，在该子集里面的Ａｇｅｎｔ都只

能完成其中的一部分工作．这需要将任务分割为可

独立完成的子任务，即将整体目标犌进行逐步细化
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为多个相对独立的子目标，这实质是形成一个“犃狀犱

目标集”：

犌狅犪犾犌狉狅狌狆＝ ｛犌１，犌２，…，犌狀｝．

　　本文基于认为划分的目的就是通过实现目标集

合中所有的目标，从而达到实现整体目标犌 的目

的，因此犌狅犪犾犌狉狅狌狆是“犃狀犱目标集”：

１犻狀（犃狀犱犌狅犪犾犌狉狅狌狆（犌犻，犌））

（犅犲犾犪（∧
狀

犻＝１

（犃犮犺犪狓犻犌犻）→ （犃犮犺犪狔犌）））．

　　在“犃狀犱目标集”犌狅犪犾犌狉狅狌狆中各目标的执行

次序受到限制，一般情形下主要包括以下几种情况：

（１）一个目标的实现结果是另一个目标进行的

前提，即直接先后关系，在目标间形成实现因果链；

（２）两个目标的执行过程需要并发进行，在目

标间有紧密合作关系；

（３）不具有上述两种的直接相关的关系，但可

能存在间接相关关系．

由目标之间的直接先后关系和并发关系可容易

得出犌狅犪犾犌狉狅狌狆中各目标所组成的全局执行次序

有向关系图，如图３所示．

图３　全局执行次序有向关系图

建立有向关系图后，需要检测其中是否存在死

循环情况，如果存在死循环情况，则需要修改犌狅犪犾

犌狉狅狌狆集合中的目标元素及其全局执行次序有向关

系图．采用以下算法予以检测．

列出直接先后关系矩阵：

犚犌狅犪犾犌狉狅狌狆 ＝

狉犌
１
犌
１
… 狉犌

１
犌狀

  

狉犌狀犌１ … 狉犌狀

烄

烆

烌

烎犌狀

，

其中，狉犌犻犌犼＝
１，当犌犻和犌犼有直接先后关系时

０，当犌犻和犌犼
烅
烄

烆 没有直接先后关系时
．

犚犌狅犪犾犌狉狅狌狆是布尔矩阵，对犚犌狅犪犾犌狉狅狌狆进行正闭包

运算：

犚＋犌狅犪犾犌狉狅狌狆 ＝犚
１
犌狅犪犾犌狉狅狌狆 ＋犚

２
犌狅犪犾犌狉狅狌狆 ＋…＋犚

狀
犌狅犪犾犌狉狅狌狆，

　　这里的运算都是布尔逻辑运算．如果在所得出

的犚＋犌狅犪犾犌狉狅狌狆中存在狉犌犻犌犻＝１的情况，则表明存在该有

向关系图存在死循环问题，需要予以消除．如果确实

需要循环，可在循环发起点上设置计数器，使得计数

器的值不断消减，从而跳出循环；如果是无意识的循

环，则需要修改目标集合中的目标及目标间的关系．

但是，鉴于Ｐ２Ｐ计算环境的不可预测的动态性

特点，需要根据各子目标的重要性、复杂性、难易性

程度，在选择任务执行者时，增加一定的冗余度，即

选取多个主体来同时来执行同一子任务，或是采用

待定备份的方式，以降低因为某一个目标的未实现

而导致整体目标无法达成的概率．Ｐ２Ｐ网络环境中

海量数目的节点状况易于实现这一要求．针对每个

目标犌犻建立一个子目标集犌犻犌狉狅狌狆：

犌犻犌狉狅狌狆 ＝ ｛犌犻１，犌犻２，犌犻３，…，犌犻犿｝，

显然这是一个“犗狉目标集”，因为只要实现集合

犌犻犌狉狅狌狆中的任意一个目标，就表明实现了犌犻，即有

１犼犿（犃狀犱犌犻犌狉狅狌狆（犌犻犼，犌犻））

（犅犲犾犪（∨
犿

犼＝１

（犃犮犺犪狓犻犼犌犻犼）→ （犃犮犺犪狔犌犻）））．

　　在子目标集犌犻犌狉狅狌狆中的各个执行主体可以并行

的执行，或是当最佳执行者失败的情况下在轮次执

行，因此执行的次序方式只跟该子目标犌犻的重要程

度和时间限制相关．

利用合同网（Ｃｏｎｔｒａｃｔｎｅｔ）
［７］的思想，任务发起

者将每个子目标犌犻（或是集合犌犻犌狉狅狌狆中的目标元素）

及其时间限制因素犜犻和资源限制因素犚犻等信息制

作成标书发布于Ｐ２Ｐ网络中，由各个对等节点进行

竞争投标，任务发起者从中选择最适合实现对应子

目标的主体，实施合同，将该子目标所对应的任务派

发给拥有相应资源的对等节点．而基于上述的冗余

思想，或者将任务也同时发给同样拥有相应资源的

对等节点并指示同时执行，或者发给待定通知，在最

佳对等节点失败的情况下，再予以执行．

总之，在协作层的Ａｇｅｎｔ与Ｐ２Ｐ基础服务设施

层的资源标识形成了对应关系，即不同对等节点上

的不同资源分别由相应的 Ａｇｅｎｔ来代表，并作为

Ａｇｅｎｔ的能力参量；而本地对等节点的对资源的使

用策略即为Ａｇｅｎｔ的意愿参量．

这实质是将目标集和协作层 Ａｇｅｎｔ集合形成

了映射关系，即将目标（代表任务）投射到Ａｇｅｎｔ集

合上，目标执行关系转移为对等节点上Ａｇｅｎｔ之间

的一种协作关系．协作的依据是根据本地的资源和

策略．Ａｇｅｎｔ之间必须建立信任关系，才能使后续的

协作成为可能．
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这种信任包括两个过程，首先是任务发起者和

其协作伙伴之间必须建立相互信任的关系，其中首

先是任务发起者需要信任声称能够接受并完成任务

的协作伙伴．这里存在两种情况，我们分别给出定义．

定义１．　强信任关系（狊犐狀犻狋犻犪狋狅狉犅犲犾犻犲犳），即任

务发起者需要信任甚至只是承担任务为实现“犗狉目

标集”犌犻犌狉狅狌狆中的任意一个目标的所有协作伙伴，才

能发起该工作，如下式：

狊犐狀犻狋犻犪狋狅狉犅犲犾犻犲犳＝犅犲犾ｉｎｉｔｉａｔｏｒ∑
狀

犻＝１

（犃犮犺犪犻狓犻犌犻），

其中 ∧
犿

犼＝１

（犃犮犺犪犻犼狓犻犌犻犼）→ （犃犮犺犪犻狓犻犌犻），

其中犻狀犻狋犻犪狋狅狉代表发起者，犪犻为承诺实现目标犌犻的

协作主体犻或是主体集合，而犪犻犼为该集合中的主体

犼，狓犻为实现该目标需要采取的动作．

定义２．弱信任关系（狑犐狀犻狋犻犪狋狅狉犅犲犾犻犲犳），即任

务发起者只需信任“犃狀犱目标集”犌狅犪犾犌狉狅狌狆中各

目标都能够被完成，而如果是“犗狉目标集”犌犻犌狉狅狌狆则

其中任一目标可被实现，就可发起该工作，如下式：

狑犐狀犻狋犻犪狋狅狉犅犲犾犻犲犳＝犅犲犾ｉｎｉｔｉａｔｏｒ∑
狀

犻＝１

（犃犮犺犪犻狓犻犌犻），

其中 ∨
犿

犼＝１

（犃犮犺犪犻犼狓犻犌犻犼）→ （犃犮犺犪犻狓犻犌犻）．

　　因为犌犻犌狉狅狌狆 是为了提高任务完成成功概率

而设计的具有冗余性质的集合，集合中任一目标被

实现，就表明实现了目标犌犻，因此本文中发起者与

协作伙伴的信任关系采用弱信任关系．这里协作伙

伴同时也作为任务承担者，而任务发起者虽然一般

也作为某一个子任务的承担者，并同处于某一对等

节点，但这里我们为了使模型结构清晰、灵活，将其

身份按照角色还是予以剥离，即分别用 Ａｇｅｎｔ代

表．同时，有直接关联的（先后关系或并发关系）的协

作伙伴之间也必须相互信任，这种信任可由任务发

起者对各协作伙伴的信任关系而间接建立，即因为

发起者信任而信任，这种设想是基于任务发起者理

所当然是希望任务顺利完成的；如果需要建立起全

局的强信任关系，则参与协作的Ａｇｅｎｔ两两之间都

必须建立信任关系，本文采用前一种方式．

３３　协作组件的发布

一般来说，不同的任务常常需要不同的程序组

件来具体执行，常常利用相同的资源如ＣＰＵ、内存

等计算资源，或是数据、文件等信息资源，而这些资

源是对等节点本身所拥有的．而预先在对等节点上

安装所有的功能组件是不可行的．本文基于资源固

有而组件则采取按需发布的思想来完成某个具体的

任务．方法是在对等节点之间建立了协作关系后，由

任务发起节点或通过移动 Ａｇｅｎｔ来动态部署针对

本次任务的各个功能组件．具体步骤如下：

１．任务发起者根据各协作 Ａｇｅｎｔ所声称实现的目标，

准备相应的可执行相应任务的功能组件；

２．根据协作Ａｇｅｎｔ所在的对等节点的地址及其标识，

通过移动Ａｇｅｎｔ携带功能组件移至目标节点；

３．目标节点对移进的Ａｇｅｎｔ进行身份验证等安全性核

查，若不通过则拒绝接收并抛弃该Ａｇｅｎｔ，若通过转至步４；

４．对该Ａｇｅｎｔ所携带的组件进行检查，查看其是否是

自己所声称实现的目标所对应的功能组件，其输入、输出和

功能是否符合事先的设定，若不符合则转步５，若符合则转

步６；

５．抛弃该组件并通知任务发起者重发，转步２；

６．通知任务发起者已接收，安装该组件，根据协作模型

及事先的设定运行该组件．

４　实验系统

４１　应用示范

为了验证和应用本文提出的基于多移动Ａｇｅｎｔ

的对等计算动态协作模型，我们选择需要高计算能

力的密码分析（ｃｒｙｐｔａｎａｌｙｓｉｓ）作为应用示范．因为

密码分析问题易于将一个需要高计算能力的整体目

标（在整个密钥空间中搜索密钥和恢复明文）和工作

分解为若干个相对简单的子目标（在若干可能密钥

集合中搜索密钥和恢复明文）和若干明晰的步骤来

完成，具有典型性和代表性．

密码分析技术是检验密码技术强固性的重要手

段，而对某个加密或是签名算法仅仅通过理论的分

析是不够令人信服的，尤其是一些密码算法不能提

供明确的数学理论基础，还有一些密码算法存在需

要避开的弱密钥．这就需要我们采用强计算能力对

其进行实际的抗攻击强度分析和测试，基于Ｉｎｔｅｒ

ｎｅｔ的Ｐ２Ｐ计算环境中的海量节点可提供强大的计

算能力，因此我们可以利用部署了基于多移动

Ａｇｅｎｔ协作系统的Ｐ２Ｐ计算环境作为我们的密码分

析测试平台．我们的应用示范选择“已知明文攻击

（ｋｎｏｗｐｌａｉｎｔｅｘｔａｔｔａｃｋ）”分析方法，即根据已知的

部分的消息密文和相应明文，通过强力密钥搜索方

式来分析获得相应的密钥，再根据密钥来分析其它

的密文，这里选择对称加密算法ＤＥＳ（ＤａｔａＥｎｃｒｙｐ

ｔｉｏｎＳｔａｎｄａｒｄ，数据加密标准）．基于多移动 Ａｇｅｎｔ

协作系统的Ｐ２Ｐ计算环境下的密码分析系统按照

如下的步骤工作：
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１．首先根据本文上一节的方法在Ｐ２Ｐ计算环境下建立

针对本次密码分析任务的对等节点间协作关系；

２．然后由本次密码分析的发起者节点将可能的密码空

间分割成多个可能密钥集合；

３．发起者节点通过移动 Ａｇｅｎｔ将消息密文和明文、可

能密钥集合和密钥分析程序发送给参与密钥分析的各对等

节点；

４．发起者节点还将通过移动Ａｇｅｎｔ将待分析的密文和

密文分析程序发送给参与密文分析的各对等节点；

５．各协作节点对收到的移动 Ａｇｅｎｔ、数据和程序进行

检验，通过后便根据协作模型的规范进行相应的任务处理；

６．进行密钥分析的对等节点，根据已有的密文和明文，

基于得到的可能密钥集合反复试探，试图获得真正的密钥；

７．某个节点试探获得密钥后，立刻发送给任务发起者进

行验证，验证通过后将该密钥发送给一直处于待定状态的密

文分析节点，同时发消息让其它密钥分析节点中止本次任务；

８．密文分析节点根据密钥将待解密的密文恢复成明

文，再将结果发送给发起者节点．

我们采用ＪＡＶＡ 开发语言并基于ＩＫ＋＋的

Ｇｒａｓｓｈｏｐｐｅ平台来实现本系统．其中由于ＪＡＶＡ语

言是目前是唯一的一种能够跨越所有平台运行的语

言，具有良好的适应于异构系统的可移植性，同时采

用安全管理器细化安全策略，用户能够依据预定义

的限制来控制程序行为，这使其适用于开放的、动态

的Ｐ２Ｐ计算环境，同时也为通过移动Ａｇｅｎｔ部署程

序的实用性带来保障．

在Ｇｒａｓｓｈｏｐｐｅｒ平台中我们实现了两种Ａｇｅｎｔ，

即移动Ａｇｅｎｔ和静态 Ａｇｅｎｔ，并具体实现了上述的

应用示范．移动Ａｇｅｎｔ具有在Ｐｅｅｒ之间频繁移动的

能力；移动Ａｇｅｎｔ和静态Ａｇｅｎｔ都利用具体的位置

来交互协作．静态和移动Ａｇｅｎｔ实际的运行环境称

之为Ａｇｅｎｃｙ，Ａｇｅｎｃｙ由ＣｏｒｅＡｇｅｎｃｙ和一个或多

个Ｐｌａｃｅ组成：ＣｏｒｅＡｇｅｎｃｙ具体的功能有通信

（Ｃｏｍｍｕｎｉｃａｔｉｏｎ）、管 理 （Ｍａｎａｇｅｍｅｎｔ）、持 久 性

（Ｐｅｒｓｉｓｔｅｎｃｅ）、注册（Ｒｅｇｉｓｔｒａｔｉｏｎ）、安全（Ｓｅｃｕｒｉｔｙ）

和传输（Ｔｒａｎｓｐｏｒｔ）等；Ｐｌａｃｅ是 Ａｇｅｎｔ的直接停留

和运行环境，在 Ａｇｅｎｃｙ内部提供一个功能性的逻

辑分组，每一个Ｐｌａｃｅ可以提供特定的服务．

４２　性能验证

我们在校园网内部署我们的实验环境，构建的

Ｐ２Ｐ计算环境中共有４个主机节点，节点主机配置

均为ＣＰＵ：ＩｎｔｅｌＰｅｎｔｉｕｍ４２．５ＧＨｚ，Ｍｅｍｏｒｙ：ＤＤＲ

２５６ＭＢ，ＯＳ：ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓＸＰ／２００３Ｓｅｒｖｅｒ．

由于实验环境中有限的ＰＣ数量，因此为了能够对

系统模型进行有效的验证，我们将密钥空间进行压

缩，并进行了多轮对比实验（测试Ａ：单台主机，测试

Ｂ：应用基于多移动 Ａｇｅｎｔ的对等计算动态协作模

型的多台主机），以测试系统模型的性能，如表１

所示．

表１　对比实验结果

计算次数
单台主机花费的

总时间／ｓ

多台主机花费的

总时间／ｓ

１ １２５ ２７９

２ ３４６ ４３４

３ ６７０ ５９８

４ ３５７８ １３２１

５ ２５８２ １０９４

６ ７３３５ ２３４３

从实验结果可以看出，在计算量比较小的情况

下所花费的总时间比单台计算机完成相同任务时不

具备显著优势，甚至花费了更多的时间．原因在于在

多个节点之间建立协作关系和进行通信，以及在通

过移动Ａｇｅｎｔ部署程序时花费了额外时间；在大计

算量的情况下（单台计算机花费以小时计的计算时

间），本文提出的系统模型性能优势比较明显．

５　结束语

本文提出的基于多移动 Ａｇｅｎｔ的对等计算动

态协作模型所基于的主要思想是将资源、对资源的

使用和各对等节点间的协作进行分离．引入多移动

Ａｇｅｎｔ技术使得这种思想的实现明确易行．这种方

法对其它的分布式系统也有一定的参考应用价值．

进一步需要解决的问题是在进行目标及任务划

分时，如何能够达到合理分割，从而使得在进行协作

的过程中，对等节点之间的通信量或是协作的复杂

度降低，从而提高整体的工作性能．同时，在开放的、

动态的Ｉｎｔｅｒｎｅｔ环境中，即使采取认证等安全技术，

对等节点之间的欺骗仍是难以解决的问题之一，而

这也为协作的进行带来了困难．另外，建立和维护一

个由不同组织和个人组成的Ｐ２Ｐ系统必须向参与

者提供一定的激励，而有效的激励方式是维持一个

Ｐ２Ｐ系统持久正常运行的关键因素之一，因此这也

成为需要积极探讨、解决的问题．
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ｆｅａｔｕｒｅｓｏｆｍｏｂｉｌｅｍｕｌｔｉａｇｅｎｔｔｅｃｈｎｏｌｏｇｙｆｉｒｓｔｌｙ．Ｔｈｅｎａ

ｆｌｅｘｉｂｌｅａｎｄｄｙｎａｍｉｃｃｏｌｌａｂｏｒａｔｉｏｎｍｏｄｅｌｏｆＰ２Ｐｓｙｓｔｅｍｂａｓｅｄ

ｏｎｍｏｂｉｌｅｍｕｌｔｉａｇｅｎｔｔｅｃｈｎｏｌｏｇｙｉｓｉｎｔｒｏｄｕｃｅｄ，ｉｎｃｌｕｄｉｎｇ

ｔｈｒｅｅｌａｙｅｒｓｏｆＰ２Ｐａｒｃｈｉｔｅｃｔｕｒｅ，ｃｏｌｌａｂｏｒａｔｉｏｎｍｏｄｅｌｂａｓｅｄ

ｏｎｍｕｌｔｉａｇｅｎｔａｎｄｔｈｅｓｔｅｐｓｏｆｃｏｍｐｏｎｅｎｔｓｄｅｐｌｏｙｍｅｎｔｂａｓｅｄ

ｏｎｍｏｂｉｌｅａｇｅｎｔｓ，ｅｔｃ．Ｉｎｔｈｅｌａｓｔｐａｒｔｏｆｔｈｉｓｐａｐｅｒ，ｔｈｅ

ｃｒｙｐｔａｎａｌｙｔｉｃａｐｐｌｉｃａｔｉｏｎｏｆｔｈｅｃｏｌｌａｂｏｒａｔｉｏｎｍｏｄｅｌａｎｄｔｈｅ

ｐｅｒｆｏｒｍａｎｃｅｔｅｓｔｒｅｓｕｌｔｓａｒｅｇｉｖｅｎ，ｗｈｉｃｈｐｒｏｖｅｔｈｅｐｒａｃｔｉｃａｌ

ｖａｌｕｅｏｆｔｈｉｓｍｏｄｅｌ．

７６２１７期 徐小龙等：一种基于多移动Ａｇｅｎｔ的对等计算动态协作模型


