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摘　要　将神经网络应用于计算系统的抗衰重启技术中，以实现细粒度的软件抗衰，可以更大程度地增强软件抗

衰的智能化，提高抗衰效率及准确性，进一步降低抗衰开销，提高软件可靠性．判定模块重启相关性及模块可达集

是实施细粒度软件抗衰策略的关键环节．文中结合神经网络工作原理，构建了判定模块间重启相关度及模块可达

集的神经网络结构模型．该模型根据软件系统中模块间的控制、调用及数据访问关系，通过分析模块间的耦合程度

和重启相关性的相关理论及其之间的关系，制定模块重启相关度和模块可达集的判定算法，最终完成系统模块间

重启相关度及模块可达集的判定任务，从而为实现智能化细粒度软件抗衰提供支持．
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１　引　言

软件老化是指在软件的长期不间断运行过程

中，由于系统内存占用和泄漏、未释放的文件锁、数

据更新不及时、存储空间碎片以及舍入误差的累积

等原因而导致的软件性能的衰退［１３］．软件老化最终

导致软件的失效．为了对抗软件老化，人们提出了软



件抗衰（ＳｏｆｔｗａｒｅＲｅｊｕｖｅｎａｔｉｏｎ，ＳＲ）
［２］的思想．ＳＲ

是当软件性能衰退到一定程度时，终止程序的继续

运行，重启系统以清理其内部状态（如进行垃圾收集、

刷新操作系统内核表、重新初始化内部数据结构等），

从而释放操作系统资源，使软件性能得到恢复［２３］．

软件抗衰是一种对软件老化现象的积极反应，

是在软件故障发生前采取的重启策略．许多已知和

未知的软件故障都可以通过软件整体或部分的重

启排除．加利福尼亚大学伯克利分校和斯坦福大学

合作开展的面向恢复的计算（ＲｅｃｏｖｅｒｙＯｒｉｅｎｔｅｄ

Ｃｏｍｐｕｔｉｎｇ，ＲＯＣ）的研究中提出的递归重启（Ｒｅ

ｃｕｒｓｉｖｅＲｅｓｔａｒｔａｂｉｌｉｔｙ，ＲＲ）技术
［４］和Ｃａｎｄｅａ提出的

微重启（Ｍｉｃｒｏｒｅｂｏｏｔ）技术
［５］是预先建立一棵重启

树（ｒｅｓｔａｒｔｔｒｅｅ），当执行重启操作时，从重启树最底

层的模块开始重启，性能不能恢复则上推一级，执行

更大范围的重启．这两种技术在软件开发之初即遵

循了模块间松耦合的原则，使得一个模块的重启不

会影响其它模块的正常工作．

为了执行细粒度的ＳＲ，提高抗衰效率，进一步

提高软件抗衰技术的智能化，本文借鉴文献［４５］的

思想，首先制定了软件系统模块交互图的统一标

准，定义了模块耦合度，并通过分析耦合度及重启相

关性间的关系，给出了系统任意非松耦合模块间重

启相关度及模块可达集的判定方法；同时结合神经

网络的特性和工作原理，给出了判定模块重启相关

度及模块可达集的神经网络结构模型，定义了各神

经网络层及其输入输出向量，给出了各层的作用及

工作原理．由此从根本上实现了智能化细粒度的软

件抗衰，全面提高了抗衰技术的效率及准确性，有效

地节约了抗衰成本，提高了软件可靠性．

２　模块重启相关度及模块可达集的

判定算法

　　模块是完成软件系统子功能的可管理的一段程

序或算法．在软件体系中，它既可以表示传统结构化

软件系统中的程序，又可以表示面向对象软件系统

中的对象，以此来表示软件体系中各个组件的功能

情况［５］．

２１　模块耦合性与重启相关性

软件系统中各模块间并非完全相互独立的，它

们之间连接的紧密程度称为耦合性．模块之间的连

接越紧密，联系越多，耦合程度越高．根据模块间交

换数据的情况，通常将耦合性分为４类：数据耦合、

控制耦合、公共耦合和内容耦合．

如果模块间通过接口的参数表交换信息数据，

称为数据耦合；若上层模块调用下层模块完成指定

功能；若调用关系是通过参数传递来实现的，称为控

制耦合．若模块间通过一个公共环境进行数据交换，

称为公共耦合．这个公共环境可以是全局变量、全局

数据结构、通信缓冲区和数据（库）文件等．若模块直

接进入另一个模块中存取数据或使用服务，或存在

双向调用关系，称为内容耦合．以上４种耦合的耦合

程度依次增加，其中内容耦合的适性最差．如果模块

间的联系只是通过上层模块的控制和调用来实现，

则视其为非直接耦合．本文中将采取直接交互方式

而发生数据、控制、公共、内容４种耦合关系的模块

称为直接耦合模块．

一个模块重启时，可能导致其它模块的故障或

错误，称为模块间的重启相关性．模块间重启相关性

取决于它们的耦合程度．对应于模块间的几种耦合

性，将重启相关性分为４类：相互独立、功能相关、状

态相关和功能双向相关．定义如下．

定义１．　若模块犃 调用模块犅，则犃 与犅 功

能相关，记为犃→犅．

性质１．　功能相关的传递性：若犃→犅，犅→犆，

则犃→犆．

定理１．　若模块犃与犅 功能相关，则犃重启，

犅同时重启，但犅重启时，犃不一定重启．

假定犃→犅，则模块犃 重启时，犅 必须同时重

启，如若不然，被调用的模块犅 不能与调用模块犃

的状态保持一致；而当模块犅 重启时，犃 则不一定

重启，因为犅并不向其上层模块犃 传递控制和调用

参数，不会影响其状态．

定义２．　若犃→犅，且犅→犃，则犃与犅 功能双

向相关，记为犃犅．

性质２．　功能双向相关具有交换性和传递性．

若犃犅，则犅犃；若犃犅，犅犆，则犃犆．

定理２．　若模块犃 与犅 功能双向相关，则其

中一个模块重启，另一模块同时重启．即犃 与犅 总

是同时重启．

假定犃犅，则犃→犅且犅→犃，此时无论重启

模块犃还是犅，由定理１知必同时重启另一模块，

否则不能保持状态一致．

定义３．　若犃 与犅 有数据或状态共享，则犃

与犅 状态相关，记为犃∧犅．

性质３．　状态相关具有交换性和传递性．若

犃∧犅，则犅∧犃；若犃∧犅，犅∧犆，则犃∧犆．
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定理３．　若模块犃 与犅 状态相关，则其中一

个模块需重启，另一模块同时重启．即犃 与犅 总是

同时重启．

假定犃∧犅，则模块犃，犅 总是同时重启，因为

犃（犅）间接使用了犅（犃）的数据，如果不同时重启，

会导致数据不一致或数据冲突．

定义４．　若模块犃与模块犅 既非功能相关也

非状态相关，则犃与犅 相互独立，记为犃犅．

性质４．相互独立的交换性：若犃犅，则犅犃．

在数据耦合和非直接耦合的情况下，相应的模

块被认为相互独立．相对独立不存在传递性．

当两模块非直接耦合时，判定它们的重启相关性

需要考虑其间经过的所有模块之间的重启相关性．

２２　重启相关度的判定

对于模块间的重启相关性，需要一个确定的数

值来对此衡量，由此引入重启相关度的概念．

定义５．　一个模块犃重启与另一模块犅 重启

的相关程度称为重启相关度犇［犃·犅］，取值为｛０，

１，－１，２，３，４｝．具体地，犇［犃犅］＝０，犇［犃→犅］＝

１，犇［犃∧犅］＝２，犇［犃犅］＝３．另外定义犇［犃·犃］

为模块犃自身重启相关度，且犇［犃·犃］＝４．特别

地，若犃→犅，则记犅与犃 的重启相关度为犇［犅·

犃］＝－１．

由上文，根据重启相关类型可以确定重启相关

度，同样地，由重启相关度可以确定重启相关类型．

即犇［犃·犅］＝０／１／２／３犃相对犅 独立／犃与犅 功

能相关／犃与犅 状态相关／犃与犅 功能双向相关．

约定１．　当两个模块之间存在多种重启相关

性时，取重启相关度最高的相关性．当两个模块之间

存在多种耦合时，取最高的耦合．耦合程度越高，模

块间连接关系越紧密，重启相关度也越高．这样可以

保证重启的完善性和有效性．

定义６．　若模块犃 与犅 功能相关，认为从犃

可达犅，但从犅不可达犃；若模块犃与犅 状态相关

或功能双向相关，认为犃与犅 相互可达；若模块犃

与犅 相互独立，认为犃与犅 相互不可达．反之亦然．

定义７．　若模块犃 与犓 非直接连接，但犃 经

若干模块可达犓，则认为从犃到犓 间有一条可达路

径犚［犃～犓］，经历的模块以“－”连接．

约定２． 若从模块 犃 到 犓 存在可达路径

犚［犃～犓］＝犃－犓１－犓２－…－犓狀－犓，则犃 与犓

的重启相关度为犇 ［犃·犓］＝ｍｉｎ｛犇［犃·犓狀］，

犇［犓狀·犓］｝．

推论１． 若模块 犃 与 犓 间存在可达路径

犚［犃～犓］，但不存在可达路径犚［犓～犃］，则犃 与

犓 功能相关．

推论２．　若模块犃与犓 间既不存在可达路径

犚［犃～犓］，也不存在可达路径犚［犓～犃］，则犃与犓

相互独立．

推论３．　若模块犃 与犓 间既存在可达路径

犚［犃～犓］，又存在可达路径犚［犓～犃］，则犃 与犓

或状态相关或功能双向相关．

对推论１进行证明，用反证法．若模块犃 与犓

非功能相关，则可能是其它３种情况：相互独立、状

态相关、功能双向相关．若模块犃与犓 相互独立，按

定义６，犃 与犓 相互不可达，即不存在可达路径

犚［犃～犓］，与假设矛盾．若模块犃与犓 状态相关或

功能双向相关，由定义７，模块犃与犓 相互可达，再

由定义７，两模块间必存在一条可达路径犚［犓～

犃］，与假设矛盾．因此模块犃 与犓 必为功能相关．

对于推论２，３，可用类似方法推出．

２３　重启可达集的判定

定义８．　若从模块犃到模块犓 存在可达路径

犚［犃～犓］，则犓 为模块犃 的可达模块．犃的所有可

达模块构成犃 的可达模块集，简称可达集．用犛［犃］

表示．执行重启操作时，可达集作为重启策略执行的

根本依据，是执行软件抗衰的首要前提．

定理４．　模块犃与其任意可达模块犓 的重启

相关度犇［犃·犓］＞０．

若犓 为模块犃 的可达模块，则存在可达路径

犚［犃～犓］，由推论１、３得模块犃 与犓 间至少为功

能相关，据定义５，犇［犃·犓］＞０．

由此要确定各模块的可达集，需以下步骤．

１．确认初始模块和终结模块．因为可达路径是单向的．

２．查找从初始模块到终结模块的所有可达路径．

３．按每一条可达路径求初始模块和终结模块间的重启

相关度．

４．确定初始模块和终结模块的最终重启相关度及重启

相关性．

５．查出与起始模块间的重启相关度大于零的模块，放

入起始模块可达集中．

３　神经网络结构模型的制定

人工神经网络是模仿脑细胞结构和功能、脑神

经结构以及思维处理问题等脑功能的新型信息处理

系统．目前神经网络在处理模式识别和最优化问题

方面已趋于成熟．
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３１　神经网络在重启技术中的可用性

随着计算系统规模及复杂性的不断提升，系统

模块间重启相关度和模块可达集的准确判定成为消

耗抗衰时间及成本的主要方面，它会随着系统规模

的增大而呈指数增长．为了节约抗衰成本及提高抗

衰准确度，对模块重启相关度和模块可达集智能化

判定策略的研究势在必行．

分析神经网络在处理模式识别问题和最优化问

题方面的原理可确定其判定模块重启相关度和模块

可达集中的高度可用性．

确定直接耦合模块间的耦合程度是判定任意模

块间的重启相关度前提，而最直接清晰的表示模块

间耦合关系的工具是软件体系结构图，故将其作为

神经网络的输入向量，首先将其标准统一化：设两模

块犃，犅，若犃 通过参数传递来调用犅 完成指定功

能，则由图１表示；若犃直接进入犅 中存取数据或

使用服务，或存在双向调用关系，则由图２表示；若

犃，犅分别通过一个公共环境进行数据交换，则由

图３表示；如果犃，犅间通过接口的参数表交换信息

数据，则由图４表示；如果犃，犅间未直接发生交互

作用，则犃，犅无连接．

３２　神经网络模型的确定

根据上文模块重启相关度及模块可达集的判定

算法的相关步骤，分析各不同类型神经网络的特点，

将网络结构构建为５层，以完成相应的计算任务．

第一层网络层选用概率神经网络（Ｐｒｏｂａｂｉｌｉｓｔｉｃ

ＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＰＮＮ），用于判定软件系统直接

耦合模块间的重启相关度．该类型网络训练容易、收

敛速度快，从而非常适用于实时处理；当其用于检测

和模式分类时，可以得到贝叶斯最优结果．由于随着

系统运行状态的不同，系统直接耦合模块的判定过

程具有很强的实时性，从而确定了ＰＮＮ在该任务

中的可用性．

此时将软件系统模块交互图作为输入向量，并将

交互图及图中所有交互类型编号，若两模块非直接耦

合，交互类型设定为０．此层网络结构如图５所示，其

中犽为输入向量类别数目，犪１犻＝狉犪犱犫犪狊（∥犐犠
１，１
犻 －

犵∥犫
１
犻），犪

１
犻为犪

１的第犻个元素；犪２＝犮狅犿狆犲狋（犔犠
２，１－

犪１）；犐犠１，１
犻 为权值矩阵犐犠

１，１的第犻行向量．假定交互

图有狀个模块，定义犘２狀组四维输入、输出向量犘１、

犜１，其元素为［犳，狊，犱，狉］，其中犳为交互图类型号，

设定狊为起始模块，犱为终止模块；在输入向量犘１中

设定狉为狊，犱交互类型编号，对应的期望输出向量

犜１中狉为狊与犱 的重启相关度．由此得到交互图中

直接耦合模块重启相关度．此时通过计算得到犽＝６．

图　５

同样的原理，第２层仍选用ＰＮＮ网络．此时将

第１层中的犜１作为输入向量犘２输入第２层网络层，

计算得知犽取值为３．此层将已得的直接耦合模块间

的重启相关度加以对应改变，以方便利用推论１～３

来判定非直接耦合模块间的重启相关度．特别地，在

推论３中，若两模块相互可达，则为功能双向相关或

状态相关，为确定一一对应的关系，必须利用该网络

层将已得的直接耦合模块重启相关度作对应转换，

完成初步判定工作．此时网络的输入向量犘２＝犜１，

此时期望输出向量犜２与犘２对应关系如下：

犘２ 犜２

（犳，狊，犱，０） （犳，狊，犱，０）

（犳，狊，犱，１） （犳，狊，犱，１）

（犳，狊，犱，－１） （犳，狊，犱，０）

（犳，狊，犱，２） （犳，狊，犱，２）

（犳，狊，犱，３） （犳，狊，犱，１）

（犳，狊，犱，４） （犳，狊，犱，０）

得到犜２后，即得简单的模块有向图，将顶点编号为

（犞１，犞２，…，犞犿）．

第３层网络层选用离散的 Ｈｏｐｆｉｅｌｄ神经网络

（ＤｉｓｃｒｅｔｅＨｏｐｆｉｅｌｄＮｅｕｒａｌＮｅｔｗｏｒｋ，ＤＨＮＮ），用以

计算非直接耦合模块间的重启相关度．ＤＨＮＮ用于

联想记忆有两个突出的特点：记忆是分布式的，联想

是动态的．随着复杂性的增强，整个系统从整体上呈
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现出分布式特性的，且随着系统运行状态的不同系

统模块间的交互具有很强的动态性．由此可确定

ＤＨＮＮ在该层的可用性．

此时将判定非直接耦合模块间重启相关度问题

转化为有向图最短路径计算问题．该层神经元数量

为狀２，其网络模型结构如图６所示，其中犪１（犽）＝

狊犪狋犾犻狀狊（犔犠１，１犪１（犽－１））＋犫１）；且当犽＝０时，犪１（０）＝

狆，其中狆为网络的初始条件．对于有向图犌＝（犞，

犈），模块数为狀，边数为犿，模块节点与支路间的关

联用一狀×犿 阶增广矩阵表示：犃犪＝［犪犻犼］；犪犻犼可取

值１，－１，０，取值为１时，表示支路犼与节点犻关联，

且它的方向背离该节点；取值为－１时，表示支路犼

与节点犻关联，且它的方向指向该节点；取值为０

时，表示支路犼 与节点犻 不关联．设定 犘狊犱 ＝

犞１，犞２，…，犞犿，表示起点为模块狊、终点为模块犱的

一条路径，其中各决策变量犞犻的取值为０或１，当

犞犻＝０时，表示该支路不在此路径上，当犞犻＝１，表示

该支路在此路径上．由此可得，结构中狆为

ｍｉｎ：犣＝∑
犿

犻＝１

犆犻犞犻＝犆犞
Ｔ （１）

其中犆＝［犆１，犆２，…，犆犿］为犿 阶行向量，各元素代

表各支路长度，即上一网络层输出的狉值．

图　６

ｓ．ｔ．∑
犿

犻＝１

犪狊犻狏犻 ＝１ （２）

∑
犿

犻＝１

犪犱犻狏犻 ＝－１ （３）

犞犻∈０，１，犻＝１，２，…，犿 （４）

　　由此其目标函数为

犐＝ρ１∑
犿

犻＝１

犆犻犞犻＋ρ２∑
犿

犻＝１

犞２犻（犞犻－１）
２
＋

ρ３ ∑
犿

犻＝１

犪狊犻狏犻－（ ）１
２

＋ρ４ ∑
犿

犻＝１

犪犱犻狏犻＋（ ）１
２

可得网络动态方程为

Δ狌犻＝－犽犻
犈（狏１，狏２，…，狏犿）

狏犻
＝

　 　∑
犿

犻＝１
ρ１犮犻＋∑

犿

犻＝１

２ρ２（２犞
３
犻 －３犞

２
犻 ＋犞犻）＋

　 　２ρ３∑
犿

犻＝１

犪狊犻 ∑
犿

犻＝１

犪狊犻犞犻－（ ）［ ］１ ＋

　 　２ρ４∑
犿

犻＝１

犪犱犻 ∑
犿

犻＝１

犪犱犻犞犻＋（ ）［ ］１ ，

犞犻＝犳（狌犻）＝
１

２
１＋ｔａｎｈ

狌犻
狌（ ）［ ］
０

烅

烄

烆
．

选择适当的参数（ρ１，ρ２，ρ３，ρ４）和初值狌０，按上式代

入直到收敛为止．给定起始模块狊和终结模块犱后，

此网络层计算其最短路径及长度，将其作为输出向

量犜３．

参照前面分析的ＰＮＮ网络的特点，第４层网

络层选用ＰＮＮ网络，将最终判定系统任意模块的

重启相关度．设定输入向量犘４为犘
２
狀组２犿＋５维向

量，其元素表达为（犳，狊，犱，犞狊１，犞狊２，…，犞狊犿，犣１，犞犱１，

犞犱２，…，犞犱犿，犣２），狊，犱为模块号；犞狊１，犞狊２，…，犞狊犿表

示从狊到犱的最短路径，犞犱１，犞犱２，…，犞犱犿表示从犱

到狊的最短路径．犣１，犣２ 则分别表示这两条路径的

长度，此时若：１）犣１＝犣２＝０，则 犇［狊·犱］＝４；此时

狊＝犱；２）犣１有非零解且犣２无解，则犇［狊·犱］＝１；

３）犣２有非零解且犣１无解，则犇［狊·犱］＝－１；４）犣１，

犣２有非零解，此时若犣１＝犣２＝∑
犿

狊犻＝１

犞狊犻＝∑
犿

犱犻＝１

犞犱犻，则

犇［狊·犱］＝３；否则犇［狊·犱］＝２．输出向量向量犜４为

犘２狀组四维向量（犳，狊，犱，狉），其中狉为模块狊与犱的重

启相关度，计算得犽取值为６．

第５层网络层选用ＬＶＱ网络．ＬＶＱ网具有结

构简单、学习速度快、分类稳定可靠且容错性好的优

点，采用ＬＶＱ网络进行分类决策及表达是合适的．

完成系统任意模块间的重启相关度的判定任务后，

模块可达集的判定可被认为是一项机械分类过程，

结合上述ＬＶＱ网络的特点，可确定其在该层的可

用性．

此时将犜４作为第５层的输入向量犘５，其网络结

构如图７，其中

狋１犻 ＝－∥犻犐犠
１，１
－犘∥；犪

１
＝犮狅犿狆犲狋（狋

１）；

犪２ ＝狆狌狉犲犾犻狀（犔犠
２，１犪１）．

　　此时竞争层按起始模块不同将输入向量分为狀

类．再通过线性层按狉是否大于零，最终可得到系统

各模块可达集．
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图　７

４　实验分析

实验环境：ＯＳ为 ＷｉｎｄｏｗｓＸＰ，ＣＰＵ为Ｐ４，主

频为２．８ＧＨｚ，主存为５１２ＭＢ．以 Ｍａｔｌａｂ为仿真语

言，结合ＶｉｓｕａｌＣ＋＋实现神经网络模型．由于此模

型为多层网络，故采用无导师训练算法与有导师训

练算法结合的方法来对模型进行训练，用有导师训

练解决输出层按系统要求给出指定的输出结果的问

题，用无导师训练解决网络隐藏层的理想输出未知

问题．图８是银行ＡＴＭ系统现金提取用例对象图，

其中 Ｏｂｊｅｃｔａ：ＢａｎｋＣａｒｄＲｅａｄｅｒ，Ｏｂｊｅｃｔｂ：Ｃｕｓ

ｔｏｍｅｒＰａｎｅｌ，Ｏｂｊｅｃｔｃ：ＣａｓｈＤｉｓｐｅｎｓｅｒ，Ｏｂｊｅｃｔｄ：

ＣａｓｈＣｏｎｔａｉｎｅｒ，Ｏｂｊｅｃｔｅ：ＲｅｃｅｉｐｔＰｒｉｎｔｅｒ，Ｏｂｊｅｃｔ

ｆ：ＣａｒｄＴｒａｎｓａｃｔｉｏｎ，Ｏｂｊｅｃｔｇ：ＣａｓｈＷｉｔｈｄｒａｗａｌ，

Ｏｂｊｅｃｔｈ：ＢａｎｋＳｙｓｔｅｍ，ＡｃｔｏｒＡ：Ｂａｎｋｃｕｓｔｏｍｅｒ，

ＡｃｔｏｒＢ：ＢａｎｋＳｙｓｔｅｍ．

图８　现金提取用例对象顺序图

首先对图８制定消息类型编号：１为调用消息；

２为异步消息；３为返回消息；４为阻止消息；５为超

时消息；特别地，当犘１中狊＝犱时，设定其类型编号

为６，由此可参照３．２节得到神经网络的输入．最终

得到预想的实验结果，如表１～表３所示．

表２中的输出ＮａＮ表示解不存在．表１各单元

数组中，第１层所示为网络输入向量中的狉值，第２

层所示为第１网络层和第２网络层的输出狉值．

表１　第１、２网络层中的输出狉值

狉

ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ

ａ ６，４，０ ０，０，０ ０，０，０ ０，０，０ ０，０，０ ２，１，１ ０，０，０ ０，０，０

ｂ ０，０，０ ６，４，０ ０，０，０ ０，０，０ ０，０，０ １，３，１ ２，１，１ ０，０，０

ｃ ０，０，０ ０，０，０ ６，４，０ ２，１，１ ０，０，０ ０，０，００，－１，００，０，０

ｄ ０，０，０ ０，０，００，－１，０６，４，０ ０，０，０ ０，０，００，－１，００，０，０

ｅ ０，０，０ ０，０，０ ０，０，０ ０，０，０ ６，４，０ ０，０，０ ３，２，２ ０，０，０

ｆ０，－１，０１，３，１ ０，０，０ ０，０，０ ０，０，０ ６，４，０ ０，０，０ ０，０，０

ｇ ０，０，０５，－１，０２，１，１ ２，１，１ ３，２，２ ０，０，０ ６，４，０ １，３，１

ｈ ０，０，０ ０，０，０ ０，０，０ ０，０，０ ０，０，０ ０，０，０ １，３，１ ６，４，０

表２　第３网络层的输出

∑
犿

犻＝１

犞犻，（ ）犣

ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ

ａ （０，０） （２，２） （４，４） （４，４） （３，４） （１，１） （３，３） （４，４）

ｂ ＮａＮ （０，０） （２，２） （２，２） （２，３） （１，１） （１，１） （２，２）

ｃ ＮａＮ ＮａＮ （０，０） （１，１） ＮａＮ ＮａＮ ＮａＮ ＮａＮ

ｄ ＮａＮ ＮａＮ ＮａＮ （０，０） ＮａＮ ＮａＮ ＮａＮ ＮａＮ

ｅ ＮａＮ ＮａＮ （２，３） （３，４） （０，０） ＮａＮ （１，２） （２，３）

ｆ （１，１） （１，１） （３，３） （３，３） （３，４） （０，０） （２，２） （３，３）

ｇ ＮａＮ ＮａＮ （１，１） （１，１） （１，２） ＮａＮ （０，０） （１，１）

ｈ ＮａＮ ＮａＮ （２，２） （２，２） （２，３） ＮａＮ （１，１） （０，０）

表３　第４网络层的输出：任意模块间重启相关度

重启相关度

ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ

ａ 　４ 　１ 　１ １ 　１ 　１ 　１ 　１

ｂ －１ ４ １ １ １ ３ １ １

ｃ －１ －１ ４ １ －１ －１ －１ －１

ｄ －１ －１ －１ ４ －１ －１ －１ －１

ｅ －１ －１ １ １ ４ －１ ２ ２

ｆ －１ ３ １ １ １ ４ １ １

ｇ －１ －１ １ １ ２ －１ ４ ３

ｈ －１ －１ １ １ ２ －１ ３ ４

第５网络层的输出：各模块可达集．

犛［ａ］＝｛ａ，ｂ，ｃ，ｄ，ｅ，ｆ，ｇ，ｈ｝；

犛［ｂ］＝｛ｂ，ｃ，ｄ，ｅ，ｆ，ｇ，ｈ｝；

犛［ｃ］＝｛ｃ，ｄ｝；

犛［ｄ］＝｛ｄ｝；

犛［ｅ］＝｛ｃ，ｄ，ｅ，ｇ，ｈ｝；

犛［ｆ］＝｛ｂ，ｃ，ｄ，ｅ，ｆ，ｇ，ｈ｝；

犛［ｇ］＝｛ｃ，ｄ，ｅ，ｇ，ｈ｝；

犛［ｈ］＝｛ｃ，ｄ，ｅ，ｇ，ｈ｝．
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５　总　结

要执行细粒度软件抗衰策略，进一步提高软件

抗衰的效率和准确度，更大程度地节省抗衰成本，从

根本上实现软件抗衰的智能化，以此提高软件的可

靠性，必须具备４个前提条件：（１）将软件系统划分

到更细的粒度；（２）软件系统各级模块运行情况可

监控；（３）给出合理的模块重启相关度及模块可达

集的判定方法及原理；（４）构造神经网络模型实现

抗衰重启；一般情况下，软件系统都满足第１和第２

个条件．

第３个条件是实现第４个条件的前提和理论基

础，本文根据软件系统中模块间的控制调用及数据

访问关系，定义了模块间的耦合程度，并通过分析模

块耦合度及重启相关性的关系，得出了模块重启相

关度和可达集的判定算法理论．

第４个条件是实现智能化细粒度软件抗衰的关

键．本文首先分析了不同神经网络的工作原理和应

用领域，并在此基础上结合模块重启相关度及模块

可达集的判定原理，首先确定了神经网络在软件抗

衰中的可用性．同时结合判定算法的执行步骤及特

点，构造出了基本的网络结构模型，定义了模型中的

各个网络层及各层的输入输出向量，给出了各网络

层的作用和工作流程，从而利用神经网络判定出模

块重启相关度及模块可达集，最终为执行细粒度的

软件抗衰策略奠定了坚实的基础，从根本上实现了

软件抗衰的智能化，提高抗衰技术的执行效率和准

确性，并更大程度地节约了抗衰成本，提高了软件可

靠性．
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