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摘　要　为了解决无法单纯地依靠关键字、端口＋ＩＰ的方式识别某些特征不明显的网络应用，该文首先将模糊数

学的理论应用在Ｐ２Ｐ流量的识别中，提出了一种基于流特性描述的模糊识别方法ＦＣＤ．ＦＣＤ模糊识别方法首先对

网络数据包进行捕获，然后根据数据包的特点进行分析，对其中关键性的流量进行统一描述，接着重点分析这些关

键性流量中数据包的分布情况，得到它们的隶属度函数，作为评判时的评语集，最后用模糊评判方法判定它是否属

于某种网络应用．文中以著名的网络游戏魔兽世界为例进行实验，实验结果说明，用ＦＣＤ模糊识别方法可以识别

出该种网络游戏，而且准确率较高．

关键词　对等网络；数据流；模糊评判；流特性；网络游戏

中图法分类号 ＴＰ３０９

犃犓犻狀犱狅犳犘２犘犉狌狕狕狔犚犲犮狅犵狀犻狋犻狅狀犕犲狋犺狅犱犅犪狊犲犱狅狀犉犾狅狑犆犺犪狉犪犮狋犲狉犻狊狋犻犮犇犲狊犮狉犻狆狋犻狅狀

ＳＵＮＺｈｉＸｉｎ１
），３）
　ＧＯＮＧＪｉｎｇ

２）

１）（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉狅犳犖犪狀犼犻狀犵犝狀犻狏犲狉狊犻狋狔狅犳犘狅狊狋狊犪狀犱犜犲犾犲犮狅犿犿狌狀犻犮犪狋犻狅狀狊，犖犪狀犼犻狀犵　２１０００３）

２）（犆狅犾犾犲犵犲狅犳犃狆狆犾犻犲犱犕犪狋犺犲犿犪狋犻犮狊牔犘犺狔狊犻犮狊，犖犪狀犼犻狀犵犝狀犻狏犲狉狊犻狋狔狅犳犘狅狊狋狊犪狀犱犜犲犾犲犮狅犿犿狌狀犻犮犪狋犻狅狀狊，犖犪狀犼犻狀犵　２１０００３）

３）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔犳狅狉犖狅狏犲犾犛狅犳狋狑犪狉犲犜犲犮犺狀狅犾狅犵狔，犖犪狀犼犻狀犵犝狀犻狏犲狉狊犻狋狔，犖犪狀犼犻狀犵　２１００９３）

犃犫狊狋狉犪犮狋　Ｓｏｍｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｎｅｔｗｏｒｋａｐｐｌｉｃａｔｉｏｎｆｌｏｗａｒｅｉｎｃｏｎｓｐｉｃｕｏｕｓ，ａｎｄｔｈｅｙｃａｎｎｏｔ

ｂｅｓｉｍｐｌｙｉｄｅｎｔｉｆｉｅｄｂｙｋｅｙｗｏｒｄｓ，ｐｏｒｔｓ＋ＩＰ．ＴｈｅｐａｐｅｒａｐｐｌｉｅｓｆｕｚｚｙｍａｔｈｅｍａｔｉｃｓｔｈｅｏｒｙｔｏＰ２Ｐ

ｔｒａｆｆｉｃｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ａｎｄｐｒｅｓｅｎｔｓａｋｉｎｄｏｆＦｕｚｚｙＲｅｃｏｇｎｉｔｉｏｎＭｅｔｈｏｄｂａｓｅｄｏｎＦｌｏｗＣｈａｒａｃｔｅｒ

ｉｓｔｉｃＤｅｓｃｒｉｐｔｉｏｎ（ＦＣＤ）．ＦＣＤｆｕｚｚｙｒｅｃｏｇｎｉｔｉｏｎｍｅｔｈｏｄａｎａｌｙｚｅｓｃａｐｔｕｒｅｄｎｅｔｗｏｒｋｄａｔａｆｉｒｓｔ，ａｎｄ

ｔｈｅｎｄｅｓｃｒｉｂｅｓｕｎｉｆｏｒｍｌｙｋｅｙｐｒｏｃｅｓｓｅｓ．Ｓｕｂｓｅｑｕｅｎｔｌｙ，ｔｈｅｐａｐｅｒａｎａｌｙｚｅｓｄｉｓｔｒｉｂｕｔｉｏｎａｌｓｔａｔｅｏｆ

ｔｈｏｓｅｄａｔａｉｎｋｅｙｐｒｏｃｅｓｓ，ａｎｄｏｂｔａｉｎｓｔｈｅｉｒｍｅｍｂｅｒｓｈｉｐｆｕｎｃｔｉｏｎｓ，ｗｈｉｃｈｃａｎｂｅｕｓｅｄａｓｃｏｍ

ｍｅｎｔａｇｇｒｅｇａｔｅｓ．Ｆｉｎａｌｌｙ，ｆｕｚｚｙｊｕｄｇｍｅｎｔｍｅｔｈｏｄｗｉｌｌｊｕｄｇｅｗｈｅｔｈｅｒｔｈｅｄａｔａａｒｅｓｏｍｅｋｉｎｄｏｆ

ｎｅｔｗｏｒｋａｐｐｌｉｃａｔｉｏｎ．Ｔｈｅｐｒｏｐｏｓｅｄｒｅｃｏｇｎｉｔｉｏｎｍｅｔｈｏｄｉｓｐｕｔｔｏｔｅｓｔｔｈｒｏｕｇｈａｐｏｐｕｌａｒｎｅｔｗｏｒｋ

ｇａｍｅ．ＴｈｅｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｖｅｒｉｆｙｔｈａｔＦＣＤｆｕｚｚｙｒｅｃｏｇｎｉｔｉｏｎｍｅｔｈｏｄｃａｎｉｄｅｎｔｉｆｙｎｅｔｗｏｒｋ

ｇａｍｅｆｌｏｗａｎｄｉｔｓａｃｃｕｒａｃｙｉｓｈｉｇｈ．

犓犲狔狑狅狉犱狊　ｐｅｅｒｔｏｐｅｅｒ；ｄａｔａｆｌｏｗ；ｆｕｚｚｙｊｕｄｇｍｅｎｔ；ｆｌｏｗｃｈａｒａｃｔｅｒｉｓｔｉｃ；ｎｅｔｗｏｒｋｇａｍｅ

１　引　言

近几年来Ｐ２Ｐ（ｐｅｅｒｔｏｐｅｅｒ）作为一项全新的

Ｉｎｔｅｒｎｅｔ技术飞速发展，其业务已悄然占据了互联

网业务总量的６０％～８０％，成为杀手级宽带互联网

应用．Ｐ２Ｐ业务应用围绕ＩＰ音频和视频文件共享快

速发展，造成了网络带宽的巨大消耗，甚至引起网络



拥塞，降低其它业务的性能，失去平衡的网络进出口

带宽资源分配，给企业网络管理和接入运营商带来

极大的麻烦．另一方面，基于Ｐ２Ｐ的网络游戏，特别

是一些大型网络游戏，越来越受到网络玩家的青睐．

例如，魔兽世界、梦幻西游等，都在原先的Ｃ／Ｓ模式

中加入了Ｐ２Ｐ的特点，这样一来，如果要识别这些

大型的网络游戏流量，通过单一的关键字或者端口

等方式来识别是行不通的．如果无法识别，就更加谈

不上对其进行分类、标识和控制，所以如何识别是一

个亟待解决的问题．

针对Ｐ２Ｐ流的各种特点，对于有固定服务端口

的Ｐ２Ｐ应用的识别，可以采用基于检测默认的服务

端口的Ｐ２Ｐ流识别技术
［１３］，然而如今很多Ｐ２Ｐ应

用采用故意伪装端口技术［４］，这使得大约３０％～

７０％的Ｐ２Ｐ流量无法使用已知的标准端口来进行

识别．为此，一种基于Ｐ２Ｐ网络的连接模式在传输

层识别Ｐ２Ｐ流的方式
［５］被提出，它通过监控｛ＩＰ，

ｐｏｒｔ｝的连接模式，监控ＴＣＰ／ＵＤＰ端口．但是，由于

Ｐ２Ｐ软件引入动态端口，通过分析ＩＰ和端口之间与

Ｐ２Ｐ应用的关系来识别的方法，越来越表现出检测

准确性不高的缺陷．为了提高检测准确性，有些学者

提出了研究Ｐ２Ｐ协议的一部分已知的特征
［６７］，采

用基于Ｐ２Ｐ流有效载荷进行识别的方法
［８９］．Ｋａｒａ

ｇｉａｎｎｉｓ等
［１０］提出从包格式和某些长度固定字节两

方面来识别 Ｐ２Ｐ流量的包签名技术，Ｓｅｎ等
［８］、

Ｇｕｍｍａｄｉ等
［１１］提出了基于应用层的签名机制来检

测Ｐ２Ｐ流的方式．然而这类技术往往需要有相关的

研究机构提供所需检测的Ｐ２Ｐ流的应用特征，但是

随着应用版本的更新，某些特征也将随之改变，文献

［１２１４］中介绍的几个最为典型的数据实例正是说

明了这个现象．同时，这类技术要求在检测设备中数

据包需要实时地进行重组，做到这一点是很困难的．

还有些学者提出了基于网络动态性来刻画Ｐ２Ｐ流

特性［１５］，例如在ＩＰ层通过统计流量特征的方式
［１６］

以及根据Ｐ２Ｐ网络的层次拓扑特性
［１７］来识别Ｐ２Ｐ

流的方式，但是这类研究网络动态特性的方法对于

那些特征不明确，或是协议不公开的Ｐ２Ｐ应用，则

无法进行分析和识别．

为了解决无法单纯地依靠关键字、端口＋ＩＰ的

方式识别某些特征不明显的网络应用，本文将模糊

数学的理论运用到数据流的识别中，提出了一种基

于流特征描述的模糊识别方法ＦＣＤ（ＦｕｚｚｙＲｅｃｏｇ

ｎｉｔｉｏｎ ＭｅｔｈｏｄｂａｓｅｄｏｎＦｌｏｗ ＣｈａｒａｃｔｅｒｉｓｔｉｃＤｅ

ｓｃｒｉｐｔｉｏｎ）．

本文第２节介绍模糊评判规则的理论依据和设

计思想；第３节介绍ＦＣＤ模糊识别方法的具体实

现；第４节描述ＦＣＤ模糊识别方法在识别网络游戏

中的应用，并对实验数据进行分析和讨论；最后是

总结．

２　模糊评判规则

模糊集合用来描述一个模糊概念，它是内涵和

外延都不明确的集合．本文利用模糊集合的概念，对

于网络中的特征不明确、无法单纯地依据某一种因

素进行识别的数据流量，由于该种数据流往往受到

多种因素共同影响，因此本文首先对各种因素进行

规范化描述，接着建立它们的特征隶属度函数，由模

糊类集合中产生评语集，随后通过模糊评判，得到评

语的可信程度，从而判断该数据流是哪种网络应用．

２１　数据包集合的描述

定义１．　登录过程的描述．

网络游戏登录过程中，一般都要经过一个与服

务器交互的过程，在这个过程中，服务器的ＩＰ和端

口，将可以作为识别何种网络应用的依据之一，同时

在登录过程中，还会表现出一些特征，因此，对登录

过程加以描述犇（犛犐，犛犘，犔犝，犔犘，犔犓），其中：

犛犐（ＳｅｒｖｅｒＩＰ）表示该种网络游戏所提供的服务

器ＩＰ，这里ＩＰ往往不是固定的一个，而是有多个；

犛犘（ＳｅｒｖｅｒＰｏｒｔ）表示该种网络游戏所提供的

服务器交互端口，某些网络游戏是有固定端口的，但

也有些端口可变；

犔犝（ＬｏｇｉｎＵｐｄａｔｅ）表示网络游戏的登录过程

描述，在用户进行登录的过程中，往往会出现版本更

新的特征，例如，一些网络游戏，会在用户登录的时

候，进行监测，或者是提示用户进行更新，或者采用

强制更新的方式．而更新的方式．一般多为Ｐ２Ｐ的

方式进行，这时就可以依据它更新的特征来判断出

它是某种Ｐ２Ｐ游戏业务；

犔犘（ＬｏｇｉｎＰａｓｓｗｏｒｄ）表示游戏登录过程中，获

取到客户端向登录服务器发送用户名及密码等信息；

犔犓（ＬｏｇｉｎＫｅｙｗｏｒｄ）表示游戏的登录过程中

所出现的关键字模式串及其特征，例如，登录中会发

现有几个包主要是完成客户端与服务器交换数据以

及进行账号认证的过程，由于数据段已经过加密，对

于每个包的具体细节还不清楚，但是可以根据它们

的特征进行模糊评判．

登录过程中，服务器的信息是比较好获得的，但
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是它并不能作为确定某类网络应用的最终判断依

据，必须继续对游戏的交互协议进行分析．因此，本

文中对协议交互过程中的数据包进行规范化描述，

可以进一步对某类网络应用的特征进行细致描述．

定义２．　 协议交互过程的描述．

当某种网络应用处于协议交互状态时，数据包

的内容已经过加密，因此重点对协议中的关键特征

（例如，网络游戏中的在离线、杀伤情况、地图变化

等）动态的数据进行描述犇（犃犆，犃犘），其中：

犃犆（ＡｌｔｅｒｎａｔｉｏｎＣｈａｒａｃｔｅｒｉｓｔｉｃ）表示协议交互

过程中出现特性数据包的描述，即虽然数据包被加

密了，但仍然可以发现一些特征，例如：在游戏进行

过程中，发现某组数据包中有３个数据包的内容完

全一致这样的特征字符串；

犃犘（ＡｌｔｅｒｎａｔｉｏｎＰｒｏｃｅｓｓ）表示协议交互过程中

出现的特殊过程，例如，游戏退出时，客户端会给服

务器端发送一些数据包，以表明中断与其的连接．

定义３．　在线更新过程的描述．

网络应用的版本是在不断更新的，例如游戏的

玩家通常都希望用的是最新版本的游戏，同时有些

游戏也是强制性更新的，而整个更新的过程，采用

Ｐ２Ｐ方式为多，这就为识别网络数据包提供了另一

个有效的方式．因此，通过分析，本文将在线更新过

程描述为犇（犕犝，犃犝），其中：

犕犝（ＭａｎｕａｌｌｙＵｐｄａｔｅ）表示采用手动下载升

级补丁（可执行文件），保存到游戏安装目录下，运行

升级补丁即可完成升级；

犃犝（ＡｃｔｉｖｅＵｐｄａｔｅ）表示在登录的时候进行检

查若有更新的版本则主动的进行在线升级．

根据定义１、定义２和定义３的描述，本文对网

络应用的描述主要分为：登录类描述、协议交互类描

述、在线更新过程类等几类集合．为了实现识别网络

应用数据流的目的，根据模糊数学的理论，就需要对

各类集合建立相应的隶属函数，根据模糊集合间的

关系以及所占的权重，才能进行计算得到评判结论．

由于网络中的数据其实是一些随机现象，因此对隶

属函数进行选取时，本文是根据数据某项特征的密

度分布函数来确定其隶属度的函数，从而得到相应的

评语集．下面就对各类集合定义其相应的隶属函数．

２２　隶属度函数的定义

对于一个集合犃 可用隶属度函数μ来表示，μ
的定义域是与该模糊概念相关的对象的集合，称为

犃的论域犝，而μ表示了犝 中每个对象隶属于犃 的

程度，称为隶属度，μ∈［０，１］．模糊集合是模糊数学

的基本概念，通过它可以建立与普通集合的关系，继

而用经典数学的方法来研究模糊现象．

定义１～３中对网络游戏从登录到退出时的特

征都进行了描述，它们是进行评判时候的重要依据．

为了将这种描述性的语义由模糊集合来表达，因此，

本文中先将其数值化，之后再定义相应的隶属函数．

在确定隶属度函数时，本文采用了模糊统计的

方法，通过一段时间的观察，得到函数的图形．

定义４．　登录类的隶属度函数：

μ（犾）＝
１， 犾犪

ｅ－犽
（犾－犪）

２

，犾＞犪，犽＞
烅
烄

烆 ０
（１）

　　式（１）中的犳为捕获数据包的频率，犾的含义是

捕获到的登录数据包的个数占总体数据包个数的比

值，这样，μ（犾）表示将登录类集合归为登录类模

糊集．

例如，对网络游戏魔兽世界的登录过程进行分

析，分析所捕获的登录包占总体数据包的比例随着

时间的变化情况，可以刻画出登录过程的隶属度函

数．犪是表示在登录过程基本稳定之后，包含有登录

特征的数据包数目在总数据包中的比例开始以半正

态倍的减少．

定义５．　交互类的隶属度

μ（犪）＝

０， 犪＜珚犳－狊

（狊＋犪－珚犳）／（狊－犽），珚犳－狊＜犪珚犳－犽

１， 珚犳－犽＜犪珚犳＋狊

（狊－犪＋珚犳）／（狊－犽），珚犳＋狊＜犪珚犳＋犽

０， 犪珚犳＋

烅

烄

烆 犽

（２）

　　式（１）中，犪表示在协议交互过程中，符合定义２

描述的数据包占总体数据包的比例，这样，μ（犪）表

示将交互类集合归为交互类模糊集，其中，犳是协议

交互时，捕获数据包的频率，

珚犳＝
∑
狀

犻＝１

犳犻

狀
，狊＝

∑
狀

犻＝１

（犳犻－珚犳）
２

狀－槡 １
．

定义６．　在线更新类隶属度：

μ（狅）＝
１， 狅狀

ｅ－犿
（狅－狀），狅＞狀，犿＞

｛ ０
（３）

μ（狅）表示将犗类集合归为犗 类模糊集．例如，对魔

兽世界的在线更新过程进行分析过程中，狀点表示

从该处在线更新特征的数据包逐渐稳定，开始以指

数倍减少．

随着各种网络应用的日益增长，为了能够更好

地对网络流量进行管理，需要能够有效地识别出各
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种不同的网络应用．由于网络应用的种类很多，而特

征不固定，影响识别的因素也不唯一，所以想要有效

地识别出，有一定的困难．经过大量实验数据的分

析，我们发现，很多网络应用都具有一系列的特有过

程，例如，网络游戏在登录、交互以及在线更新时，有

明显的特征，综合考虑这些特征，可以判断网络中的

数据流是否属于该种网络应用．因此，本文以大型网

络游戏为例，对登录类、交互类以及在线更新类函数

进行定义，之后根据所捕获数据包表现出的特征，对

它们的隶属度分别进行定义，以便实现综合评判．但

是，由于各种因素的影响作用不同，因而不能简单地

按照传统的评判方法进行评判，所以本文提出一种

基于流特征描述的模糊识别方法，下面将具体阐述

该识别方法的识别过程和评判规则．

３　基于特征描述的模糊识别

方法犉犆犇

　　在实际应用中，对某事物的评价常常受到多种

因素影响，其中模糊性是最主要的．为了对各种影响

进行合理的评判，将模糊技术同传统的综合评判方

法相结合，将可以达到较为公平合理的评判结果．

采用模糊评判方法进行评判的方法是：首先建

立评判对象的因素集犉＝｛犳１，犳２，…，犳狀｝，接着建立

合理的评语集合犆＝｛犮１，犮２，…，犮犿｝，生成评判矩阵

珟犚＝（狉犻犼）狀×犿，并最终进行综合评判．

在本文中，ＦＣＤ模糊识别方法借鉴了模糊数学

中的概念，为了更加准确和公正地识别出网络中的

不同应用流量，本节制定了评价规则．

为了断定某个数据流属于哪种网络应用，文中

根据模糊关系的理论，由模糊关系系数定义评价向

量，根据该评价向量，进行综合评判．所谓模糊关系

系数是关系的推广，在模糊关系中的事物间的关系

不是仅用“有”或“无”来描述，而是隶属度来表述模

糊类之间的关联程度．在本文中，用模糊评判规则将

比较复杂的事件或对事物的整体评估分成许多比较

简单的小部分来分别评估，最终得出对整个事件或

事物的结论．下面给出了进行模糊评判时的评判值

的定义．

例如，在对某种网络应用的评判中，有很多因素

影响评判的结果，假设为因素１、因素２、因素３和因

素４．

下面说明模糊综合评判的过程．

１．对网络中的数据流量进行检测，特别关注其中的特

征性环节．例如对网络游戏的过程进行捕获，包括登录认证

过程，进入游戏过程，游戏进行过程，以及退出游戏过程．

２．将上述捕获到的数据经过预处理设备进行预处理，

再规范化统一描述成犇（犛犐，犛犘，犔犝，犔犘，犔犓），犇（犃犆，犃犘），

犇（犕犝，犃犝）的格式．

３．确定评判时的因素集：犉＝｛因素１（犳１），因素２（犳２），

因素３（犳３），因素４（犳４），因素５（犳５）｝．

４．根据式（１）～（４），计算隶属度函数值，从而得到模糊

评判时的评语集．

５．采用模糊评判的方法进行计算，得到模糊综合评判

结果．

６．考虑到不同的因素对评判结果的侧重点不同，因此

对每个因素还有一个相应的权值．

７．综合权值后再进行评判，得到模糊评判的综合结果；

８．根据评判结果判定所识别的流量是否是某种网络游

戏的流量．

４　犉犆犇模糊识别方法在识别网络

游戏中的应用和分析

４１　用犉犆犇模式识别方法识别魔兽世界

“魔兽世界”由世界著名游戏公司暴雪出品，游

戏为不同的角色定制了几千种武器、魔法和技能，让

玩家有机会体验到完全不同角度的“魔兽世界”．全

真实的３Ｄ构筑以及世界顶级美工大师们的精益求

精更让整个游戏中的影音效果几乎发挥到了极限，

甚至游戏内的每一棵树都是由暴雪的美工手绘，给

玩家带来全方面的视觉震撼！因此，无论对网游高

手还是新进玩家来说，“魔兽世界”都具有同样巨大

的吸引力．正是因为该游戏复杂的设计和游戏过程，

单纯的分析某一个数据包或端口，是不可能确定所

捕获的数据流的性质的，对于此类问题也不能以是

或者不是来简单地加以判断，因此，本文提出了对游

戏中的特征数据包进行综合描述，之后采用模糊判

断的方法来进行判定，具有较高的可信度．

本文以魔兽世界为例，对其整个游戏过程进行

捕获、分析、识别，对数据包捕获以及简单的分析，借

助 ＷｉｎＥｔｈｅｒｅａｌ软件完成．

４．１．１　登录过程的描述

（１）启动魔兽客户端后，首先出来一个选择登

录界面，有６个区选择：

一区（上海），ｃｎ１．ｇｒｕｎｔ．ｗｏｗｃｈｉｎａ．ｃｏｍ

二区（北京），ｃｎ２．ｇｒｕｎｔ．ｗｏｗｃｈｉｎａ．ｃｏｍ

三区（四川），ｃｎ３．ｇｒｕｎｔ．ｗｏｗｃｈｉｎａ．ｃｏｍ

四区（广东），ｃｎ４．ｇｒｕｎｔ．ｗｏｗｃｈｉｎａ．ｃｏｍ
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五区（上海），ｃｎ５．ｇｒｕｎｔ．ｗｏｗｃｈｉｎａ．ｃｏｍ

六区（北京），ｃｎ６．ｇｒｕｎｔ．ｗｏｗｃｈｉｎａ．ｃｏｍ

这就是选择“登录／账号服务器”（ＬｏｇｉｎＳｅｒｖ

ｅｒ）．这里抓包分析选择的是四区（广东），ｃｎ４．

ｇｒｕｎｔ．ｗｏｗｃｈｉｎａ．ｃｏｍ是ｌｏｇｉｎｓｅｒｖｅｒ的ＤＮＳ．

从所捕获的数据包，如图１所示，得知这里的

ＬｏｇｉｎＳｅｒｖｅｒ的ＩＰ是２１９．１３３．５６．１０９．

图１　登录过程数据包１

　　（２）由Ｃｌｉｅｎｔ向登录／账号服务器（ＬｏｇｉｎＳｅｒｖ

ｅｒ）发送用户名及密码等信息．

根据所捕获到的数据包，对登录过程加以描述

犇（犛犐，犛犘，犔犝，犔犘，犔犓）：

犛犐（ＳｅｒｖｅｒＩＰ）表示该种网络游戏的所提供的

服务器ＩＰ，这里服务器的ＩＰ地址ＩＰ有多个，在本次

实验中，服务器ＩＰ为２１９．１３３．５６．１０９．

犛犘（ＳｅｒｖｅｒＰｏｒｔ）表示该种网络游戏所提供的

服务器交互端口，经过测试得到：魔兽的服务器端口

是３７２４．

犔犝（ＬｏｇｉｎＵｐｄａｔｅ）表示网络游戏的登录过程

描述，在用户进行登录的过程中，往往会出现版本更

新的特征，检查登录界面是否有更新．客户端一登录

便检查登录的界面是否有更新，有的话便进行下载

并保存到游戏目录下并覆盖原有的登录界面．登录

界面主要包括主界面、浮动图标、控件图标、背景图

片等．

犔犘（ＬｏｇｉｎＰａｓｓｗｏｒｄ）表示游戏登录过程中，获

取到客户端向登录服务器发送用户名及密码等信

息，这里用户名是ｇｕｍｂｏｕｒ；

犔犓（ＬｏｇｉｎＫｅｙｗｏｒｄ）表示游戏的登录过程中，

所出现的关键字模式串及其特征；图２中，黑线部分

对所有客户端来说都是固定的，这部分数据可作为

关键字；而虚线框部分（２５，００）部分表示后面数据长

度，对于同一客户端是固定的．

图２　登录过程数据包２

４．１．２　游戏交互过程的描述

经多次抓包发现，游戏阶段本机主要和两个服

务器端进行交互：６１．１３５．１７７．５９和６１．１３９．１０５．

１５３．

当玩家处于游戏状态时，服务器端（６１．１３５．

１７７．５９）不断以ＴＣＰ方式向客户端发送数据包，客

户端收到之后返回一个确认信号．数据包的内容已

经过加密，可以猜测主要是关于玩家信息（在离线、

杀伤情况等）、地图变化等一些动态的数据．当然，客

户端也会给服务器发送数据包，但相对要少很多，猜

测主要是把玩家在客户端的一些操作信息反馈给服

务器．下面分析游戏过程中两个主要过程的数据包

特征：

（１）角色在走动时

取部分数据包如图３所示．

图３　游戏交互过程数据包１

　　数据方向（包含数据段的包，图中［ＰＳＨ，ＡＣＫ］

包）主要是：服务器→客户端（６１．１３５．１７７．５９→１０．

１０．８０．９９），如图中７２，７５，８２，８５包，这些数据包长

度不固定，数据内容也没有规律．客户端收到后返回

一个ＡＣＫ信号．同时，也有少量的数据：客户端→

服务器（１０．１０．８０．９９→６１．１３５．１７７．５９），如８７包，

这类数据包很少，但是有一定的规律，数据包内容如

图４所示．

图４　游戏交互过程数据包２
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　　犃犆（ＡｌｔｅｒｎａｔｉｏｎＣｈａｒａｃｔｅｒｉｓｔｉｃ）这类数据包数

据部分长度固定为３４ｂｙｔｅｓ，且有固定字段，见图４

中黑线部分，并另有局部固定字段，如图４中白线部

分，这部分字段在一个区域内（例如提瑞斯法林地：

０ｘ７３，０ｘ００）固定，但是到了另外一个区域就会有所

改变（例如丧钟墓：０ｘ１２，０ｘ０１）．

（２）角色在对抗时

取部分数据包如图５所示．

图５　游戏交互过程数据包３

　　和前面一样，数据方向主要是：服务器→客户

端，如２４，２６，３０，３２包；少部分数据包方向：服务器

→客户端，如图中２８包，这些数据包也有一些规律，

数据包内容如图６所示．

图６　游戏交互过程数据包４

　　犃犆（ＡｌｔｅｒｎａｔｉｏｎＣｈａｒａｃｔｅｒｉｓｔｉｃ）这类数据包数

据部分长度固定为２０ｂｙｔｅｓ，并有固定字段，见图６

中黑线部分；

（３）聊天过程的分析

在游戏中的聊天输入栏中敲入：ａａａａａａａａａａａ

ａａａａａａａａａａａ，然后找寻有无与此对应的数据包．在截

获的数据包中找到Ｃｌｉｅｎｔ发向 ＧａｍｅＳｅｒｖｅｒ的包

（如图７所示）．

图７　聊天过程的数据包

　　可以发现，魔兽世界的聊天封包的说话内容是

明文的，每个聊天封包的结尾字节都是０ｘ００．并且

每次聊天时客户端都是直接把聊天内容发送给服务

器，可见聊天过程是Ｃ／Ｓ模式，而非Ｐ２Ｐ模式．

（４）退出过程的分析

游戏在退出时产生的数据包如图８所示．

图８　游戏退出时的数据包

　　犃犘（ＡｌｔｅｒｎａｔｉｏｎＰｒｏｃｅｓｓ）：本地游戏客户端请

求退出，首先发出犉犐犖＝１ＴＣＰ报文段，接着服务

器收到客户端的释放请求后，如果发送给客户端的

数据尚未传送结束，则允许继续发送；随后，发完数

据，然后服务器会再给客户端发送犉犐犖＝１的ＴＣＰ

段，请求释放；最后，客户端在收到服务器端的释放

请求后，尽管服务器端已经释放成功，仍允许客户端

给服务器端发出一应答加以确认．

４．１．３　在线更新过程

《魔兽世界》的更新是强制性的，玩家每次玩时

都要保证所用的版本是最新的，否则玩不了，可见该

游戏的新旧版本是不兼容的．《魔兽世界》有两种更

新方式，一种是采用手动下载升级补丁（可执行文

件），保存到游戏安装目录下，运行升级补丁即可完

成升级；另外一种就是在登陆的时候进行检查，若有

更新的版本则进行在线升级；当Ｃｌｉｅｎｔ向登录／账号

服务器（ＬｏｇｉｎＳｅｒｖｅｒ）发送用户名及密码后，若无更

新，直接连接ＧａｍｅＳｅｒｖｅｒ进入游戏；若有更新，则

下载并安装更新，然后再进入游戏．《魔兽世界》在线

更新时用Ｐ２Ｐ方式来下载补丁包．

犃犝（ＡｃｔｉｖｅＵｐｄａｔｅ）在这里表示在登录的时候

进行检查若有更新的版本则主动地进行在线升级．

魔兽世界是强制更新的，现在一般用“暴风下载器”

更新，该下载器已经被嵌入到《魔兽世界》的安装程

序中，一旦有新版本推出，并且玩家没有手动下载补

丁包升级，那么一运行《魔兽世界》，游戏便会自动进

行在线升级．
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４２　隶属度函数分析

本文以魔兽世界为例，通过一段时间的数据捕

获、分析，得到登录类、在线交互类以及在现更新类

的隶属度函数，如图９所示．

（１）登录类隶属度函数

如图９所示，登录开始的时候，登录包占据了主

导地位，随着登录交互过程的进行，登录过程在犪点

处稳定下来，并以半正态的方式开始递减，直至登录

过程结束，几乎递减至零．

（２）游戏交互类隶属度函数

如图１０（ａ）～１０（ｃ）所示，在游戏交互中，角色

走动、角色对抗以及退出游戏的过程中，隶属度函数

的图形是类似的．

犳犻（犻＝１，２，３）对应角色走动、角色对抗以及退

出游戏三种不同阶段捕获数据包的频率，其中，犳＝

∑
狀

犼＝１

犳犻犼

狀
，狊＝
∑
狀

犼＝１

（犳犻犼－犳）
２

狀－槡 １
，而犽值反应了当该类数

据包处于最高峰阶段持续的时间．

图９　登录类隶属度函数

（ａ）函数１ （ｂ）函数２

（ｃ）函数３

图１０　游戏交互类隶属度函数

图１１　在线更新类隶属度函数

　　（３）在线更新过程

如图１１所示，在线更新的过程中，开始一段时

间的在线更新数据包占主导，在更新下载稳定之后，

从图中狀点开始，数据包成指数倍下降，下降的趋势

为狀＋犿－１，最终更新过程结束时，数据包的数量也

近乎为零．

４３　结果分析

经过上述分析，可以总结出影响评判是否是魔

兽世界的因素集为
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犉＝｛登录过程（犳１），游戏交互中的角色走动信

息（犳２），游戏交互中的角色对抗信息（犳３），

退出游戏过程（犳４），在线更新过程（犳５）｝．

经过一段时间的捕获，通过各个因素所表现出

的隶属度图形，得到多组对每种因素进行评判时的

评判值．

评语集：犆＝｛很正确（犮１），正确（犮２），一般（犮３），

不正确（犮４）｝．

对犉 中的每一因素进行评判，设犳犻（犻＝１，

２，…，５）的评判为珟犆犻，例如：

珟犆１＝（０．２，０．５，０．３，０），珟犆２＝（０．１，０．３，０．５，

０．１），珟犆３＝（０，０．４，０．５，０．１），珟犆４＝（０，０．１，０．６，

０．３），珟犆５＝（０．５，０．３，０．２，０）．

由此可以构成模糊评判矩阵珟犚：

珟犚＝（珟犆１，珟犆２，珟犆３，珟犆４，珟犆５）
Ｔ

＝

０．２ ０．５ ０．３ ０

０．１ ０ ０ ０．５

０．３ ０．４ ０．１ ０．３

０．５ ０．５ ０．６ ０．２

熿

燀

燄

燅０．１ ０．１ ０．３ ０

，

考虑到不同的因素对评判结果的侧重点不同，因此

对每个因素还有一个相应的权值．

因素１～５的权值依次为：０．１，０．１，０．３，０．１５，

０．３５，表示成模糊集 珦犃＝ （０．１，０．１，０．３，０．１５，

０．３５），这样，评判的结果为珟犅＝珦犃珟犚＝（０．３５，０．３，

０．３，０．１５），再进行归一化得

０．３５

１．１
，０．３
１．１
，０．３
１．１
，０．１５（ ）１．１

≈ （０．３２，０．２７，０．２７，０．１４）．

　　从评判的结果来看，只有１４％的可能认为评判

所捕获的数据流不是魔兽世界的．所以，我们可以断

定所分析的流量是魔兽世界的数据流．

４４　犉犆犇模糊识别方法用于识别其它的网络应用

Ｓｋｙｐｅ的协议是经过加密的一种Ｐ２Ｐ应用协

议，它是一种特征不明确、协议尚未公开的Ｐ２Ｐ流，

无法通过关键字检测或端口检测的方式判断出来．

因此对该类应用的识别与分析比较困难．

通过对Ｓｋｙｐｅ的详细分析，我们发现和前述网络

游戏的魔兽世界相似，在整个应用工作中它也具有几

个关键性的环节，可以作为识别该种应用的切入点．

用ＦＣＤ模糊识别方法对Ｓｋｙｐｅ进行识别的过

程是：

（１）捕获数据进行分析，发现Ｓｋｙｐｅ的关键性

的几个数据包：超级节点（ＳｕｐｅｒＮｏｄｅ，ＳＮ）回复给

客户端（Ｓｋｙｐｅｃｌｉｅｎｔ，ＳＣ）的数据包、包含的“０２”特

征字的数据包、ＴＣＰ流量的特征包１、ＴＣＰ流量的

特征包２．

（２）确定因素集为｛犉＝｛犛犖 回复犛犆 的数据包

（犳１），包含的“０２”特征字的数据包（犳２），ＴＣＰ流量

的特征包１（犳３），ＴＣＰ流量的特征包２（犳４）｝；

（３）对这４个因素的统一描述：

犇１（长度，ＵＤＰ／ＴＣＰ，频率，特性）＝犇１（１１，

ＵＤＰ，登录时出现频率９０％，第４个到第７个字节

为犛犖 的ＩＰ地址）；

犇２（关键字模式串所在的信令数据包的包长，

关键字模式串的字节数，关键字模式串在报文中的

位置，关键字模式串所代表的含义）＝犇２（１８，１，３，

连接时的一次呼叫）；

犇３（长度，ＵＤＰ／ＴＣＰ，频率，特性）＝犇３（１４，

ＴＣＰ，登录时出现频率８０％，客户端向ｕｉ!ｓｋｙｐｅ!ｃｏｍ

服务器发送一个ＨＴＴＰ请求）；

犇４（关键字模式串所在的信令数据包的包长，

关键字模式串的字节数，关键字模式串在报文中的

位置，关键字模式串所代表的含义）＝犇４（７２，１６，１，

与对方的４４３端口建立连接）．

犇５（关键字模式串所在的信令数据包的包长，

关键字模式串的字节数，关键字模式串在报文中的

位置，关键字模式串所代表的含义）＝犇５（９３，１６，１，

对方回复的４４３端口连接）

（４）对数据包进行一段时间的观察，得出各个因

素的隶属度函数，确定对每个因素的评语集；

（５）采用４．３小节中描述的计算方法，计算出评

判的结果；

（６）根据评判结果可以较为准确地判定所识别

的流量是否是Ｓｋｙｐｅ的流量．

同样，用类似的方法，采用ＦＣＤ模糊识别方法，

通过客观的描述网络流量，并对识别出的结果给出

合理的评价，可以识别出大多数网络应用数据流．

５　总　结

迄今为止，对于如何识别某些特征不明显的网

络应用，仍然处在研究探讨阶段．本文提出的ＦＣＤ

模糊识别方法，能够较好地识别网络流量中的某些

网络应用流，对于其它的网络应用流量识别，同样适

用，具有较好的准确性和可扩展性．
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