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计算椭圆曲线上多标量乘的快速算法

刘　铎　　戴一奇
（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　椭圆曲线密码体制最主要的运算就是椭圆曲线上的标量乘和多标量乘，在各种密码协议中起到了核心作

用．文中设计了多个整数的一种新的联合带符号二进制表示的编码算法，它每次最多处理相邻的两列，因此在实现

上是简单而快速的；在此基础上提出了计算椭圆曲线上多标量乘的一个新算法，并对这个算法进行了分析，最后将

新算法和已有多标量乘算法进行了比较，指出新算法在一般情况下（犿３时）效率可提高７％～１５％．
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１　引　言

１９８５年，Ｋｏｂｌｉｔｚ
［１］和 Ｍｉｌｌｅｒ

［２］分别独立地提出

了椭圆曲线密码体制（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａ

ｐｈｙ，ＥＣＣ），此后一直受到研究者的青睐，众多数学

家和密码学家进行了很多理论算法和实际实现方面

的研究，取得了很大的进展，并被广泛地应用于实践

中，成为公钥密码学研究的热点之一．与传统的

ＲＳＡ密码体制相比，ＥＣＣ可以提供相同的功能；而

且在相同的安全强度下，ＥＣＣ所需要的各项参数

（如基础代数系统的大小、密钥的长度等），都要小得

多，这样就在实现上比ＲＳＡ更简单、更快速和更具

有普遍性；另外一方面，椭圆曲线具有其一般的代数

定义（亏格为１的代数曲线），这使得其远比ＲＳＡ灵

活多变，无论是在密码系统与协议的研究及实现还

是在分析与攻击的手段及方法上都有很多新的发展

空间和崭新课题．

首先叙述椭圆曲线的概念［３］．用犌犉（狇）表示有

狇个元素的有限域，其中狇＝狆
犿，狆是一个大于３的



素数，犿 是一个正整数．定义在犌犉（狇）上的（标准

Ｗｅｉｅｒｓｔｒａｓｓ形式）椭圆曲线为Ｅ：ｙ
２＝狓３＋犪狓＋犫．

其上的点（加上一个无穷远点犗）构成一个有限可换

群，群操作表示为加法．令 犘＝（狓１，狔１）∈犈，则

－犘＝（狓１，－狔１）∈犈，若犙＝（狓２，狔２）∈犈，犙≠

－犘，则犘＋犙＝（狓３，狔３），狓３＝λ
２－狓１－狓２，狔３＝

λ（狓１－狓３）－狔１，其中：

λ＝

狔２－狔１
狓２－狓１

， 犘≠犙

３狓１
２
＋犪

２狔１
， 犘＝

烅

烄

烆
犙

．

前者犘≠犙的情形称为点加运算；后者犘＝犙的情

形称为点倍运算．从这里也可以看到，由点犘 计算

点－犘是非常容易的，可以认为不花费任何时间和

空间，因此计算犘－犙＝犘＋（－犙）和犘＋犙在复杂

度上是完全相同的．

对于给定的椭圆曲线犈、曲线上一点犘以及一个

正整数犽，点犽犘的计算称为椭圆曲线上的标量乘；对

于给定的点犘１，犘２，…，犘犿和正整数犽１，犽２，…，犽犿，

点犽１犘１＋犽２犘２＋…＋犽犿犘犿的计算称为多标量乘．

标量乘是椭圆曲线密码体制中最重要的运算，

是构成各种密码协议最核心的部分，如ＥＣＤＨ
［４］、

ＥＣＮＲ
［４］、ＥＣＤＳＡ

［４］等等；而多标量乘在ＥＣＣ中

也起着重要的作用：一些基于ＥＣＣ的密码协议需要

计算多标量乘，如 ＥＣＤＳＡ 的验证部分需要计算

犽犘＋犾犙，如文献［５］提出的多重数字签名；另外，标

量乘也可转化成多标量乘来计算，如Ｃｏｍｂ算法
［６］、

Ｌｉｍ和Ｌｅｅ算法
［７］以及一些为抵抗ＳＣＡ而设计的

随机化标量乘算法［８］等．

虽然可以先分别计算犿个标量乘犽１犘１，犽２犘２，…，

犽犿犘犿，再计算这犿个点的和；但这个方法明显效率

不高，因此研究者提出了同时多标量乘的想法（ｓｉｍ

ｕｌｔａｎｅｏｕｓｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎ），并设计了各种新的

算法：如直接算法、Ｓｈａｍｉｒ算法
［９］、ＳｈａｍｉｒＮＡＦ方

法等．Ｓｏｌｉｎａｓ对于两个整数提出了一种新的带符号

二进制表示———联合稀疏形式（ＪｏｉｎｔＳｐａｒｓｅＦｏｒｍ，

ＪＳＦ），并基于ＪＳＦ给出了一个椭圆曲线上２标量乘

的新算法［１０］．

Ｓｏｌｉｎａｓ在论文最后一部分“ＦｕｒｔｈｅｒＷｏｒｋ”中

提出了“ＴｈｒｅｅｏｒｍｏｒｅＴｅｒｍｓ”的问题．本文即是对

这个问题的一个解决方案：提出了多个整数的一种

新的联合带符号二进制表示及其编码算法，它采取

了新的算法思路、与ＪＳＦ编码算法不同（这可以从

算法４和算法６后面的例４和例５看出，即使对两

个整数，编码方式也是完全不同的）；这个算法每次

最多处理两列，因此在实现上是简单而快速的．

在此基础上，本文提出了计算多标量乘的一种

新算法，并在本文的最后一部分中给出了已有的各

种多标量乘算法和新算法的性能比较．可看出在

犿３时，本文提出的多标量乘新算法较已有的各种

算法，时间复杂度减少７～１５％；实际上，本文也主

要是为解决犿３的情形，犿＝１时，新算法即是传

统的ＮＡＦ标量乘方法；犿＝２时，新算法与Ｓｏｌｉｎａｓ

算法复杂度相当．

２　多标量乘的传统算法

假定犽１，犽２，…，犽犿可能取值的范围为０犽１，

犽２，…，犽犿＜２
犔．犽１，犽２，…，犽犿各自的二进制展开形式

为 犽犻，犔－１，犽犻，犔－２，…，犽犻，１，犽犻，（ ）０ ２，满足犽犻＝∑
犔－１

犼＝０

犽犻，犼２
犼，

其中犽犻，犼∈｛０，１｝，１犻犿，０犼犔－１．再记犐犼＝

犽１，犼，犽２，犼，…，犽犿，（ ）犼
Ｔ，即 犽１，犽２，…，犽（ ）犿

Ｔ的二进制

表示的第犼列．另外，为下文中算法描述的简洁，定

义 犘１，犘２，…，犘（ ）犿 · 犫１，犫２，…，犫（ ）犿
Ｔ＝∑

犿

犼＝１

犫犼犘犼，其

中犫犼∈｛０，１，－１｝，１犼犿．

２１　直接算法

简单地讲，这个算法“差不多”就是分别计算犿

个标量乘；区别在于其采用了同时多标量乘的技巧，

即同时进行点倍运算．这是最简单，却也最慢的算法．

算法１．

输入：犌犉（狇），犈，犘，（犽犻，犔－１，犽犻，犔－２，…，犽犻，１，犽犻，０）２，１

犻犿

输出：犽１犘１＋犽２犘２＋…＋犽犿犘犿

１．犙←犗

２．Ｆｏｒ犼＝犔－１ｄｏｗｎｔｏ０

３．　犙←２犙

４．　Ｆｏｒ犻＝１ｔｏ犿

５．　　Ｉｆ犽犻，犼＝１ｔｈｅｎ犙←犙＋犘犻

６．Ｏｕｔｐｕｔ犙

一般性地假设犽犻，犼∈｛０，１｝取值为０和取值为１

是等概率的，于是算法１平均要进行的点加次数是

犿犔／２，点倍次数是犔．

例１．　计算５３犘１＋１０２犘２（以下都用［犪，犫］表

示犪犘１＋犫犘２），共用６次点倍运算和８次点加运算．

５３ （０ １ １ ０ １ ０ １）

１０２ （１ １ ０ ０ １ １ ０）

×２ ［０，０］ ［０，２］ ［２，６］［６，１２］［１２，２４］ ［２６，５０］［５２，１０２］

犘１ ［１，２］ ［３，６］ ［１３，２４］ ［５３，１０２］

犘２ ［０，１］ ［１，３］ ［１３，２５］ ［２６，５１］
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２２　犛犺犪犿犻狉算法
［９］

Ｓｈａｍｉｒ算法的最主要想法是对于（犘１，犘２，…，

犘犿）·（犽１，犼，犽２，犼，…，犽犿，犼）
Ｔ进行预计算和存储．

算法２．

输入：犌犉（狇），犈，犘，（犽犻，犔－１，犽犻，犔－２，…，犽犻，１，犽犻，０）２，１

犻犿

输出：犽１犘１＋犽２犘２＋…＋犽犿犘犿

１．预计算过程：

２．Ｆｏｒ犻＝１ｔｏ２犿－１

３．　Ｌｅｔ犻＝（犻１，犻２，…，犻犿）２

４．　Ｃｏｍｐｕｔｅａｎｄｓｔｏｒｅ犙犻＝（犘１，犘２，…，犘犿）·

（犻１，犻２，…，犻犿）
Ｔ

５．主计算过程：

６．犙←犗

７．Ｆｏｒ犼＝犔－１ｄｏｗｎｔｏ０

８．　犙←２犙

９．　Ｉｆ犐犼≠０ｔｈｅｎ犙←犙＋犙犐
犼

１０．Ｏｕｔｐｕｔ犙

同样地，算法２需要犔次点倍运算，而其点加

运算的平均次数则取决于犐犼≠（０，…，０）
Ｔ（下文中，

在不引起混淆的前提下，也简记为犐犼≠０）的概率，显

然有犘（犐犼＝０）＝１／２
犿，于是点加运算的平均次数为

（１－１／２犿）犔．

例２．　计算５３犘１＋１０２犘２，共用６次点倍运算

和６次点加运算．

５３ （０ １ １ ０ １ ０ １）

１０２ （１ １ ０ ０ １ １ ０）

×２ ［０，０］ ［０，２］ ［２，６］ ［６，１２］［１２，２４］［２６，５０］［５２，１０２］

犘１ ［３，６］ ［５３，１０２］

犘２ ［０，１］ ［２６，５１］

犘１＋犘２ ［１，３］ ［１３，２５］

２３　犛犺犪犿犻狉犖犃犉算法

椭圆曲线上点的减法与加法具有同等时间复杂

度，因此可以使用整数的带符号二进制（ｓｉｇｎｅｄｂｉ

ｎａｒｙ）表示方法．即将一个正整数犽表示成为（犓狋－１，

犓狋－２，…，犓１，犓０）犛，使得犽＝∑
狋－１

犾＝０

犓犾２
犾，其中 犓犾∈

｛０，１，－１｝（为简洁起见，用１表示－１），０犾狋－１．

与正整数的二进制表示方法不同，带符号的二

进制表示具有以下特性：

（１）一个正整数的带符号二进制表示方法不是

唯一的，例如５＝（１，０，１）犛＝（１，１，１）犛；

（２）如果令犽＝（犽犔－１，犽犔－２，…，犽１，犽０）２是犽的

二进制表示，且犽犔－１≠０，而（犓狋－１，犓狋－２，…，犓１，

犓０）犛是犽的一个带符号的二进制表示方法，则明显

地有狋犔；

（３）一个正整数的所有带符号二进制表示方法

的长度（即狋）没有上界———因为对于任意的犜＞１，

都可以将１表示为１＝（犓犜－１，犓犜－２，…，犓０），其中

犓犜－１＝１，犓犼＝１，０犼犜－２．

因此，提出了正整数的非邻接形式（ＮｏｎＡｄｊａ

ｃｅｎｔＦｏｒｍ，ＮＡＦ）表示方法
［１１］：犽＝（犓狋－１，犓狋－２，…，

犓１，犓０）ＮＡＦ，使得犽＝∑
狋－１

犾＝０

犓犾２
犾，犓犼·犓犼＋１＝０，其中

犓犾∈｛０，１，－１｝，０犾狋－１，０犼＜狋－１．ＮＡＦ表

示方法主要具有以下３条性质：狋犔＋１；概率

犘（犓犼＝０）＝２／３；在犽的所有带符号的二进制表示方

法中，ＮＡＦ表示方法中的“１”最少．这使得ＮＡＦ表示

方法是计算标量乘的最常用的带符号二进制表示．

在引入了正整数的 ＮＡＦ表示方法后，可以给

出Ｓｈａｍｉｒ＿ＮＡＦ算法：

假设犽犻＝（犓犻，犔，犓犻，犔－１，…，犓犻，１，犓犻，０）ＮＡＦ，１

犻犿．在不引起混淆的前提下，仍然记犐犼＝（犓１，犼，

犓２，犼，…，犓犿，犼）
Ｔ，即（犽１，犽２，…，犽犿）

Ｔ的ＮＡＦ表示的

第犼列，０犼犔＋１．

算法３．

输入：犌犉（狇），犈，犘，（犓犻，犔，犓犻，犔－１，…，犓犻，１，犓犻，０）ＮＡＦ，

１犻犿

输出：犽１犘１＋犽２犘２＋…＋犽犿犘犿

１．预计算：

２．Ｆｏｒａｌｌ犜＝（犜１，犜２，…，犜犿），犜犾∈｛０，１，１｝，１犾犿

３．　Ｃｏｍｐｕｔｅａｎｄｓｔｏｒｅ犙犜＝（犘１，犘２，…，犘犿）·

（犜１，犜２，…，犜犿）
Ｔ

４．主循环

５．犙←犗

６．Ｆｏｒ犼＝犔ｄｏｗｎｔｏ０

７．　犙←２犙

８．　Ｉｆ犐犼≠（０，０，…，０）ｔｈｅｎ犙←犙＋犙犐
犼

９．Ｏｕｔｐｕｔ犙

算法３需要犔＋１次点倍运算，而犐犼＝０的概率

为犘（犐犼＝０）＝（２／３）
犿，于是点加运算的平均次数为

（１－（２／３）犿）犔．与算法２相比，点倍次数至多增加

一次，而点加次数则大幅度减少．

例３．　计算５３犘１＋１０２犘２，共用６次点倍运算

和６次点加运算．

５３ （０ １ ０ １ ０ １ ０ １）

１０２ （１ ０ １ ０ １ ０ １ ０）

×２ ［０，０］［０，２］［２，４］［４，６］［６，１２］［１２，２６］［２６，５２］［５２，１０２］

犘１ ［１，２］ ［３，６］ ［１３，２６］ ［５３，１０２］

犘２ ［０，１］ ［２，３］ ［６，１３］ ［２６，５１］

犘１＋犘２

犘１－犘２

２４　犛狅犾犻狀犪狊算法

对于犿＝２的情形，Ｓｏｌｉｎａｓ定义了（犽１，犽２）“联

合稀疏形式”［１０］，并且给出了生成算法．这也是一种
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带符号的二进制表示方法，犽犻＝（犓犻，狋－１，犓犻，狋－２，…，

犓犻，１，犓犻，０）Ｓｏｌ，犻＝０，１．Ｓｏｌｉｎａｓ证明：在所有的（犽１，

犽２）的带符号的二进制表示方法中，“联合稀疏形式”

的全“０”列的数目是最多的，列（犓犻，０，犓犼，０）
Ｔ＝（０，０）Ｔ

的概率为１／２．使用Ｓｏｌｉｎａｓ表示法计算犽１犘１＋犽２犘２

的算法如下（Ｓｏｌｉｎａｓ的生成算法过于长，且仅适合

犿＝２的情形，因此在此文中不予尽录）．

算法４．

输入：犌犉（狇），犈，犘，（犓犻，狋－１，犓犻，狋－２，…，犓犻，１，犓犻，０）Ｓｏｌ，

犻＝０，１

输出：犽１犘１＋犽２犘２

１．预计算：

２．Ｃｏｍｐｕｔｅａｎｄｓｔｏｒｅ犙（１，１）＝犘１＋犘２，犙（１，１）＝犘１－犘２，

犙（１，１）＝－犙（１，１），犙（１，１）＝－犙（１，１）

３．主循环．

４．犙←犗

５．Ｆｏｒ犼＝狋－１ｄｏｗｎｔｏ０

６．　犙←２犙

７．　Ｉｆ犐犼≠（０，０）ｔｈｅｎ犙←犙＋犙犐
犼

８．Ｏｕｔｐｕｔ犙

算法４需要犔或犔＋１次点倍运算，平均犔／２

次点加运算．

例４．　计算５３犘１＋１０２犘２，共用７次点倍运算

和５次点加运算．

５３ （０ １ ０ ０ １ ０ １ １）

１０２ （１ ０ ０ １ １ ０ １ ０）

×２ ［０，０］［０，２］［２，４］［４，８］［８，１４］［１４，２６］［２８，５２］［５４，１０２］

犘１ ［１，２］ ［５３，１０２］

犘２ ［０，１］ ［４，７］

犘１＋犘２ ［７，１３］

犘１－犘２ ［２７，５１］

３　椭圆曲线多标量乘新算法

注意到前面所述算法中，点倍运算运行的次数

相差很小，而算法复杂度的主要差异都在于点加运

算的次数，因此如果能大幅度减少点加运算的次数

便能有效地提高算法的执行效率，而所需点加运算

的次数则是由列犐犼≠０的概率所决定的．

基于这种思想，本文提出了一种新的多个整数

犽１，犽２，…，犽犿的特定的联合带符号二进制表示———

（为叙述方便，将其命名为犜形式，对于某一个固定

的犼，犽犼的犜 形式是依赖于犽１，犽２，…，犽犿全体的）使

得其犐犼＝０的概率尽量大．算法５给出了犜形式带

符号二进制串的生成方法．

算法５．

输入：犽１，犽２，…，犽犿

输出：犽犼的犜 形式表示（犫犼，犾－１，犫犼，犾－２，…，犫犼，１，犫犼，０）犜，

１犼犿

１．犾←０，犽
（０）
犼 ＝犽犼，１犼犿

２．Ｗｈｉｌｅｎｏｔａｌｌ犽
（犾）
犼 ＝０ｄｏ

３．　犳犾犪犵←０

４．　Ｆｏｒ犼＝１ｔｏ犿ｄｏ

５．　　犪０，犼←犽
（犾）
犼 （ｍｏｄ２）

６．　　犪１，犼←（犽
（犾）
犼 －犪０，犼）／２（ｍｏｄ２）

７．　　Ｉｆ犪０，犼＝０ｔｈｅｎ犳犾犪犵←犳犾犪犵∨犪１，犼

８．　Ｆｏｒ犼＝１ｔｏ犿ｄｏ

９．　　Ｉｆ犪０，犼＝０ｔｈｅｎ犫犼，犾←０，犪犱犱狅狀犼←０

１０．　　Ｉｆ犪０，犼＝１ｔｈｅｎ

１１．　　　犫犼，犾←１－２×（犪１，犼犳犾犪犵）

１２．　　　犪犱犱狅狀犼←犪１，犼犳犾犪犵

１３．　　犽
（犾＋１）
犼 ← 犽

（犾）
犼 ＋犪犱犱狅狀（ ）犼 ／２

１４．　犾←犾＋１

１５．Ｏｕｔｐｕｔ（犫犼，犾－１，犫犼，犾－２，…，犫犼，１，犫犼，０），１犼犿

图１即表示算法５中步２～１３的操作．

图１　算法５图示

在得到了犽１，犽２，…，犽犿的犜 形式表示后，可以

由此计算犽１犘１＋犽２犘２＋…＋犽犿犘犿（命犐犼＝（犫１，犼，

犫２，犼，…，犫犿，犼）
Ｔ）．

算法６．

输入：犌犉（狇），犈，犘，（犫犻，犾－１，犫犻，犾－２，…，犫犻，１，犫犻，０）犜，

１犻犿

输出：犽１犘１＋犽２犘２＋…＋犽犿犘犿

１．预计算：

２．Ｆｏｒａｌｌ犜＝（犜１，犜２，…，犜犿），犜犾∈｛０，１，１｝，１犾犿

３．　Ｃｏｍｐｕｔｅａｎｄｓｔｏｒｅ犙犜＝（犘１，犘２，…，犘犿）·

（犜１，犜２，…，犜犿）
Ｔ

４．主循环．

５．犙←犗

６．Ｆｏｒ犼＝犾－１ｄｏｗｎｔｏ０

７．　犙←２犙

８．　Ｉｆ犐犼≠（０，０，…，０）ｔｈｅｎ犙←犙＋犙犐
犼

９．Ｏｕｔｐｕｔ犙

例５．　计算５３犘１＋１０２犘２，共用６次点倍运算

和５次点加运算．
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５３ （１ ０ ０ １ ０ １ １）

１０２ （１ １ ０ １ ０ １ ０）

×２ ［０，０］ ［２，２］ ［４，６］［８，１２］［１４，２６］［２８，５２］［５４，１０２］

犘１ ［５３，１０２］

犘２ ［２，３］

犘１＋犘２ ［１，１］ ［２７，５１］

犘１－犘２ ［７，１３］

　注．比Ｓｏｌｉｎａｓ算法少一次点倍运算．

４　新算法的分析

４１　稀疏性的说明

首先要指出的是，对于多标量乘，算法都是按照

列来进行的，因此在行的方向上是否“稀疏”在复杂

度上实际意义并不大．故而虽然可以类似文献［１０］

对犜形式定义扩展的“稀疏”性，但是在本文中我们

对其不进行过多描述．

注意到在图１中，除非犳１＝犳２＝…＝犳狋＝０（这

时犳＝０，下一列全０），否则总有犳＝１，犪１，犼列中１的

个数严格增加，而且，若狋＝０，则下一列一定是全０．

因此在转化成犜形式后，每相邻的犿＋１列中一定

有一列是全“０”的，即对于所有的０犼犾－犿－１，

必存在狊∈｛０，１，…，犿｝，使得犫１，犼＋狊＝犫２，犼＋狊＝…＝

犫犿，犼＋狊＝０．

４２　算法正确性证明

由于算法６是基于算法５的，因此我们必须首

先证明算法５的正确性，才能分析其性能，下面的定

理１保证了这一点．

定理１．　算法５一定在有限步骤后中止，而且

其输出（犫犼，犾－１，犫犼，犾－２，…，犫犼，１，犫犼，０）犜确是犽犼的一个带

符号二进制表示，１犼犿．

证明．　分３个部分来证明这个定理．

（１）算法终止

不妨假设犽１＝ｍａｘ｛犽犼：１犼犿｝，犽１＞１（犽１＝１

的情形是平凡的，定理１显然成立）．

在算法 ５ 的步 １３ 中，有犽
（犾＋１）
犼 ＝ （犽

（犾）
犼 ＋

犪犱犱狅狀犼）／２ （犽
（犾）
犼 ＋１）／２，经过简单的计算可以得

到犽
（犿）
犼 （犽犼－１）／２

犿＋１，取犔＝ｌｏｇ２犽１ ＋１（即犽１

二进制表示的长度），则犽
（犔）
犼 ＜２，即算法５在犾＝犔

时一定有犽
（犾）
犼 １，１犼犿．这时算法５中步６得到

的结果犪１!犼＝０，１犼犿，算法至多再进行一次循环

一定终止．

（２）输出是｛０，１，１｝

从步１１中即可看出犫犼，犾∈｛０，１，１｝．

（３）正确性

即要证明：

２ （犽
（犾）
犼 ＋犪犱犱狅狀犼）／２ ＋犫犼，犾＝犽

（犾）
犼 （）

犽犼是偶数时，犪０，犼＝犫犼，犾＝０，２ （犽
（犾）
犼 ＋犪犱犱狅狀犼）／

２ ＋犫犼，犾＝２·（犽
（犾）
犼 ）／２＋０＝犽

犾）
犼，式（）成立；犽犼是奇

数时，犪０，犼＝１，犫犼，犾＝１－２·（犪１，犼犳犾犪犵），式（）左边

可以写成２ （犽
（犾）
犼 ＋（犪１，犼犳犾犪犵）·犪０，犼）／２ ＋１－

２·（犪１，犼犳犾犪犵）．当犪１，犼犳犾犪犵＝０时，式（）左边

为２·（犽
（犾）
犼 －１）／２＋１＝犽

（犾）
犼 ；而犪１，犼犳犾犪犵＝１时，

式（）左边为２·（犽
（犾）
犼 ＋１）／２＋１－２＝犽

（犾）
犼 ．故这时

式（）亦成立． 证毕．

４３　算法６点倍次数的估计

在分析算法６的复杂度时，要将点加运算的次

数和点倍运算的次数分开计算．而要计算点倍运算

的次数，就必须估计在算法５输出的犜形式表示方

法的宽度，即列数．

定理２．　犽１，犽２，…，犽犿的犜 形式表示方法比二

进制表示方法至多多一列，也即算法６在点倍次数

上至多比算法１多１．

证明．　不妨假设犽１＝ｍａｘ｛犽犼：１犼犿｝，犽１＞

１，犔＝ｌｏｇ２犽１ ＋１（犽１＝１的情形是平凡的，定理２

显然成立）．再假定犽１，犽２，…，犽犿的犜 形式表示方法

共有犾列，从定理１的证明过程中（第一部分）即可

看到犾犔＋１；另外，从２．３节对于带符号二进制表

示方法的说明中有犾犔． 证毕．

定理２说明算法６中点倍运算的次数至多为

犔＋１，事实上，算法６中的“３”可以改为：“Ｆｏｒ犼＝犔

ｄｏｗｎｔｏ０”．

４４　算法６点加次数的估计

算法６要进行的点加运算的次数是由算法５输

出结果中犐犼≠０的概率决定的．

可以将图１所描述的过程视为一个马尔可夫过

程，用犛犼表示一列中有犼个“１”的状态，则图１左边

状态为犛犿－狋．转移概率是

犘（犛犽狘犛犿－狋）＝

１／２狋， 犽＝０

０， １犽犿－狋

狋

犽＋狋－（ ）犿 ／２狋，犽＞犿－
烅

烄

烆
狋

．

　　由是，可以写出转移概率矩阵犌犿＝（犘（犛犻｜

犛犼））（犿＋１）×（犿＋１）．例如：

犌２＝

１／４ １／２ １

２／４ ０ ０

１／４ １／

熿

燀

燄

燅２ ０

，犌３＝

１／８ １／４ １／２ １

３／８ ０ ０ ０

３／８ ２／４ ０ ０

１／８ １／４ １／

熿

燀

燄

燅２ ０

，

犌４＝

１／１６ １／８ １／４ １／２ １

４／１６ ０ ０ ０ ０

６／１６ ３／８ ０ ０ ０

４／１６ ３／８ ２／４ ０ ０

１／１６ １／８ １／４ １／

熿

燀

燄

燅２ ０

．
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　　可以证明该马尔可夫过程存在极限分布［犘（犛０），

犘（犛１），…，犘（犛犿）］，其是线性方程组：

犌犿 －犐犿＋１

１ …
［ ］

１
×［犘（犛０），犘（犛１），…，犘（犛犿）］

Ｔ
＝

（０ … ０ １）Ｔ

的解，其中犐犿＋１是犿＋１阶单位方阵．解方程所得的

犘（犛０）即是当犔 充分长时，全“０”列出现的概率，

于是算法 ６ 平均要进行的点加运算次数即为

（１－犘（犛０））犔．

在文章的最后一部分中对于犿８的情形给出

了具体值（事实上，用带符号二进制表示方法时，每

一个犿维的向量需要预计算的点数是（３犿－１）／２，

因而犿＞６的情形在实际应用中是不适合的）．

５　结　论

在本文中，主要给出了一种犽１，犽２，…，犽犿的带

符号二进制表示方法，使得其全“０”列的数目尽可能

多；并且在此基础上给出了计算多标量乘的一个新

算法．下面将对于新算法和已有的各种算法进行比

较（在犿＝１时，算法５即是传统的ＮＡＦ算法）．

表１中给出了当｛犽１，犽２，…，犽犿｝采用二进制表

示法、ＮＡＦ表示法和本文提出的犜 形式表示方法

时全“０”列出现的概率的比较（宽度由于最多相差

１，与犽犼的宽度（即犔）相比可忽略不计，因此认为宽

度都是相同的）．

椭圆曲线点加运算和点倍运算的时间复杂度

犜犃和犜犇有如下关系（近似）
［４］：犜犃＝犜犇 （仿射坐标

表示）或者犜犃＝２犜犇（其它坐标表示）．而无论ＪＳＦ

编码算法或是犜形式编码算法———即算法５，都只

需要加法、模４或模８运算、比特位的位操作和整数

的移位运算；相比之下，椭圆曲线上的点运算则至少

需要４次域中元素的乘法
［４］，当域比较大时，其比加

法、模４或模８运算、比特位的位操作和整数的移位

运算要慢得多．因此在算法复杂度分析和比较的过

程中，ＪＳＦ编码算法或是犜形式编码算法的时间复

杂度可以忽略不计．由此可以得到表２．

表１　不同表示方法全０列的概率比较

犿
一般表示方法

（１／２）犿
ＮＡＦ表示方法

（２／３）犿
算法５的输出

结果犘（犛０）

１ ０．５ ０．６６７ ０．６６７

２ ０．２５ ０．４４４ ０．５００

３ ０．１２５ ０．２９６ ０．４１０

４ ０．０６３ ０．１９８ ０．３５８

５ ０．０３１ ０．１３２ ０．３２８

６ ０．０１６ ０．０８８ ０．３００

７ ０．００８ ０．０５９ ０．２８３

８ ０．００４ ０．０３９ ０．２６９

表２　计算多标量乘的算法时间复杂度比较（１）

（平均）总时间复杂度犜
犜１＝犜／（犔犜犇）

（犜犃＝犜犇）
犜２＝犜／（犔犜犇）

（犜犃＝２犜犇）

算法１ 犔犜犇＋（犿犔／２）犜犃 １＋犿／２ １＋犿

算法２ （犔＋１）犜犇＋（１－１／２犿）犔犜犃 ２－１／２犿 ３－１／２犿－１

算法３（犔＋１）犜犇＋（１－（２／３）犿）犔犜犃 ２－（２／３）犿 ３－２·（２／３）犿

算法６（犔＋１）犜犇＋（１－犘（犛０））犔犜犃 ２－犘（犛０） ３－２·犘（犛０）

在下面的表３中即给出了在不同的犿 值下，使

用各种算法计算多标量乘时的时间复杂度具体值的

比较（以点倍运算的时间复杂度为一个单位时间），

其中犜犻＿犼表示使用算法犼时，犜犻的取值．

表３　计算多标量乘的算法时间复杂度比较（２）

犿
犜１

犜１＿１ 犜１＿２ 犜１＿３ 犜１＿６ 犜１＿６／犜１＿３／％

犜２

犜２＿１ 犜２＿２ 犜２＿３ 犜２＿６ 犜２＿６／犜２＿３／％
１ １．５００ １．５００ １．３３３ １．３３３ １００．０ ２．０００ ２．０００ １．６６７ １．６６７ １００．０

２ ２．０００ １．７５０ １．５５６ １．５００ ９６．４ ３．０００ ２．５００ ２．１１１ ２．０００ ９４．７

３ ２．５００ １．８７５ １．７０４ １．５９０ ９３．３ ４．０００ ２．７５０ ２．４０７ ２．１８０ ９０．６

４ ３．０００ １．９３８ １．８０２ １．６４２ ９１．１ ５．０００ ２．８７５ ２．６０５ ２．２８４ ８７．７

５ ３．５００ １．９６９ １．８６８ １．６７２ ８９．５ ６．０００ ２．９３８ ２．７３７ ２．３４４ ８５．６

６ ４．０００ １．９８４ １．９１２ １．７００ ８８．９ ７．０００ ２．９６９ ２．８２４ ２．４００ ８５．０

７ ４．５００ １．９９２ １．９４１ １．７１７ ８８．５ ８．０００ ２．９８４ ２．８８３ ２．４３４ ８４．４

８ ５．０００ １．９９６ １．９６１ １．７３１ ８８．３ ９．０００ ２．９９２ ２．９２２ ２．４６２ ８４．３

　　图２与图３中给出了在犿 取不同值时各种算

法的时间复杂度比较（为了图表清晰，不考虑过于慢

的算法１）．

　　可以看出，本文提出的算法与已有的各种算法

相比，是有相当的优势的：在犿３时，多标量乘的

时间复杂度减少了７％～１５％．

图２　犜１
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图３　犜２
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