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犛犈犜证书申请协议在犛犘犞下的自动化验证及改进
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摘　要　基于实例化空间逻辑理论，使用知识推理方法，在ＳＰＶ（ＳｅｃｕｒｉｔｙＰｒｏｔｏｃｏｌＶｅｒｉｆｉｅｒ）下对完整ＳＥＴ证书申

请协议的秘密性、认证性等安全性质进行了完全自动化证明，并对协议进行了改进．ＳＰＶ调用工业级ＳＡＴ求解器，

能够高效验证安全协议是否满足ＣＡＰＳＬ（ＣｏｍｍｏｎＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌＳｐｅｃｉｆｉｃａｔｉｏｎＬａｎｇｕａｇｅ）协议规范及单

层、多层认知规范．应用一个逻辑或工具对协议进行验证首先必须对该协议进行简化，而ＳＥＴ协议作为当前最复

杂的工业级协议，其原始文档有上千页，因此简化过程相当困难，相关研究较少，已有的一些简化模型也不够完整．

因此，文章针对ＳＥＴ证书申请协议，给出了比以往更贴近原协议的简化模型，并详细阐述了该模型在ＳＰＶ下的形

式化描述及验证过程、验证结果，分析了由于协议不满足某些认知规范所带来的安全隐患，从而对协议进行改进，

最后证明了改进后协议的有效性．该工作也充分说明了ＳＰＶ足以处理复杂的工业级协议．
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１　引　言

安全协议是在开放网络中借助密码体制达到密

钥分配、身份认证、信息保密等特定目标的通信协

议，其正确性对网络应用的安全至关重要．安全协议

的手工分析十分困难，容易出错，所以研制高效、可

靠的自动验证工具是当前安全协议研究的热点．

从协议分析的目的划分，安全协议的形式化验

证方法可分为证伪法和证明法：前者的目标在于寻

找协议的漏洞和潜在攻击的路径，后者用于验证协

议是否能够满足某些安全性质以及证明协议的正确

性．实例化空间逻辑是一个在ＤｏｌｅｖＹａｏ模型下对

安全协议进行形式化分析的基于证明的新方法［１］，

该方法足以验证大规模工业级复杂协议的认证性、

秘密性等相关安全性质．更重要的是，该逻辑中的公

理集在算法上可完全实现，其相应的自动化验证工

具为ＳＰＶ（ＳｅｃｕｒｉｔｙＰｒｏｔｏｃｏｌＶｅｒｉｆｉｅｒ）．ＳＰＶ使用知

识推理方法，调用ＳＡＴ求解器，能够高效验证安全

协议是否满足协议规范．

安全电子交易（ＳｅｃｕｒｅＥｌｅｃｔｒｏｎｉｃＴｒａｎｓａｃｔｉｏｎ，

ＳＥＴ）协议是 ＶＩＳＡ国际组织、ＭａｓｔｅｒＣａｒｄ国际组

织联合开发，结合ＧＴＥ、ＩＢＭ、Ｍｉｃｒｏｓｏｆｔ、Ｎｅｔｓｃａｐｅ、

ＲＳＡ、ＨＰ等公司制定的电子商务中安全电子交易

的一个国际标准，是目前最复杂的电子支付系统规

范［１］．ＳＥＴ协议是一个协议簇，其主要部分为证书

申请协议和支付协议．ＳＥＴ证书申请协议的目标是

使持卡人、商家和支付网关分别获得由可信任的认证

中心认证的证书．证书绑定了交易实体与其公钥，在

稍后的支付阶段中使用证书能够加强认证性．

由于ＳＥＴ协议具有很高的复杂性，因此能否验

证该协议成为衡量一个安全协议验证理论或工具能

否处理复杂工业级协议的标准．该协议已通过模型

检测的分析［３５］或通过半自动的方式如定理证明器

Ｉｓａｂｅｌｌｅ
［６９］得到证明，但首先实现对完整ＳＥＴ协议

的秘密性、认证性等安全性质的完全自动化证明的

工具是ＳＰＶ．一般而言，验证复杂工业级协议的步

骤为抽象简化协议步，形式化描述协议，人工／自动

验证协议，根据结果对协议进行分析或改进，即简化

协议，它是协议验证的首要步骤．而ＳＥＴ协议的原

始文档多达上千页［２］，因此简化过程相当困难，相关

研究较少，已有的一些简化模型也不够理想，例如提

出的攻击在实际中不存在［４］，未直接描述异或操

作［１０］，没有引入与异或原语相关的定理［６９］等．因

此，我们针对ＳＥＴ证书申请协议的简化做了大量工

作．本文中，我们给出了比以往更完整、更贴近原协

议的简化模型，详细介绍了该协议在ＳＰＶ下的形式

化描述及验证过程、验证结果，分析了由于协议不满

足某些认知规范所带来的安全隐患，从而改进协议，

并用ＳＰＶ证明了改进后协议的有效性（ＳＥＴ支付

协议的验证将在另外的文章中介绍）．我们之前的文

章中［１，１１］并未详细讨论ＳＰＶ对大型协议的验证过

程，作为补充，本文工作正充分说明ＳＰＶ足以处理

复杂的工业级协议．

本文第２节首先给出实例化空间逻辑和ＳＰＶ

工具的简单介绍；第３节介绍了建立协议模型时的

化简规则；第４，５节分别阐述了ＳＥＴ持卡人证书申

请协议和商家／支付网关证书申请协议简化模型在

ＳＰＶ下的描述、验证和改进；第６节为ＳＰＶ验证这

两个协议的效率分析；第７节为相关工作的比较；

第８节为结论．

２　实例化空间逻辑与犛犘犞

为便于理解，本节将对实例化空间逻辑与ＳＰＶ

作简单介绍，关于本节内容的详细论述可参见文

献［１］，本文未特别说明的符号和术语均与文献［１］

一致．
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２．１　实例化空间逻辑

安全协议中的一切数据都可以看成消息．实例

化空间的消息代数（犕，犓）归纳定义了消息的概念

和特性．在消息代数的基础上，又定义了一个加密消

息交换（ＣＭＥ）模型 Σ＝（犕，犓，犲，犃犵，犘犽，犛犽，

犛狋犪犿狆，犖狅狀犮犲，犐狀犻狋，犚犲犮狏，犛犲狀狋），用于说明智能体

之间如何进行加密消息的交换．另一方面，还需要对

协议进行形式化描述．原子消息符号集描述了协议

中的所需信息，安全协议犘则表示为由原子消息符

号集和协议体构成的多元组．犘中所有消息符号用

犕犛犌犘来表示．协议中的各个角色都有自己的局部

协议，用于刻画与自身有关的行为．

协议角色的行为与具体智能体的动作通过实例

化函数联系起来．对于一个协议犘和ＣＭＥ模型Σ，

二元组（ρ，犮）表示以随机数或时戳犮为标识消息的

智能体ρ的局部运行．对于每个局部运行（ρ，犮），可

以定义一个消息赋值函数：犳：犕犛犌犘→犕．对于每个

犕∈犕犛犌犘，犳（犕）是在犘 中的局部运行（ρ，犮）中扮

演协议所定义的犕 的具体消息．若犳描述了局部运

行（ρ，犮）中智能体ρ的动作与角色犃 的行为间的对

应关系，则犳为犃 的实例化函数．

实例化空间是一个基于实例化函数和ＣＭＥ模

型的安全协议验证逻辑语义模型．一个实例化空间是

一个多元组Ω＝（Σ，犉，犛）：Σ是ＣＭＥ模型，犉是实

例化函数集合，犛是关于智能体犃犵行为的假设集．

实例化空间逻辑是以实例化空间为语义模型的

逻辑理论Θ犘．Θ犘提供了一组尽可能完备的纯命题

逻辑的公理模式，其中最重要的公理为角色假设定

理和（狀，１）Ｓｅｃｒｅｃｙ定理．这些公理比现有的一些验

证逻辑刻画了更一般的情形，可有效地对协议安全

性质进行验证．

２．２　犛犘犞工具

验证协议所用工具ＳＰＶ是本研究组基于上述

理论开发出来的自动化安全协议工具，可验证复杂

的工业级的安全协议性质．其中，秘密性被转化为

ＣＡＰＳＬ
［１２］的“ＳＥＣＲＥＴ”规范；认证性被转化为

ＣＡＰＳＬ语言的“ＰＲＥＣＥＤＥＳ”规范及各种单层和多

层认知规范．

ＳＰＶ的语法和语义将在另外的文章中介绍（参

阅ｈｔｔｐ：／／ｗｗｗ．ｃｓ．ｓｙｓｕ．ｅｄｕ．ｃｎ／～ｓｋｌ／ｓｐｖ．ｈｔｍ）．

这里为叙述方便，简单介绍其主要组成部分：

＃ｍａｃｒｏ（宏定义部分）：用户可以根据消息的

结构定义宏，方便输入大型协议．

＃ｖａｒｉａｂｌｅ（协议常规变量定义部分）：定义了

ＣＭＥ模型的具体消息集犕 中的变量以及协议犘 的

消息符号集犕犛犌犘中的变量．例如：“ａｇｅｎｔ：ρ”表示

ρ为智能体类型；“ａｇｅｎｔ＿ｔｅｒｍ：犃”表示犃为主体消

息符号类型，即协议角色．

＃ｉｎｉｔｉａｌｉｚｅ（实例化部分）：定义了实例化函数，

将＃ｖａｒｉａｂｌｅ部分的消息符号变量实例化成具体消

息．例如：“狀犪犿犲（ρ，犃）”表示将智能体ρ实例化为

犃，即ρ将扮演协议角色犃．

＃ｐｒｏｔｏｃｏｌ（协议主体部分）：刻画了协议执行步

骤．其中犮狉狔狆（犽，（犿））表示用犽对犿 加密，这里犽

可以是公钥、私钥、共享密钥、动态密钥、Ｈａｓｈ函数

和Ｘｏｒ函数．

＃ｒｏｌｅ＿ａｓｓｕｍｐｔｉｏｎ（角色假设部分）：描述了角

色假设定理，刻画智能体在协议中扮演角色的条件

假设．例如：“狊犲犲狊（ρ，犮）＋狊犪犻犱（ρ，犮）＞狉狅犾犲（ρ，犮，犃）”

表示若智能体ρ看到或说过标识消息犮，则可推出ρ
在局部运行（ρ，犮）中扮演了角色犃（符号＋表示析

取，＞表示蕴含）．

＃ｄｅｆｉｎｅ（假设集定义部分）：定义实例化空间Ω

的假设集犉，不同的假设下可能会有不同的验证

结果．

＃ｇｏａｌ（ＣＡＰＳＬ规范定义部分）：定义ＣＡＰＳＬ

规范．如“ｓｅｃｒｅｔ犖”表示消息符号犖 是秘密的，若

犖 由角色犃 产生，则该规范在实例化空间逻辑中可

表示为

（狉犲犪犮犺（ρ，犮，犃，犾犃）∧（珚犘
ρ，犮
１ ＝ρ１）∧…∧（珚犘

ρ，犮
狀 ＝ρ狀）∧

（珡犖ρ
，犮
＝犮））狊犲犮狉（ρ，ρ１，…，ρ狀，珡犖

ρ，犮）．

“ｐｒｅｃｅｄｅｓ犘：犙｜犖，犕”表示在角色犙 的最后

状态，若有扮演犙的智能体拥有犘，犖，犕，则也有一

个扮演角色犘的智能体拥有同样值的犙，犖，犕．该

规范在实例化空间逻辑中可表示为

（狉犲犪犮犺（τ，犮２，犙，犾犙）∧（珚犘
τ，犮２＝ρ）∧（珡犖

τ，犮２＝犮１））

（狉狅犾犲（ρ，犮１，犘）∧（珚犙
ρ，犮１＝τ）∧（珡犖

ρ，犮１＝犮１）∧

（珨犕ρ，犮１＝珨犕
τ，犮２））．

＃ｓｐｅｃｉｆｉｃａｔｉｏｎ（认知规范定义部分）：定义单层

或多层认知规范．例如“犽狀狅狑（ρ，狊犪犻犱（τ，犿））”表示

智能体ρ知道智能体τ说过消息犿．用户可以在

＃ｇｏａｌ和本部分定义需要验证的安全性质．

验证协议时，ＳＰＶ首先根据变量、实例化函数

和假设集，生成实例化空间，再根据协议步骤生成实

例化空间逻辑中的所有公理集，最后将公理集与要

验证的规范转化成可满足性问题（ＳＡＴ），调用快速

高效的工业级ＳＡＴ求解器求解，最后输出结果．

３　犛犈犜证书申请协议抽象规则

ＳＥＴ协议是当前最复杂的工业级协议，例如为
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保证安全性，协议使用了层层嵌套的各种加密技术：

对称和非对称加密体制保证了协议的秘密性；数字

签名体制保证了协议的认证性；Ｈａｓｈ函数与数字

信封体制保证了消息的完整性［１３］．因此，要验证

ＳＥＴ证书申请协议，首先要对其进行合理的抽象

简化．

３．１　加密消息化简规则

ＳＥＴ协议中，ＥＸＨ加密函数犈犡犎（狉，犕，犿）＝

｛｛犕，犎（犿）｝犓，｛犓，犿，犎（犕）｝狆狌犫犈犓狉｝表示主体狉使

用对称密钥犓 对消息犕、消息犿的Ｈａｓｈ值犎（犕）

进行加密，再用其公钥狆狌犫犈犓狉对犓、犿、犕 的Ｈａｓｈ

值犎（犕）进行加密，从而保证了 犕、犿 的秘密性和

完整性．在ＤｏｌｅｖＹａｏ模型下，有所有加密都为完美

加密（ｐｅｒｆｅｃｔｅｎｃｒｙｐｔｉｏｎ）且长期密钥安全的基本假

设，而实例化空间逻辑基于ＤｏｌｅｖＹａｏ模型，因此有

命题１．

命题１．安全协议犘，设犘′为用｛犕，犿｝狆狌犫犈犓狉替

换犘中所有形如｛｛犕，犎（犿）｝犓，｛犓，犿，犎（犕）｝狆狌犫犈犓狉｝

的消息得到的协议，Ω，Ω′分别为犘，犘′的实例化空

间，则（Ωｓｅｃｒｅｔ（犕，犿））（Ω′ｓｅｃｒｅｔ（犕，犿））．

其中ｓｅｃｒｅｔ为ＳＰＶ定义下的ＣＡＰＳＬ规范．

命题１说明经过消息替换后的协议仍能保持同

样的秘密性．这一命题的合理性是由ＤｏｌｅｖＹａｏ模

型的上述基本假设保证的［６９］，根据文献［１］中的

定理不难验证该命题的正确性，由于篇幅所限，这

里不再赘述．ＳＰＶ主要用于验证协议的秘密性和认

证性，因此根据命题１可将协议描述中所有形如

｛｛犕，犎（犿）｝犓，｛犓，犿，犎（犕）｝狆狌犫犈犓狉｝的消息简化为

｛犕，犿｝狆狌犫犈犓狉．

３．２　证书内容化简规则

协议运行过程中，为持卡人、商家和支付网关颁

发证书的认证中心需要使用由根认证中心签名的加

密证书和签名证书证明自己的身份．另外，在实际中

证书通常包括了证书版本号、有效期限等辅助内容．

实际上，加密证书和签名证书的区分以及证书的辅

助内容在分析协议的认证性、秘密性时并不重要，因

此在本文的证书描述中，合并了认证中心的加密密

钥对（证书）和签名密钥对（证书），省略了证书中的

辅助内容，并根据命题１简化了证书．

３．３　异或原语保留规则

与文献［１］比较，本文采用的理论与工具增加了

对异或原语ＸＯＲ的处理．设犕１犕２∈犚犲犮犵（犙，犾），

则与ＸＯＲ相关的部分主要定理如下．

命题２（ｐｏｓｓ命题）．

狆狉犲犪犮犺（τ，犮，犙，犾）∧狆狅狊狊（ρ，犕１犕２
τ，犮
）∧

狆狅狊狊（ρ，犕２
τ，犮）狆狅狊狊（ρ，犕２

τ，犮）．

命题３（ｓｅｅｉｎｇ命题）．

狆狉犲犪犮犺（τ，犮，犙，犾）∧狊犲犲狊（ρ，犕１犕２
τ，犮）∧

狆狅狊狊（ρ，犕２
τ，犮）狊犲犲狊（ρ，犕１

τ，犮）．

命题４（ｓａｙｉｎｇ命题）．

狆狉犲犪犮犺（τ，犮，犙，犾）∧狊犪犻犱（ρ，犕１犕２
τ，犮）∧

狆狅狊狊（ρ，犕２
τ，犮）狊犪犻犱（ρ，犕１

τ，犮）．

命题２描述了智能体ρ如何从异或消息犕１

犕２出发拥有消息犕１；命题３、命题４分别描述了ρ
如果看到或说过了犕１犕２，则它也看到或说过了

犕１．对犕２也有类似的命题．

犕１犕２在ＳＰＶ下描述为犮狉狔狆（ｘｏｒ，（犕１，犕２））．

因为能够直接处理异或原语，所以本文在描述ＳＥＴ

证书申请协议时采取保留异或原语的规则．

４　犛犈犜持卡人证书申请协议的验证

４．１　协议主要步骤

本协议目标是持卡人犆从认证中心犆犆犃 处获

得签名证书．首先，犆 将证书申请初始请求犆犪狉犱

犆犐狀犻狋犚犲狇发送给犆犆犃，并得到犆犆犃 的应答犆犪狉犱

犆犐狀犻狋犚犲狊；犆 再发送注册表请求犚犲犵犉狅犲犿犚犲狇 给

犆犆犃，犆犆犃将包含注册表模板的犚犲犵犉狅犲犿犚犲狊发回

给犆；最后，犆将正确填写的注册表以及新公钥放入

犆犲狉狋犚犲狇，发送给犆犆犃，犆犆犃生成该公钥的证书并放

入犆犲狉狋犚犲狊，发送给犆．

４．２　犛犘犞下的形式化描述

４．２．１　变量定义

本协议在ＳＰＶ中的部分变量定义如下：

＃ｖａｒｉａｂｌｅ

ａｇｅｎｔ：犮犪狉犱犺狅犾犱犲狉，犪狌狋犺狅狉犻狋狔，狉狅狅狋犪狌狋犺狅狉犻狋狔；

ａｇｅｎｔ＿ｔｅｒｍ：犆，犆犆犃，犚犆犃；

ｎｏｎｃｅ：…，犮犪狉犱犺狅犾犱犲狉＿狊犲犮狉犲狋，犪狌狋犺狅狉犻狋狔＿狊犲犮狉犲狋；

ｎｏｎｃｅ＿ｔｅｒｍ：…，犆犪狉犱犛犲犮狉犲狋，犆犃犛犲犮狉犲狋；

ｐｕｂｌｉｃＫｅｙ＿ｔｅｒｍ：犽犮犪，犽犮，犽狉犮犪；

ｐｒｉｖａｔｅＫｅｙ＿ｔｅｒｍ：＿犽犮犪，＿犽犮，＿犽狉犮犪；

ｄｙｎａｍｉｃＫｅｙ＿ｔｅｒｍ：犽犮犮犪；

ｇｅｎｅｒａｌＭｅｓｓａｇｅ＿ｔｅｒｍ：犘犃犖；

其中，智能体犮犪狉犱犺狅犾犱犲狉、犪狌狋犺狅狉犻狋狔、狉狅狅狋犪狌狋犺狅狉犻狋狔

将在协议中分别扮演持卡人犆、持卡人认证中心

犆犆犃、根认证中心犚犆犃的角色；除了协议通信中所

需的随机数以外，为保证新鲜性，生成证书时所需的

秘密变量犆犪狉犱犛犲犮狉犲狋、犆犃犛犲犮狉犲狋也被设为ｎｏｎｃｅ类

型；犽犮犪、犽犮、犽狉犮犪与＿犽犮犪、＿犽犮、＿犽狉犮犪分别为犆犆犃、犆、

犚犆犃的公钥、私钥符号，其中犽犮即为持卡人要绑定
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在证书中的公钥符号；犽犮犮犪为持卡人动态生成的密

钥符号，用于加密协议最后一步中的秘密变量；持卡

人帐号犘犃犖 是长期有效的消息符号，并且可能为组

合消息符号，因此在ＳＰＶ中被设为普通消息符号．

注１．　这里无需显式地对攻击者进行描述，因

为在实例化空间逻辑中攻击者和不诚实智能体被归

入协议运行环境犲．

４．２．２　实例化

实例化部分给出了协议角色行为与具体智能体

动作的映射关系．协议的部分实例化过程如下：

＃ｉｎｉｔｉａｌｉｚｅ

狀犪犿犲（犮犪狉犱犺狅犾犱犲狉，犆）；

狀犪犿犲（犮犪狉犱犺狅犾犱犲狉＿狊犲犮狉犲狋，犆犪狉犱犛犲犮狉犲狋）；

狀狅狀犮犲（犆，犆犪狉犱犛犲犮狉犲狋）；

犻狀狏犲狉狊犲＿犽犲狔（犆，犽犮，＿犽犮）；

犻狀狏犲狉狊犲＿犽犲狔（犆犆犃，犽犮犪，＿犽犮犪）；

犻狀狏犲狉狊犲＿犽犲狔（犚犆犃，犽狉犮犪，＿犽狉犮犪）；

犱狔狀犪犿犻犮＿犽犲狔（犆，犽犮犮犪）；

犻狀犻狋犻犪犾＿犵犲狀犲狉犪犾＿犿犲狊狊犪犵犲（犘犃犖，犆）；

…

注２．　ＳＥＴ证书申请协议的目标是为实体的

新公钥颁发证书，所以与普通协议不同，该协议中除

犚犆犃的非对称密钥外，其他实体的非对称密钥可能

在协议运行过程中动态建立；每个实体还可能有多

个密钥对，不管这些密钥是否经过认证．因此，文

献［９］中没有在初始化时绑定智能体（除了犚犆犃）和

其密钥对，而是动态生成公钥并发送．但是，要认证

的公钥与其对应的私钥本质上是长期密钥，即使是

动态生成，实体在协议本次执行时仍认定它们为当

前的非对称密钥对，因此ＳＰＶ仍然在实例化时绑定

智能体及其密钥对．文献［９］的后继版本文献［６７］

中，也采用了绑定的方法．

４．２．３　证　书

在ＳＰＶ下，证书都处理为宏形式．

（１）根据证书内容化简规则，可得犆犆犃的证书：

犆犲狉狋犆犃＝犮狉狔狆（＿犽狉犮犪，（犆犆犃，犽犮犪））；

（２）持卡人申请的证书是签名证书．为保证持

卡人帐号犘犃犖 的秘密性，犆犆犃 签名的证书中包含

的是犘犃犖 与秘密变量犘犃犖犛犲犮狉犲狋的 Ｈａｓｈ值，而

犘犃犖犛犲犮狉犲狋＝犆犪狉犱犛犲犮狉犲狋犆犃犛犲犮狉犲狋．犆犪狉犱犛犲犮狉犲狋、

犆犃犛犲犮狉犲狋分别为犆、犆犆犃生成的秘密变量．经简化，

犆的签名证书为

犆犲狉狋犆＝犮狉狔狆（＿犽犮犪，（犮狉狔狆（犺犪狊犺，（犘犃犖，犮狉狔狆（ｘｏｒ，

（犆犪狉犱犛犲犮狉犲狋，犆犃犛犲犮狉犲狋）））），犽犮））；

注３．　犆犲狉狋犆犃和犆犲狉狋犆 中直接对明文进行签

名，而不是对其摘要进行签名的原因是在实际中明

文通常更复杂，这将使证书更难被破解．

４．２．４　协议体

经简化，ＳＥＴ持卡人证书申请协议在ＳＰＶ中

可描述为以下６步：

＃ｐｒｏｔｏｃｏｌ

犆，犆犆犃：犆，犆犺犪犾犾＿犆１；

犆犆犃，犆：犮狉狔狆（＿犽犮犪，（犆，犆犺犪犾犾＿犆１）），犆犲狉狋犆犃；

犆，犆犆犃：犮狉狔狆（犽犮犪，（犆，犆犺犪犾犾＿犆２，犘犃犖））；

犆犆犃，犆：犮狉狔狆（＿犽犮犪，（犆，犆犺犪犾犾＿犆２，犆犺犪犾犾＿犆犃）），

犆犲狉狋犆犃；

犆，犆犆犃：犮狉狔狆（犽犮犪，（犆，犆犺犪犾犾＿犆３，犽犮犮犪，犽犮，犘犃犖，

犆犪狉犱犛犲犮狉犲狋，犮狉狔狆（＿犽犮，犮狉狔狆（ｈａｓｈ，（犆，

犆犺犪犾犾＿犆３，犽犮犮犪，犽犮，犘犃犖，犆犪狉犱犛犲犮狉犲狋）））））；

犆犆犃，犆：犮狉狔狆（犽犮犮犪，（犮狉狔狆（＿犽犮犪，（犆，犆犺犪犾犾＿犆３，犆犆犃，

犆犃犛犲犮狉犲狋）），犆犲狉狋犆，犆犲狉狋犆犃））；

其中，犆犆犃向犆发送消息时都会出示犆犲狉狋犆犃 证书

表明身份．前４步为初始化与注册表的请求应答，

第５、第６步为协议的核心部分：犆填写注册表后，

动态生成犽犮犮犪，将犘犃犖、犆犪狉犱犛犲犮狉犲狋、犽犮、犽犮犮犪签名

加密，发回给犆犆犃；犆犆犃 再生成认证犽犮的犆犲狉狋犆，

并对犆犃犛犲犮狉犲狋签名，与证书一起用犽犮犮犪加密后发

回给犆．这样犆就能用犆犃犛犲犮狉犲狋检验收到的证书是

否有效．第６步中使用犽犮犮犪加密，而不用犆的公钥

犽犮加密的原因是在协议本次运行结束前犽犮还未获

得认证．

４．２．５　角色假设

本协议的部分角色假设描述如下：

＃ｒｏｌｅ＿ａｓｓｕｍｐｔｉｏｎ

狊犲犲狊（犮犪狉犱犺狅犾犱犲狉，犮犪狉犱犺狅犾犱犲狉＿狊犲犮狉犲狋）＋狊犪犻犱（犮犪狉犱犺狅犾犱犲狉，

犮犪狉犱犺狅犾犱犲狉＿狊犲犮狉犲狋）＞狉狅犾犲（犮犪狉犱犺狅犾犱犲狉，犮犪狉犱犺狅犾犱犲狉＿狊犲犮狉犲狋，犆）；

狊犲犲狊（犪狌狋犺狅狉犻狋狔，犮犪狉犱犺狅犾犱犲狉＿狊犲犮狉犲狋）＋狊犪犻犱（犪狌狋犺狅狉犻狋狔，

犮犪狉犱犺狅犾犱犲狉＿狊犲犮狉犲狋）＞狉狅犾犲（犪狌狋犺狅狉犻狋狔，犮犪狉犱犺狅犾犱犲狉＿狊犲犮狉犲狋，犆犆犃）；

…

４．２．６　安全性质

在描述与验证安全性质前，可根据需要为实例

化空间语义模型定义不同的智能体行为假设．在本

协议的验证中，我们设定犛狌狆狆
ρ，犘
３ 假设和原子表达

式狀狅狉犿 成立，即假设扮演角色犘的智能体ρ的局

部运行都能完成，而且这是协议中所有通信智能体

的公共知识［１］．这一假设的ＳＰＶ语言描述如下：

＃ｄｅｆｉｎｅ

狀狅狉犿犪犾＿狊狋犪狋犲＝１；

（１）秘密性

本协议需要保证持卡人帐号犘犃犖 和犘犃犖

犛犲犮狉犲狋的秘密性，而 犘犃犖犛犲犮狉犲狋的秘密性又由

犆犪狉犱犛犲犮狉犲狋和犆犃犛犲犮狉犲狋的秘密性保证．这一性质在

ＳＰＶ中描述为

９３０１６期 肖茵茵等：ＳＥＴ证书申请协议在ＳＰＶ下的自动化验证及改进



＃ｇｏａｌ

ｓｅｃｒｅｔ犘犃犖；

ｓｅｃｒｅｔ犆犪狉犱犛犲犮狉犲狋；

ｓｅｃｒｅｔ犆犃犛犲犮狉犲狋；

（２）认证性

使用ＣＡＰＳＬ的ＰＲＥＣＥＤＥＳ规范与单层、多层

等认知规范，该协议的认证性在ＳＰＶ中的部分描述

如下：

＃ｇｏａｌ

ｐｒｅｃｅｄｅｓ犆：犆犆犃｜犆犺犪犾犾＿犆１，犘犃犖；

ｐｒｅｃｅｄｅｓ犆犆犃：犆｜犆犺犪犾犾＿犆１，犘犃犖；

…

＃ｓｐｅｃｉｆｉｃａｔｉｏｎ

犽狀狅狑（犮犪狉犱犺狅犾犱犲狉，（狉狅犾犲（犪狌狋犺狅狉犻狋狔，犮犺犪犾犾＿犪狌狋犺狅狉犻狋狔，

犆犆犃）））；

犽狀狅狑（犮犪狉犱犺狅犾犱犲狉，（犲狇狌犪犾（犾狅犮犪犾（犪狌狋犺狅狉犻狋狔，犮犺犪犾犾＿

犪狌狋犺狅狉犻狋狔，犘犃犖），犾狅犮犪犾（犮犪狉犱犺狅犾犱犲狉，犮犺犪犾犾＿犪狌狋犺狅狉犻狋狔，

犘犃犖））））；

犽狀狅狑（犮犪狉犱犺狅犾犱犲狉，犽狀狅狑（犪狌狋犺狅狉犻狋狔，（狊犪犻犱（犮犪狉犱犺狅犾犱犲狉，

犪狌狋犺狅狉犻狋狔＿狊犲犮狉犲狋））））；

…

其中，“ｐｒｅｃｅｄｅｓ犆：犆犆犃｜犆犺犪犾犾＿犆１，犘犃犖”表示

在犆犆犃的最后状态，若有扮演犆犆犃 的智能体拥

有犆、犆犺犪犾犾＿犆１、犘犃犖，那么也有一个扮演犆 的智

能体拥有同样值的犆犆犃、犆犺犪犾犾＿犆１、犘犃犖；形如

“犽狀狅狑（犮犪狉犱犺狅犾犱犲狉，（狉狅犾犲（犪狌狋犺狅狉犻狋狔，犮犺犪犾犾＿犪狌狋犺狅狉犻狋狔，

犆犆犃）））”的单层认知规范则表示在局部运行（犮犺犪犾犾＿

犪狌狋犺狅狉犻狋狔，犪狌狋犺狅狉犻狋狔）下，犮犪狉犱犺狅犾犱犲狉知道犪狌狋犺狅狉犻狋狔

在协议中扮演了角色犆犆犃；而形如“犽狀狅狑（犮犪狉犱

犺狅犾犱犲狉，（犲狇狌犪犾（犾狅犮犪犾（犪狌狋犺狅狉犻狋狔，…））））”的规范表

示犮犪狉犱犺狅犾犱犲狉知道在局部运行（犮犺犪犾犾＿犪狌狋犺狅狉犻狋狔，

犪狌狋犺狅狉犻狋狔）与 （犮犺犪犾犾＿犪狌狋犺狅狉犻狋狔，犮犪狉犱犺狅犾犱犲狉）中的

犘犃犖 相同，这类规范更直观地描述了消息匹配，

对认证 性 十 分 重 要；形 如 “犽狀狅狑 （犮犪狉犱犺狅犾犱犲狉，

犽狀狅狑（犪狌狋犺狅狉犻狋狔，…））））”的 多 层 认 知 规 范 表 示

犮犪狉犱犺狅犾犱犲狉知道犪狌狋犺狅狉犻狋狔知道犮犪狉犱犺狅犾犱犲狉说过消息

犪狌狋犺狅狉犻狋狔＿狊犲犮狉犲狋，因为涉及到不同智能体间的知识推

理，所以这种嵌套的认知规范具有更强的认证性．

注４．　在ＳＥＴ证书申请协议中，同一个犆犃颁

发的证书与被认证的密钥是一一对应的，因此为了

验证证书的唯一性，文献［６７，９］中将犆犃发出的所

有对同一个密钥进行认证的证书视为同一个消息．

在本文的分析中，我们认为证书唯一性的判别是

犆犃内部数据库检测和管理的责任，与协议本身不

直接相关，因此省略了这一性质的描述和验证．

４．３　验证结果

实验运行在２．００ＧＨｚＣＰＵ，１．００ＧＢＤＤＲ内

存，ＲｅｄｈａｔＬｉｎｕｘ７．０（ｇｃｃ３．２．２）的ＰＣ上．原持卡

人证书申请协议的部分验证结果如表１所示．

为方便起见，表１中用形如“犓ｃａｒｄ狊犪犻犱（犪狌狋犺，

…）”的记法表示“犮犪狉犱犺狅犾犱犲狉知道…”的单层认知规

范；“犓ｃａｒｄ（…＝…）”表示“犮犪狉犱犺狅犾犱犲狉知道…与…相

同”的消息匹配规范；“犓ｃａｒｄ犓ａｕｔｈ…”表示“犮犪狉犱犺狅犾犱

犲狉知道犪狌狋犺狅狉犻狋狔知道…”的多层认知规范．

表１　持卡人证书申请协议与改进后协议的验证结果

安全性质 原验证结果（时间／ｓ） 改进验证结果（时间／ｓ）

犓ｃａｒｄ狊犪犻犱（犪狌狋犺，犮犺犪犾犾＿犮犪狉犱１）

犓ａｕｔｈ狊犪犻犱（犮犪狉犱，犮犺犪犾犾＿犪狌狋犺）

犓ｃａｒｄ狉狅犾犲（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺，犆犆犃）

犓ａｕｔｈ狉狅犾犲（犮犪狉犱，犮犺犪犾犾＿犪狌狋犺，犆）

Ｙｅｓ（２．０３）

Ｎｏ（２．０５）

Ｙｅｓ（２．０４）

Ｎｏ（２．０４）

Ｙｅｓ（１．１６）

Ｙｅｓ（１．１８）

Ｙｅｓ（１．１６）

Ｙｅｓ（１．１７）

犓ｃａｒｄ（犾狅犮犪犾（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺，犘犃犖）＝犾狅犮犪犾（犮犪狉犱，犮犺犪犾犾＿犪狌狋犺，犘犃犖））

犓ａｕｔｈ（犾狅犮犪犾（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺，犘犃犖）＝犾狅犮犪犾（犮犪狉犱，犮犺犪犾犾＿犪狌狋犺，犘犃犖））

犓ｃａｒｄ（犾狅犮犪犾（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺，犆犪狉犱犛犲犮狉犲狋）＝犾狅犮犪犾（犮犪狉犱，犮犺犪犾犾＿犪狌狋犺，犆犪狉犱犛犲犮狉犲狋））

犓ａｕｔｈ（犾狅犮犪犾（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺，犆犪狉犱犛犲犮狉犲狋）＝犾狅犮犪犾（犮犪狉犱，犮犺犪犾犾＿犪狌狋犺，犆犪狉犱犛犲犮狉犲狋））

犓ｃａｒｄ（犾狅犮犪犾（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺，犆犃犛犲犮狉犲狋）＝犾狅犮犪犾（犮犪狉犱，犮犺犪犾犾＿犪狌狋犺，犆犃犛犲犮狉犲狋））

犓ａｕｔｈ（犾狅犮犪犾（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺，犆犃犛犲犮狉犲狋）＝犾狅犮犪犾（犮犪狉犱，犮犺犪犾犾＿犪狌狋犺，犆犃犛犲犮狉犲狋））

Ｙｅｓ（２．０４）

Ｎｏ（２．０４）

Ｎｏ（２．０４）

Ｎｏ（２．０７）

Ｎｏ（２．０３）

Ｎｏ（２．０３）

Ｙｅｓ（１．１７）

Ｎｏ（１．１６）

Ｙｅｓ（１．１７）

Ｙｅｓ（１．１８）

Ｙｅｓ（１．１６）

Ｎｏ（１．１７）

犓ｃａｒｄ犓ａｕｔｈ狊犪犻犱（犮犪狉犱，犮犺犪犾犾＿犮犪狉犱１）

犓ａｕｔｈ犓ｃａｒｄ狊犪犻犱（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺）
Ｎｏ（１１４．１５）

Ｎｏ（１０９．８８）
Ｎｏ（４８．４５）

Ｎｏ（４７．３３）

ｓｅｃｒｅｔ犘犃犖

ｓｅｃｒｅｔ犆犪狉犱犛犲犮狉犲狋

ｓｅｃｒｅｔ犆犃犛犲犮狉犲狋

Ｎｏ（３８２．８１）

Ｙｅｓ（４７６．４８）

Ｙｅｓ（５９４．１４）

Ｎｏ（１９７．０３）

Ｙｅｓ（２３８．９１）

—

ｐｒｅｃｅｄｅｓ犆：犆犆犃｜犆犺犪犾犾＿犆犃，犘犃犖

ｐｒｅｃｅｄｅｓ犆犆犃：犆｜犆犺犪犾犾＿犆犃，犘犃犖

ｐｒｅｃｅｄｅｓ犆：犆犆犃｜犆犺犪犾犾＿犆犃，犆犪狉犱犛犲犮狉犲狋

ｐｒｅｃｅｄｅｓ犆犆犃：犆｜犆犺犪犾犾＿犆犃，犆犪狉犱犛犲犮狉犲狋

ｐｒｅｃｅｄｅｓ犆：犆犆犃｜犆犺犪犾犾＿犆犃，犆犃犛犲犮狉犲狋

ｐｒｅｃｅｄｅｓ犆犆犃：犆｜犆犺犪犾犾＿犆犃，犆犃犛犲犮狉犲狋

Ｎｏ（２．０４）

Ｙｅｓ（２．０３）

Ｎｏ（２．０３）

Ｙｅｓ（２．０４）

Ｎｏ（２．０５）

Ｙｅｓ（２．０５）

Ｎｏ（１．１５）

Ｙｅｓ（１．１７）

Ｎｏ（１．１４）

Ｙｅｓ（１．１４）

—

—
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表１ 的原协议验证结果显示 ＳＰＶ 证明了

犆犪狉犱犛犲犮狉犲狋和犆犃犛犲犮狉犲狋的秘密性，但未证明犘犃犖

的秘密性．在ＳＰＶ下，安全性质未被证明的原因有

两种：（１）协议本身存在潜在的攻击，导致安全性质

不能被满足；（２）实例化空间逻辑的公理系统未足

够完备来证明该性质，而不是系统有错误，此时只需

增加相应公理即可．在目前的协议形式化模型下，我

们尚未发现能够破坏犘犃犖 秘密性的潜在攻击；因

此为实例化空间逻辑的公理系统增加保持秘密性的

相关定理，从而证明犘犃犖 的秘密性将是我们下一

步的工作．

表中还显示ＳＥＴ持卡人证书申请协议的认证

性很难保证．这是因为该协议与普通协议不同，在

犆犆犃收到犆 发送的公钥之前，犆不能对消息签名，

因为此时犆犆犃无法用公钥对犆 的签名消息进行解

密：例如协议第３步就不是一个签名消息，无法保证

消息由犆发出．另外，主体应答时一些参数是否包

含在消息中是可选的［２］，造成了某些认证性的难以

确定．这与证书申请协议的设计目的相关：ＳＥＴ协

议假定申请证书的主体都是诚实的，主体发送注册

表，通过注册表中的个人信息向犆犆犃 表明身份，而

犆犆犃在协议外验证主体身份；协议不排斥持卡人重

复发出请求或运行次数的不匹配，只要攻击者无法

将自己的密钥与持卡人帐号绑定，或盗取持卡人信

息即可．

在其他相关研究中，同样给出ＳＥＴ证书申请协

议实际验证结果的工作主要有文献［５］和文献［６９］．

其中，文献［５］使用ＡＶＩＳＳ模型检测工具验证出协

议的认证性不足，但其并未讨论协议中犆犪狉犱犛犲犮狉犲狋

等关键消息的秘密性；文献［６９］使用定理证明器

Ｉｓａｂｅｌｌｅ证明了协议满足秘密性要求，也提出了协议

在认证性方面存在问题，但他们并未给出关于认证

性的具体验证结果．而从表１（以及下文中的表２）可

以看出，我们比较完整地分析了ＳＥＴ证书申请协议

的秘密性和认证性，并且该验证过程是全自动的．

４．４　协议改进

４．４．１　问题１

无论协议的目的如何，加强协议的认证性总能

在实际中加强协议的安全性．例如在持卡人证书申

请协议中，犓ａｕｔｈ狉狅犾犲（犮犪狉犱，犮犺犪犾犾＿犪狌狋犺，犆）规范不被

满足，将导致协议第５步中犆犆犃 不知道犆 是之前

与之通信的犆，因此在第５步可能有其他犆′插入运

行协议，取代犆最后获得证书：

犆犆犃，犆：犮狉狔狆（＿犽犮犪，（犆，犆犺犪犾犾＿犆２，犆犺犪犾犾＿犆犃）），犆犲狉狋犆犃；

犆′，犆犆犃：犮狉狔狆（犽犮犪，（犆′，犆犺犪犾犾＿犆３′，犽犮犮犪′，犽犮′，犘犃犖′，

犆犪狉犱犛犲犮狉犲狋′，犮狉狔狆（＿犽犮′，犮狉狔狆（犺犪狊犺，（犆′，犆犺犪犾犾＿犆３′，

犽犮犮犪′，犽犮′，犘犃犖′，犆犪狉犱犛犲犮狉犲狋′）））））；

…

４．４．２　问题２

原协议中犘犃犖犛犲犮狉犲狋由异或产生，异或的

特性可能使不诚实的 犆犆犃 为所有帐户生成同

一个犘犃犖犛犲犮狉犲狋，从而失去秘密性：若犆犃犛犲犮狉犲狋＝

犆犪狉犱犛犲犮狉犲狋 犖，则 犘犃犖犛犲犮狉犲狋＝犆犪狉犱犛犲犮狉犲狋

犆犪狉犱犛犲犮狉犲狋犖＝犖．另外，协议第６步使用动态密

钥犽犮犮犪加密消息，这种短期密钥一旦泄漏，将使

犆犃犛犲犮狉犲狋失去秘密性
［６７］．

４．４．３　改　进

若在第５步中，犆将第４步中收到的犆犺犪犾犾＿犆犃

一并发送给犆犆犃，犆犆犃即可确认犆 的身份，解决问

题１．ＳＥＴ原协议中，犆犺犪犾犾＿犆犃 是否要发回给犆犃

其实是可选的．由上面的分析可看到ＳＥＴ的参数可

选择性可能会带来一些安全性的问题．另外，在协议

第２，３步中也可类似增加应答机制加强认证性，这

里将其省略．

问题２的一个解决方法是省略犆犃犛犲犮狉犲狋，用

犺犪狊犺代替异或操作，直接对犆犪狉犱犛犲犮狉犲狋加密生成

犘犃犖犛犲犮狉犲狋．这样在协议第６步中，犆犆犃 不必传输

犆犃犛犲犮狉犲狋给犆，还可省略外层的犽犮犮犪加密以及第５

步中动态生成的犽犮犮犪，简化了协议．

综上所述，改进后的犆犲狉狋犆证书为

　犆犲狉狋犆＝犮狉狔狆（＿犽犮犪，（犮狉狔狆（犺犪狊犺，（犘犃犖，

犮狉狔狆（犺犪狊犺，犆犪狉犱犛犲犮狉犲狋））），犽犮））；

改进后协议的第５、６步为

犆，犆犆犃：犮狉狔狆（犽犮犪，（犆，犆犺犪犾犾＿犆３，犆犺犪犾犾＿犆犃，犽犮，

犘犃犖，犆犪狉犱犛犲犮狉犲狋，犮狉狔狆（＿犽犮，犮狉狔狆（犺犪狊犺，（犆，犆犺犪犾犾＿

犆３，犆犺犪犾犾＿犆犃，犽犮，犘犃犖，犆犪狉犱犛犲犮狉犲狋）））））；

犆犆犃，犆：犮狉狔狆（＿犽犮犪，（犆，犆犺犪犾犾＿犆３，犆犆犃）），犆犲狉狋犆，

犆犲狉狋犆犃；

改进后的持卡人证书申请协议部分验证结果如

表１所示．在秘密性方面，“ｓｅｃｒｅｔ犆犪狉犱犛犲犮狉犲狋”等安

全性质仍被满足，说明协议改进后不影响秘密性，同

时避免了问题２；在认证性方面，一些原先不被满足

的单层认证规范在改进后的协议中被满足，说明协

议改进后加强了认证性．例如，“犓ａｕｔｈ狉狅犾犲（犮犪狉犱，

犮犺犪犾犾＿犪狌狋犺，犆）”为真表示犪狌狋犺狅狉犻狋狔知道是犮犪狉犱

犺狅犾犱犲狉在整个协议运行中扮演了角色犆，因此由于

认证性不足产生的问题２将不再存在．但要指出的

是，由于协议本身设计目标的原因，协议改进后仍不

能完全满足双层认证规范等强认证性［９］．

１４０１６期 肖茵茵等：ＳＥＴ证书申请协议在ＳＰＶ下的自动化验证及改进



５　犛犈犜商家／支付网关证书

申请协议的验证

５．１　协议主要步骤

ＳＥＴ商家／支付网关证书申请协议比持卡人证

书申请协议简单，以商家为例，其目标是商家 犕 从

商家认证中心犕犆犃 处获得加密证书和签名证书．

首先，犕 发送申请获得证书注册表的初始请求

犕犲犃狇犆犐狀犻狋犚犲狇给犕犆犃，并得到包含注册表模板的

应答犕犲犃狇犆犐狀犻狋犚犲狊；之后犕 将正确填写的注册表

单以及新公钥（包括加密公钥和验证签名的公钥）放

入犆犲狉狋犚犲狇，发送给犕犆犃，犕犆犃对公钥生成加密证

书和签名证书，放入犆犲狉狋犚犲狊发回给犕．

５．２　犛犘犞下的形式化描述

该协议在ＳＰＶ下的描述与４．２节类似．由于篇

幅所限，这里只介绍部分描述．

智能体 犿犲狉犮犺犪狀狋、犪狌狋犺狅狉犻狋狔、狉狅狅狋犪狌狋犺狅狉犻狋狔 在

协议中分别扮演商家犕、商家认证中心犕犆犃、根认

证中心犚犆犃 的角色；犽犮犪、犽狉犮犪与＿犽犮犪、＿犽狉犮犪分别

为犕犆犃、犚犆犃的密钥符号，犽狊犿、犽犲犿 与＿犽狊犿、＿犽犲犿

分别为犕 要绑定在证书中的加密公钥和验证签名

公钥符号；注册表单犉狅狉犿是普通消息符号．

由于商家的签名和加密采用了不同的密钥对，

所以需要分别申请加密证书犆犲狉狋犈犕 和签名证书

犆犲狉狋犛犕，而且证书中不含帐号等秘密消息：

犆犲狉狋犛犕＝犮狉狔狆（＿犽犮犪，（犕，犽狊犿））；

犆犲狉狋犈犕＝犮狉狔狆（＿犽犮犪，（犕，犽犲犿））；

经简化，协议在ＳＰＶ中可以描述为以下４步：

＃ｐｒｏｔｏｃｏｌ

犕，犕犆犃：犕，犆犺犪犾犾＿犕１；

犕犆犃，犕：犮狉狔狆（＿犽犮犪，（犕，犆犺犪犾犾＿犕１，犆犺犪犾犾＿犆犃，

犉狅狉犿）），犆犲狉狋犆犃；

犕，犕犆犃：犮狉狔狆（犽犮犪，（犕，犆犺犪犾犾＿犕２，犽狊犿，犽犲犿，

犮狉狔狆（＿犽狊犿，犮狉狔狆（犺犪狊犺，（犕，犆犺犪犾犾＿犕２，

犽狊犿，犽犲犿）））））；

犕犆犃，犕：犮狉狔狆（＿犽犮犪，（犕，犆犺犪犾犾＿犕２，犕犆犃）），

犆犲狉狋犛犕，犆犲狉狋犈犕，犆犲狉狋犆犃；

由于犕犆犃 颁发的证书不含秘密消息，所以协

议第４步无需用动态密钥加密
［２］．

５．３　验证结果

原商家／支付网关证书申请协议的部分验证结

果如表２所示．结果显示注册表犉狅狉犿 不满足秘密

性，因为犉狅狉犿 传输时未被加密．另外，与持卡人证

书申请协议类似，本协议的认证性也很难保证．

表２　商家／支付网关证书申请协议与改进后协议的验证结果

安全性质 原验证结果（时间／ｓ） 改进验证结果（时间／ｓ）

犓犿犲狉狊犪犻犱（犪狌狋犺，犮犺犪犾犾＿犿犲狉２）

犓ａｕｔｈ狊犪犻犱（犿犲狉，犮犺犪犾犾＿犪狌狋犺）

犓犿犲狉狉狅犾犲（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺，犕犆犃）

犓ａｕｔｈ狉狅犾犲（犿犲狉，犮犺犪犾犾＿犪狌狋犺，犕）

Ｙｅｓ（０．２４）

Ｎｏ（０．２４）

Ｙｅｓ（０．２４）

Ｎｏ（０．２４）

Ｙｅｓ（０．２４）

Ｙｅｓ（０．２４）

Ｙｅｓ（０．２４）

Ｙｅｓ（０．２４）

犓犿犲狉（犾狅犮犪犾（犪狌狋犺，犮犺犪犾犾＿犿犲狉２，犉狅狉犿）＝犾狅犮犪犾（犿犲狉，犮犺犪犾犾＿犿犲狉２，犉狅狉犿））

犓ａｕｔｈ（犾狅犮犪犾（犪狌狋犺，犮犺犪犾犾＿犿犲狉２，犉狅狉犿）＝犾狅犮犪犾（犿犲狉，犮犺犪犾犾＿犿犲狉２，犉狅狉犿））
Ｎｏ（０．２４）

Ｎｏ（０．２４）
Ｙｅｓ（０．２４）

Ｎｏ（０．２４）

犓犿犲狉犓ａｕｔｈ狊犪犻犱（犿犲狉，犮犺犪犾犾＿犿犲狉２）

犓ａｕｔｈ犓犿犲狉狊犪犻犱（犪狌狋犺，犮犺犪犾犾＿犪狌狋犺）
Ｎｏ（４．６９）

Ｎｏ（４．７３）
Ｎｏ（４．８）　

Ｎｏ（４．７６）

ｓｅｃｒｅｔ犉狅狉犿 Ｎｏ（２８．１７）　 Ｎｏ（２９．１３）　

ｐｒｅｃｅｄｅｓ犕：犕犆犃｜犆犺犪犾犾＿犕１，犉狅狉犿

ｐｒｅｃｅｄｅｓ犕犆犃：犕｜犆犺犪犾犾＿犕１，犉狅狉犿

Ｎｏ（０．２４）

Ｎｏ（０．２３）
Ｎｏ（０．２４）

Ｙｅｓ（０．２４）

５．４　协议改进

５．４．１　问　题

与４．４．１节的问题１类似，协议规范犓犿犲狉狉狅犾犲

（犿犲狉，犮犺犪犾犾＿犪狌狋犺，犕）在商家／支付网关证书申请协

议中不被满足，将导致协议第３步中 犕犆犃 不知道

犕 是之前与之通信的犕．商家的证书无需与帐号绑

定，而且注册表未加密，所以攻击者犕′可用自己的

公钥填写注册表，获得假证书，在支付协议的交易中

假扮商家犕 而获利：

犕，犕犆犃：犕，犆犺犪犾犾＿犕１；

犕犆犃，犕：犮狉狔狆（＿犽犮犪，（犕，犆犺犪犾犾＿犕１，犆犺犪犾犾＿犆犃，

犉狅狉犿）），犆犲狉狋犆犃；

犕′，犕犆犃：犮狉狔狆（犽犮犪，（犕，犆犺犪犾犾＿犕２′，犽狊犿′，犽犲犿′，

犮狉狔狆（＿犽狊犿′，犮狉狔狆（犺犪狊犺，（犕，犆犺犪犾犾＿犕２′，

犽狊犿′，犽犲犿′）））））；

犕犆犃，犕′：犮狉狔狆（＿犽犮犪，（犕，犆犺犪犾犾＿犕２′，犕犆犃）），

犆犲狉狋犛犕′，犆犲狉狋犈犕′，犆犲狉狋犆犃；

其中，

犆犲狉狋犛犕′＝犮狉狔狆（＿犽犮犪，（犕，犽狊犿′））；

犆犲狉狋犈犕′＝犮狉狔狆（＿犽犮犪，（犕，犽犲犿′））；

５．４．２　改　进

若在第３步中，犕 将第２步中收到的犆犺犪犾犾＿

犆犃一并发送给犕犆犃，犕犆犃即可确认犆 的身份，解

决上述问题．改进后协议的第３步为
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犕，犕犆犃：犮狉狔狆（犽犮犪，（犕，犆犺犪犾犾＿犕２，犆犺犪犾犾＿犆犃，犽狊犿，

犽犲犿，犮狉狔狆（＿犽狊犿，犮狉狔狆（ｈａｓｈ，（犕，犆犺犪犾犾＿犕２，

犆犺犪犾犾＿犆犃，犽狊犿，犽犲犿）））））；

改进后的协议部分验证结果如表２所示：协议

改进后在一定程度上加强了认证性．

６　验证效率分析

ＳＥＴ证书申请协议在ＳＰＶ 下的验证效率见

表３．验证时间以秒为单位．

表３　犛犈犜证书申请协议在犛犘犞下的验证效率

协议名称
生成

变量数

生成

定理数

生成

时间

原协议（持卡人） １９６０３８ ４１５７４０ ４０８４４７　

改进协议（持卡人） １２１９７５ ２３７１４１ １３５６２８　

原协议（商家／支付网关） ３３６３０ ４７８７４ 　 ５３１９．１３

改进协议（商家／支付网关） ３３６３０ ４８１１１ 　 ５０６５．７７

从表１～表３中可以看出，ＳＰＶ验证一个协议

时，大部分时间用于产生变量和定理，而验证安全性

质只需要很少时间，有些甚至不用１秒．另外，改进

后的持卡人证书申请协议验证效率大幅提高，而商

家证书申请协议的验证效率更高．其主要原因是实

例化空间逻辑的变量和定理与智能体的局部运行

（ρ，犮）相关，每减少一个标识消息犮时生成的变量和

定理将大幅减少．

７　相关工作

文献［１４］提出了一种专门描述ＳＥＴ支付协议

的语言，但并未对协议进行验证．文献［３］首次对

ＳＥＴ支付协议建立了简化的形式化模型并使用

ＦＤＲ对该模型进行模型检测，证明了ＳＥＴ满足可

终止性等五个性质，但文中并未对协议的秘密性、认

证性进行讨论．文献［４］用符号化模型检测工具

ＮｕＳＭＶ验证文献［３］中模型的认证性、保密性和数

据完整性，发现了两个攻击，但该攻击需要在一定的

假设下才存在，对完整的ＳＥＴ协议不起作用．但他

们均无讨论ＳＥＴ证书申请协议．而我们的工作使用

知识推理的方法，给出了更完整的ＳＥＴ协议简化模

型，并对其秘密性、认证性等安全性质进行了验证，

指出由于协议不满足某些认知规范，可能在实际中

产生安全隐患．

Ｂｅｌｌａ、Ｍａｓｓａｃｃｉ和Ｐａｕｌｓｏｎ
［６９］为分析ＳＥＴ 协

议做了大量工作，并首次对ＳＥＴ证书申请协议和支

付协议建立了完整的形式化模型，用定理证明器

Ｉｓａｂｅｌｌｅ验证并证明了协议的秘密性等安全性质，但

他们没有具体分析协议的认证性．而且Ｉｓａｂｅｌｌｅ是

半自动的，验证过程需要用户干预，并且用户还要有

比较深入的专业领域知识．相比较而言，ＳＰＶ 对

ＳＥＴ协议的验证是完全自动化的，而且由于ＳＰＶ

所依赖的实例化空间协议验证逻辑的语法语义十分

自然，因此ＳＰＶ的输入语言也接近协议的自然描

述，简明清晰，可供用户方便使用．

文献［５］用 ＡＶＩＳＳ模型检测工具分析了文

献［９］中建立的ＳＥＴ持卡人证书申请协议模型的认

证性，指出协议认证性的不足可能导致ＣＡ收到重

复的证书申请请求，并提出可通过增加应答标志增

强认证性，但文中没有提出改进的具体操作方法，实

际上ＣＡ重复收到请求也并不影响双方的正常通

信．而我们针对原协议存在的实质性安全问题，对协

议进行改进，并用ＳＰＶ证明了改进后协议的有效

性．与本文工作较为类似的是文献［１０］，该作者讨论

了ＳＥＴ证书申请协议，特别是商家／支付网关证书

申请协议在认证性上的不足导致的隐患，但文中结

论没有经过形式化证明或工具验证．

与我们之前的工作［１，１１］比较，本文使用的ＳＰＶ

版本和相应理论添加了对异或算子ｘｏｒ的处理．

８　结　论

能否验证ＳＥＴ协议是衡量一个安全协议验证

理论或工具是否能够处理复杂工业级协议的标准．

实例化空间理论和ＳＰＶ 工具首先实现了对完整

ＳＥＴ协议的秘密性、认证性等安全性质的完全自动

证明．本文对ＳＥＴ证书申请协议做出了比以往更完

整、更贴近原协议的简化，给出了协议在ＳＰＶ下的

形式化描述与验证结果，并针对原协议的安全问题，

对协议做了有效的改进．这一成果充分说明ＳＰＶ可

以处理复杂的工业级协议．

在本文和已有研究工作［１，１１］的基础上，进一步

提高ＳＰＶ的验证效率，完善ＳＰＶ的理论基础，使之

能处理更多的密码原语，如ＤｉｆｆｉｅＨｅｌｌｍａｎ函数以

及各种新型的安全协议，如电子投票协议和匿名通

信协议等是下一步研究工作的重点．
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