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摘　要　支持大规模用户在线使用的流媒体应用是Ｉｎｔｅｒｎｅｔ中极富潜力的一项“重磅级应用”，但由于Ｉｎｔｅｒｎｅｔ缺

乏服务质量（ＱｏＳ）与相应的安全保障，并且网络和终端系统又存在着较大的异构性，这使得在Ｉｎｔｅｒｎｅｔ上构建支持

大规模用户的在线流媒体应用面临很多的挑战．该文从支持该应用的流媒体编码技术和网络技术两个角度出发，

针对其面临的挑战，深入、全面地综述了编码技术与网络技术的发展与现状．提出了一个新的流媒体应用体系结

构，以同时解决大规模流媒体应用中的性能瓶颈、异构性、安全传输以及服务质量等问题，并指出了大规模流媒体

应用中关键技术的研究方向．
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１　引　言

最近十年来，随着流媒体与网络技术的飞速发

展，人们对视频会议、视频点播、远程教学、在线游戏

和娱乐等应用的需求越来越广泛．大规模流媒体技

术是使这些应用得以迅速发展的关键，从而也成为

学术界和业界关心的研究热点．



现有Ｉｎｔｅｒｎｅｔ上构建商用的大规模流媒体应用

系统始终面临着几大挑战：网络服务质量（ＱｏＳ）问

题［１］；异构性问题；安全问题；可扩展性问题．由于流

媒体应用对网络的带宽、丢包、延迟和抖动等网络服

务质量ＱｏＳ都有严格要求，而目前的Ｉｎｔｅｒｎｅｔ难以

提供ＱｏＳ保证，这使得流媒体的大规模商业应用难

以满足用户对服务质量的需求．另外网络与客户端

通常都具有较大的异构性，如何满足具有不同接入

速度的用户享受不同服务质量的流媒体业务，也是

成功的流媒体系统需要解决的问题．与此同时，伴随

着人们对多媒体业务需求的日益增长，流媒体应用

中的安全问题逐渐成为制约该应用进一步发展的关

键，其安全问题主要表现在两个方面：一个是数字版

权保护问题，另一个是传输安全问题．可扩展性问题

主要表现在，很多的流媒体应用系统在用户人数不

多的情况下质量不错，但是当人数达到一定的数量

时，其系统的服务质量就很难满足用户的需要，如何

解决大规模流媒体应用中的可扩展性问题，一直是

学术界关注的重点．

为了有效地解决上述的挑战，大量的新技术、新

体系被提出，其中编码技术和网络传输技术则是

构建大规模流媒体系统的两个关键技术．一方面，新

的视频编码技术的出现（如可扩展编码 ＦＧＳ
［２］、

ＰＦＧＳ
［３］和多描述编码 ＭＤＣ

［４］等）推动了流媒体技

术的发展，使该领域不断出现新的突破．同时，从

ＣＤＮ的内容分发技术、网络ＩＰ组播技术到Ｐ２Ｐ技

术，这些网络传输技术的不断发展也给流媒体应用

带来了极大的促进．

从网络传输技术的特点来分，可以将现有的大

规模流媒体应用方案分成图１所示的两类：ＩＰ组播

技术支持的流媒体方案与Ｐ２Ｐ技术支持的流媒体

方案．

图１　按照传输技术分类

　　按照网络传输技术的发展历程，大规模流媒体

系统经历了如下３个阶段：

第１个阶段是利用ＩＰ组播协议
［５］来承载流媒

体传输，由于ＩＰ层组播在拥塞控制、可扩展性、可用

性等方面存在一系列的问题，所以基于ＩＰ组播的视

频通信应用一直未在Ｉｎｔｅｒｎｅｔ上得到广泛的使用．

随之，出现了基于ＣＤＮ网络（ＣｏｎｔｅｎｔＤｉｓｔｒｉｂｕｔｉｏｎ

Ｎｅｔｗｏｒｋ）的解决方案
［６］，通过部署高性能的中心服

务器和靠近用户的边缘代理服务器为用户提供高质

量的流媒体服务．然而，ＣＤＮ昂贵的造价限制了其

大范围的使用．

作为对等网络Ｐ２Ｐ传输模式的一种特殊实现

方式，应用层组播（ＡｐｐｌｉｃａｔｉｏｎＬａｙｅｒＭｕｌｔｉｃａｓｔ，

ＡＬＭ）协议的提出，特别是基于Ｎａｒａｄａ应用层组播

协议的端系统组播系统（ＥｎｄＳｙｓｔｅｍ Ｍｕｌｔｉｃａｓｔ）
［７８］

在２００３年ＳＩＧＣＯＭＭ 会议的使用，标志着流媒体

播放方案进入了发展的第２阶段．在多数应用层组

播协议构成的数据覆盖拓扑（也就是组播树）中，节

点既可以从上级父亲节点接收数据，同时又能够向

多个下一级节点发送数据，因此本文中将多数

ＡＬＭ协议归于对等网络Ｐ２Ｐ方式中的单发送端多

接收端一类，但其中一部分基于ＡＬＭ 协议的系统

（如ＣｏｏｐＮｅｔ）在具体实现方式上属于多发送端单接

收端的Ｐ２Ｐ传输方式．

在２００４年，香港科技大学张欣研等开发的

ＣｏｏｌＳｔｒｅａｍｉｎｇ系统
［９］，又揭开了利用多点对多点的

Ｐ２Ｐ流媒体技术进行实时视频流传输的第３个阶

段．在多发送端多接收端的传输方式中，每个节点

６５７ 计　　算　　机　　学　　报 ２００８年



既可以从多个节点接收数据也可以向多个节点发

送数据，节点之间的数据拓扑构成了网状结构，极

大提高了系统的扩展性．但在Ｐ２Ｐ技术给解决当

前大规模流媒体应用中的网络与系统瓶颈问题带

来新的机遇的同时，也给大规模流媒体系统带来

新的挑战［１０］．

全文第２节简要介绍近年来对流媒体系统产生

过重要影响的编码技术；接下来，按照网络传输技术

的分类和发展历程，在第３节介绍并比较基于ＩＰ组

播的各种流媒体技术；第４节围绕Ｐ２Ｐ技术的分

类，分别介绍并分析单发送端多接收端、多发送端单

接收端和多发送端多接收端３类典型协议及其应

用，同时提出基于Ｐ２Ｐ流媒体应用面临的挑战；最

后提出一种新的体系结构，以期同时完整地解决上

述的问题，并指出下一步的研究方向．

２　视频编码技术

支持大规模流媒体应用的视频编码技术大致分

为两类：单码率与可伸缩性编码．

在单码率编码中，服务器始终以单一速率向所

有接收端发送流媒体数据，并根据各个接收端的反

馈信息调整数据发送速率．该编码方式的控制粒度

较粗，不能同时公平有效地对待多个接收端．在接收

端的网络状况差异很大时，接入带宽高于发送速率

的接收端的接收能力没有得到充分利用，带宽低于

该速率的接收端处会发生拥塞．

而在可伸缩性编码方式（ＳｃａｌａｂｌｅＥｎｃｏｄｉｎｇ）

中，为了适应网络异构的特性，将视频内容编码分为

若干个互不相交的视频层，接收端只需要接收一定

数量的视频层，就可以解码还原得到视频画面，质量

取决于接收到视频层的数量．由于各个层的内容之

间并不重叠，接收到多个层的信息可以大大提高视

频的接收质量，从而更有效地节省了带宽，因此分层

组播在研究领域和实际应用中得到了广泛的重视．

因此本节主要介绍并分析可伸缩编码方式．

可伸缩性编码最常见的两种编码方式就是分层

编码和容错编码：前者属于累积分层，编码产生的视

频层有主次之分；而后者属于非累积分层，编码产生

的视频层优先级相同．

２１　分层编码（犔犪狔犲狉犲犱犈狀犮狅犱犻狀犵）

作为可伸缩编码的一种，分层编码将视频内容

编码分为占用少量带宽的基本层和若干可以提高视

频质量的增加层，接收端可以根据自己的网络状况

选择要接收的层，解码产生相应质量的视频图像．

在分层编码方式中，通常可在时间、空间或信噪

比３个方面实现扩展
［１２］．基本层（ｂａｓｅｌａｙｅｒ）作为

最重要的层，包含流媒体的最重要特征的数据；其它

层称为增强层（ｅｎｈａｎｃｅｍｅｎｔｌａｙｅｒ），包含进一步提

高视频质量的数据．在流媒体传播方案中，通过仅向

接收端发送它能够处理的那些层，可以很好地适应

网络与终端用户的异构性．

传统的分层方案中增强层的层次粒度比较粗，

精细可伸缩编码ＦＧＳ（ＦｉｎｅＧｒａｎｕｌａｒｉｔｙＳｃａｌａｂｉｌｉ

ｔｙ）
［２］采用位平面（ｂｉｔｐｌａｎｅ）的编码方式来产生增强

视频层，由于增强层数据流可以任意截断来获得不

同的比特率，所以能够获得不同输出速率的流媒体．

虽然ＦＧＳ具有细粒度的伸缩性和错误恢复能力，但

是由于其分层数量太少，实际应用效果不好．累进的

精细编码ＰＦＧＳ（ＰｒｏｇｒｅｓｓｉｖｅＦｉｎｅＧｒａｎｕｌａｒｉｔｙＳｃａｌ

ａｂｉｌｉｔｙ）在继承ＦＧＳ编码优点同时，利用了多个视

频层进行预测，可伸缩性和容错性都增强了．此外，

把细粒度的可伸缩性和空间可分级、时间可分级结合

起来，又产生了精细空域可伸缩编码ＦＧＳＳ（Ｆｉｎｅ

ＧｒａｎｕｌａｒｉｔｙＳｐａｔｉａｌｌｙＳｃａｌａｂｌｅ）和精细时域可伸缩

编码ＦＧＳＴ（ＦｉｎｅＧｒａｎｕｌａｒｉｔｙＳｃａｌａｂｌｅＴｅｍｐｏｒａｌ）．

ＦＧＳＳ基本层采用传统空间编码方式，ＦＧＳＴ基本

层采用时域编码方式，两者的增强层均采用位平面

编码．这两种编码一方面保持了ＦＧＳ的细粒度可分

特性，又具有了在空域或者时域上的可分性．尽管如

此，上述的技术大部分都依赖于ＤＣＴ变换，这样虽

然取得了编码的可伸缩性，但是对视频编码的效率

和质量都产生了较大的影响，因而基于小波变换［１１］

的编码方式近年来成为了研究的热点．

小波变换从本质上是可以提供多分辨率或多尺

度的信号分析，在提供可伸缩性的同时对视频压缩

质量的影响很小，能够很好地保持原图像在各种分

辨率下的精细结构，对图片和视频的压缩率较大，视

频重构输出质量高．正是由于这些原因，小波编码在

较高压缩比的图像编码领域被非常看好，而且可以

同时有效地实现空间、时间与视频质量上的可伸缩

性．基于三维小波变换（３ＤＷａｖｅｌｅｔｓ）的可伸缩编码

方法目前已成为 ＭＰＥＧ２１研究的重点．

２２　容错编码（犈狉狉狅狉犚犲狊犻犾犻犲狀狋犈狀犮狅犱犻狀犵）

容错编码是以多描述视频编码（ＭｕｌｔｉｐｌｅＤｅ

ｓｃｒｉｐｔｉｏｎＣｏｄｉｎｇ，ＭＤＣ）
［４］为典型代表的．多描述编

码最初是作为一种容错编码（ＥｒｒｏｒＲｅｓｉｌｉｅｎｔＥｎｃｏ

ｄｉｎｇ）技术提出的，其目标是通过在编码中加入适当
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冗余信息使得发生数据丢失后能够最大限度地减少

对视频质量的影响．

ＭＤＣ编码方式中，编码器会生成原始信号的多

个描述（相当于层），各个描述相互独立并具有相同

的优先级．接收端可以对其中的任意多个描述进行

解码；参与解码的描述越多，解码后的视频质量越

高．但相比单描述编码，由于需要在原视频信号多描

述之间加入冗余信息，会降低压缩的效率．

２３　编码方式的比较

在流媒体传输中，分层编码如ＦＧＳ是通过前向

纠错机制ＦＥＣ和重传进行差错复原的，但是在某些

情况下（例如在误码率高的无线环境中），仍然难以

保证数据的无损传输，此时基本层中的损失会使接

收到的视频质量严重下降．

与此相对，多描述视频编码的主要优点是各层

具有相同的优先级，没有需要特殊保护的层，在目前

Ｉｎｔｅｒｎｅｔ不提供区分服务的现状下具有较好的稳

定性．

而基于三维小波变换的可伸缩编码方法利用了

小波变换本身的特点，使得视频压缩率高，只要选取

的小波函数和相关滤波器合适，就能使视频能量集

中在低频分量上．所以即使在编码过程中取较大的

压缩比，还原图像的质量仍然较好，而且可以提供较

大的可伸缩性，同时便于在终端进行不同层次之间

的同步工作，因此具有很好的应用前景，其缺点是计

算复杂度高，但尽管如此仍具有相对其它编码的巨

大优势．

从传统的单码率编码到适合流媒体传输的可伸

缩编码方式，编码技术的发展在一定程度上解决了

大规模流媒体系统中的异构性问题，能够满足不同

接入带宽的用户不同的服务需求．但如何解决大规

模流媒体系统服务质量ＱｏＳ和可扩展性问题，始终

离不开网络传输技术的不断发展创新．

３　基于犐犘组播的流媒体方案

３１　方案综述

ＩＰ组播通信方式由于在进行一对多通信时能

有效地降低网络的冗余数据包的数量，所以在流媒

体传输领域得到了深入的研究．下面将按照技术发

展的脉络介绍这些方案．为了便于对比，将传统的单

播数据传输列为最基本的解决方案．

图２（ａ）是传统的点到点数据传输，发送端和每

个接收端之间均需要单独的数据通道．骨干链路上

需要传输大量重复分组，浪费了带宽资源，因此这种

方案在支持大规模流媒体传输方面存在天然缺陷．

图２（ｂ）是单一速率自适应组播，发送端使用单

一速率向所有接收端发送视频流，并根据各个接收

端的反馈信息调整数据发送速率．与单播相比，该方

案通过牺牲控制粒度来换取高的带宽利用效率．该

方案的典型代表是ＩＶＳ（ＩＮＲＩＡＶｉｄｅｏＣｏｎｆｅｒｅｎｃｅ

Ｓｙｓｔｅｍ）
［１２１３］．

图２　现有的视频组播方式

　　图２（ｃ）是流复制（ｓｔｒｅａｍｒｅｐｌｉｃａｔｉｏｎ）自适应组

播，也称为ｓｉｍｕｌｃａｓｔ，指发送端同时维护同一视频

内容的若干个（比较典型的是３个，图２（ｃ）中以两

个为例）不同速率的视频流，每个视频流通过一个组

播组发送出去，接收端可以根据自己的网络状况从

中选择一个组播组加入，从而接收想要接收的流．可

以认为该方案是前两种方案的一种折衷，既在一定

程度上节省了带宽，同时接收端也有了一些选择的

余地．该方案的典型代表是 ＤＳＧ（ＤｅｓｔｉｎａｔｉｏｎＳｅｔ

Ｇｒｏｕｐｉｎｇ）协议
［１４］．

图２（ｄ）则表示分层组播（ｌａｙｅｒｅｄｍｕｌｔｉｃａｓｔ）方

案，利用分层视频编码技术，将视频内容分为若干个

互不相交的层，接收端根据自己的网络状况选择要

接收的层．例如在图２（ｄ）中，原始视频内容被编码为

基本层、增强层１和增强层２，接收端犚１接收全部３

个层，犚２仅接收基本层，犚３接收基本层和增强层１．

根据具体的视频分层编码的不同，分层组播可

分为累积分层组播（利用分层编码）和非累积分层

（利用容错编码）组播．

在累积分层组播方案中，采用了如ＦＧＳ等可扩
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展编码，将原始视频压缩为优先级不同的若干个层

（包括基本层和若干增强层），每一层通过一个单独

的组播组被组播出去．通过仅向接收端发送它能够

处理的那些层，可以很好地适应网络与终端用户的

异构性．累积分层组播作为一种很有前途的视频组

播解决方案，在最近几年里一直是研究领域中的热

点问题．

ＭｃＣａｎｎｅ、Ｊａｃｏｂｓｏｎ和 Ｖｅｔｔｅｒｌｉ
［１５］综合利用分

层压缩和分层传输技术，提出了累积分层视频组播

方面第一个实用的自适应协议 ＲＬＭ（Ｒｅｃｅｉｖｅｒ

ｄｒｉｖｅｎＬａｙｅｒｅｄＭｕｌｔｉｃａｓｔ）．但ＲＬＭ 作为接收端驱

动的协议，主要缺点是视频流的层数和发送速率是

固定的，这样自适应的控制粒度比较粗．针对ＲＬＭ

的缺点，Ｖｉｃｋｅｒｓ、Ａｌｂｕｑｕｅｒｑｕｅ和Ｓｕｄａ
［１６］提出了源

端自适应的分层组播算法ＳＡＭＭ（ＳｏｕｒｃｅＡｄａｐｔｉｖｅ

ＭｕｌｔｉＬａｙｅｒｅｄＭｕｌｔｉｃａｓｔ）．ＳＡＭＭ算法的网络体系

结构由自适应分层视频发送端、分层视频接收端、支

持组播的路由器和具有反馈聚集能力的节点４部分

组成．同时Ｌｉｕ、Ｌｉ和Ｚｈａｎｇ
［１７］在他们设计的端到端

混合自适应分层组播协议 ＨＡＬＭ（ＨｙｂｒｉｄＡｄａｐｔａ

ｔｉｏｎＬａｙｅｒｅｄＭｕｌｔｉｃａｓｔ）中提出了一个称为应用公

平系数（ＡｐｐｌｉｃａｔｉｏｎａｗａｒｅＦａｉｒｎｅｓｓＩｎｄｅｘ）的速率

分配优化目标，用于衡量接收端的满意程度，并将分

层速率分配的优化目标确定为使所有接收端的平均

公平系数达到最大值，还推导出了该优化问题的多

项式时间的解法．

非累积分层组播则利用了多描述视频编码

（ＭｕｌｔｉｐｌｅＤｅｓｃｒｉｐｔｉｏｎＣｏｄｉｎｇ，ＭＤＣ）技术对原始视

频编码，生成原始信号的多个描述（相当于层）．接收

端可以对其中的任意个描述进行解码；参与解码的

描述越多，解码后的视频质量越高．

目前非累积分层组播的研究仍处于起步阶段，

不过累积分层组播中的自适应机制（例如接收端驱

动的自适应、发送端动态调整发送速率等算法）对于

非累积分层组播都是适用的．

表１对一些代表性算法的主要特点进行了

总结．

表１　主要视频组播算法总结

算法 类别 传输速率 自适应方式
接收端是否

发送反馈

控制

粒度

ＩＶＳ 单速率组播 单速率 发送端自适应 是 粗

ＤＳＧ 流复制组播 多速率 混合自适应 是 较粗

ＲＬＭ 累积分层组播 多速率 接收端自适应 否 较粗

ＳＡＭＭ／

ＨＡＬＭ
累积分层组播 多速率 混合自适应 是 细

３２　性能分析和对比

本节从以下几个方面对现有ＩＰ组播方案的性

能进行分析和对比：接收端之间的公平性、带宽利用

效率、反馈风暴的抑制方法、编码复杂度和效率、拥

塞控制机制、错误控制机制和接收端的加入退出

算法．

３．２．１　非接收端之间的公平性和带宽利用效率

一般而言，接收端之间的公平性和带宽利用效

率是相互矛盾的．如图３所示，传统的多点单播需要

传输大量重复分组，带宽利用效率最低，但它可以根

据每个接收端的情况调整到该接收端的数据速率，

因此接收端之间的公平性最高．与之相对的另一个

极端是单速率组播，发送端仅维护一个视频流，带宽

利用效率最高．但单一的视频速率使它无法满足多

个异构接收端的不同需求，因而导致公平性较差．流

复制组播、分层组播等多速率组播介于上述两个极

端之间，是一类折衷的方案．

图３　公平性和带宽利用效率的对比

３．２．２　反馈风暴（ｆｅｅｄｂａｃｋｉｍｐｌｏｓｉｏｎ）问题

与单播相同，组播也需要进行流量控制、拥塞控

制和错误控制．错误控制确保接收端正确地接收到

发送端发送的分组；流量控制确保发送端的数据发

送速率不超过接收端的处理能力；拥塞控制确保发

送端的数据发送速率不超过网络的负载能力．目前

这些控制均需要通过接收端向发送端发送反馈信息

来完成．在组播中，这很容易引起反馈风暴，即所有

接收端同时向发送端发送状态信息，从而使发送端

在处理反馈信息方面消耗大量处理能力和带宽．为

避免发生反馈风暴，目前的解决方法主要有以下

３类：

第１类方法是在组播树中设置多层反馈聚集节

点，将 反馈 控制 的任 务 分担 到 整个 组 播 树 中

（ＳＡＭＭ中使用的就是这种方法）．

第２类方法是减少发送反馈信息的接收端的数
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目．较 早 采 用这种 方 法 的 是 Ｂｏｌｏｔ、Ｔｕｒｌｅｔｔｉ和

Ｗａｋｅｍａｎ．在他们设计的算法中，每个接收端均以

某种概率发送反馈信息，该概率是接收端总个数的

函数．

第３类方法是尽量减少需要发送的反馈信息，

即对拥塞、出错等问题采取预防性措施而不是纠正

性措施．例如，在错误控制方面，使用前向错误纠正

（ＦＥＣ）编码
［１８１９］代替简单的错误检测编码．在流量

控制和拥塞控制方面，使用资源预留［２０］方法使接收

端和网络中间节点能够支持发送端的数据速率．

表２　抑制反馈风暴的方法

代表性协议 协议类型 抑制反馈风暴的方法

ＳＡＭＭ 混合自适应累积分层组播 设置反馈聚集节点

ＩＶＳ 单速率组播 减少发送反馈的接收端的数目

ＳＡＲＬＭ 混合自适应累积分层组播 在接收端设置定时器，以减少发送反馈的接收端的数目

ＨＡＬＭ 混合自适应累积分层组播 延长发送反馈的周期，以减少需要发送的反馈信息

３．２．３　编码复杂度和效率

单速率组播的编码复杂度最低，编码效率最高．

流复制组播如果使用转换编码，将带来约５％的额

外带宽开销，计算复杂度较低；由于ＤＣＴ系数和运

动向量都可以重用，因此转换编码所需的时间也比

较少．相比之下，累积分层编码需要对所有层进行迭

代运动估计和ＤＣＴ变换，所以通常具有较高的计

算复杂度．在进行传输时，层之间的同步信息等数据

也需要占用一些额外带宽．ＭＤＣ编码的每一层都需

要提供足够多的原始视频信息，因此压缩效率比累

积分层编码更低．表３列出了分别用 ＭＰＥＧ４单速

率编码、ＦＧＳ编码和 ＭＤＣ编码技术对两个标准测

试序列Ｆｏｒｅｍａｎ和Ａｋｉｙｏ进行编码的比特率．从表

中可以看到，累积分层编码和非累积分层编码的额

外带宽开销均高达２０％以上．因此在某些网络拓扑

中，流复制组播的整体性能要优于分层组播．

表３　各种组播方案的编码效率对比

Ｆｏｒｅｍａｎ，ＱＣＩＦ（犘犛犖犚＝３３．３ｄＢ）

比特率／（ｋｂｐｓ） 额外带宽开销／％

Ａｋｉｙｏ，ＱＣＩＦ（犘犛犖犚＝３５．４ｄＢ）

比特率／（ｋｂｐｓ） 额外带宽开销／％

单速率 ７９．３ － １９．３ －

ＦＧＳ １０２．３ ２９ ２３．８ ２３

ＭＤＣ １１４．６ ４４ ２５．７ ３３

　　累积分层视频流和 ＭＤＣ视频流要求接收端具

有较高的计算能力，以便完成多层的联合解码．而流

复制组播中的各个流可以采用比较简单的标准解码

算法，甚至各个流可以具有不同的格式，因而更为灵

活实用．

３．２．４　拥塞控制机制

拥塞控制主要由速率控制、速率自适应编码技

术和速率整形技术实现［２１］．速率控制可以由发送端

或接收端单独实现，也可由二者联合进行控制．图４

是一种基于发送端的拥塞控制体系结构的示意图．

其中，发送端的压缩层使用一种速率自适应的编码

技术压缩视频，压缩后的视频比特流经速率整形后

通过ＲＴＰ／ＵＤＰ／ＩＰ层协议传输至接收端．接收端

的ＱｏＳ监视器根据接收到的分组推测出网络的拥

塞状况，并通过反馈控制协议将该信息反馈给发送

端．在基于接收端的拥塞控制方案和混合拥塞控制

方案中，接收端也可以利用该信息选择要接收的视

频流或视频层，从而达到控制速率的目的．

图４　基于发送端的拥塞控制体系结构
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　　组播拥塞控制的研究可分为单速率（Ｓｉｎｇｌｅ

ＲａｔｅＭｕｌｔｉｃａｓｔＣｏｎｇｅｓｔｉｏｎＣｏｎｔｒｏｌ，ＳＲＭＣＣ）和多

速率（ＭＲＭＣＣ）两个方向．最早的累积分层组播协

议ＲＬＭ是在接收端通过定期试探性地加入新层进

行拥塞控制的．这种方法有两个主要缺点．一是某个

接收端的加入试验可能会导致其它接收端经历分组

丢失，从而具有潜在的不公平性；二是在现有的ＩＰ

组播中，退出一个组播组所需的时间代价很大（秒数

量级），因而这类算法的效率较低，收敛速度较慢．另

外，ＲＬＭ不具有ＴＣＰ友好性，同时对组播会话内的

接收端也不能做到公平的对待．

针对它的局限性，Ｖｉｃｉｓａｎｏ等人提出了 ＲＬＭ

的 ＴＣＰ友好版本 ＲＬＣ（ＲｅｃｅｉｖｅｒＤｒｉｖｅｎＬａｙｅｒｅｄ

ＣｏｎｇｅｓｔｉｏｎＣｏｎｔｒｏｌ）．ＲＬＣ按照指数规律设定各层

的速率，即每层的速率是其下一层速率的２倍．虽然

这种方案对ＴＣＰ流量比较公平，但它会使视频流的

流量出现像ＴＣＰ流那样的锯齿状变化，导致接收到

的视频质量不稳定．ＦＬＩＤＤＬ（ＦａｉｒＬａｙｅｒＩｎｃｒｅａｓｅ

ＤｅｃｒｅａｓｅｗｉｔｈＤｙｎａｍｉｃＬａｙｅｒｉｎｇ）是对ＲＬＣ的进一

步改进，它将ＲＬＣ的ＴＣＰ友好的控制机制推广到

各视频层速率为任意值的情况，并通过动态调整各

层速率来减少退出组播组的次数，从而加快了收敛

速度．

ＰＬＭ（ＰａｃｋｅｔｐａｉｒＬａｙｅｒｅｄＭｕｌｔｉｃａｓｔ）是第一

个不使用试探性加入方法的拥塞控制机制，它利用

包对（ＰａｃｋｅｔＰａｉｒ）技术直接探测从发送端到接收端

的可用带宽，接收端根据探测到的可用带宽决定加

入或退出相应分层视频组的操作．该算法的局限性

是它要求网络中的所有路由器均支持公平排队算法

（ＦａｉｒＱｕｅｕｅｉｎｇ）．最近几年来，单速率组播和多速率

组播都开始采用基于ＴＣＰ友好吞吐量公式
［２２］的拥塞

控制机制．例如，ＨＡＬＭ
［１７］、ＭＬＤＡ

［２３］和ＳＭＣＣ
［２４］

等利用该公式来估计相应路径上的ＴＣＰ友好的可

用网络带宽，然后参考该带宽值进行接收端（加入／

退出组）或发送端（调整层数和各层速率）的自适应

拥塞控制，以达到长程的ＴＣＰ友好性．在这类控制

机制中，ＴＣＰ流量模型的准确性和ＲＴＴ等参数的

准确测量还有待进一步研究．表４对这些算法的特

点进行了总结．

表５是对现有的代表性组播协议及其各方面特

点的综合总结与对比．

表４　代表性拥塞控制算法的特点

拥塞控制算法 类别 检测拥塞的方法 探测空闲带宽的方法 ＴＣＰ友好性 缺点

ＲＬＭ 基于接收端 分组丢失率 试探性加入 较差 收敛速度慢

ＲＬＣ 基于接收端 分组丢失率 试探性加入 一般
视频质量不稳定，

收敛速度慢

ＦＬＩＤＤＬ 混合 分组丢失率 试探性加入 一般 视频质量不稳定

ＰＬＭ 混合 直接利用包对技术估计可用带宽 较好 需要路由器的支持

ＳＭＣＣ／ＨＡＬＭ 混合 直接用ＴＣＰ吞吐量公式估计可用带宽 较好 难以保证参数的准确测量

表５　现有基于犐犘组播流媒体的特点

协议 类别
组内

公平性

带宽

利用效率 ＴＣＰ友好性 抑制反馈风暴
编码

复杂度

速率

控制方式

接收端加入／
退出算法

ＩＶＳ 单速率组播 差 高 一般 减少发送反馈的接收端的数目 低 基于探测 －

ＤＳＧ 流复制组播 好 一般 一般 设置反馈聚集节点 低 基于探测 －

ＲＬＭ 接收端驱动累积分层组播 差 一般 差 无需反馈 高 基于探测 共享学习

ＲＬＣ 接收端驱动累积分层组播 差 一般 好 无需反馈 高 基于探测 同步

ＳＡＭＭ 混和累积分层组播 差 一般 一般 设置反馈聚集节点 高 基于探测 －

ＨＡＬＭ 混和累积分层组播 好 一般 好 减少反馈信息 高 基于模型 同步

　　现有的分层组播（ｌａｙｅｒｅｄｍｕｌｔｉｃａｓｔ）流媒体方

案，由于综合利用了分层视频编码技术和ＩＰ组播技

术，在一定程度上解决了异构问题、网络服务质量问

题和可扩展问题．但针对流媒体中的安全问题，一个

成熟的大规模流媒体方案需要考虑数字版权保护和

传输安全两个子问题，因此还需要依赖如下４个

关键技术的支持：（１）高可扩展的密钥管理机制；

（２）视频加密算法；（３）用户的身份认证机制；（４）流

媒体的版权验证机制．在文献［２５］中，我们提出了一

种基于媒体内容的安全组播协议，其包含了可扩展

并且轻量级的密钥管理机制，基于媒体内容的密钥

嵌入算法、两层的选择加密算法，兼容各种底层编码

技术，在保证流媒体系统的扩展性和鲁棒性的同时，

在安全性和流媒体运行效率之间做出一个很好的

权衡．
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４　基于犘２犘技术的流媒体方案

尽管从ＩＥＴＦ（ＩｎｔｅｒｎｅｔＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ）

提出关于网络层组播的 ＲＦＣ（ＲｅｑｕｅｓｔｆｏｒＣｏｍ

ｍｅｎｔｓ）至今已有２０余年了，但是网络层组播由于可

扩展性差、缺乏拥塞控制、难以管理、部署难度大等

各种技术或者非技术的问题，一直得不到大规模的

应用．

在此背景下，Ｐ２Ｐ技术的快速发展又为大规模

流媒体应用提供了新的方案．Ｐ２Ｐ（ＰｅｅｒｔｏＰｅｅｒ）意

为对等互联或点对点技术，通过建立对等互联的体

系结构达到去中心化（ｄｅｃｅｎｔｒａｌｉｚｅ）的效果，克服了

传统的客户机／服务器（Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ）结构容易出

现的服务器瓶颈问题，可扩展性和鲁棒性更高，网络

异构的问题也可以得到很好的解决．

Ｐ２Ｐ流媒体技术综合利用Ｐ２Ｐ技术和流媒体

技术作为大规模流媒体应用的解决方案，通过Ｐ２Ｐ

的网络结构，可以实现不同网络情况下的可适应的

流媒体传输．其中每个节点既是接收数据的客户端，

同时又是发送数据的服务器，因此没有严格意义的

数据源，每个客户端都可能充当数据源，这样的方案

给每个节点带来了一定的运算负担，但在整体的传

输上更为灵活和高效．虽然Ｐ２Ｐ流媒体方案具有不

少优势，但是一方面除了异构问题和扩展性问题，基

于Ｐ２Ｐ技术的流媒体方案同样需要考虑流媒体应

用中如延时、抖动程度等ＱｏＳ性能要求．另一方面，

由于Ｐ２Ｐ技术是通过网络终端对数据包的复制来

实现组播的，所以存在延迟比较大、传输效率不如

ＩＰ组播等劣势，在这种情况下设计相关的密钥管理

机制面临着很大的挑战，安全问题带来的挑战始终

存在．

对Ｐ２Ｐ技术的划分方法很多，在本文中我们按

照数据的接收和传输方式，将Ｐ２Ｐ流媒体应用分成

单发送端多接收端、多发送端单接收端和多发送端

多接收端３类．

单发送端多接收端方式，指一个节点的数据是

来自单一的节点，而将其发送到其它多个节点，多数

应用层组播协议（比如Ｎａｒａｄａ）基本属于这类．此类

应用适合于当前大多数应用环境，有利于增进组播

网络的鲁棒性．但由于存在组播树深度和节点负载

之间的平衡问题，在控制节点的连接和分离上往往

需要比较复杂的算法支持．

多发送端单接收端方式，指一个发出请求的节

点可能需要多个节点给它发送数据，这类发出请求

的节点往往是异构网络中性能比较低或者对数据可

靠性要求很高的客户端节点，典型例子是微软研究

院开发的ＣｏｏｐＮｅｔ系统．

多发送端多接收端方式，指任何一个节点既可

以接收多个节点的数据，也可以向多个节点发送数

据，由于综合了前两种的特点，往往被称为纯粹的

Ｐ２Ｐ（ＰｕｒｅＰ２Ｐ）．以 ＤＯＮｅｔ协议和ＢｉｔＴｏｒｒｅｎｔ协

议为典型代表的这类技术，在实际中得到了最广泛

的应用，正在因特网中引起一阵Ｐ２Ｐ应用的风暴．

在这３种基于Ｐ２Ｐ技术的流媒体方案中，非常

关键的评价标准在于方案的扩展性、维护状态开销

的大小、传输的有效性、合理的延迟以及是否具有自

适应性和高健壮性的运行机制．比如关于运行机制

的研究就涉及到有效的拓扑生成、节点的加入删除

处理、节点的出错处理和快速恢复等等．这几点评价

标准的差异，往往决定了设计的流媒体方案适用于

何种网络环境，能够提供为用户提供怎样的服务．

４１　单发送多接收端方式（应用层组播协议）

与ＩＰ组播通过网络服务器实现不同，应用层组播

是由参与的终端节点构成一个逻辑覆盖网络（ｏｖｅｒｌａｙ

ｎｅｔｗｏｒｋ），然后在覆盖网络上建立组播树结构，实

现一对多的组播功能．在应用层的组播实现过程中，

对目标主机的查询、对数据的打包、数据包的接收和

转发工作都在终端节点的应用层上完成，屏蔽了物

理底层的细节．

应用层组播继承了组播模式的通信效率，克服

了ＩＰ层组播难以在Ｉｎｔｅｒｎｅｔ中应用的缺点．基于应

用层组播的大规模流媒体传输体系近年来成为了研

究热点和多媒体应用的发展方向．当前，基于应用

层组播的流媒体系统研究工作已有不少的成果，如

Ｎａｒａｄａ
［８］，ＮＩＣＥ

［２６］，ＨＭＴＰ
［２７］，ＯＭＮＩ

［２８］，Ｓｐｒｅａｄ

Ｉｔ
［２９］，ＣｏｏｐＮｅｔ

［３０］和ＳｐｌｉｔＳｒｅａｍ
［３１］等．其中一些系

统已在Ｉｎｔｅｒｎｅｔ中应用，如２００３年ＳＩＧＣＯＭＭ 会

议曾利用“基于 Ｎａｒａｄａ协议的端系统组播（Ｅｎｄ

ＳｙｓｔｅｍＭｕｌｔｉｃａｓｔ）”系统进行现场直播，位于全球

不同位置的用户运行该系统通过Ｉｎｔｅｒｎｅｔ可观看此

次会议实况．

由于应用层组播通过组成员组织和维护有效的

覆盖网络（ｏｖｅｒｌａｙｎｅｔｗｏｒｋ）实现数据的传输，如何

构造一个稳定、高效的覆盖网络就是应用层组播设

计的目的．衡量一个应用层组播协议是否优秀需要

考虑的性能指标主要有：压力度（ｓｔｒｅｓｓ）、伸张度

（ｓｔｒｅｔｃｈ）、控制开销（ｃｏｎｔｒｏｌｏｖｅｒｈｅａｄ）等
［８］．压力
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度是计算拓扑网络中经过一条链路或者路由节点相

同数据包的次数．伸张度计算的是从数据源节点到

一个成员节点在覆盖网络的路径长度或者延时和在

直接单播的路径长度或者延时的比例．压力度和伸

张度都用来衡量网络的数据传输性能．而控制开销

则用来度量覆盖网络中不同成员节点之间交互信息

数量（包括加入、退出组播消息和状态信息等）．

应用层组播协议将组成员组织成两种网络拓扑

结构：控制拓扑和数据拓扑．控制拓扑又被称为网

（ｍｅｓｈ），ｍｅｓｈ成员会不停地交换状态信息来提高

拓扑网络的稳定性，而数据拓扑又称为树（ｔｒｅｅ），构

成了组播协议中的数据传输路径，它通常都是ｍｅｓｈ

的子集．

如图５，依据创建覆盖网络的方式可以将应用

层组播分为３类：网优先（ｍｅｓｈｆｉｒｓｔ）、树优先（ｔｒｅｅ

ｆｉｒｓｔ）、隐含式（ｉｍｐｌｉｃｉｔ）．

图５　应用层组播分类方式

在网优先组播方式中，组成员先按照一定策略

和方式产生覆盖控制拓扑，然后针对每个组成员计

算到其它节点成员的路径，按照一定的衡量标准产

生相应的覆盖数据拓扑．

　　在树优先组播方式中，组成员先构成一个覆盖

数据拓扑，然后每个组成员通过获得它所有相邻成

员节点和一些非相邻成员的状态信息形成新的覆盖

控制拓扑．

在隐含式组播方式中，在按照一定的标准产生

控制拓扑同时，根据包转发的规则也就隐式地产生

了数据拓扑．换句话说，两者是同时产生的，不存在

产生顺序上的区别．

按照所述的分类方式，我们将主要的应用层组

播协议分为三类．

（１）网优先组播协议：Ｎａｒａｄａ
［８］．

Ｎａｒａｄａ协议作为最早的应用层组播协议之一，

采用了自组织（ｓｅｌｆｏｒｇａｎｉｚｉｎｇ）和分布式（ｆｕｌｌｙｄｉｓ

ｔｒｉｂｕｔｅｄ）的设计思想来构建覆盖网络．在Ｎａｒａｄａ建

立的覆盖网络中，为了获得更高的鲁棒性，组成员之

间通过周期性地控制信息更新交互，将使每个成员

保存一份组内其它节点的信息列表，这样整个覆盖

网络的信息就分散到每一个节点，而不依靠单独的

核心节点．在控制拓扑ｍｅｓｈ基础上，可以利用不同

数据源为根构造组播树，并对每个源进行优化．此

外，Ｎａｒａｄａ协议中提出了启发式渐进改良 ｍｅｓｈ性

能的算法．组成员通过随机互相地探测，通过对链路

利用率（ｕｔｉｌｉｔｙ）的计算来决定是否加入新的链路或

者丢弃无用的链路．ｍｅｓｈ的动态改进机制使得

Ｎａｒａｄａ协议区别于很多早期协议．图６显示说明了

ｍｅｓｈ的修补和改进过程
［３２］．

图６　Ｎａｒａｄａ协议ｍｅｓｈ示例

　　Ｎａｒａｄａ协议采用的自组织、自改进的方式能够

适应组成员的动态改变和端节点的异常行为，表现

了强大的健壮性．但由于组成员之间需要不停地交

互状态信息，而且每个成员节点需要保存其它所有

节点的状态信息，这会不可避免地造成大量的控制

开销和占用存储空间，使其扩展性受到制约，因此基

于Ｎａｒａｄａ协议的端系统组播（ＥｎｄＳｙｓｔｅｍ Ｍｕｌｔｉ

ｃａｓｔ）方案只适用于视频会议等小规模的流媒体应

用，难以直接应用于大规模流媒体方案．

（２）树优先组播协议：ＨＭＴＰ
［２７］和Ｙｏｉｄ①．

树优先组播协议的核心工作就是建立并维护数

据组播树，它的设计思路是先按照一定的规则（比如

节点的邻接节点数目）构建数据组播树，然后在覆盖

数据拓扑基础上构建覆盖控制拓扑．由于组播树的

节点只需要保存邻居节点和部分非邻居节点的状态

信息，维护开销不大，和网优先组播协议相比，扩展

性得到了提高．

图７
［３２］说明了 ＨＭＴＰ协议的新成员加入过

程：一个新加入成员犖 通过引导程序确定组播树的
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根节点犃，由于犃的子节点已经达到自身上限值３，

然后犖 在犃 的３个子节点（犅、犆、犇）中寻找最优的

节点犇．但是由于犇的子节点数目也达到上限值２，

于是犖 又递归搜索到犇 的下一层子节点犉 最优并

且犉 子节点数目没超过上限，最终犖 便加入成为犉

的子节点．

图７　新成员加入过程

　　在组播树形成的过程中，需要保证不产生回路

并且不违背子节点数目限制，以保证组播树结构的

稳定．Ｙｏｉｄ协议中采用的是回路检测和避免（ｌｏｏｐ

ｄｅｔｅｃｔｉｏｎａｎｄａｖｏｉｄａｎｃｅ）机制，而 ＨＭＴＰ协议采用

的是环路检测和消除（ｌｏｏｐｄｅｔｅｃｔｉｏｎａｎｄｒｅｓｏｌｕ

ｔｉｏｎ）策略，这是两者的不同之处．此外，Ｙｏｉｄ协议中

的覆盖控制拓扑的建立是通过组播共享树中的每个

节点随机选择一些非邻居节点交互状态信息实现

的，而在ＨＭＴＰ协议中，成员节点周期性地获得组

播树其它部分成员节点的状态信息来提高组播树的

鲁棒性，不会特别产生覆盖控制拓扑．

在树优先组播协议中，一方面在节点的加入和

退出过程中都需要考虑环路检测的问题，需要增加

大量的控制信息，相应增加了协议的复杂性．另一方

面，由于网络中始终无法避免由于节点成员的意外

离开或者失效造成拓扑结构的突变和传输的暂停，

而树优先组播协议往往不能提供足够的状态信息和

健壮的恢复机制来快速修复组播树，因此可靠性成

为了制约其大规模应用的瓶颈．

（３）隐含式组播协议：ＮＩＣＥ
［２６］，Ｃａｎｍｕｌｔｉ

ｃａｓｔ
［３３］，Ｓｃｒｉｂｅ

［３４］和Ｂａｙｅｕｘ
［３５］．

针对网优先和树优先组播协议的优缺点，基于

可靠性、扩展性、控制开销之间性能和效率的平衡问

题，学术界又提出了一系列隐含式组播协议．

４．１．１　ＮＩＣＥ协议

ＮＩＣＥ协议核心思想是在组播树的基础上“分

层”（Ｈｉｅｒａｒｃｈｉｃａｌ）和“分簇”（Ｃｌｕｓｔｅｒ）．如图８，不同

于树优先或者网优先协议，组成员被组织为层次控

制拓扑．从整体上看层次结构是树状的，但从局部

（每层内节点购成的簇）又是以网状结构组织的．由

于成员只和少量固定数目的节点联系，控制开销不

大，同时考虑网络异构的特点，由选择的领导节点负

责簇内的管理和数据分发，从而很好地融合了网优

先和树优先两种思想的优点，一定程度上兼顾了网

络异构、可扩展性和鲁棒性．

图８　ＮＩＣＥ层级结构

但我们看到在 ＮＩＣＥ协议中，由于本质上仍采

用组播树的拓扑结构，处在高层（比如第犻层）的成

员，也是所有相对低层（从０～犻－１）的领导节点，这

样高层的领导节点往往容易形成系统瓶颈．

４．１．２　ＣＡＮＭｕｌｔｉｃａｓｔ协议

Ｐ２Ｐ技术最新的研究集中在基于分布式散列表

ＤＨＴ（ＤｉｓｔｒｉｂｕｔｅＨａｓｈＴａｂｌｅ）的分布式发现和路由

算法方面．此类算法通过分布式散列 ＨＡＳＨ 函数，

将输入的关键字映射到某个逻辑节点上，然后通过

路由算法查找该节点，避免了借助中央服务器或者

利用广播进行洪泛查找，可以提高路由的效率，减少

路由表容量和路由延时，克服了非结构化拓扑中的

路由查找存在极大的不可扩展性的问题．

基于ＤＨＴ的结构化拓扑结构能够自适应节点

的动态加入／退出，有着良好的可扩展性、鲁棒性、结

点ＩＤ分配的均匀性和自组织能力精确的发现机制，

正好为应用层组播的实现提供了良好的底层平台．

采用ＤＨＴ结构的应用层组播协议，一方面能够实

现节点的动态加入和退出，保证节点之间的均匀性

和自组织能力．另一方面也能够实现对目标节点的

快速路由发现和路由查找，减少状态维护开销和转

发开销，比较典型的例子是ＣＡＮ，Ｐａｓｔｒｙ和Ｔａｐｅｓ

ｔｒｙ，它们之间的差别在于具体的路由策略和发现方
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式不同．

在内容可寻址网络ＣＡＮ（ＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅ

Ｎｅｔｗｏｒｋ）协议中，所有的成员节点被组织成一个虚

拟的犱维笛卡尔坐标空间（可以看作一个新的逻辑

网络），同时在这个新的逻辑网络上使用散列函数对

成员节点进行重新编址（比如对关键值犽犲狔进行散

列计算）．由于这个逻辑网络是通过笛卡尔坐标空间

的方式构造的，根据坐标值就可以根据最近相邻原

则进行路由查找．所以，通过选择合适的散列函数，

我们可以对坐标空间的进行合理的分配和管理，实

现插入、查询和删除等功能．在文献［３３］，Ｒａｔｎａ

ｓａｍｇ等提出了基于ＣＡＮ架构的应用层组播模式．

一个新节点要加入ＣＡＮ，关键是采用散列函数

对（犽犲狔，狏犪犾狌犲）中的犽犲狔进行散列运算，找到其坐标

空间中对应的区域，并将（犽犲狔，狏犪犾狌犲）存储在拥有该

点所在区域的节点内．如果所对应的区域已经被占

用，则已存在的成员节点分割其所在子块的区域空

间，把其中的一半区域分配给新加入成员节点．图９

所示是一个由３４个成员构成的二维坐标空间，被相

应分成了３４个区域（ｚｏｎｅ）．当节点犣欲加入ＣＡＮ

时，首先通过引导程序找到一个已存在的节点犡，通

过犡路由随机找到属于节点犢 的坐标区域空间，然

后分割犢 节点的一半区域给犣，最后通知邻接区域

犣的加入．

图９　ＣＡＮ坐标空间示意图

　　在犱维笛卡尔坐标空间中，任何一个节点的邻

居节点只有２犱个邻居节点，因此它只需要保留最

多２犱个邻近路由信息，维护的路由表信息和网络

规模无关，维护开销很小．而数据拓扑结构隐含在控

制信息的洪泛过程中．此外，针对笛卡儿坐标空间的

路径长度能控制在犗（犱×犖１
／犱）的特点，通过增加维

数犱，可以进一步降低路径长度，降低网络延迟，同

时随着维数的增加，邻居节点也相应增加，鲁棒性也

得到了提高．

由于加入过程中坐标区域的选择是比较随机

的，忽略了对成员节点间相对距离的影响，因此成员

节点的分布也没有规律，造成覆盖拓扑网络伸张度

（ｓｔｒｅｔｃｈ）过大．为此作者又提出了“分布式储存”

（ｄｉｓｔｒｉｂｕｔｅｄｂｉｎｎｉｎｇ）的改进思路，使得路径距离较

近的节点分配临近的区域空间，以此降低覆盖网络

的伸张度．

４．１．３　Ｓｃｒｉｂｅ协议

Ｐａｓｔｒｙ
［３６］作为可扩展的分布式对象定位和路由

协议，是另一种典型的ＤＨＴ路由协议，由位于英国

剑桥的微软研究院和莱斯（Ｒｉｃｅ）大学提出，可用于

构建大规模的Ｐ２Ｐ系统，而Ｓｃｒｉｂｅ系统正是建立在

底层Ｐａｓｔｒｙ网络上基于主题（ｔｏｐｉｃｂａｓｅｄ）的大规模

发布预订（ｐｕｂｌｉｓｈｓｕｂｓｃｒｉｂｅ）事件通告系统．

加入Ｐａｓｔｒｙ网络中的每个节点都会被赋予一

个唯一的节点标识（ｎｏｄｅｉｄｅｎｔｉｆｉｅｒ），节点标识一般

通过计算成员公钥或者ＩＰ地址的 Ｈａｓｈ值得到，标

识值每位数字取值范围０～２
犫－１（犫为很小的常

数）．在Ｐａｓｔｒｙ形成的覆盖网络中，只要能够知道节

点标识，就能够通过路由机制找到路径．

对于Ｐａｓｔｒｙ中的每个成员节点都有一个路由

表，一个邻居节点集合和一个叶节点集合．如图１０

所显示的是标识为２３１３的路由表，犫取２，每位能取

值为０，１，２，３．路由表中每个矩阵框内的值对应其

它节点成员的标识值，２３１３作为自身的标识值是隐

藏存在的．路由表第犻排的节点标识值和本节点的

标识（２３１３）具有犻－１个相同的前缀．图中第３排的

节点标识２３０１、２３３０就和２３１３的前两位相同．因此

我们可以知道所有节点的路由表一共具有ｌｏｇ２犫犖，

Ｐａｓｔｒｙ路由的复杂度为犗（ｌｏｇ２犫犖），其中 犖 表示

Ｐａｓｔｒｙ中成员节点的数目．在具体的路由查询中，如

果指定一个目标节点的标识，通过标识前缀最大匹

配，节点将会把消息路由到在标识值和目标标识最

接近的那个节点．
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图１０　Ｐａｓｔｒｙ节点路由表

　　Ｓｃｒｉｂｅ应用层组播协议采用Ｐａｓｔｒｙ网络提供

底层路由支持．因此Ｓｃｒｉｂｅ的控制拓扑和Ｐａｓｔｒｙ网

络的控制拓扑是相同的，包括了成员节点的路由表

信息、邻居节点集合和叶节点集合．

对于数据拓扑结构，则是Ｓｃｒｉｂｅ协议通过匹配

最大前缀的原则，建立源节点到其它节点的数据传

输路径，即使不能直接查询到目标节点的路径，总能

保证找到一条路径更接近目标节点．

需要指出的是，Ｓｃｒｉｂｅ协议中可以支持多个组

播组，因此需要给每个组播组分配一个唯一的标识

地址，也被称为主题标识（ｔｏｐｉｃｉｄｅｎｔｉｆｉｅｒ）．自身标

识和主题标示最近的成员节点成为当前组播组的引

导节点，负责引导其它节点加入组播覆盖网络．

相比ＣＡＮ协议，Ｐａｓｔｒｙ
［３６］引入了叶节点集合

和邻居节点集合的概念，能够快速准确地获取路由

信息，大大加快了路由查找的速度．

４．１．４　其它应用层组播协议

Ｂａｙｅｕｘ
［３５］应用层组播协议采用的是隐含的方

式构造覆盖网络，底层依靠对等式目标定位系统

Ｔａｐｅｓｔｒｙ
［３７］．Ｔａｐｅｓｔｒｙ覆盖体系和Ｓｃｒｉｂｅ的底层结

构Ｐａｓｔｒｙ相似，Ｂａｙｅｕｘ和Ｓｃｒｉｂｅ不同在于组播数

据拓扑的产生方式．

Ｓｃａｔｔｅｒｃａｓｔ
［３８］和 Ｏｖｅｒｃａｓｔ

［３９］协议采用应用层

网关方式，通过部署一些代理节点（ｐｒｏｘｙ）组成应用

层网络的分布式组播树，具有比较高的稳定性，但灵

活性比较差．

ＡＬＭＩ
［４０］没有采用分布式设计思想，而是采用

集中式的树优先构造方法．集中式协议假设服务器

知道成员之间的拓扑结构，然后由服务器按照性能

要求构建组播树，然后转发拓扑信息给相应节点．由

于存在服务器节点性能瓶颈，鲁棒性很低，扩展性

不好．

４．１．５　应用层组播协议的比较

除了按照创建覆盖网络的方式划分应用层组播

协议，根据构建转发树的策略，还可以将它们分成集

中式和分布式两类：集中式协议以 ＡＬＭＩ、ＨＢＭ 为

代表；而分布式协议则有 ＮＩＣＥ，Ｏｖｅｒｃａｓｔ，Ｙｏｉｄ，

ＨＭＴＰ，Ｎａｒａｄａ等等．由于分布式协议健壮性更高，

可扩展性更好，因此更多地被采用．

按照覆盖网络成员节点的性质，可以分为架构

式、对等式和混合式协议３类：架构式以 Ｏｖｅｒｃａｓｔ

为代表，存在代理节点；对等式协议以Ｎａｒａｄａ为代

表，成员节点的地位相同；混合式综合上述两者特

点，以ＣｏｏｐＮｅｔ为代表．

一般说来，除了集中式组播协议因为扩展性上

的缺陷外，其它分布式应用层组播协议都有各自不

同的优缺点和适用环境．

流媒体应用有较高的实时需求，对延迟敏感．这

与协议的最大路径长度有关，长度越小相应的延迟

也会越小．多媒体应用对网络带宽也有较大的需求，

这与协议的最大子树度数有关，度越小，能获得的网

络带宽也越大．另外平均控制开销也希望越小越好．

表６给出几类典型的应用层组播协议的性能对

比（犖 是组播组成员数，犱是ＣＡＮ组播协议中组成

员形成的笛卡尔坐标空间的维数），主要比较最大路

径长度、最大子树度、平均控制开销等．从中可以看

出比较适合多媒体应用的应用层组播协议是隐含式

方法，而且在隐含式应用层协议中，可以看到ＣＡＮ

这类分布式结构化协议通过采用多维的标识符空间

来实现分布式散列（ＤＨＴ）算法，具有更加良好的可

扩展性，而且节点维护的路由表信息和网络规模无

关，路径长度也能控制在犗（犱×犖１
／犱）规模上．
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表６　各类应用层组播数据比较

基本类型 组播树类型 拓扑结构类型 最大路径长度 最大子树度数 平均控制开销

Ｎａｒａｄａ 网优先 特定源端 中心化拓扑 无上界 无上界 犗（犖）

Ｙｏｉｄ／ＨＭＴＰ 树优先 共享树 中心化拓扑 无上界 犗（最大节点度数） 犗（最大节点度数）

Ｓｃｒｉｂｅ／Ｂａｙｅｕｘ 隐含式 特定源端 分布式结构化 犗（ｌｏｇ犖） 犗（ｌｏｇ犖） 犗（ｌｏｇ犖）

ＣＡＮ 隐含式 特定源端 分布式结构化 犗（犱×犖１／犱） 常数 常数

ＮＩＣＥ 隐含式 特定源端 中心化拓扑 犗（ｌｏｇ犖） 犗（ｌｏｇ犖） 常数

４２　多发送端单接收端方式

在多发送端单接收端传输方式中，考虑到异构

网络中的多数ｐｅｅｒ节点性能不稳定，一个发出请求

的节点通过接收多个节点发送的数据，以此提高传

输的效率和质量．按照具体实现方式不同，又可以分

为混合方案（以 ＣｏｏｐＮｅｔ为例）和标准方案（以

ＰＲＯＭＩＳＥ为例）．

４．２．１　混合方案

ＣｏｏｐＮｅｔ系统基于中心服务器实现，结合了以

Ｏｖｅｒｃａｓｔ为代表的架构式系统和以 Ｎａｒａｄａ为代表

的对等式协议的特点，实现了Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ和Ｐ２Ｐ

两种模式的融合．为了保证整个流媒体系统的健壮

性和适应性，一方面采用了多描述视频编码 ＭＤＣ

技术，另一方面通过在组播成员之间维护多个组播

树来实现．

在ＣｏｏｐＮｅｔ系统中，一个或者一组高性能中心

服务器负责组织节点建立和管理多个数据分发树，

这些数据分发树就构成整个系统的Ｐ２Ｐ对等传输

网络．

在一般的流媒体点播服务时，数据分发树所构

成的Ｐ２Ｐ对等网络只是为了完善传统的服务器／客

户端模式．当服务器没有超过负载阈值时，用户的请

求通过服务器直接发送数据来响应．若服务器满载，

图１１　ＣｏｏｐＮｅｔ基本结构

仍有用户发送请求，则服务器通过查询记录找到历

史用户列表，选出一定的待选节点转发应答（ｒｅｄｉ

ｒｅｃｔｒｅｓｐｏｎｓｅ）至当前请求的用户，这样发出请求的

节点就可以有选择性地与待选节点以Ｐ２Ｐ的方式

传输所请求的流媒体内容．

在ＣｏｏｐＮｅｔ系统应用于对实时性要求较高的

流媒体直播时，所有参与直播的用户节点构成以多

个数据分发树为核心的 Ｐ２Ｐ数据拓扑，不同的

ＭＤＣ数据流沿着不同分发树路径传输至不同用户

节点．通过在网络路径和数据编码两方面引入冗余

机制来提高ＣｏｏｐＮｅｔ系统的健壮性．

图１２　ＣｏｏｐＮｅｔ编码系统

　　在ＣｏｏｐＮｅｔ系统中，由于需要同时维护多个组

播树，控制开销大．同时由于 ＭＤＣ采用多个分层编

码，因此还必须考虑解决多路传送时的数据同步

问题．
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４．２．２　标准方案

相比于ＣｏｏｐＮｅｔ兼有两种传输模式，Ｐｒｏｍｉｓｅ

系统［４１］属于名副其实的多发送端单接收端的Ｐ２Ｐ

流媒体系统．它的实现独立于底层网络，可以构建在

多种Ｐ２Ｐ底层网络之上（如Ｐａｓｔｒｙ，ＣＡＮ），因此灵

活性强，扩展性好．

在Ｐｒｏｍｉｓｅ系统中，节点之间的连接控制，对成

员节点的管理和对目标节点的查询都由底层网络实

现．当一个节点发出数据请求后，通过底层网络查询

返回一系列满足要求的候选节点．然后按照基于拓

扑（ｔｏｐｏｌｏｇｙａｗａｒｅ）的原则选择传输性能相对较高

的节点组成活跃发送集合（ａｃｔｉｖｅｓｅｎｄｅｒｓｅｔ），其它

节点作为备用发送集合（ｓｔａｎｄｂｙｓｅｎｄｅｒｓｅｔ）．最后，

由原接收端节点向活跃发送集合的所有节点发起连

接，并行从多个节点接收数据，如图１３所示．在连接

建立后，由接收端来控制每个发送节点的发送速率

和数据分配，发送端只需要按照接收到的控制信息

来执行．

图１３　Ｐｒｏｍｉｓｅ结构图

在Ｐｒｏｍｉｓｅ系统中，当网络或者发送节点出现

意外故障时，接收端通过检测传输的速率判断网络

状况和发送节点是否发生故障．如果是网络的波动

造成大范围的传输速率降低，接收端节点就相应地

动态调整总传输率和每个发送端节点的发送速率；

如果认为是发送节点出现故障，就依据路径原则从

备用发送集合选出新的节点进行替换．

同时，Ｐｒｏｍｉｓｅ也通过采用前向纠错编码ＦＥＣ

（ＦｏｒｗａｒｄＥｒｒｏｒＣｏｒｒｅｃｔｉｏｎ）增加视频编码的冗余

性，以此提高健壮性．具体来说，就是把视频流分成

等长的数据段，对每段数据进行编码，接收端对接收

到的数据进行纠错处理，可以一定程度容忍数据包

的丢失，提高信道的传输性能．

４３　多发送端多接收端方式

作为大规模流媒体应用的解决方案，单发送多

接收端和多发送单接收端两种模式都具备一定的优

点．但在前两种模式中，我们可以发现在数据拓扑结

构中，不同的节点（根据发送或接收来区分）的负荷

和地位并不完全相同．比如应用层组播树中的父节

点除了接收数据还需要转发数据，显然比子节点的

负荷更大．所以当父节点成员离开或者失效时，往往

容易造成拓扑结构的突变和传输的暂停．虽然已经

有一些组播树修复算法被提出［４２］，但在动态变化的

网络环境中，组播树的破裂和修补在所难免．

多发送多接收端的Ｐ２Ｐ方式融合了前两种方

式的特点，一定程度克服了前两者的不足．任何节点

既可以接收多个节点的数据，也可以向多个节点发

送数据，通过建立真正对等互联的体系结构达到了

去中心化（ｄｅｃｅｎｔｒａｌｉｚｅ）的效果，因此被称为纯粹的

Ｐ２Ｐ模式（ＰｕｒｅＰ２Ｐ）．

在此类协议中，一个媒体文件会按照一定长度

被分为许多块，块的长度主要由网络环境和客户端

性能来决定．节点通过发送数据请求给中心节点或

者通过洪泛至其它节点来获得网络上数据的分布信

息，按照某种规则（比如延时）来选择每个数据块的

来源．而接收到数据请求的节点则负责响应或者转

发数据请求．由于任何一个节点都涉及到同时担任

服务器端和客户端，因此实现机制的设计直接关系

到运行的效率．

根据获取数据块信息的获取方式，我们可以将

多发送多接收端协议分成：中心化获取方式（Ｃｅｎ

ｔｒａｌｉｚｅｄＲｅｑｕｅｓｔＷａｙ）和分布式获取方法（Ｄｅｃｅｎ

ｔｒａｌｉｚｅｄＲｅｑｕｅｓｔＷａｙ）．在中心化方式中，节点无法

通过Ｐ２Ｐ网络本身进行目标寻找，而只能通过目录

服务器来查找目标节点．而在分布式获取方式中，节

点往往通过支持分布式操作的通信协议（如Ｇｏｓｓｉｐ

协议）获得其它邻居节点的状态信息，从而寻找到目

标节点．

本节分别介绍多发送端多接收端协议两种方式

的特点．

４．３．１　中心化获取方式

作为中心化获取方式的典型代表，ＢｉｔＴｏｒｒｅｎｔ

协议是当前最为流行的提供文件和其它内容共享的

Ｐ２Ｐ网络协议，具备了高扩展性、差错容忍性和独立

性，易于部署应用，得到了大范围的使用．

在典型的ＢｉｔＴｏｒｒｅｎｔ协议中，节点通过目录服

务器来查找目标节点（这一点与最早的 Ｎａｐｓｔｅｒ系

统类似）．当一个节点把文件共享为种子（ｓｅｅｄ）时，

ＢｉｔＴｏｒｒｅｎｔ协议把共享的文件按２５６ＫＢ大小分成
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数据块，同时把共享的文件信息发布在目录服务器

上．其它对该内容感兴趣的用户节点，只需要点击种

子信息，即可通过源节点和所有用户节点构成的

Ｐ２Ｐ网络传输数据．其中种子信息包含了所有参与

节点已经下载的数据和尚未下载数据的情况．

在用户节点接收数据同时，其已经下载的数据

块作为新的种子，同时又可以被其它多个节点下载．

这样源文件就通过多个种子的方式分布于整个Ｐ２Ｐ

网络之中，即使拥有完整文件的节点离开，只要所有

存在节点的数据块能构成一个完整的文件，就能保

证每个节点都能获得完整的文件．因此系统的鲁棒

性和自适应能力很强，少数节点的故障或者退出都

不会对整个结构造成重大影响．对于简单的文件传

输，这种策略是容易实现的，且只需要占用较少的网

络带宽，因此得到了大范围的推广应用．

但在ＢｉｔＴｏｒｒｅｎｔ协议中，服务质量（如延迟和

抖动）始终很难保证，因此ＢｉｔＴｏｒｒｅｎｔ协议在对延

迟和抖动要求不高的文件共享中显得游刃有余，但

不能直接适用于流媒体传输．传统的ＣＤＮ网络通

过部署高性能的中心服务器和靠近用户的边缘代理

服务器，能够为用户提供高质量的流媒体服务，但限

于成本问题，又很难大范围应用．

在文献［４３］中，Ｓｋｅｖｉｋ等提出了一种混合Ｂｉｔ

Ｔｏｒｒｅｎｔ和ＣＤＮ技术的流媒体方案，一方面利用了

Ｐ２Ｐ对等网络易于部署，具备高扩展性和鲁棒性，另

一方面利用ＣＤＮ的内容分发技术和流量负载均衡

技术提供一定的安全保障和满足用户需求的服务质

量，能够有效降低主干网络的流量负担．同时提出基

于代理的结构（ｐｒｏｘｙｂａｓｅｄｓｔｒｕｃｔｕｒｅ）以解决防火

墙对Ｐ２Ｐ网络下载流量的影响．

如图１４，最左边的用户端应用程序（Ｃｌｉｅｎｔ

ａｐｐ），如视频播放软件，负责播放本地主机（ＬＨＣ）

所接收的视频文件．本地主机和代理服务器，即本地

内容缓存ＳＣＣ（ＳｉｔｅＣｏｎｔｅｎｔＣａｃｈｅ）通信，同时从代

理服务器和本地网其它主机获得数据，并发送已获

得的数据至其它主机．本地的代理服务器又从主内

容服务器（ｍａｉｎｃｏｎｔｅｎｔｓｅｒｖｅｒ）和其它代理服务器

获得数据．

图１４　融合式流媒体方案结构图

在整个结构中，本地的主机在代理服务器的组

织下构成一个底层Ｐ２Ｐ网络，所有的代理服务器在

主内容服务器的组织下构成一个高层的Ｐ２Ｐ网络．

在功能上，代理服务器除了存储容量更大，功能更

强，而且还需要根据本地主机的工作情况，进行流量

均衡处理，比如缓存注入、缓存替换等．

４．３．２　分布式获取方法

在文献［９］中，作者提出了一种典型属于分布式

获取方法的ＤＯＮｅｔ（ＤａｔａｄｒｉｖｅｎＯｖｅｒｌａｙＮｅｔｗｏｒｋ）

协议，通过构建纯粹的Ｐ２Ｐ（ＰｅｅｒｔｏＰｅｅｒ）覆盖网络

实现数据的传输，无需构建复杂的控制结构．基于

ＤＯＮｅｔ协议的实时流媒体播放系统ＣｏｏｌＳｔｒｅａｍ

ｉｎｇ，其出色的播放效果、较低的延迟已经在实际运

行中得到了证实和肯定．

ＤＯＮｅｔ的核心思想非常简单：每个节点通过

ＳＣＡＭ（ＳｃａｌａｂｌｅＧｏｓｓｉｐＭｅｍｂｅｒｓｈｉｐｐｒｏｔｏｃｏｌ）协议

周期性和协作节点交互有关数据有效性的信息，从

若干伙伴节点那里获得自身没有的数据，同时发送

自身拥有的数据给其它需要数据的节点．除了提供

节目的数据源节点（ｏｒｉｇｉｎｎｏｄｅ），其它节点既可以

作为数据接收方也可以作为数据提供方，完全取决于

数据的有效信息．由于不需要构造复杂的全局拓扑结

构，所以具备很强的可扩展性、高效性和鲁棒性．

从ＤＯＮｅｔ的结构图中可以看到其具有３个核

心模块：（１）成员管理模块，负责帮助节点获得其它

部分覆盖节点的信息．（２）协作管理模块，负责建立

和保存与其它节点的合作信息同时负责周期性地从

成员列表中选择一些更优的节点（带宽更高或者有

效数据更多）建立协作关系，这样可以提高系统的性

能和鲁棒性．（３）调度模块，采用启发式算法安排视

频数据的传输．这３个核心模块的设计方法直接关

系着整个实时流媒体系统的运行效率．

图１５　ＤＯＮｅｔ系统结构图
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在ＤＯＮｅｔ协议中，视频都被分成了固定长度的

片段．节点缓存中每个片段的有效性通过缓冲图

ＢＭ（ＢｕｆｆｅｒＭａｐ）来表示．比如采用１２０位来记录

ＢＭ，其中１表示数据有效，０表示数据无效，则１２０

位的ＢＭ可以表示１２０个片段的有效信息．节点通

过不停地和协作节点交互ＢＭ 获得数据的有效信

息，然后确定可以从哪些协作节点获取自身没有的

视频片段．

考虑实况流媒体直播对实时性的要求，节点都

是半同步的．因此在确定片段长短后，一方面需要节

点具有一定的数据缓冲区来缓存一定长度的视频，

保证播放的流畅，更重要的就是设计一个高效的调

度算法，来满足视频回放的时间要求和节点间的带

宽传输限制．ＤＯＮｅｔ协议中采用的启发式调度算

法，通过视频片段的提供者数量来确定优先顺序，然

后从少到多来进行处理．针对同一片段的提供者，又

按照节点的带宽和延时来确定优先顺序．

根据前文对基于Ｐ２Ｐ技术的流媒体方案的分

析可以看到，虽然异构性、网络服务质量和可扩展性

的问题得到了一定程度的解决，但安全性问题却始

终是研究中的一大难点．首先，由于大规模流媒体服

务的成员是频繁变化的，可能每时每刻都有很多的

人员加入或退出组播组，这种动态变化下的安全问

题是非常复杂的，同时Ｐ２Ｐ技术的中间节点不可靠

性增加了特殊的安全性挑战．其次是高开销的问题，

当规模从几个节点到上万个节点甚至更多，保存密

钥所占用的节点存储空间、密钥生成所需要的计算

量、密钥发送所占用的网络带宽、密钥更新的时间延

迟和密钥更新的频率都会相应增加．而且利用基于

Ｐ２Ｐ技术的大规模流媒体应用，其对带宽与计算资

源的消耗要明显大于基于网络层组播的方案．另外，

由于视频流传输的数据量非常大，同时对实时性的

要求很高．所以对视频加密时必须考虑到其中的时

延敏感性．Ｐ２Ｐ技术传输效率低于ＩＰ层组播，其实

现机制本质上是多次单播，时延敏感性问题尤为突

出．对于大规模流媒体应用，如何减少密钥传输时延

是一个重要问题．此外，现有的多媒体通信通常需要

利用转码、应用层码率的自适应控制和速率整形等

机制来提高视频通信中的服务质量，加密后的视频

由于语法结构的变化可能无法有效地实施上述的操

作，所以这就要求加密与数据嵌入算法要保持对多

媒体通信中ＱｏＳ控制机制的透明性．

４４　犘２犘和犆犇犖的结合

对等网（Ｐ２Ｐ）技术的出现给解决当前大规模流

媒体应用中的网络与系统瓶颈问题带来新的机遇，

现有的Ｐ２Ｐ技术面临的主要问题包括：缺乏中心化

的管理和健壮性，其动态性使其缺乏对服务质量的

保障；纯粹的Ｐ２Ｐ技术占用了大量骨干带宽资源，

耗费大量跨ＩＳＰ（电信运营商）的带宽；传统的服务

器辅助的Ｐ２Ｐ系统中，松散组织的超级节点的过重

负载容易引起ＳＮ的链式崩溃反应．文献［４４］基于

大规模Ｐ２Ｐ流媒体系统ＣｏｏｌＳｔｒｅａｍｉｎｇ，研究了视

频直播系统的工作负载，系统动态性和性能测试，

并发现了随机邻居节点选择和多子流能有效解决

Ｐ２Ｐ系统动态性问题．在详尽数据结果和理论分析

的基础上，作者证明：（１）在视频直播中一个关键问

题是在过多用户同时加入（ｆｌａｓｈｃｒｏｗｄ）导致的过长

初始接入时间和过高的接入拒绝率；（２）系统动态

性是影响整体系统性能的最关键参数；（３）不同节

点在系统中的上传带宽严重不均衡，极大影响了系

统资源的分配；（４）在不同系统参数下，系统需要考

虑关键设计的折中．一方面过长的初始接入时间和

过高的失效率是基于Ｐ２Ｐ技术的流媒体系统本身

带来的问题，这种情况在ＮＡＴ和防火墙后有大量

不可利用节点时尤其严重．同时当系统中节点较少

时，寻找合适的伙伴节点需要耗用较长的时间．因

此在直播中部署适当的服务器节点变得必要［１０，４５］．

但我们不能回避的是纯粹基于服务器模式的方式不

具备很好的扩展性，其部署和维护代价昂贵．因此，

一个大型的网络视频直播系统需要是一种融合服务

器与Ｐ２Ｐ的混和结构．

在产业界作为网络加速技术的ＣＤＮ（内容分发

网络）得到广泛应用．ＣＤＮ采用分布式缓存、负载均

衡、流量工程等技术在已有的Ｉｎｔｅｒｎｅｔ上构筑一个

分布式的覆盖网络，通过将内容从信源推送到网络

边缘设备，一方面，使得用户得以在“就近”的位置快

速访问到所需的内容，降低了端到端时延，提升了用

户服务质量；另一方面，突破了中心服务器的性能瓶

颈，减轻了骨干网络流量，有效缓解了高吞吐率内容

传输对骨干网络的压力，在一定程度上也增加了系

统容量．近年来ＣＤＮ得到越来越多的重视并在国

内外得到广泛的部署，有代表性的ＣＤＮ服务提供

商有Ａｋａｍａｉ① 等．

由于Ｐ２Ｐ与ＣＤＮ具有较强的技术互补性，设

计新的架构将两者优势相结合，是克服当前大规模

０７７ 计　　算　　机　　学　　报 ２００８年

① Ａｋａｍａｉ．ＡｋａｍａｉＴｅｃｈｎｏｌｏｇｉｅｓ，Ｉｎｃ．，ｗｗｗ．ａｋａｍａｉ．ｃｏｍ，
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流媒体解决面临挑战的有效途径．Ｐ２Ｐ技术的优点

在于低成本、高可扩展性，这是传统 ＣＤＮ 所欠缺

的；而ＣＤＮ的可靠性和可管理性将能解决Ｐ２Ｐ技

术许多顽疾．融合ＣＤＮ与Ｐ２Ｐ的混合式流媒体系

统成为大规模应用的体系发展趋势，但将两者结合

的研究工作尚处步阶段［４６４７］①．现有研究要么是１＋

１式的Ｐ２Ｐ与ＣＤＮ模式简单相加
［４７］，要么是服务

器支撑Ｐ２Ｐ的模式，它们只能解决大规模流媒体应

用所面临的部分问题，不能同时满足服务质量、可扩

展性、安全性和异构性需求．

５　安全可扩展的流媒体系统

犜狉狌狊狋犛狋狉犲犪犿

　　从ＩＰ组播、应用层组播到Ｐ２Ｐ技术的发展以

及各种技术的综合使用，虽然一定程度上解决了可

扩展性的问题，但是这些方案还不能令人满意地解

决ＱｏＳ、网络异构和安全等问题．

在文献［４８４９］中，我们在应用层流媒体组播领

域首次将可扩展分层视频编码（ＰＦＧＳ）的可扩展性、

可控性与Ｐ２Ｐ的传输思想结合了起来，设计并实现

了一套新的安全流媒体系统（ＴｒｕｓｔＳｔｒｅａｍ）和相关

的安全应用层组播协议（ＳｅｃｕｒｅＡＬＭ）与调度算法．

图１６　ＴｒｕｓｔＳｔｒｅａｍ的系统架构

如图１６，ＰＦＧＳ编码服务器首先对视频采集的

流媒体文件进行编码，产生流媒体基本层和增强层．

由于基本层包含了最重要特征的数据，因此需要版

权保护及加密服务器对基本层进行加密和版权保

护，防止非法用户的接入和非法拷贝．加密后的流媒

体基本层通过单发送多接收端方式的应用层组播传

输方式进行传播发布．对于用作进一步提高视频质

量的增强层，直接利用多发送多接收端的Ｐ２Ｐ传输

方式进行传播发布．

一方面采用ＰＦＧＳ编码，由于利用了多个视频

层进行预测，增强了可伸缩性和容错性，能够获得不

同输出速率的流媒体，可以很好地适应网络与终端

用户的异构性．

另一方面为了实现系统的可扩展性、可控性和

安全性，本系统架构创新地提出了针对基本层进行

版权保护及选择加密，降低了服务器的负载．由于

ＰＦＧＳ的解码是以成功接收基本层为前提，即使未

经授权的用户获取到增强层，也无法正常进行解码

播放．同时对增强层采用多发送多接收端的传输方

式，进一步增强了系统的可扩展性．

ＴｒｕｓｔＳｔｒｅａｍ系统不仅解决了大规模流媒体应

用中服务器容易成为性能瓶颈和实际应用中的网络

与用户异构性问题，更创新地解决了流媒体的加密、

密钥分发等一系列安全性问题，对大规模流媒体应

用中安全性这一研究的难点问题做出了一定的

突破．

６　总结和展望

由于流媒体组播技术可以大幅度提高网络传输

的效率，具有良好的应用前景，非常可能成为Ｉｎｔｅｒ

ｎｅｔ上最受欢迎的应用之一．但是Ｉｎｔｅｒｎｅｔ规模庞

大，异构性强，视频传输对网络带宽和延迟等 ＱｏＳ

性能有特殊的要求；同时，流媒体应用中的安全保护

和版权保护始终都是非常棘手的问题．

一个完善的流媒体解决方案必须综合编码技术

和网络传输技术来解决上述问题的．一方面，可以结

合新的视频编码技术（如可扩展编码ＦＧＳ和多描述

编码 ＭＤＣ等）和视频加密技术提高视频流对网络

异构和安全的支持．同时，可以综合ＣＤＮ的内容分

发技术、网络组播技术到Ｐ２Ｐ技术等网络传输技术

进一步提高大规模流媒体系统的可扩展性．根据网

络应用环境和用户需求，我们可以设计不同的流媒

体方案．比如ＣｏｏｐＮｅｔ系统即是为了满足对数据可

１７７５期 尹　浩等：大规模流媒体应用中关键技术的研究
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靠性要求很高的用户需求，结合 ＭＤＣ编码和多组

播树的Ｐ２Ｐ技术来实现的典型例子．其它可伸缩编

码和最新的Ｐ２Ｐ技术（比如ＤＨＴ）的有效结合，成

为了流媒体应用的未来方向．

除了ＦＧＳ编码、ＭＤＣ编码外，３Ｄ小波编码作

为一种可伸缩性的视频编码技术，目前已经成为

ＭＰＥＧ２１可伸缩视频编码组的重点研究方案．但

由于小波编码在处理时需要把整个一帧或一帧中的

一大块图像作为一个单元来处理，要占用较大的系

统资源，因此需要通过新的技术来改进编码和解码

的处理速度使其实用化．

从网络传输技术角度来看，虽然基于分布式散

列（ＤＨＴ）的结构化Ｐ２Ｐ技术得到了迅猛的发展，但

要应用于大规模的流媒体应用，我们还面临不小的

挑战．目前分布式散列算法一般采用的是一致性

Ｈａｓｈ（ＣｏｎｓｉｓｔｅｎｔＨａｓｈ），比如ＳＨＡ１Ｈａｓｈ函数．

这类一致性Ｈａｓｈ函数虽然能够兼顾负载均衡和一

定安全保障，但却存在明显的缺陷．比如在构建逻辑

结构的时候，并没有太好的方法解决物理地址和逻

辑地址不一致的情况，因此在一定程度上降低了在

大规模流媒体方案中的实际效率．同时也不能保证

相同类型的流媒体资源能够在物理上邻近存放，很

可能出现源两个内容相关度很高的多媒体资源由于

Ｈａｓｈ生成了完全不同的散列值，被存放到了完全

随机的两个节点．因此针对应用于流媒体应用和其

它Ｐ２Ｐ应用的需要，我们需要进一步研究更适合分

布式散列的 Ｈａｓｈ函数，使其能够实现负载均衡和

一定安全性的前提下，解决逻辑网络和物理网络的

不匹配问题，在一定程度上提高内容和语义的耦合

度，这对整个 Ｐ２Ｐ技术的发展都是具有深远意

义的．
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