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基于 犠犇犇犔和行波流水技术的抗功耗攻击

高性能分组密码协处理器设计与实现
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摘　要　该文结合 ＷＤＤＬ逻辑和行波流水技术，给出了分组密码协处理器的设计方法和设计流程．该设计流程实

现简单，最大限度地利用了现有的成熟ＥＤＡ工具．这种协处理器不仅能有效抗功耗攻击，而且具有运算性能高和

功耗低的优势．文中以ＤＥＳ算法为例，给出了基于 ＷＤＤＬ和行波流水技术的协处理器．实验结果表明，文中给出的

分组密码协处理器设计方法以一定的芯片面积为代价获得了抗功耗攻击的能力，具有高运算性能和低功耗的

优势．
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１　引　言

分组密码算法是信息安全的核心技术，主要用

以保证数据的机密性，因而分组密码协处理器也是

安全芯片中的关键模块．分组密码算法的安全性主

要包括两方面内容，一是数学上的安全性；二是与实

现相关的安全性．当前主流分组密码算法在数学上

都具有高安全性，几乎无法破解．但是密码算法的实

现可能存在一定的薄弱之处，成为破解的目标．旁路



攻击方法就是一种利用密码算法实现时的薄弱之

处来实施破解的攻击方法，比如时间攻击（Ｔｉｍｉｎｇ

Ａｎａｌｙｓｉｓ）、电磁辐射攻击（ＥｌｅｃｔｒｏｍａｇｎｅｔｉｃＳｉｄｅ

ｃｈａｎｎｅｌＡｎａｌｙｓｉｓ）以及功耗攻击（ＰｏｗｅｒＡｎａｌｙｓｉｓ）

等．由于密码算法执行时功耗与密钥之间存在一定相

关性，功耗攻击通过采集大量功耗样本，利用数理统

计方法来分析密钥的值［１２］．功耗攻击方法具有简单

有效的特点，给以智能卡为代表的安全芯片带来安

全威胁．

为有效抗功耗攻击，在设计实现密码算法时可

从不同角度采取防护技术，比如功耗恒定化和功耗

随机化技术［３］．这些防护技术或者牺牲了运算性

能［３４］，比如在运算过程中插入了随机的延时和无效

操作；或者造成功耗的大幅度增加，比如采用动态双

轨逻辑以使得功耗恒定化［５６］．本文主要在分组密码

协处理器的抗功耗攻击能力和运算性能、面积以及

功耗之间寻求一个较好的折衷解决方案．

文献［７１０］提出采用 ＷＤＤＬ（ＷａｖｅＤｙｎａｍｉｃ

ＤｉｆｆｅｒｅｎｔｉａｌＬｏｇｉｃ）逻辑来实现密码协处理器，其基

本思想就是基于 ＷＤＤＬ单元的功耗恒定特性来达

到抗功耗攻击目的．本文在 ＷＤＤＬ逻辑的基础上，

结合行波流水（ＷａｖｅＰｉｐｅｌｉｎｅ）技术
［１１１２］，给出了一

种既能有效抗功耗攻击，又具有较高性能的分组密

码算法的硬件实现技术．

本文在介绍 ＷＤＤＬ和行波流水技术的基础上，

分析这两种技术结合实现分组密码算法的可行性及

优势，然后给出实现分组密码算法的设计方法和设计

流程，并且分析基于 ＷＤＤＬ和行波流水技术的分组

密码协处理器的运算性能、面积、功耗以及安全性等．

２　犠犇犇犔和行波流水技术原理

基于 ＷＤＤＬ逻辑的电路具有如下特点
［７１０］：

（１）仅由二输入与门和或门（以下记为 ＡＮＤ２

和ＯＲ２）实现所有的逻辑功能；

（２）根据德·摩根律，由ＡＮＤ２和ＯＲ２组成双

轨逻辑单元，如图１（ａ）和图１（ｂ）所示，双轨与门和

或门分别记为 ＷＡＮＤ２和 ＷＯＲ２；

图１　ＷＤＤＬ逻辑单元

（３）所有逻辑单元具有两种工作状态，预充和

求值．与动态电路不同的是，ＷＤＤＬ电路中无需全

局预充信号（一般为时钟信号），而只需将 ＷＤＤＬ电

路的输入置为０，则整个 ＷＤＤＬ电路将逐级预充为

０，相当于预充控制信号逐级传递．如图２所示，经过

一级与门（或门）延时之后，狕１，狕２预充为０，依此类

推，狕３，犗２依次预充为０．

图２　ＷＤＤＬ电路实例

（４）当 ＷＤＤＬ单元双轨输出信号的等效负载

电容相同，ＷＤＤＬ单元具有功耗恒定特性．在负载

平衡条件下，双轨与门 ＷＡＮＤ２的瞬态电流（Ｓｐｉｃｅ

模拟结果）如图３所示．在不同输入下，ＷＡＮＤ２消

耗几乎相同的功耗．

图３　ＷＤＤＬ单元的Ｓｐｉｃｅ模拟结果

行波流水是一种超高性能的集成电路设计技

术［１１１２］，其基本原理为：对于组合电路来说，当前数

据处理完成之前，在保证不发生冲突的前提下输入

下一组数据，这样同一组合电路中可能有多组数据

被处理；每一组数据称为一个数据流（ｄａｔａｗａｖｅ）．

假设组合电路的关键路径延时为狋犮，两组数据的输

入间隔为Δ狋，则该组合电路可以看成为（狋犮／Δ狋）级的

流水线，且相邻流水段之间无锁存，大大提高了电路

的吞吐率．

虽然行波流水技术具有运算性能方面的优越

性，但实现难度较大，目前并没有成熟的设计流程和
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ＥＤＡ工具支持．由于 ＷＤＤＬ电路仅包括二输入的

与门和或门两种逻辑单元，二者延时基本相当，如果

采用行波流水技术来实现 ＷＤＤＬ电路，则可以大大

降低设计难度．另一方面，分组密码算法具有良好的

结构，由若干次迭代组成并且各轮迭代的运算过程

基本相似，在ＥＣＢ模式下，单次加解密运算中不存

在反馈结构，且其硬件实现可由纯算术逻辑电路组

成而不包括存储器，因此其适合于采用行波流水技

术实现．由于行波流水电路中不包括时钟信号和寄

存器，并且由于 ＷＤＤＬ电路的功耗恒定特性，因此

基于 ＷＤＤＬ和行波流水技术的分组密码算法协处

理器能够有效抗功耗攻击，并且具有高运算性能和

低功耗特性．综上，利用 ＷＤＤＬ和行波流水技术实

现分组密码算法不仅是完全可行的，也具有运算

性能和安全性方面的优势．为简单起见，下面将

ＷＤＤＬ和行波流水技术的结合记为 ＷＤＰ．

３　基于 犠犇犘技术的分组密码协

处理器结构

　　基于 ＷＤＰ技术的分组密码协处理器具有如

图４所示的多层次互联网络结构，包括逻辑输入层、

逻辑运算层以及逻辑输出层，每一层仅接受来自上

一层次的输入．图４中（犻狀，犻狀）为双轨输入向量，

（狅狌狋，狅狌狋）为双轨输出向量．逻辑运算层包括三种逻

辑单元：ＷＡＮＤ２、ＷＯＲ２以及ＢＵＦ．其中ＢＵＦ为

一延时单元，其结构如图１（ｃ）所示．在预充阶段，所

有输入置为０，经过一级延时之后输出预充到０；在

求值阶段，犲狀置为１，而犲狀保持为０，则（犳，珚犳）分别稳

定到（犪，珔犪），完成了对双轨信号（犪，珔犪）的缓冲功能．

图４　基于 ＷＤＰ技术的协处理器结构

（狋狉＿犻，狋狉＿犻）为双轨的运算触发控制信号，当且

仅当狋狉＿犻为１且所有数据输入有效时，ＷＤＰ协处

理器作有效运算；当狋狉＿犻为０时，同时保证数据输入

全为０，ＷＤＰ协处理器不做有效运算，进入预充状

态．狋狉＿犻和狋狉＿犻通过ＢＵＦ单元逐级传递，经过与逻

辑运算层相同级数的缓冲之后输出到狋狉＿狅和狋狉＿狅．

当狋狉＿狅由０翻转到１时，表明当前数据处理完毕，

输出向量狅狌狋为有效结果．对于第犻级逻辑运算层

上的ＢＵＦ单元来说，其双轨输入（犲狀，犲狀）分别为第

犻－１级的运算触发传递信号（狋狉犻－１，狋狉犻－１）．

上述分组密码协处理器的运算模型可记为

犈犖犆（犐犖，犔１，…，犔狀，犗犝犜），其中犐犖，犗犝犜分别为

输入和输出信号的集合；犔犻（１犻狀）为第犻级逻辑

运算层的所有信号集合．该运算模型满足如下条件：

狅∈犗犝犜，狅＝ （狓∧狔），ｏｒ狅＝ （狓∨狔），

　 　狓，狔∈犔狀；

狕∈犔犻，狕＝ （狓∧狔），ｏｒ狕＝ （狓∨狔），犻＞１，

　 　狓，狔∈犔犻－１；

狕∈犔１，狕＝ （狓∧狔），ｏｒ狕＝ （狓∨狔），

　 　狓，狔∈犐犖．

　　在上述运算模型中，逻辑运算层的各级延时大

致相当，并且所有逻辑单元的两个输入的到达时间

几乎相同，因此上述结构可以按照行波流水方式进

行工作．相邻两组数据的输入间隔Δ狋为各逻辑运算

层中的最大延时，也就是具有最大扇出的逻辑单元

的门延时与互联线延时之和，具体计算方式为

Δ狋＝狋ｉｎｔｒｉｎｓｉｃ＋（犓ｌｏａｄ×犆ｌｏａｄ） （１）

式（１）中狋ｉｎｔｒｉｎｓｉｃ表示逻辑单元的负载为０时的延时，

犆ｌｏａｄ表示单元的负载电容，而犓ｌｏａｄ表示逻辑单元的

负载延时因子．

基于上述结构，本文给出的分组密码协处理器

的工作流程如图５所示，预充过程与有效运算过程

交替进行；在同一时刻，可能有多组数据被处理．

图５　ＷＤＰ电路的工作流程

４　基于 犠犇犘技术的分组密码

协处理器设计流程

　　分组密码算法具有十分规则的结构，包含若干

次迭代，每轮迭代完成基本一致的运算并且具有良
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好的模块化结构．为降低设计复杂度，本文按照自顶

向下的方式划分子模块，在得到各子模块的 ＷＤＰ

网表之后，再自底向上组合各子模块以得到整个分

组密码算法协处理器的 ＷＤＰ网表．例如，ＤＥＳ算法

的每轮迭代就可以划分密钥扩展、８个Ｓ盒和置换

等子模块．

对于一子模块来说，按如下步骤得到该子模块

的 ＷＤＰ网表：

（１）ＨＤＬ描述．用 ＨＤＬ语言描述子模块的

功能；

（２）综合．仅用反相器、二输入与门和或门等３

种单元综合上述 ＨＤＬ代码，得到子模块的静态单

轨网表．由于（～，∨，∧）是布尔代数中的完备联结

词集（对应于上述３类标准单元），因此这个步骤在

数学上是完备的．由于没有引入特殊标准单元，并且

无额外约束，该步骤可以使用目前成熟的综合工具，

如ＳｙｎｏｐｓｙｓＤｅｓｉｇｎＣｏｍｐｉｌｅｒ
ＴＭ等．

（３）ＳＲＷＤＤＬ．将静态单轨网表转换为 ＷＤＤＬ

网表．由于 ＷＤＤＬ网表中所有信号都是双轨的，因

此无须反相器．对于静态单轨网表中的与门（或门）

实例来说，根据德·摩根律增加一个互补的或门（与

门）实例即可．具体的转换规则如下所示，其中犃和

犅 表示逻辑单元的输入端，犣 表示逻辑单元的输

出端．

ｉ．对于任意的反相器实例ＩＮＶＵ１（!犃（犡１），

!犣（犣１））而言，将网表中信号犣１的所有出现替换为

犡１，将信号犣１的反相犣１替换为犡１；

ｉｉ．对于任意的与门实例 ＡＮＤ２Ｕ２（!犃（犡２），

!犅（犢２），!犣（犣２））而言，根据德·摩根律增加一个与

Ｕ２互补的或门实例ＯＲ２Ｎ＿Ｕ２（!犃（犡２），!犅（犢２），

!犣（犣２））；

ｉｉｉ．对于任意的或门实例 ＯＲ２Ｕ３（!犃（犡３），

!犅（犢３），!犣（犣３））而言，根据德·摩根律增加一个与Ｕ３

互补的与门实例 ＡＮＤ２Ｎ＿Ｕ３（!犃（犡３），!犅（犢３），

!犣（犣３））．

（４）路径平衡．在 ＷＤＤＬ网表中可能存在某些

逻辑单元的输入到达时间不同，也就是说从子模块

的输入端到该逻辑单元所经过的逻辑处理级数不

同．如图２中犣３与犲的到达时间差别明显，如果按

照行波流水方式工作，不仅造成时序分析的困难，也

不能有效提高运算性能．本文通过插入ＢＵＦ的方式

得到如第３节所示的多层互联网络结构，使得所有

逻辑单元的两个输入端到达时间基本一致，从而可

以易于按照行波流水的方式工作．以下简要介绍路

径平衡的具体过程．

ＷＤＤＬ网表中的任意逻辑输出端犗的逻辑表达

式均可以用一棵二叉树来表示．二叉树中每个结点表

示 ＷＤＤＬ网表中的信号，其子结点要么为空，要么为

对应逻辑单元的两个输入信号；二叉树的高度表示从

输入端到输出端所经过的逻辑运算级数，如图２所示．

电路中输出犗２对应的二叉树如图６（ａ）所示，该二叉

树高度为３．对根结点犗２来说，其二个子结点狕３和犲

的到达时间明显不同，需要对输入信号犲插入两级缓

冲，也就是在 ＷＤＤＬ网表中增加两个相应的或门实

例（如图６（ｂ）所示）：ＯＲ２Ｂ＿Ｕ１（!犃（犲），!犅（狋狉＿犻），

!犣（犲１））和ＯＲ２Ｂ＿Ｕ２（!犃（犲１），!犅（狋狉１，!犣（犲２）），并将

原网表中犲的出现替换为犲２．当然，对于犗２而言，

需要插入互补的与门实例．为简单起见，下面用

ＩｎｓｅｒｔＢｕｆ（狓，犺）表示为输入信号狓插入犺 级缓冲，

用 Ｈｅｉｇｈｔ（狕）表示二叉树中结点狕的高度．基于上

述的二叉树表示方法，对输出端犗进行路径平衡的

过程如算法１所示．

图６　路径平衡的基本方法

算法１．　输出信号犗的路径平衡过程．

犅犪犾犪狀犮犲犅狉犪狀犮犺（犗）

｛

ｉｆ（犐犖１（犗）∈犐犖）／／犐犖１（犗）表示犗的一个输入端，

犐犖 为初始输入信号的集合

｛

犐狀狊犲狉狋犅狌犳（犐犖１（犗），犎犲犻犵犺狋（犗）－１）；

ｉｆ（犐犖２（犗）∈犐犖）／／犐犖２（犗）表示犗的另一输入端

｛犐狀狊犲狉狋犅狌犳（犐犖２（犗），犎犲犻犵犺狋（犗）－１）；ｒｅｔｕｒｎ；｝

ｅｌｓｅ

犅犪犾犪狀犮犲犅狉犪狀犮犺（犐犖２（犗））；／／递归调用

｝

ｅｌｓｅ

｛

犅犪犾犪狀犮犲犅狉犪狀犮犺（犐犖１（犗））；／／递归调用

ｉｆ（犐犖２（犗）∈ＩＮ）

｛犐狀狊犲狉狋犅狌犳（犐犖２（犗），犎犲犻犵犺狋（犗）－１）；ｒｅｔｕｒｎ；｝

ｅｌｓｅ

犅犪犾犪狀犮犲犅狉犪狀犮犺（犐犖２（犗））；／／递归调用

｝

｝
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　　另外，子模块中不同输出端对应的二叉树高度

可能不同，也就是从输入端到输出端的所经过的逻

辑处理级数不同．为保证所有输出端的路径延时基

本一致，需要为具有较小逻辑处理级数的输出端增

加缓冲．在如图２所示的电路中，需要为输出端犗１

增加两级缓冲，具体过程不再赘述．为简单起见，下

面以犃狆狆犲狀犱犅狌犳（犗，犾）表示为输出端犗 增加犾级

缓冲．

综上所述，子模块的路径平衡过程如算法２

所示．

算法２．　子模块的路径平衡过程．

犅犪犾犪狀犮犲犕狅犱狌犾犲（犗犝犜）／／犗犝犜＝｛犗１，犗２，…，犗狀｝

｛

犎＝ｍａｘ（犎犲犻犵犺狋（犗犻）），１犻狀；

ｆｏｒｅａｃｈ犗犻（１犻狀）ｉｎ犗犝犜

｛

犅犪犾犪狀犮犲犅狉犪狀犮犺（犗犻）；

犃狆狆犲狀犱犅狌犳（犗犻，犎犎犲犻犵犺狋（犗犻））；

｝

｝

以上介绍了怎样得到一个子模块的 ＷＤＰ网

表，下面介绍怎样将两个子模块组合成更大的模块．

如果两个子模块犕１和犕２是串联的，则直接互联即

可．如果犕１和犕２是并联的，设二者的逻辑处理级数

分别为犔１和犔２，且犔１犔２，则为子模块犕２的所有

输出端增加（犔１－犔２）级缓冲．基于上述方法，可以

递增地将若干个子模块组合成宏模块．

设某分组密码算法的迭代轮数为犚，则该分组

密码算法的设计流程如下：

１．ｆｏｒ犻ｆｒｏｍ１ｔｏ犚ｓｔｅｐｂｙ１

１．１．将第犻轮迭代划分成逻辑上独立的若干子模块，

按照上述子模块的设计流程得到各子模块的 ＷＤＰ网表；

１．２．按子模块的组合方法组合步１．１中各子模块网表

以得到第犻轮变换逻辑的 ＷＤＰ网表；

２．将各轮变换逻辑的网表依次串联，得到分组密码协

处理器的完整 ＷＤＰ网表；

３．布局布线（ＰｌａｃｅａｎｄＲｏｕｔｅ）：布局布线关键在于保证

ＷＤＤＬ单元的双轨输出具有相同的负载，这样即可获得与

输入无关的恒定功耗特性．随着工艺尺寸的减小，互连线的

电容逐渐成为负载电容的最主要部分．假定双轨信号走线相

同，则双轨信号的互联电容相同．Ｔｉｒｉ提出了一个在当前成

熟ＥＤＡ工具基础上的双轨布局布线方法
［８］，能够达到均衡

互连线负载电容的效果，该方法可以应用于本文的设计中．

４．对后端设计流程得到的协处理器版图进行ＤＲＣ和

ＬＶＳ验证；

５．时序分析：确定协处理器以行波流水方式工作时相

邻两次输入的最小间隔Δ狋．根据式（１），该步骤相当于找出

具有最大延时的逻辑单元．

上述设计流程最大限度地利用了现有的成熟

ＥＤＡ工具，无须定制标准单元，并且对后端设计没

有特殊要求，无长互联线，布局布线简单．

５　性能以及安全性分析

设分组密码算法协处理器两组输入的时间间隔

为Δ狋，并且协处理器的逻辑处理级数为犖．按照第３

节所述的运算流程，预充与正常数据处理交替进行，

因此完成一次数据加（解）密处理所需要的时间为

（犖＋１）Δ狋．当协处理器满负荷工作时，协处理器的

最大吞吐率犜犘ｍａｘ为

犜犘ｍａｘ＝
１

２Δ狋
（２）

协处理器执行犿 组数据加（解）密操作的实际吞吐

率犜犘为

犜犘 ＝
犿

（犖＋１）Δ狋＋２（犿－１）Δ狋
＝

犜犘ｍａｘ／１＋（犖－１）／２犿 （３）

　　由式（３）可知，当犿犖 时，协处理器的实际吞

吐率接近于最大吞吐率，协处理器的性能得到充分

发挥．

以上讨论了基于 ＷＤＰ技术的分组密码协处理

器的运算性能，下面简要分析协处理器的抗功耗攻

击能力．

根据 ＷＤＰ电路的描述，可以得到如下结论．

引理１．　ＷＤＰ电路中任意双轨信号狕和珔狕的

扇出相同．

根据 ＷＤＤＬ电路的描述，上述引理显然成立．

根据上述结论以及负载平衡的布局布线过程，可知

任意双轨信号狕和珔狕的负载基本一致．基于 ＷＤＤＬ

逻辑单元的功耗恒定特性，记任意 ＷＤＤＬ逻辑单元

犝犻在时刻狋的功耗犈犻（狋）为

犈犻（狋）＝犘犻（狋）＋ε犻 （４）

上式中犘犻（狋）为与单元犝犻和时刻狋相关的恒定值，

而ε犻为噪声．噪声ε犻来源于多个方面，如热噪声等，

并设ε犻服从参数为（０，σ
２）的正态分布．

引理２．　基于 ＷＤＰ技术的分组密码协处理器

可以抗ＤＰＡ攻击．

证明．　设ＤＰＡ攻击的区分函数为狕犼＝犇（犽，

犆犼），其中犽为攻击者猜测的密钥的一部分，犆犼为第犼

组样本对应的密文；攻击者根据狕犼的值将功耗样本

分为两个子集犛１和犛０．假设狕犼产生于时刻狋，则样本

子集犛１和犛０在时刻狋的功耗均值之差为Δ犈（狋）
［２］：

１３８５期 童元满等：基于 ＷＤＤＬ和行波流水技术的抗功耗攻击高性能分组密码协处理器设计与实现



Δ犈（狋）＝ ∑
犿

犼＝１

狕犼犘（犼，狋）∑
犿

犼＝１

狕（ ）犼 －

∑
犿

犼＝１

（１－狕犼）犘（犼，狋）∑
犿

犼＝１

（１－狕犼（ ）） （５）

上式中犿为样本数，犘（犼，狋）表示第犼组功耗样本在

时刻狋的值，其表达式为

犘（犼，狋）＝∑
犕

犻＝１

犈犻（狋）＝∑
犕

犻＝１

犘犻（狋）＋ε［ ］犻 （６）

上式中犕表示协处理器中 ＷＤＤＬ逻辑单元的个数．

将式（６）代入式（５）可知Δ犈（狋）的均值为０，这

表明不管犽的猜测是否正确，均不能观察到功耗均

值偏差Δ犈（狋）的峰值，因此ＤＰＡ攻击无法实施．

证毕．

推论１．　基于 ＷＤＰ技术的分组密码协处理器

可以抗高阶功耗攻击．

在引理２的证明过程中，式（６）表明了协处理器

的功耗与其输入的无关性．因此攻击者无法选择可

行的区分函数以实施高阶功耗攻击．

另外，本文给出的基于 ＷＤＰ技术的分组密码

协处理器还具有低功耗的特点，这主要由于协处理

器中无全局时钟信号、无寄存器和长互联线，因此避

免了因时钟、寄存器和长互连线引起的功耗．另外，

当且仅当向协处理器输入有效数据并且运算触发控

制信号狋狉＿犻为高电平时，协处理器才执行有效运

算；不执行有效运算时输入全部保持为０，电路处于

稳定状态，不消耗任何功耗．

６　实验结果

本文根据上述 ＷＤＰ分组密码协处理器的设计

流程，设计实现了ＤＥＳ算法协处理器．该协处理器

的一些具体性能指标如表１所示．本文之所以选取

ＤＥＳ算法对文中提出的设计技术进行验证，是因为

ＤＥＳ算法最为简单，其硬件实现方式比较直观．但

是文中提出的设计技术对于其它分组密码算法也是

同样适用的，比如当前应用非常广泛的ＡＥＳ算法．

但对于ＡＥＳ算法而言，其中唯一的非线性变换即犛

盒不能采用查表（访问ＲＯＭ）方式实现，而必须采

用算术逻辑运算电路实现；如文献［１３］采用 ＷＤＤＬ

逻辑实现了ＡＥＳ协处理器．

本文实现的基于 ＷＤＰ技术的 ＤＥＳ算法协处

理器的版图如图７所示．根据协处理器的版图，提取

带寄生参数的Ｓｐｉｃｅ网表，在ＳｙｎｏｐｓｙｓＰｏｗｅｒＭｉｌｌ
ＴＭ

中模拟得到的动态功耗曲线如图８所示．可以看出，

即使输入不同，协处理器消耗的功耗几乎一致．

图７　基于 ＷＤＰ技术的ＤＥＳ协处理器版图

图８　ＤＥＳ协处理器的动态电流曲线

表１　基于 犠犇犘技术的犇犈犛协处理器性能指标

类别 逻辑处理级数 门数 Δ狋／ｎｓ 单次加密运算延时（ｎｓ）

具体指标 １９２ ７６Ｋ ０．３ ５８

说明 ＤＥＳ算法包括１６轮变换 二输入与门和或门的总数 ０．１８μｍ工艺条件下的分析结果 逻辑处理级数与输入间隔的乘积

　　以上给出了基于 ＷＤＰ技术的ＤＥＳ协处理器

的性能指标，下面将其与其它典型的ＤＥＳ实现做简

单比较，包括未采取任何防护技术的实现和基于随

机掩码技术的ＤＥＳ实现
［１４］．所谓随机掩码技术就

是在执行密码运算之前，令明（密）文与随机向量按

位异或，在运算结束之后再恢复出正确的结果；这样

使得中间结果与密钥无关，从而达到抗ＤＰＡ攻击

的目的［１４］．为便于比较，本文假定上述两种实现都
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采用静态单轨标准单元实现，每轮迭代作为流水线

的一段，并且采用同步方式工作．具体的比较如表２

所示．

表２　不同实现的比较

门数
单次加密

运算延时／ｎｓ

最大

吞吐率／（ｎｓ－１）

可实施的

攻击

常规实现 ３７Ｋ ６４ ０．２５ ＤＰＡ

随机掩码［１４］７２Ｋ ＞６４ ０．２５ 二阶功耗攻击［１５］

ＷＤＰ ７６Ｋ ５８ ３．３　 ／

从表２可以看出，本文提出的 ＷＤＰ技术与随

机掩码技术所需的硬件开销基本相当，即约为常规

实现的２倍；文献［１５］指出文献［１４］中随机掩码技

术无法抗二阶功耗攻击．基于 ＷＤＰ技术的ＤＥＳ协

处理器以一定的芯片面积为代价，具有运算性能和

安全性等方面的优势．

７　结束语

本文给出了基于 ＷＤＰ技术的分组密码协处理

器设计方法和设计流程．基于 ＷＤＰ技术的ＤＥＳ协

处理器性能评测结果表明本文给出的设计方法以一

定的芯片面积为代价，获得了抗功耗攻击能力，具有

高运算性能和低功耗的优势．

由于 ＷＤＰ协处理器中无全局同步时钟，属于

自定时（ｓｅｌｆｔｉｍｅｄ）电路．本文在下一步的工作中将

探讨 ＷＤＰ协处理器在典型的全局同步安全ＳＯＣ

中的集成方法．
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