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摘　要　现有的隐私数据发布技术通常关注单敏感属性数据，直接应用于多敏感属性数据会导致大量隐私信息的

泄漏．文中首次对多敏感属性数据发布问题进行详细研究，继承了基于有损连接对隐私数据进行保护的思想，提出

了针对多敏感属性隐私数据发布的多维桶分组技术———ＭＳＢ（ＭｕｌｔｉＳｅｎｓｉｔｉｖｅＢｕｃｋｅｔｉｚａｔｉｏｎ）．为了避免高复杂性的

穷举方法，首先提出３种不同的线性时间的贪心算法：最大桶优先算法（ＭＢＦ）、最大单维容量优先算法（ＭＳＤＣＦ）

和最大多维容量优先算法（ＭＭＤＣＦ）．另外，针对实际应用中发布数据的重要性差异，提出加权多维桶分组技术．实

际数据集上的大量实验结果表明，所提出的前３种算法的附加信息损失度为０．０４，而隐匿率都低于０．０６．加权多

维桶分组技术对数据拥有者定义的重要信息的可发布性达到７０％以上．
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１　引　言

信息化的现代社会中，高度的数据收集和共享

机制为各种组织机构间的合作和研究工作提供了巨

大的便利条件，同时也增加了个人隐私信息泄漏的

风险．虽然独力的数据发布单位分别会采取措施隐

藏发布数据中的个人身份标识或者某些隐私数据，

但是值得注意的是通过在多个公开的数据源间进行

连接操作往往会导致意想不到的隐私信息泄漏问

题．文献［１］中的研究表明，通过Ｚｉｐｃｏｄｅ，Ｓｅｘ，Ｄａｔａ

ｏｆＢｉｒｔｈ等属性对选民登记表和隐匿了个体标识的

医疗信息表进行连接操作，超过８７％的美国公民的

身份都可以被唯一标识．因此，防止这种链接攻击

（ｌｉｎｋｉｎｇａｔｔａｃｋ）
［１］，保护个人隐私信息的安全，是敏

感数据发布与共享应用中的重要问题之一．

　　本文侧重关系型的隐私数据．例如，图１（ａ）为

一个典型的包含个人医疗信息的共享医疗记录表．

用于发布或共享的关系中主要涉及四类属性：

（１）个体身份的标识属性（ｉｄｅｎｔｉｆｉｅｒ），如姓名、社会

保险号等，通常在数据发布时被隐匿；（２）与外部数

据源进行连接可标识个体身份的属性，如Ａｇｅ，Ｓｅｘ，

Ｒａｃｅ，Ｚｉｐｃｏｄｅ等，叫做准标识符 ＱＩ（ＱｕａｓｉＩｄｅｎｔｉｆｉ

ｅｒ）；（３）包含个体隐私信息的敏感属性，如Ｄｉｓｅａｓｅ

等，需要被保护；（４）其他属性．

图１　多敏感属性数据集和敏感属性间的关联信息

　　现有的敏感数据发布方法
［１１８］主要针对单一敏

感属性的数据．然而，在很多现实应用中，发布的数

据中往往涉及到多个敏感属性．特别是有一些属性

虽然本身并不直接包含个体的隐私信息，但是却与

隐私信息之间有着明显的特定联系．发布这类属性

信息相当于间接发布敏感信息，因此这类属性也要

作为敏感属性被保护，叫做相关敏感属性（ｒｅｌａｔｉｏｎａｌ

ｓｅｎｓｉｔｉｖｅａｔｔｒｉｂｕｔｅ）（例如图１（ａ）中的Ｐｈｙｓｉｃｉａｎ属

性）．通常每个医生只主治某几类疾病，Ｐｈｙｓｉｃｉａｎ与

Ｄｉｓｅａｓｅ之间的这种关联信息（如图１（ｂ）所示）很容

易通过其它渠道获取，因此Ｐｈｙｓｉｃｉａｎ与Ｄｉｓｅａｓｅ构

成一对相关敏感属性．通常情况下，现有的单敏感属

性隐私数据发布方法并不适用于多敏感属性，特别

是相关多敏感属性的隐私数据发布的问题．直接将

现有的方法应用于包含多个敏感属性的数据会导致

隐私信息的泄漏．

本文在前人工作的基础上首次对多敏感属性，

特别是相关多敏感属性隐私数据发布问题进行了

详细研究．提出了一种基于多维桶的分组技术———

ＭＳＢ（ＭｕｌｔｉＳｅｎｓｉｔｉｖｅＢｕｃｋｅｔｉｚａｔｉｏｎ）．其核心思想

是将多个敏感属性构成的复合敏感属性作为一个高

维向量，并引进一种多维桶结构，将关系表中的记录

按照复合敏感属性向量映射到不同的桶中，在这些

桶上按照某种策略进行分组，保证每个分组内的记

录在每一维敏感属性上取值都满足隐私信息保护要

求，保证多敏感属性情况下隐私数据发布的安全性．

本文的主要贡献如下：

（１）提出了基于多维桶分组技术的隐私数据发

布方法．该方法适用于含有任意多个敏感属性的关

系型数据，能很好地保证在多敏感属性数据的安全

发布．

（２）给出了３种基于 ＭＳＢ的贪心算法，包括最

大桶优先算法、最大单维容量优先算法和最大多维

容量优先算法．在保障信息安全发布的前提下，降低

了连接的有损程度．

（３）讨论了实际应用中发布数据存在的差异．
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对于发布数据中信息的不同要求，数据拥有者可以

指定数据的不同的发布程度．在提出的３种算法的

基础上，提出了加权多维桶分组技术，提高发布的数

据对于具体应用的实用性．

（４）采用实际数据集进行大量实验，对所提出

的方法进行了验证与分析，测试了数据的发布质量

和执行效率．说明所提出的方法能很好地保护多敏

感属性隐私数据的安全，发布具有高质量的数据．

２　相关工作

敏感数据发布与共享环境中的个体隐私信息的

安全性问题一直是数据隐私研究的热点．Ｓｗｅｅｎｅｙ

和Ｓａｍａｒａｔｉ提出犽匿名模型保护隐私数据不受链

接攻击［１，２］．犽匿名是指关系中的每条记录都至少和

其它的犽－１条记录具有相同的准标识符属性取值．

概括和隐匿是实现数据犽匿名化的主要方法
［１２］．其

重点在于保证数据安全性的前提下，使通过概括和

隐匿损失的信息最少或者使数据的可用性最高．为

达到这一目的，文献［５６］分别提出了最坏情况下指

数时间复杂度的最优化犽匿名算法．Ｍｅｙｅｒｓｏｎ等在

文献［７］中证明了通过最少的概括实现数据犽匿名

化（犽＞２）的问题是 ＮＰ难的．因此文献［８１１］采用

了近似算法实现犽匿名．文献［９］给出了近似比为

犗（ｌｏｇ犽）的近似算法．另外，文献［６］根据不同的概

括策略对基于概括和隐匿的犽匿名化算法进行了

分类．文献［１２］提出了一种自顶向下逐步特化启发

式方法，在进行犽匿名化的同时保留数据中大量的

分类信息．文献［１５１６］分别讨论了多约束犽匿名化

问题和数据更新时犽匿名的增量维护问题．文献

［１７］提出了一种利用经典的空间索引技术来实现

犽匿名的技术，具有很好的扩展性且能很好地支持

增量的数据发布．目前的犽匿名算法都倾向于保证

发布数据中最小的信息损失，但是恶意用户很可能

利用这一知识推断出隐私信息，文献［１８］讨论了这

一问题，并提出了犿ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ的概念．

文献［４］提出在某些情况下犽匿名并不能保证

隐私信息的安全．例如，具有相同准标识符属性取值

的所有或大部分记录都具有相同的敏感属性值，恶

意的用户还是能够轻易地以高概率推断出隐私信

息．因此文献［４］提出了犾多样性的概念，对匿名化

的数据记录中的出现频率最高的敏感属性值的个数

做出了约束，要求它不大于１／犾．

当数据表中准标识符属性的个数较多时，通过

概括和隐匿的方法对数据进行犽匿名化会损失大

量信息［１３］．因此文献［３］提出了一种不基于概括和

隐匿的新颖的方法———Ａｎａｔｏｍｙ．它通过将原始关

系的准标识符属性和敏感属性以两个不同的关系发

布，利用它们之间的有损连接来保护隐私数据的安

全，并且给出了基本的Ａｎａｔｏｍｙ算法保证发布的数

据满足犾多样性的要求．同样，文献［１４］也提出了另

一种基于有损连接的隐私数据发布算法．

以上提出的敏感数据发布方法都主要针对单一

敏感属性数据的情况，对于具有多个敏感属性，特别

是多个相关敏感属性的数据集，直接应用以上方法

并不能保证隐私数据的安全．本文假设安全数据发

布需满足犾多样性约束，基于此首次详细讨论了多

敏感属性隐私数据发布问题，提出了基于有损连接

技术的支持多敏感属性的隐私数据发布多维桶分组

技术．

３　多敏感属性隐私数据发布问题

下面对多敏感属性隐私数据发布问题进行形式

化定义．

设用户要发布关系犜｛犃１，犃２，…，犃狆，犛１，犛２，…，

犛犱｝．其中犃犻（１犻狆）为准标识符属性，犛犼（１犼

犱）为敏感属性．设犜中含有狀条记录，即｜犜｜＝狀，其

中每条记录记为狋犻（１犻狀）．另狋［犡］表示记录狋的

犡属性值．

定义１（复合敏感属性）．　关系犜 的所有敏感

属性的整体构成一个复合敏感属性（ｃｏｍｐｏｓｉｔｅｓｅｎ

ｓｉｔｉｖｅａｔｔｒｉｂｕｔｅ），记为犛．其中第犻个敏感属性作为

复合敏感属性的第犻维，记做犛犻（１犻犱），犇（犛犻）为

犛犻的值域，｜犛犻｜表示犇（犛犻）的基数．

定义２（复合敏感属性向量）．　关系犜 中记录

狋的所有敏感属性取值构成向量形式 〈狋［犛１］，

狋［犛２］，…，狋［犛犱］〉，叫做复合敏感属性向量．

定义３（分组
［３］）．　一个分组是犜 中记录的子

集．犜中每条记录属于且仅属于一个分组．关系犜

的分组记为犌犜｛犌１，犌２，…，犌犿｝，∪
犿

犼＝１

犌犼＝犜 并且

犙犐犻∩犙犐犼＝（１犻≠犼犿）．

定义４（单敏感属性犾多样性
［４］）．对于一组单

敏感属性记录犌，设狏为犌 中记录的敏感属性取值

中最大频繁取值，犮（狏）为其出现的次数，如果
犮（狏）

｜犌｜


１

犾
（｜犌｜为犌 中记录的条数），犌 就满足犾多样性
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性质．

定理１．　一个分组中，如果复合敏感属性的每

一维敏感属性都满足犾多样性性质，则复合敏感属

性必满足犾多样性性质．

证明．　用反证法证明．假设分组犌（狋１，狋２，…，

狋犿）中，复合敏感属性的每一维敏感属性都满足犾多

样性性质，但是复合敏感属性不满足犾多样性性质．

设犌中记录的所有复合敏感属性向量中出现最频

繁的向量为狏０〈狋０［犛１］，狋０［犛２］，…，狋０［犛狇］〉，其出现

的次数为犮（狏０）．对于每一个单独的敏感属性犛犼，其

值狋０［犛犼］出现的次数犮（狋０［犛犼］）犮（狏０）．复合敏感属

性不满足犾多样性性质意味着
犮（狏０）

｜犌｜

１

犾
，那么，对

于其中每一维敏感属性
犮（狋０［犛犼］）

｜犌｜

犮（狏０）

｜犌｜

１

犾
，与条

件中每一维敏感属性都满足犾多样性性质矛盾．因

此定理得证． 证毕．

由以上定理得复合敏感属性犾多样性的定义．

定义５（复合敏感属性犾多样性）．　设一个分

组犌，如果其中的所有数据记录的复合敏感属性的

每一维敏感属性上的取值分别满足犾多样性性质，

则犌对于复合敏感属性满足犾多样性性质．

定义６（复合敏感属性犾多样性分组）．　对于

关系犜上的分组犌犜｛犌１，犌２，…，犌犿｝，如果其中每

个分组犌犻（１犻犿）都满足复合敏感属性犾多样性

性质，则ＧＴ为犜上的复合敏感属性犾多样性分组．

定理２．　关系犜 上的复合敏感属性犾多样性

分组ＧＴ对于发布的数据来说是安全的．

证明．　由定义５可知，满足复合敏感属性犾多

样性性质的每个分组中的记录的每一维敏感属性的

取值都满足犾多样性性质．将这个分组内数据的准

标识符属性和复合敏感属性分别发布为 ＱＩＴ表和

ＳＴ表，通过连接操作，恶意用户对于分组中记录的

每一维敏感属性都无法以大于１／犾的概率推断出其

真实值．因此，对这个分组来说发布的数据是安全

的．由定义６，关系犜上的复合敏感属性犾多样性分

组ＧＴ中每个分组犌犻都满足复合敏感属性犾多样

性性质，因此按照这个分组原则发布 ＱＩＴ表和ＳＴ

表是安全的，也可以说犜上的复合敏感属性犾多样

性性质的分组ＧＴ是安全的．定理得证． 证毕．

由以上定理可知，对于包含多个敏感属性的关

系犜，如果其上的分组ＧＴ为复合敏感属性犾多样

性分组，则按照这种分组原则发布的数据是安全的．

要使犜上的分组满足复合敏感属性犾多样性性质，

显然犾不能大于犜 中每个敏感属性的不同取值个

数，即犾ｍｉｎ（｜犛犻｜），１犻犱（犱为犜 中敏感属性

的个数）．下面的定理给出了关系犜 可被划分成复

合敏感属性犾多样性分组的条件．

定理３．　关系犜 可被划分成复合敏感属性犾

多样性分组的充要条件是对于每一维敏感属性

犛犻（１犻犱），其最大频繁属性值狏犻出现的次数

犮（狏犻）不大于狀／犾．

证明．充分性．如果对于关系犜的每一维敏感

属性犛犻，其最大频繁属性值狏犻出现的次数犮（狏犻）

狀
犾
，则一定存在犜 上的复合敏感属性犾多样性分

组．如果设不存在犜上的复合敏感属性犾多样性分

组，则在最坏的情况下，将犜 整体作为一个分组时

也不满足复合敏感属性犾多样性性质．也就是说必

然存在着至少一维敏感属性，其最大频繁属性值狏犻

出现的次数犮（狏犻）＞
狀
犾
．

必要性．如果关系犜可被划分成复合敏感属性

犾多样性分组则对于每一维敏感属性犛犻，其最大频

繁属性值狏犻出现的次数犮（狏犻）
狀
犾
．设犜 上的复合

敏感属性犾多样性分组为犌１，犌２，…，犌犿．另狓犽犻（狏犼）

为第犽（１犽犿）个分组犌犽内第犻（１犻犱）维敏感

属性的值狏犼出现的次数，对于敏感属性犛犻的最大频

繁取值狏０有∑
１犽犿

狓犽犻＝犮（狏０）．｜犌犽｜为分组犌犽内记录

的条数，∑
１犽犿

｜犌犽｜＝狀．由于犌１，犌２，…，犌犿都满足复

合敏感属性犾多样性性质，对于第犻维敏感属性最大

频繁取值狏犻都有
犮（狏０）

｜犌｜

１

犾
，有犮

（狋０［犛犼］）

｜犌｜

犮（狏０）

｜犌｜


１

犾
，即犮（狏犻）狀／犾． 证毕．

根据以上定义和定理，多敏感属性隐私数据发

布问题的关键就是找到包含多个敏感属性的关系犜

上的复合敏感属性犾多样性分组ＧＴ．对于不满足

定理３中复合敏感属性犾多样性分组条件的关系

犜，可以适当隐匿其中的某些数据记录，通过少量的

数据损失来保证发布数据的安全性．

４　多敏感属性数据发布方法

４１　基于多维桶的安全数据发布的基本策略

本文提出基于多维桶分组技术———ＭＳＢ方法

解决多敏感属性隐私数据发布的问题．其目标是找
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到多敏感属性的关系犜上的分组方案，使每个分组

都满足复合敏感属性犾多样性．因此，ＭＳＢ方法首

先引进多维桶结构重新组织犜中的记录．多维桶构

造方法如下：复合敏感属性的每一维对应桶的一维．

将犜中的数据记录按照其复合敏感属性向量每一

维的值分别映射到相应的桶中．设关系中复合敏感属

性维数为犱，在其上建立的犱维桶记为犅狌犮犽犲狋（犛１，

犛２，…，犛犱）．其中每个桶记为犫狌犽〈狊
１，狊２，…，狊犱〉，狊犼∈

犇（犛犼）（１犼犱）．每个桶大小为狊犻狕犲（犫狌犽〈狊
１，狊２，…，

狊犱〉），表示包含的记录个数．例如，图２为图１（ａ）关

系中记录的复合敏感属性向量和其构造的犱维桶

（犱＝２）．然后，ＭＳＢ方法在构造的犱维桶上按照某

种策略提取记录构成分组，使分组中的记录尽可能

来自在每一维上的值都互不相同的桶．

图２　复合敏感属性数据集及其对应的犱维桶（犱＝２）

ＭＳＢ方法对于发布数据，应用组内有损连接技

术，保护隐私数据，因此在不破坏犾多样性的前提

下，分组越小有损连接造成的信息损失越少．在理想

情况下，最小的分组大小为犾．对于大小为犾的分组，

要使其满足复合敏感属性犾多样性，要求每个分组

中的所有记录在每一维敏感属性上的取值都互不相

同．但是，满足构成复合敏感属性犾多样性分组的条

件（见定理３）的实际数据集犜未必总是可以达到使

得每个复合敏感属性犾多样性分组大小都恰好是犾

的理想情况．在保证敏感数据的安全性的前提下，分

组的大小可能超过犾，这样就会造成附加的有损连

接信息损失．

定义７（附加信息损失度）．　对于关系犜 上满

足复合敏感属性犾多样性的分组犌犜｛犌１，犌２，…，

犌犿｝，｜犌犻｜犾（１犻犿），附加信息损失度（ａｄｄｉｔｉｏｎ

ａｌｉｎｆｏｒｍａｔｉｏｎｌｏｓｓ）为∑
１犻犿

（｜犌犻｜－犾）／ｍｌ．

采用了一种固定分组大小为犾的贪心式分组方

案，即以犾为基本分组大小，采用贪心策略在多维桶

上按一定的顺序选择犾个每维取值都互不相同的桶

提取记录构成分组，重复进行，得到尽量多的犾大小

的分组．然后对于剩余的记录在不破坏复合敏感属

性犾多样性的前提下将其添加到某一分组中．最后，

将不包含在任何分组中的记录从发布的数据中隐

匿．因此需要用隐匿率（ｓｕｐｐｒｅｓｓｉｏｎｒａｔｉｏ）来衡量隐

匿的记录数占关系犜中记录总数的比例．定义隐匿

率为

犛狌狆狆犚犪狋犻狅＝狀狊／狘犜狘 （１）

其中，狀狊为隐匿的记录数．显然，隐匿率越小损失的

记录数越少，理想情况下的隐匿率为０．将隐匿率与

附加信息损失度一起作为算法发布数据质量的衡量

标准．

因此，ＭｕｌｔｉＳｅｎｓｉｔｉｖｅＢｕｃｋｅｔｉｚａｔｉｏｎ方法在多

维桶上的分组过程可分为两个阶段：（１）分组阶段

（ｇｒｏｕｐｉｎｇｐｈａｓｅ）．该阶段按照某种贪心策略选择每

一维取值都互不相同的犾个桶，在每个桶中各提取１

条记录构成一个分组，循环进行直到无法构成满足

要求的分组；（２）处理剩余记录阶段（ｒｅｓｉｄｕａｌｐｒｏ

ｃｅｓｓｉｎｇｐｈａｓｅ）．对于分组后多维桶中剩余的记录，

在不破坏复合敏感属性犾多样性的前提下尽可能将

其添加到现有的分组中．最后，将不属于任何分组的

记录从发布的数据中隐匿．经过上述步骤处理后，得

到关系犜上的分组．将每个分组的准标识符发布为

ＱＩＴ表，将敏感属性发布为ＳＴ表就完成了隐私数

据的发布过程．

根据不同的多维桶上的分组策略，本文给出３

种线性时间的贪心算法对多敏感属性隐私数据发布

问题进行求解：最大桶优先 ＭＢＦ算法、最大单维容

量优先 ＭＳＤＣＦ算法和最大多维容量优先 ＭＭＤＣＦ

算法．随着贪心策略的改进，３种算法发布数据的质

量逐步提高，但运行时间逐步增加．将通过大量实验

对实际情况中算法的发布数据的质量与执行时间进

行验证．

４２　最大桶优先算法

首先给出一种最简单的最大桶优先算法，记为

ＭＢＦ（ＭａｘｉｍａｌＢｕｃｋｅｔＦｉｒｓｔ）．在多维桶上进行分组

时，要构成尽可能多的犾大小的分组．基本思想是优

先选择最大（即含有记录数最多）的非空桶提取记录

构成分组．每选择一个桶提取一条记录就在每一维

上将与这个桶在该维取值相同的所有桶全部屏蔽，

之后不选择已屏蔽的桶中的记录．重复进行，选出来

自最大的且每一维取值都互不相同的犾个桶中的犾

条记录构成一个分组，这样就能保证同一个分组中

的犾条记录没有任何两条在某一维敏感属性上取得

相同的值．取消所有桶上的屏蔽标志，并重复进行这

一分组过程，直到无法构成一个完整的分组为止．对
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于每条剩余的记录，搜索所有已构成的分组，检查是

否可以将其添加到该分组中而不破坏分组的复合敏

感属性犾多样性性质．最后将无法添加到任何分组

的记录在发布的数据中隐匿．ＭＢＦ算法具体步骤如

算法１所示．由算法过程可知算法的时间复杂度为

犗（狀）．

算法１．　最大桶优先算法（ＭＢＦ）．

输入：关系犜｛犃１，犃２，…，犃狆，犛１，犛２，…，犛犱｝，多样性参

数犾

输出：准标识符属性表ＱＩＴ，敏感属性表ＳＴ

／／分组阶段．

１．关系犜上的分组犌狊＝，并根据犜的复合敏感属

性建立犱维桶犅狌犮犽犲狋（犛１，犛２，…，犛犱）；

２．ｗｈｉｌｅ可以提取记录构成分组

３．对所有桶设未屏蔽标记，分组犌＝；

４．ｆｏｒ犻＝１：犾

５． ｉｆ存在未被屏蔽的非空桶

６． 在未屏蔽桶中选择容量最大的桶犫狌犽，提取一条

记录狋添加到犌；

７． 在桶中删除狋，且桶狊犻狕犲（犫狌犽）＝狊犻狕犲（犫狌犽）－１；

８． 屏蔽所有与狋在某个维上有相同取值的桶；

９． ｅｌｓｅ结束分组过程；

１０． ｅｎｄｉｆ

１１．ｅｎｄｆｏｒ

１２．将构成的分组犌添加到犌狊；

１３．ｅｎｄｗｈｉｌｅ

／／处理剩余记录阶段．

１４．ｆｏｒｅａｃｈ剩余记录狉狋

１５．如果存在分组犌，添加狉狋后仍满足复合敏感属性

犾多样性性质，添加狉狋到犌；

１６．ｅｎｄｆｏｒ

１７．隐匿所有无法添加到分组的剩余记录；

１８．将所有分组犌狊以ＱＩＴ，ＳＴ形式输出．

以图２中的２维桶为例对算法执行过程进行

说明．按照犾＝３为参数分组，ＭＢＦ算法发布的数

据如图３所示．ＭＢＦ算法首先选择一个最大的桶

〈犃狀狀犲，犌犪狊狋狉犻狋犻狊〉（桶大小相同则任取其一），提取记

录狋６，桶〈犃狀狀犲，犌犪狊狋狉犻狋犻狊〉的大小变为１，并屏蔽属性

值犃狀狀犲对应行和 ＨｅａｒｔＤｉｓｅａｓｅ对应列上的所有

非空桶．在剩余桶中继续选择桶〈犅狅犫，犘狀犲狌犿狅狀犻犪〉，

提取狋５和桶〈犛犪犿，犎犐犞〉，提取狋８．｛狋５，狋６，狋８｝构成

一个分组．算法循环进行，继续下一分组．由于所有

非空桶的当前容量都为１，算法任意选择．假设算法

提取狋１，狋７后，所有非空桶都被屏蔽，分组无法继续

进行．最后得到的一种分组结果为｛狋５，狋６，狋８｝．剩余

记录｛狋１，狋２，狋３，狋４，狋７，狋９｝，可以将狋１添加到分组

｛狋５，狋６，狋８｝而不违反复合敏感属性犾多样性．因此最

后的一种分组结果为｛狋１，狋５，狋６，狋８｝，隐匿的记录为

｛狋２，狋３，狋４，狋７，狋９｝．隐匿率为５／９，附加信息损失度约

为０．３．

由上文例子中的分组过程可以看出，虽然最大

桶优先（ＭＢＦ）算法的执行过程十分简单，但是算法

的附加信息损失度和隐匿率都比较大，分组效果并

不理想．４．３节将介绍两种分组效果较好的最大维

容量优先的算法．

图３　最大桶优先算法发布的数据结果

４３　最大维容量优先算法

最大维容量优先算法与最大桶优先算法的主要

区别在于分组时的优先选择策略不同．最大维容量

优先算法在分组时并不仅考虑每个桶的大小，而且

综合考虑同一维上取值相同的所有桶．在多维桶上

对每一维上的每个不同取值计算容量犆犪狆犪．多维桶

上犛犼维的某个取值狊
犼
０∈犇（犛犼）的容量为所有在这一

维上取值为狊
犼
０的所有桶大小的和，犆犪狆犪（狊

犼
０）＝

∑
狊
犼
＝狊
犼
０

狊犻狕犲（犫狌犽〈狊１０，狊
２
０，…，狊

犱
０〉）．根据维容量，对每个非

空桶计算一个选择度，用来在分组时确定对各个桶

的优先选择程度．桶犫狌犽〈狊１０，狊
２
０，…，狊

犱
０〉的选择度记

为犛犲犾犲犮狋（犫狌犽〈狊１０，狊
２
０，…，狊

犱
０〉）．算法优先选择选择度

最大的桶提取记录构成分组．最大维容量优先算法

的基本步骤如算法２所示．算法的时间复杂度仍然

犗（狀）．根据选择度计算方法的不同给出了最大单

维容量优先的算法 ＭＳＤＣＦ（ＭａｘｉｍａｌＳｉｎｇｌｅＤｉ

ｍｅｎｓｉｏｎＣａｐａｃｉｔｙＦｉｒｓｔ）和最大多维容量优先算法

ＭＭＤＣＦ（ＭａｘｉｍａｌＭｕｌｔｉＤｉｍｅｎｓｉｏｎＣａｐａｃｉｔｙＦｉｒｓｔ）．

算法２．　最大维容量优先算法．

输入：关系犜｛犃１，犃２，…，犃狆，犛１，犛２，…，犛犱｝，多样性参

数犾

输出：准标识符属性表ＱＩＴ，敏感属性表ＳＴ

／／分组阶段．

１．关系犜上的分组犌狊＝，并根据犜的复合敏感属

性建立犱维桶犅狌犮犽犲狋（犛１，犛２，…，犛犱）；

２．计算每一维上所有不同取值对应的容量；

３．ｗｈｉｌｅ可以提取记录构成分组
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４．对所有桶设未屏蔽标记，分组犌＝；

５．计算非空桶的选择度；

６．ｆｏｒ犻＝１：犾

７． ｉｆ存在未被屏蔽的非空桶

８． 在未屏蔽桶中选择选择度最大的桶犫狌犽，提取一

条记录狋添加到犌；

９． 在桶中删除狋，且桶狊犻狕犲（犫狌犽）＝狊犻狕犲（犫狌犽）－１；

１０． 重新计算桶犫狌犽每一维的取值的容量；

１１． 屏蔽所有与狋在某些维上有相同取值的桶；

１２． ｅｌｓｅ结束分组过程；

１３． ｅｎｄｉｆ

１４．ｅｎｄｆｏｒ

１５．将构成的分组犌添加到犌狊；

１６．ｅｎｄｗｈｉｌｅ

… …／／（处理剩余记录的过程同算法１）

４．３．１　最大单维容量优先算法

最大单维容量优先算法 ＭＳＤＣＦ将每个桶对应

的每维上的容量的最大值与该桶的大小的和作为选

择度，因此，桶犫狌犽〈狊１０，狊
２
０，…，狊

犱
０〉的选择度如式（２）

所示．

犛犲犾犲犮狋（犫狌犽〈狊１０，狊
２
０，…，狊

犱
０〉）＝

犕犪狓１犼犱犆犪狆犪（狊
犼
０）＋狊犻狕犲（犫狌犽〈狊

１
０，狊

２
０，…，狊

犱
０〉）（２）

　　图４仍以２维桶为例，给出各个维对应不同取

值的犆犪狆犪值和犾＝３时 ＭＳＤＣＦ算法发布的数据．

算法按照单维容量最大优先原则在多维桶上分

组．由计算犛犲犾犲犮狋（犫狌犽〈犃狀狀犲，犌犪狊狋狉犻狋犻狊〉）＝４，桶

犫狌犽〈犃狀狀犲，犌犪狊狋狉犻狋犻狊〉为选择度最大的桶之一．在桶

〈犃狀狀犲，犌犪狊狋狉犻狋犻狊〉中提取记录狋６，并屏蔽对应的每一

维上所有与其取值相同的非空桶．在剩余桶中继续

根据选择度进行选择，并分别在桶〈犅狅犫，犉犾狌〉和桶

〈犑狅犺狀，犆犪狀犮犲狉〉中提取记录狋３，狋４，构成分组｛狋３，狋４，

狋６｝．算法循环进行，最后可得到分组｛狋３，狋４，狋６｝和

｛狋５，狋８，狋９｝，剩余记录｛狋１，狋２，狋７｝．经过处理剩余记录

过程，可将狋７添加到第２个分组，因此最后分组结

果为｛狋３，狋４，狋６｝和｛狋５，狋７，狋８，狋９｝，剩余记录｛狋１，狋２｝．

隐匿率为２／９，附加信息损失度约为０．１７．

图４　犱维桶（犱＝２）每一维上的容量和 ＭＳＤＣＦ算法发布的数据

　　由上面例子中的算法执行过程可以看出，最大

单维容量优先的 ＭＳＤＣＦ算法综合考虑了每个桶单

维上的值对应的最大容量，其附加信息损失度和隐

匿率都小于最大桶优先的 ＭＢＦ算法，发布数据的

质量较好．但是，算法需要重复计算维容量，执行过

程要比简单的 ＭＢＦ算法复杂．

４．３．２　最大多维容量优先算法

最大多维容量优先的 ＭＳＢ算法，记为 ＭＭＤＣＦ．

与最大单维容量优先算法不同，在计算选择度时，

ＭＭＤＣＦ算法不仅考虑桶的单个维上取值对应的

容量，而且全面考虑桶的每一维上的所有取值对应

的容量的和．因此，桶犫狌犽〈狊１０，狊
２
０，…，狊

犱
０〉的选择度如

式（３）所示．

　犛犲犾犲犮狋（犫狌犽〈狊
１
０，狊

２
０，…，狊

犱
０〉）＝

　 　 ∑
１犼犱

犆犪狆犪（狊
犼
０）＋狊犻狕犲（犫狌犽〈狊

１
０，狊

２
０，…，狊

犱
０〉） （３）

图５　ＭＭＤＣＦ算法发布的数据

　　算法根据式（３）定义的选择度进行分组．仍然

以图４中的２维桶为例，按照最大多维容量优先原

则，以犾＝３分组，发布的数据结果如图５所示．算

法首先计算每个桶的选择度，得到最大的选择度

０８５ 计　　算　　机　　学　　报 ２００８年



犛犲犾犲犮狋（犫狌犽〈犑狅犺狀，犉犾狌〉）＝７．在桶〈犑狅犺狀，犉犾狌〉中提

取狋１，并屏蔽该桶对应的每一维上所有值相同的非空

桶．在剩余桶中继续计算选择度进行选择，分别在桶

〈犅狅犫，犘狀犲狌犿狅狀犻犪〉和桶〈犃狀狀犲，犌犪狊狋狉犻狋犻狊〉中提取记

录狋５，狋６，构成分组｛狋１，狋５，狋６｝．算法循环进行，最后可

得到分组｛狋１，狋５，狋６｝，｛狋２，狋４，狋７｝和｛狋３，狋８，狋９｝．因为

没有剩余记录，其隐匿率为０，附加信息损失度为０．

从上文例子中可以看出，由于 ＭＭＤＣＦ算法的

选择策略综合考虑在各个维上有相同取值的所有桶

大小之和，优先选择多维容量之和最大的桶，得到了

最优的分组结果，发布数据的质量最好．

４４　加权多维桶分组技术

由于 ＭＳＢ方法采用了一种固定分组大小为犾

的贪心式分组方案，在分组过程中为了保证隐私信

息的安全性，会隐匿部分元组．但是，在实际应用中

某些元组中包含着更重要的信息，需要尽量保留在

发布的数据中，从而提高发布数据的可用性．例如，

通常对于疾病分析研究来说，医疗记录表中ＨＩＶ患

者的信息通常要比Ｆｌｕ患者的信息更加重要，也就

是说对于图１（ａ）的医疗信息表，记录狋８包含的信息

要比狋１更加重要，需要优先考虑保留在发布的数据

中．当然，这种信息的重要性也可以根据发布数据的

目的与数据的使用者的要求的不同而不同．为了解

决这一问题，提出了一种加权多维桶分组技术———

ＷＭＳＢ（ＷｅｉｇｈｔｅｄＭｕｌｔｉＳｅｎｓｉｔｉｖｅＢｕｃｋｅｔｉｚａｔｉｏｎ）．

ＷＭＳＢ的基本思想是根据用户的需求和每个

多维桶各个维的取值为每个多维桶指定一个权值，

在分组时综合考虑权值来计算每个桶的加权选择

度，保证在发布的数据中保留更多的重要信息．权值

的指定可由用户对于数据的需求自行设定．用户可

以对每个敏感属性的不同取值指定一个权值．即对

于敏感属性犛犻的一个取值狊
犼，用户指定权值为狑狊

犼

犻 ，

狑狊
犼

犻 ∈［０，１］．那么对于桶犫狌犽〈狊
１，狊２，…，狊犱〉，其权值

记为

狑犲犻犵犺狋〈狊
１，狊２，…，狊犱〉＝

１

犱∑
犱

犻＝１

狑狊
犼

犻 （４）

　　对于最大桶优先算法，如果考虑权值，在分组时

不是优先选择最大的非空桶提取记录构成分组，而

是要计算加权选择度犠犛犲犾犲犮狋（犫狌犽〈狊１，狊２，…，狊犱〉）＝

狊犻狕犲（犫狌犽〈狊１０，狊
２
０，…，狊

犱
０〉）×狑犲犻犵犺狋〈狊

１，狊２，…，狊犱〉，然

后选择 ＷＳｅｌｅｃｔ值最大的桶优先构成分组．对于最

大维容量优先算法也同样进行这样的改进，计算加

权选择度．桶犫狌犽〈狊１，狊２，…，狊犱〉的加权选择度如

式（５）所示．

犠犛犲犾犲犮狋（犫狌犽〈狊１，狊２，…，狊犱〉）＝

犛犲犾犲犮狋（犫狌犽〈狊１０，狊
２
０，…，狊

犱
０〉）×狑犲犻犵犺狋〈狊

１，狊２，…，狊犱〉

（５）

为了衡量在计算权值后在发布的数据中保留的

用户自定义的重要信息的量，给出了用户自定义重

要信息的可发布性（Ｐｕｂｌｉｓｈａｂｉｌｉｔｙ）进行度量，如

式（６）所示．

犘狌犫犾犻狊犺犪犫犻犾犻狋狔＝

∑狊犻狕犲′（犫狌犽〈狊
１，…，狊犱〉）×狑犲犻犵犺狋（犫狌犽〈狊

１，…，狊犱〉）

∑狊犻狕犲（犫狌犽〈狊
１，…，狊犱〉）×狑犲犻犵犺狋（犫狌犽〈狊

１，…，狊犱〉）

（６）

其中，狊犻狕犲′（犫狌犽〈狊１，狊２，…，狊犱〉）表示将发布数据中保

留的元组重新映射到多维桶之后每个桶的大小．数

据拥有者自定义重要信息可发布性，即为发布数据

中包含的用户定义的重要信息量与原始数据中包含

的数据拥有者定义的重要信息量的比值．因此，用户

自定义重要信息可发布性量度越大说明发布的数据

中保留的重要信息越多，发布的数据对于具体用户

的可用性就越高．

图６　加权值的犱维桶（犱＝２）

以最大单维容量优先算法 ＭＳＤＣＦ为例进行简

单说明．图６给出每个桶的权值．按照式（５）计算的

加权选择度进行分组，结果为｛狋３，狋４，狋６｝，｛狋２，狋７，狋８，

狋９｝，可以看出在附加信息损失度和隐匿率基本不变

的情况下，发布的数据结果中包含了数据提供者认

为更重要记录狋２代替基本的非加权方法发布的狋５．

加权与非加权方法的自定义重要信息的可发布性分

别为０．９１５和０．８４７．可见加权多维桶分组方法比

基本的非加权方法发布数据对于用户来说具有更高

的可用性．

５　实验结果及分析

采用实际数据集对本文提出的算法进行大量实

验测试，给出以下实验结果，并进行对比分析．采用
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ＵＣＩｍａｃｈｉｎｅｌｅａｒｎｉｎｇｒｅｐｏｓｉｔｏｒｙ的人口统计数据

集进行实验测试．实际数据集来自ｈｔｔｐ：／／ｋｄｄ．ｉｃｓ．

ｕｃｉ．ｅｄｕ．对原数据集过滤掉不完整记录，并进行数

据格式转换后，随机提取１０Ｋ（１Ｋ＝１０００）记录，并

选择５个属性作为敏感属性（见表１）．实验的硬件

环境为ＩｎｔｅｌＰｅｎｔｉｕｍ４２．４ＧＨｚＣＰＵ，５１２ＭＢ内

存；操作系统平台为 ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓＸＰＰｒｏ

ｆｅｓｓｉｏｎａｌ；编程环境为 ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＣ＋＋６．０

编译器．

表１　实验数据集信息

敏感属性 Ｏｃｃｕｐａｔｉｏｎ Ｓａｌａｒｙｃｌａｓｓ ＷｏｒｋｃｌａｓｓＥｄｕｃａｔｉｏｎ Ｒａｃｅ

基数 ５０ ５０ １０ １７ ９

表２　实验中采用的复合敏感属性

复合敏感

属性维数

（敏感属性
个数）

复合敏感属性

｜犆犛｜＝２ 〈犗犮犮狌狆犪狋犻狅狀，犛犪犾犪狉狔犮犾犪狊狊〉

｜犆犛｜＝３ 〈犗犮犮狌狆犪狋犻狅狀，犛犪犾犪狉狔犮犾犪狊狊，犠狅狉犽犮犾犪狊狊〉

｜犆犛｜＝４ 〈犗犮犮狌狆犪狋犻狅狀，犛犪犾犪狉狔犮犾犪狊狊，犠狅狉犽犮犾犪狊狊，犈犱狌犮犪狋犻狅狀〉

｜犆犛｜＝５ 〈犗犮犮狌狆犪狋犻狅狀，犛犪犾犪狉狔犮犾犪狊狊，犠狅狉犽犮犾犪狊狊，犈犱狌犮犪狋犻狅狀，犚犪犮犲〉

算法发布数据的安全性由复合敏感属性犾多样

性性质保证，因此发布的数据一定是安全的．通过附

加信息损失度和隐匿率来衡量基本的多维桶分组算

法发布数据的信息损失，从而评价算法的性能．附加

信息损失度越小说明发布的数据中由于有损连接造

成的信息损失越小．隐匿率越小则说明由隐匿数据

记录造成的信息损失越小．附加信息损失度和隐匿

率都为０时为最优的结果．因此算法发布的数据的

附加信息损失度和隐匿率越小就越接近最优结果，

算法发布数据的质量就越好．对于改进的加权多敏

感属性隐私数据发布算法，通过数据拥有者定义的

重要信息可发布性来衡量算法发布数据的可用性．

实验主要从以下几个方面对算法的各个性能指

标进行比较分析：（１）变化的数据集大小（数据量取

１Ｋ～１０Ｋ）；（２）变化的多样性参数取值（犾取值为

２～９）；（３）变化的敏感属性个数．通过选择不同的

参数（犱的取值为２～５）．测试不同算法发布数据的

附加信息损失度、隐匿率和用户自定义重要信息可

发布性，并对算法运行时间等进行分析．表２给出了

实验采用的不同敏感属性集描述．

５１　基本多敏感属性隐私数据发布算法性能分析

首先通过大量实验测试前３种不同的多敏感属

性隐私数据发布算法 ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ的

附加信息损失度和隐匿率，分析算法发布数据的信

息损失，从而评价算法的性能．

测试不同数据集中的数据量对附加信息损失度

和隐匿率的影响．图７给出了犾取值为３，敏感属性

个数犱＝３时的实验结果．由图７可以看出，多敏感

属性隐私数据发布算法 ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ

对于不同大小的数据集，附加信息损失度都不超过

０．１５，而隐匿率也不大于６．５％．而且当数据量超过

５Ｋ时附加信息损失度都在０．０３以下．这说明算法

ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ发布数据的信息损失都

比较小．从图中可以观察到，附加信息损失度与隐

匿率都随着数据量的增大而减小．当数据量增大到

８Ｋ时，算法 ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ的隐匿率都

为０，也就是没有数据被隐匿．这是由于随着数据量

的增大，数据记录的各个敏感属性取值的多样化程

度越来越好，分桶更加均匀，使得分组的效果逐渐变

好，需要隐匿的记录个数也逐渐减少．另外，从图７

中还可以看出，对于不同的数据集，无论是附加信息

损失度还是隐匿率，最大单维容量优先 ＭＳＤＣＦ算

法都要小于最大桶优先 ＭＢＦ算法，而最大多维容

量优先 ＭＭＤＣＦ算法小于最大单维容量优先 ＭＳＤ

ＣＦ算法．特别是，图７（ａ）显示 ＭＭＤＣＦ算法的附加

信息损失度一直都很接近于０，且图７（ｂ）显示 ＭＭ

ＤＣＦ算法的隐匿率也都很小（不超过１．５％），说明综

合考虑每一维容量进行优先选择的最大多维容量优

先算法在只损失很少的数据记录的情况下，发布数

据的分组大小近于最优，算法具有很好的性能．因

此，由实验结果可以看出３种算法都能保证发布较

高质量的数据，且对于发布数据的质量来说，ＭＢＦ，

ＭＳＤＣＦ和 ＭＤＤＣＦ算法性能逐步提高．

图７　不同算法的附加信息损失度和隐匿率随数据量的变化
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实验进而分析了多样性参数取值的变化对不同

算法的附加信息损失度和隐匿率的影响．实验选择

数据量为５Ｋ，复合敏感属性维数为３的数据集进行

测试．结果如图８所示．附加信息损失度和隐匿率几

乎都随着犾值增大而增大，当犾取值不超过４时，算

法 ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ的附加信息损失度不

大于０．０２，隐匿率小于５％，算法具有很好的性能．

但是，当犾取值大于５时算法的隐匿率和 ＭＢＦ算法

的附加信息损失度都迅速增加．这是由于实验中数

据集涉及到的３个敏感属性中，不同取值的个数最

少的是 Ｗｏｒｋｃｌａｓｓ属性，为１０．犾的取值越接近于

这个值，在这一维上保证分组的犾多样性越困难，这

样就使得整体的分组效果显著变坏．但是，从图８中

还可以观察到，即使犾取值不断增大，接近于最小的

不同属性值个数，最大单维容量优先的 ＭＳＤＣＦ算

法和最大多维容量优先的 ＭＭＤＣＦ算法的附加信

息损失度始终保持在一个很小的水平，接近于最优．

并且它们的隐匿率也都小于 ＭＢＦ算法．而且，ＭＭ

ＤＣＦ算法在两个衡量标准上都略优于 ＭＳＤＣＦ算

法．说明即使在犾取值不好的情况下，综合考虑的信

息越多的算法发布数据的信息损失越小．

图８　不同算法的附加信息损失度和隐匿率随犾参数取值的变化

　　实验测试了具有不同敏感属性个数的数据集对

不同算法附加信息损失度和隐匿率的影响．图９给

出了５Ｋ大小的数据集，多样性参数犾取值为３时的

实验结果．从图中可以看出，对于不同敏感属性个数

的数据集，算法 ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ的附加

信息损失度都小于０．０３，且隐匿率都不超过３％．尤

其是当敏感属性个数为２时，算法ＭＢＦ，ＭＳＤＣＦ和

ＭＤＤＣＦ的附加信息损失度和隐匿率都为０，得到

最优的分组结果．这说明对于具有不同敏感属性个

数的数据集，算法 ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ都具

有较好的性能．另外，从图９中还可以观察到，随着

复合敏感属性维数的增加，ＭＢＦ算法的附加信息损

失度和３种算法的隐匿率都有增大的趋势．这是由

于敏感属性的个数越多，即复合敏感属性的维数越

高，得到在每一维上都满足犾多样性的分组越困难．

然而，对于最大单维容量优先的 ＭＳＤＣＦ算法和最

大多维容量优先的 ＭＭＤＣＦ算法，复合敏感属性维

数的增大对其分组效果的影响并不显著．这是由于

这两种算法都不只单独考虑单个桶的容量来决定分

组的策略，而是在不同程度上综合考虑了其它维上

整体的容量进行分组选择，这样就降低了由于维数

增加而导致的对分组效果的影响．

图９　不同复合敏感属性维数对不同算法附加信息损失度和隐匿率的影响

５２　基本多敏感属性隐私数据发布算法执行时间

分析

图１０给出了不同数据集和不同参数下算法

ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ的执行时间．图１０（ａ）为

不同的数据集大小对于算法运行时间的影响．从

图１０中可以看出，算法执行时间随着数据量的增大

呈近似线性的增长．另外，对于相同的数据集，算法

ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ的执行时间逐渐增加．这

是由于为了得到较好的分组结果，算法的选择策略

的计算量逐渐增加．图１０（ｂ）为犾取值不同时３种算
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法的运行时间．由于数据量相同，且犾取值并不影响

多维桶的结构，因此犾取值对算法的执行时间影响

不大．图１０（ｃ）给出了复合敏感属性维数不同时算

法的执行时间．从图中可以看出，算法的执行时间都

随着复合敏感属性维数的增大而增大．这是由于复合

敏感属性的维数越多，多维桶的个数越多，算法对每

个桶计算选择度的执行时间就越长．另外，图１０（ｃ）

显示对于相同数据集 ＭＢＦ算法、ＭＳＤＣＦ算法与

ＭＭＤＣＦ算法的执行时间逐步增加．这与图１０（ａ）

中的结论一致．

图１０　不同算法运行的ＣＰＵ时间

５３　加权多敏感属性隐私数据发布算法性能分析

我们针对加权多敏感属性数据发布方法的效果

进行了实验分析．实验通过随机数生成器对每个桶

生成模拟权值，模拟数据拥有者自定义的数据的重

要性．测试改进加权多敏感属性隐私数据发布算法

对于用户自定义重要数据信息的保留程度．在所提

出的３种算法ＭＢＦ，ＭＳＤＣＦ和ＭＤＤＣＦ的基础上，

引入加权选择度，得到相应的３种加权算法，分别记

为 ＷＭＢＦ，ＷＭＳＤＣＦ和 ＷＭＤＤＣＦ．

图１１为加权多敏感属性隐私数据发布算法和

基本的非加权多敏感属性隐私数据发布算法的附加

信息损失度和隐匿率的比较．从图１１中可以看出，

加权的多维桶分组算法的附加信息损失度和隐匿率

的值都接近基本的非加权算法．可见，单纯从分组的

效果角度考虑，加权算法同样具有很好的性能．但

是，由于加权算法在计算选择度并进行分组时要考

虑到桶中信息对于数据拥有者的重要性，即考虑到

数据拥有者定义的权值，而不是单纯的考虑到趋近

最优的分组策略．在某些情况下，加权算法的附加信

息损失度和隐匿率略大于基本的非加权算法．但是，

并不说明加权算法发布数据的可用性低于非加权算

法，下面给出不同算法对于重要信息可发布性的测

试结果，并加以分析．

图１１　加权算法和非加权算法的附加信息损失度和隐匿率比较

　　图１２为３种基本多敏感属性隐私数据发布算

法 ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ与其对应的加权算法

对于发布数据的可发布性的比较．通过选择不同的数

据量（见图１２（ａ）～（ｃ））、不同的犾取值（图１２（ｄ）～

（ｆ））、不同的多敏感属性个数（图１２（ｇ）～（ｉ））等参

数进行测试，每种加权算法的重要信息可发布性

的值都不小于０．６，进一步说明本文提出的改进加

权算法对于不同需求的用户，发布的数据具有较高

的可用性．且从图１２中还可看出，加权算法的重要

信息可发布性都要高于基本的非加权算法．这说明

加权算法发布的数据能更好地保留数据拥有者自定

义的重要信息．从而，使得发布的数据对于实际应用

具有更高的实用性．
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图１２　加权算法和非加权算法用户自定义重要信息可发布性比较

６　结论及未来工作

隐私信息的安全性是数据发布与共享环境中面

临的重要问题．现有的隐私数据发布技术通常只针

对具有单一敏感属性的数据，对于现实中大量存在

的多敏感属性数据却无法保证其中隐私信息的安

全．本文详细研究了多敏感属性隐私数据发布问题，

提出了一种基于有损连接的多维桶分组技术．该技

术适用于具有任意多个敏感属性的隐私数据的安全

发布问题．提出了基于贪心策略的分组技术，并给出

了３种采用不同的贪心策略的具体算法，包括最大

桶优先ＭＢＦ算法、最大单维容量优先ＭＳＤＣＦ算法

和最大多维容量优先 ＭＭＤＣＦ算法．另外，本文还

讨论了在实际应用中可能面临的数据对于不同的数

据拥有者的重要程度不同的问题，给出了基于３种

算法 ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ的加权多维桶分组

技术．在实际数据集上进行大量的实验，结果表明在

保证多敏感属性数据中隐私信息安全性的前提下，

３种算法 ＭＢＦ，ＭＳＤＣＦ和 ＭＤＤＣＦ的附加信息损

失度和隐匿率都比较小，发布的数据质量较高．在此

基础上派生的加权多维桶分组技术能更好地满足不

同数据拥有者对于发布数据的需求．

在今后的工作中将继续研究隐私数据发布和共

享问题中数据的各种属性之间的关联信息对于发布

数据结果的影响，并研究关系数据库中属性间存在

的数据依赖对于隐私数据发布问题的影响．
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全国第１５届计算机辅助设计与图形学（犆犃犇／犆犌’２００８）学术会议征文通知

２００８年７月２２日～２４日　　中国·大连

　　由中国计算机学会主办、辽宁师范大学承办的全国第１５届计算机辅助设计与图形学学术会议（ＣＡＤ／ＣＧ’２００８）将于

２００８年７月２２日在中国大连举行．本次学术会议是中国计算机学会恢复学术活动３０周年的纪念，也是计算机辅助设计与图

形学专业委员会学术年会３０周年纪念．

本次会议内容包括中国计算机学会计算机辅助设计与图形学专业委员会恢复学术活动３０周年纪念座谈、大会学术报告、

计算机辅助设计与图形学热点问题专题研讨、最新成果和应用系统演示，并将邀请国内外学术界和产业界的著名专家学者到

会作特邀报告．

会议录用的部分优秀论文将推荐至《计算机学报》、《计算机研究与发展》、《计算机辅助设计与图形学学报》、《工程图学学

报》、《软件学报》（增刊）、《中国图象图形学报》、《系统仿真学报》发表．大会录用论文将由正式出版社出版．热诚欢迎一切从事

计算机辅助设计与图形学研究、应用及软件开发的专家、学者和专业技术人员踊跃投稿．

截稿日期：２００８年４月２０日

投稿邮箱：ｃａｄｃｇ２００８＠ｌｎｎｕ．ｅｄｕ．ｃｎ和ｃａｄｃｇ２０００８＠ｇｍａｉｌ．ｃｏｍ
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