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摘　要　网络存储技术在方便数据共享的同时带来了新的安全隐患，加密文件系统通过密码学方法保证存储在不

受用户直接控制的服务器上的文件数据的机密性和完整性．现有的针对共享加密文件系统的密钥管理方法不能同

时满足安全性、灵活性和高效性的需求．该文提出了加密文件系统ＧＫＳＣＦＳ．引入可信的组密钥服务器（ＧＫＳ）集

中管理文件加密密钥，ＧＫＳ上可以实施灵活的访问控制策略．通过使用访问控制块和锁盒子，降低了对ＧＫＳ的计

算和存储需求，使之可以用硬件实现来增强安全性；通过文件数据的分块加密和密钥版本技术，降低了权限撤销的

开销．作者在Ｌｕｓｔｒｅ上实现了ＧＫＳＣＦＳ的原型系统并进行了测试．测试结果表明，由于避免使用了公钥密码算

法，和其他系统相比，ＧＫＳＣＦＳ的普通文件操作中的密码学操作开销减少了一个数量级，顺序读写和随机文件操

作的性能分别平均降低了４２．０％和８．４％．
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１　引　言

网络存储技术在方便数据共享和降低管理成本

的同时带来了新的安全隐患．在网络存储环境中，数

据可能存储在不受用户直接控制的服务器上，传统

的访问控制方法已不足以保证用户数据的安全性．

加密文件系统（ｃｒｙｐｔｏｇｒａｐｈｉｃｆｉｌｅｓｙｓｔｅｍ）
［１７］通过

客户端的密码学方法保证文件在网络中传输和在服

务器上存储过程中的机密性和完整性，提供端到端

的安全性．

加密文件系统可以分为两类：非共享的和共享

的．非共享加密文件系统（如最早的加密文件系统

ＣＦＳ
［１］）不允许文件被多用户共享，因此不需要考虑

加密密钥的管理问题．但这种系统显然不能满足企

业环境中多用户协同工作和数据共享的需要．在共

享加密文件系统中，允许文件被多个用户共享，因此

一个重要问题是如何管理加密密钥，使授权用户能

够容易得到密钥从而访问文件，同时未授权用户很

难得到密钥．

现有的共享加密文件系统中的密钥管理方法主

要分为两类：一类是将具有相同访问权限的文件分

组，组内文件共享一个密钥，并由所有者或可信第三

方分发给授权用户［２，６］．这种方法减少了密钥数目，

但缺点是当一个用户从组中退出从而不再拥有组内

文件的访问权限时，需要将组内所有文件用新密钥

重新加密，计算开销很大．另一类方法是将文件密钥

用每个具有访问权限的用户的公钥加密［３４］，这种方

法可以实现单个文件粒度的共享，但只能实现以用

户列表方式表示的访问控制策略，不够灵活．

我们认为，一个好的密钥管理方案应同时满足

三方面需求：（１）安全性．密钥的存储和分发应由可

信赖的机制来保证；（２）灵活性．能够易于实施多种

访问控制策略；（３）高效性．由加密带来的文件访问

和用户权限撤销中的额外开销尽可能小．现有系统

都不能同时满足这些需求．

本文设计并实现了一个新的加密文件系统———

ＧＫＳＣＦＳ（ＧｒｏｕｐＫｅｙＳｅｒｖｅｒＣｒｙｐｔｏｇｒａｐｈｉｃＦｉｌｅ

Ｓｙｓｔｅｍ），来实现安全、灵活和高效的文件共享．该

系统针对政府和企业等具有集中控制机构的环境，

引入一个可信的组密钥服务器（ＧｒｏｕｐＫｅｙＳｅｒｖｅｒ，

ＧＫＳ），集中负责文件密钥的生成和分发．通过使用

锁盒子和访问控制块减少ＧＫＳ的计算和存储需求，

从而有可能以硬件方法确保ＧＫＳ的安全性，进而保

证整个系统的安全性，同时便于在ＧＫＳ上实施灵活

的访问控制．我们提出一种高效的用户权限撤销机

制，采用了以文件块为粒度的密钥管理策略，并结合

密钥版本技术，有效降低了权限撤销的开销．我们在

Ｌｕｓｔｒｅ① 上实现了ＧＫＳＣＦＳ的系统原型并进行了

测试．由于避免使用了公钥密码算法，和其他系统

相比，ＧＫＳＣＦＳ的普通文件操作中的密码学开销

减少了一个数量级．Ｂｏｎｎｉｅ＋＋的测试结果显示，

顺序读写和随机文件操作的性能分别降低了

４２．０％和８．４％．

２　安全模型

本节介绍 ＧＫＳＣＦＳ所采用的假设和安全模

型．系统中有五种角色：所有者（创建文件和设置访

问权限）、读者（对文件有读权限）、写者（对文件有读

写权限）、文件服务器（存储文件数据）和组密钥服务

器（存储密钥）．所有者、读者和写者通过文件系统客

户端操作文件．

在ＧＫＳＣＦＳ中，客户端是不可信的，恶意用户

和攻击者可能试图通过客户端访问他们无权访问的

文件，用户存放在客户端上的私密信息（如私钥）也

有可能被攻击者窃取．文件服务器也是不可信的．它

可以将数据泄露给非法用户、篡改数据或向用户提

供不真实数据．系统中唯一可信的是组密钥服务器，

它负责管理用于加密文件的密钥并向合法用户提供

密钥．考虑到在一个实际的企业应用环境中，海量数

据的存储需要有多个文件服务器，这些服务器可能

隶属于不同的管理域，保证所有这些服务器的安全

是困难的，相比之下，保证一个组密钥服务器的安全

１０６４期 肖　达等：基于组密钥服务器的加密文件系统的设计和实现
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是相对容易的，所以我们认为我们的安全假设是合

理的．需要指出的是，在ＧＫＳＣＦＳ中，所有用户需

要对组密钥服务器赋予绝对信任，因此不适于无集

中控制机构松散耦合的组织，如对等网络环境，而适

合于具有集中控制机构的组织，如政府、企业等．

ＧＫＳＣＦＳ通过密码学技术保证文件数据的机

密性和完整性．文件的内容（可理解的）只会被授权

用户获得．当未授权用户或文件服务器试图篡改文

件数据时，授权用户能够检测到该行为．ＣＫＳＣＦＳ

不提供数据的可用性保证，不能防止恶意用户或服

务器删除数据．如需提供可用性，需要将密码学技术

和冗余技术结合，这不在本文的讨论范围之内．

３　系统设计

３．１　基本思想和设计目标

在ＧＫＳＣＦＳ中，ＧＫＳ作为全局唯一的可信节

点，统一负责维护和分发文件密钥．用户访问每个文

件前，都要向ＧＫＳ发出请求，获取该文件的加密密

钥和签名密钥（写文件）．ＧＫＳ首先验证用户身份，

并根据预先设置的访问控制策略判断用户是否有对

文件的访问权限，如果有，则将文件密钥返回给用

户；如没有，则拒绝该请求．

由于所有密钥由 ＧＫＳ统一管理，只要保证

ＧＫＳ的安全性，就能保证整个系统的安全性；并且

ＧＫＳ上可以根据需求实施灵活的访问控制策略．

ＧＫＳＣＦＳ的设计目标是：

（１）对ＧＫＳ的计算和存储需求最小．ＧＫＳ上只

需存储少量自身的密钥，而不需要存储每个文件的

加密密钥和签名密钥，同时用户访问一个文件的过

程中，ＧＫＳ只需做少量针对密钥的加解密运算，而

不需要对大量文件数据加解密，使ＧＫＳ易于用安全

硬件实现，从而保证安全性．

（２）额外开销尽可能小．额外开销包括密码学

操作的开销和权限撤销时重新加密数据的开销．

３．２　锁盒子和访问控制块

ＧＫＳＣＦＳ中采用的对象及它们之间的关系如

图１所示．本文中所用缩略语及其含义在表１中列

出．每个文件被分成若干个数据块（ｂｌｏｃｋ），每个数

据块用一个随机生成的对称密钥（数据块密钥，

ＦＢＫ）加密．ＧＫＳＣＦＳ采用了文献［２］引入的锁盒

子（ｌｏｃｋｂｏｘ）的思想，一个文件的所有ＦＢＫ存放在

该文件对应的锁盒子中，并用该文件的锁盒子密钥

（ＬＢＫ）加密，ＬＢＫ也是对称密钥，只有对文件有读

权限的用户才能获取ＬＢＫ．每个ＦＢＫ还对应一个

版本号，用于权限撤销时的密钥更新（见３．５节）．在

锁盒子中和ＦＢＫ一同存放的还有每个数据块的安

全ｈａｓｈ值（ｃｒｙｐｔｏｇｒａｐｈｉｃｈａｓｈ），用以校验数据块

的完整性．将一个文件所有数据块的ｈａｓｈ值组织成

一个 Ｍｅｒｋｌｅｈａｓｈ树
［８］，ｈａｓｈ树的根（ｒｏｏｔｈａｓｈ）用

文件签名密钥（ＦＳＫ）加密后保存在访问控制块中．

只有对文件有写权限的用户才能获取ＦＳＫ．注意本

文的ＦＳＫ和文献［３，６］中的文件签名密钥不同，前

者是一个对称密钥，后者是一个公私钥对中的私钥．

图１ ＧＫＳＣＦＳ的对象及对象间关系（实线箭头代表对称加密）

表１　缩略语及其含义

缩略语 含义

ＦＢＫ ＦｉｌｅＢｌｏｃｋＫｅｙ

ＬＢＫ ＬｏｃｋｂｏｘＫｅｙ

ＦＳＫ ＦｉｌｅＳｉｇｎＫｅｙ

ＧＥＫ ＧＫＳＥｎｃｒｙｐｔｉｏｎＫｅｙ

ＧＳＫ ＧＫＳＳｉｇｎＫｅｙ

ＡＣＢ ＡｃｃｅｓｓＣｏｎｔｒｏｌＢｌｏｃｋ

每个文件对应一个访问控制块（ＡＣＢ），用以

控制授权用户对ＬＢＫ和ＦＳＫ的获取．ＡＣＢ中包含

文件的访问控制属性（ａｃｃｅｓｓｃｏｎｔｒｏｌａｔｔｒｉｂｕｔｅｓ）、

ＬＢＫ、ＦＳＫ、文件版本号、完整性标识（ａｕｔｈｔａｇ）和加

密的根ｈａｓｈ，其中ＬＢＫ和ＦＳＫ用 ＧＫＳ维护的一

个加密密钥（ＧＥＫ）加密，只有ＧＫＳ才能解密．访问

控制属性是由文件所有者创建并由ＧＫＳ检查的文

件访问规则，例如一个访问控制列表（ＡＣＬ），规定

了哪些用户和组可以访问文件以及他们的权限．文

件版本号用于权限撤销时的密钥更新（见３．５节）．

完整性标识是其他域的一个带密钥消息认证码

（ｋｅｙｅｄＨＭＡＣ），用以防止对访问控制块的篡改．生

成认证码的ＧＫＳ认证密钥（ＧＳＫ）由ＧＫＳ维护，因

此只有ＧＫＳ能根据文件所有者的需要对ＡＣＢ的内

容进行修改．注意加密的根ｈａｓｈ不参与完整性标识

的计算，因为该值在写文件时会发生变化，可以避免

每次写文件都由ＧＫＳ重新生成访问控制块．
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用户访问文件时，在密钥请求中将ＡＣＢ和自己

的身份标识发送给 ＧＫＳ，ＧＫＳ首先用 ＧＳＫ 验证

ＡＣＢ的完整性，然后根据其中的访问控制属性和用

户的身份标识确定用户对文件的访问权限，如果用

户有读（写）权限，就将ＬＢＫ（和ＦＳＫ）用ＧＥＫ解密

后返回给用户．

ＧＫＳＣＦＳ采用锁盒子和访问控制块的好处

是：（１）ＧＫＳ不需要维护每个文件的加密密钥，只需

要维护两个密钥：ＧＥＫ和 ＧＳＫ，而ＦＢＫ作为元数

据的一部分和文件数据一起存放在文件服务器上，

减少了ＧＫＳ的存储需求．（２）访问文件时，ＧＫＳ只

需要做数据量很小的对称密钥加解密（对 ＬＢＫ、

ＦＳＫ和根ｈａｓｈ），不需要公钥加解密，减少了 ＧＫＳ

的计算需求．（３）用户不需要在客户端主机上维护

自己的私密信息（如用户私钥），减少了客户端主机

被入侵带来的危害．

需要指出的是，一个实际系统可能被划分成多

个管理域，每个管理域应有自己的 ＧＫＳ．因此在

ＡＣＢ中还应包含域ＩＤ，用户访问文件时根据域ＩＤ

找到相应的ＧＫＳ．为简明起见，这部分在上文描述

中已省略．另外，考虑到一旦 ＧＫＳ维护的 ＧＥＫ丢

失，则域内的所有文件都将不可访问，因此必须防止

对ＧＫＳ的可用性攻击，这可以通过将ＧＥＫ以秘密

分存的方法存储到多个恢复代理上来实现．

３．３　文件访问协议

需用户访问文件时客户端和ＧＫＳ的通信协议

如图２所示．

犆狉犲犪狋犲犳犻犾犲

　Ｃｌｉｅｎｔ→ＧＫＳ：ＡＣＢ＿ＲＥＱ｜ＡＣＬ｜ＵｓｅｒＩＤ

　Ｃｌｉｅｎｔ←ＧＫＳ：ＡＣＢ

犚犲犪犱犳犻犾犲

　Ｃｌｉｅｎｔ→ＧＫＳ：ＲＥＡＤ＿ＫＥＹ＿ＲＥＱ｜ＡＣＢ｜ＵｓｅｒＩＤ

　Ｃｌｉｅｎｔ←ＧＫＳ：ＬＢＫ｜ｒｏｏｔｈａｓｈ

犠狉犻狋犲犳犻犾犲

　Ｃｌｉｅｎｔ→ＧＫＳ：ＷＲＩＴＥ＿ＫＥＹ＿ＲＥＱ｜ＡＣＢ｜ＵｓｅｒＩＤ

　Ｃｌｉｅｎｔ←ＧＫＳ：ＬＢＫ｜ｒｏｏｔｈａｓｈ｜ＦＳＫ

犆犺犪狀犵犲犳犻犾犲犪犮犮犲狊狊犮狅狀狋狉狅犾犪狋狋狉犻犫狌狋犲狊

　Ｃｌｉｅｎｔ→ＧＫＳ：ＣＨＡＮＧＥ＿ＡＣＬ＿ＲＥＱ｜ＡＣＢ｜ＡＣＬ′｜ＵｓｅｒＩＤ

　Ｃｌｉｅｎｔ←ＧＫＳ：ＡＣＢ′｜ＬＢＫ′

图２　文件访问协议

创建文件：文件所有者向 ＧＫＳ发送获取 ＡＣＢ

请求，其中包含用户标识和文件的访问控制属性

（ＡＣＬ）．ＧＫＳ根据 ＡＣＬ生成 ＡＣＢ返回给所有者．

所有者将ＡＣＢ作为文件元数据的一部分存储到文

件服务器上．

读文件：读者首先从文件服务器获取 ＡＣＢ，然

后向ＧＫＳ发送获取读密钥请求，其中包含用户标识

和ＡＣＢ．ＧＫＳ根据ＡＣＢ中的访问控制属性检查用

户权限，然后将ＬＢＫ和根ｈａｓｈ解密后返回给读者．

读者用ＬＢＫ解密锁盒子，并用锁盒子中的数据块

ｈａｓｈ重新计算根ｈａｓｈ与收到的根ｈａｓｈ比较，然后

用锁盒子中的ＦＢＫ解密从文件服务器读取的文件

数据，并用数据块ｈａｓｈ校验完整性．

写文件：过程和读文件类似，区别在于ＧＫＳ将

文件签名密钥（ＦＳＫ）和根ｈａｓｈ一起返回给写者，写

者关闭文件时，重新计算根ｈａｓｈ，并用ＦＳＫ加密，

替换ＡＣＢ中原有的域．

更改文件访问权限：所有者首先从文件服务器

获取ＡＣＢ，然后向ＧＫＳ发送更改访问控制属性请

求，其中包含用户标识、ＡＣＢ和新的访问控制属性．

ＧＫＳ首先检查用户是否是文件所有者，然后根据新

的访问控制属性生成新的ＡＣＢ返回给所有者．所有

者用新的ＡＣＢ覆盖文件服务器上的旧 ＡＣＢ，并用

新的ＬＢＫ重新加密锁盒子．

３．４　身份认证

为了保证 ＧＫＳ只响应授权用户的解密请求，

ＧＫＳ必须能够对发出请求的用户身份进行认证．用

户认证可采用多种方法，如基于对称密钥的 Ｋｅｒ

ｂｅｒｏｓ协议
［９］或公钥基础设施（ＰＫＩ）等．需要指出的

是，ＧＫＳＣＦＳ的主要设计目标是加密文件系统中

的高效的密钥管理，它本身并不提供认证机制，而需

要和一个现有的独立的认证机制协同工作保证安全

性．例如，如采用Ｋｅｒｂｅｒｏｓ认证方式，则需要一个票

据分发服务器向用户分发代表身份的票据，同时

ＧＫＳ和票据分发服务器共享一个密钥用于验证用

户提供的身份票据的真实性．这种密钥管理机制和

认证机制分离的策略提高了系统部署时的灵活性．

本文主要关注基于ＡＣＢ的访问控制和密钥管理方

法，具体的认证协议将不作进一步讨论．

在上节描述的文件访问协议中，用户向ＧＫＳ发

出请求之前，先要向 ＧＫＳ认证身份并协商会话密

钥，之后用户和ＧＫＳ间的通信内容都用会话密钥加

密保证并用随机数等方法保证完整性．为清晰起见，

图２中只有用户和ＧＫＳ间发送的消息内容，省略了

消息加密和完整性保证部分．

３．５　权限撤销

用户权限撤销是指使一个原本对文件有访问权

限的用户不再具有对该文件的权限．当从文件的访

问控制列表中移除一个用户项，或将一个用户从一

个组中剔除时，都会发生权限撤销．在一般的加密文

件系统中，权限撤销操作有较大的计算开销，因为需
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要用新密钥重新加密文件，避免被撤销的用户用原

有的文件密钥访问文件．在ＧＫＳＣＦＳ中，为了降低

权限撤销的开销，采用了懒惰权限撤销（ｌａｚｙｒｅｖｏ

ｃａｔｉｏｎ）的方法，其基本思想是，当一个文件需要重新

加密时，推迟重新加密的时机，直到文件内容被更新

时，同时只对被更新的部分重新加密，从而通过减少

加密的数据量降低计算开销．

在ＧＫＳＣＦＳ中，通过ＬＢＫ版本号和数据块密

钥版本号控制权限撤销中的重新加密过程．创建文

件和向新文件写入数据时，ＬＢＫ版本号和ＦＢＫ版

本号初始化为零．发生权限撤销时，更新文件的

ＬＢＫ，用新的ＬＢＫ重新加密锁盒子中的ＦＢＫ（注意

不需要重新加密文件数据块），同时将ＬＢＫ版本号

增加１．此后，对该文件有写权限的用户对文件的某

个数据块更新或在文件尾追加新的数据块时，首先

比较数据块的ＦＢＫ版本号和ＬＢＫ版本号，如果前

者小于后者，表明数据块需要重新加密，则更新

ＦＢＫ，用新的ＦＢＫ 加密新写入的数据块，最后将

ＦＢＫ版本号增加到与ＦＢＫ版本号一致，使下一次

写入不必再更新ＦＢＫ；如果前者等于后者，表明数

据块不需要重新加密，用原有ＦＢＫ加密新写入数据

块即可．通过文件分块加密和ＦＢＫ版本号的使用，

避免了只更新文件的一小部分就需要将整个文件重

新加密的情况，最大限度地降低了权限撤销对正常

文件访问的影响．

４　安全性分析

本节对ＧＫＳＣＦＳ系统的安全性进行分析，指

出我们的系统可以防止哪些攻击，哪些攻击仍然是

可能的，并讨论哪些方法可以防止这些攻击．以下分

析均假设文件服务器上的访问控制机制是不可信

的，一个非授权用户或攻击者可以通过文件服务器

获得加密的文件数据、锁盒子和访问控制块．可以防

止的攻击包括：

（１）对文件没有读权限的用户或攻击者读取文

件内容．由于文件数据块用ＦＢＫ加密，一个文件的

所有ＦＢＫ由ＬＢＫ加密保存在锁盒子中，ＬＢＫ由

ＧＥＫ加密放在ＡＣＢ中，因此，没有读权限的用户向

ＧＫＳ发出请求时，ＧＫＳ不会将ＬＢＫ解密返回给用

户，从而用户不能用ＬＢＫ解密锁盒子中的ＦＢＫ，进

而用ＦＢＫ解密文件数据块读取其内容．

（２）对文件没有写权限的用户或攻击者篡改

文件数据．没有写权限的用户向 ＧＫＳ发出请求

时，ＧＫＳ不会将ＦＳＫ解密返回给用户，从而用户

不能按其意图更改根ｈａｓｈ的值．如果用户更改数

据块，当另一个授权用户读取文件，重新计算并校

验根ｈａｓｈ时，或者发现数据块和锁盒子中的ｈａｓｈ

值不匹配，或者发现锁盒子中的ｈａｓｈ值和 ＡＣＢ中

的根ｈａｓｈ不匹配，两种情况都表明文件已被非法

篡改．

（３）除所有者外的其他用户通过修改 ＡＣＢ中

的访问控制属性获得相应权限．ＡＣＢ具有完整性标

识（ａｕｔｈ＿ｔａｇ）保证其不可篡改性，只有ＧＫＳ才能根

据文件所有者的请求对ＡＣＢ中的任何内容（包括访

问控制属性）进行修改．其他用户或攻击者试图更改

ＡＣＢ并用更改过的ＡＣＢ向ＧＫＳ发送请求时，ＧＫＳ

会通过校验ａｕｔｈ＿ｔａｇ发现ＡＣＢ的完整性已被破坏

并拒绝请求．

（４）攻击者通过入侵ＧＫＳ获得ＧＥＫ和ＧＳＫ．

鉴于整个系统的安全性取决于ＧＥＫ和 ＧＳＫ两个

密钥的安全性，在真正系统的实现中，应将它们保

存在ＧＫＳ上的特殊防损硬件（ＴａｍｐｅｒＲｅｓｉｓｔａｎｔ

Ｈａｒｄｗａｒｅ，ＴＲＨ）中，该硬件可由硬件安全模组

（ＨａｒｄｗａｒｅＳｅｃｕｒｉｔｙ Ｍｏｄｕｌｅ，ＨＳＭ）或 智 能 卡

（ｓｍａｒｔｃａｒｄ）实现，使用它们加密和解密 ＬＢＫ 和

ＦＳＫ的操作也都在该特殊硬件内进行，保证这两个

密钥在任何情况不会离开该特殊硬件．这样即使

ＧＫＳ的软件被攻破，攻击者获得对ＧＫＳ操作系统

的完全控制权，他也无法获得ＧＥＫ和ＧＳＫ，从而保

证保存在文件服务器上的文件仍然是安全的（在本

文的实现中，由于条件限制，我们仍然用软件模块实

现ＧＫＳ）．

仍然可能的攻击包括：

（５）对文件服务器的攻击．攻击者可以攻击文

件服务器，当攻击者控制文件服务器时，可以恶意损

坏或删除其上的文件，造成文件对授权用户不可访

问．事实上，用单纯的密码学方法不能防止这种对数

据可用性的攻击．可以将本文提出的方法和数据冗

余技术相结合提供可用性保证，例如将文件以多副

本的形式保存在多台文件服务器上．

（６）对组密钥服务器的攻击．攻击者可以攻击

组密钥服务器．虽然不能获得 ＧＫＳ密钥（ＧＥＫ和

ＧＳＫ），但可以将ＧＫＳ停机或将保存密钥的硬件拆

除，造成保存在文件服务器上的文件不能解密，但文

件内容不会泄露．为防止这种攻击，可以将ＧＫＳ密

钥以秘密分存的方式备份到多个恢复代理上，以便

在存储密钥的硬件丢失时恢复密钥．另一种方法是

４０６ 计　　算　　机　　学　　报 ２００８年



设置多台ＧＫＳ同时提供密钥服务．

（７）对客户端的攻击．攻击者可以通过攻击文

件系统客户端得到当前用户正在访问的文件及其密

钥．但和基于文件组的密钥管理策略
［６］相比，由于采

用了细粒度的以文件为单位的密钥管理策略，一次

成功的攻击只能获取单个文件的密钥，而不是泄露

组内所有文件的共同密钥，将密钥泄露带来的损害

降到了最低．

５　扩展方案

我们在原有系统设计的基础上提出一个扩展方

案的设计，进一步提高系统的可用性和性能．在原系

统设计中，ＧＫＳ是系统中唯一的安全访问入口点，

容易形成安全性的薄弱环节和性能的瓶颈．而扩

展方案的基本思想是：将 ＧＫＳ的功能集成到一个

卡片上，称为 ＧＫＣａｒｄ，该卡片可以用硬件安全模

组（ＨａｒｄｗａｒｅＳｅｃｕｒｉｔｙ Ｍｏｄｕｌｅ，ＨＳＭ）或智能卡

（ｓｍａｒｔｃａｒｄ）实现．为每一个需要使用密钥服务的文

件系统客户端安装一个这样的ＧＫＣａｒｄ．当用户需

要解密ＡＣＢ中的密钥时，不再向网络上的ＧＫＳ发

出请求，直接向本机的ＧＫＣａｒｄ发请求即可．

扩展方案和原ＧＫＳＣＦＳ采用相同的密钥层级

结构，每个ＧＫＣａｒｄ负责加密和解密 ＡＣＢ中的相

关密钥，同时负责用户身份认证和访问控制．系统管

理员为每个希望使用加密文件系统的客户端分发一

个ＧＫＣａｒｄ，并将ＧＥＫ和ＧＳＫ初始化到ＧＫＣａｒｄ

中．客户端可以利用ＧＫＣａｒｄ完成 ＡＣＢ中密钥的

加解密，但不能获得其中的ＧＥＫ和ＧＳＫ，保证了安

全性．

和原方案相比，扩展方案有两个优点：首先，如

果本机的ＧＫＣａｒｄ出现故障，只会造成本机上的客

户端无法访问文件，其他机器上的客户端仍然可以

通过自己的ＧＫＣａｒｄ正常访问文件，一个ＧＫＣａｒｄ

的丢失也不会造成ＧＫＳ密钥的丢失，提高了系统的

可用性．其次，各密钥操作均在客户端完成，不需要

发往ＧＫＳ执行，避免了和ＧＫＳ建立安全连接的网

络通信延迟及链路上用于认证、消息机密性和完整

性计算的开销，提高了系统的性能．

由于每个ＧＫＣａｒｄ只存储ＧＥＫ和ＧＳＫ两个

密钥且不需要频繁更新，因此各个ＧＫＣａｒｄ可以独

立行驶功能而不需要互相交互，保证了方案的可行

性．关于该扩展方案的一些具体问题，如 ＧＫＣａｒｄ

的接口和内部设计、文件系统客户端和ＧＫＣａｒｄ间

的通信协议，还需要做进一步研究，这也是我们的下

一步工作之一．

６　系统实现

为了验证ＧＫＳＣＦＳ的设计方案的可行性和效

率，我们在 Ｌｕｓｔｒｅ上实现了 ＧＫＳＣＦＳ的原型系

统．Ｌｕｓｔｒｅ是ＣＦＳ公司开发并得到广泛应用的开

源并行文件系统，由文件系统客户端（ＦＳＣｌｉｅｎｔ）、

元数据服务器（ＭＤＳ）和对象存储设备（ＯＳＴ）三部

分组成，每部分又包含若干内核模块．例如，在客户

端中包含实现文件系统逻辑的模块ｌｌｉｔｅ、和ＯＳＴ交

互的模块ＯＳＣ、和 ＭＤＳ交互的模块 ＭＤＣ、在ＯＳＣ

之上构造逻辑对象设备的模块ＬＯＶ等．

ＧＫＳＣＦＳ的软件结构如图３所示．其中白色

矩形框代表Ｌｕｓｔｒｅ原有软件模块，灰色矩形框代表

我们新添加的模块．我们增加了独立的内核模块

ＧＫＳ作为组密钥服务器，同时在客户端添加了两个

内核模块ＧＫＣ和Ｃｒｙｐｔｏ．ＧＫＣ负责和ＧＫＳ通信

并向上提供密钥管理接口，是３．３节描述的文件访

问协议的执行者．Ｃｒｙｐｔｏ模块实际完成文件数据块

的加解密操作，它调用了Ｌｉｎｕｘ内核提供的Ｃｒｙｐｔｏ

ＡＰＩ函数库．创建和打开文件时，文件系统客户端调

用ＧＫＣ提供的接口，设置内存中和密钥相关的数

据结构；读写文件时，ＯＳＣ模块在将一个数据块写

入ＯＳＴ之前或从 ＯＳＴ读出一个数据块之后调用

Ｃｒｙｐｔｏ提供的接口加密或解密数据块．为简明起

见，图中只显示了Ｌｕｓｔｒｅ的客户端中和主要Ｉ／Ｏ逻

辑联系紧密的模块，而省略了其他模块．

图３　ＧＫＳＣＦＳ的软件结构

文件的锁盒子以扩展属性的形式保存在 ＭＤＳ
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上．在当前实现中，ＧＫＳ没有对ＧＫＣ发出的请求进

行用户身份认证，并且消息是以明文传输的．以后计

划引入Ｋｅｒｂｅｒｏｓ认证机制，ＧＫＳ通过ＧＫＣ提供的

票据认证其身份，并通过ＧＫＳ和ＧＫＣ协商的会话

密钥保证二者间消息的机密性和完整性．

７　性能评价

我们在ＧＫＳＣＦＳ的原型系统上进行了测试，

以衡量加密操作对系统性能的影响．测试内容包括

加解密相关操作的开销和给予基准测试程序的读写

性能测试．

７．１　密码学操作开销

表２列出了各种文件操作中加解密相关操作的

额外开销．测试服务器的配置为ＩｎｔｅｌＰｅｎｔｉｕｍＩＩＩｘ４

处理器，１ＧＢ内存，运行ＲｅｄｈａｔＬｉｎｕｘ操作系统（内核

版本为２．６．１０）．各种加解密相关操作的开销用Ｌｉｎｕｘ

内核提供的ＣｒｙｐｔｏＡＰＩ库函数测量．在本文所有测

试中，数据块大小为４ＫＢ，数据块用１２８比特密钥长

度的ＡＥＳ算法加密，加密模式为计数器模式．Ｈａｓｈ

值的计算采用ＳＨＡ１．为了获得计算根ｈａｓｈ和解密

锁盒子的开销，假设文件的平均大小为２ＭＢ．ＬＢＫ、

ＦＳＫ和根ｈａｓｈ同样使用１２８比特密钥长度的ＡＥＳ

加密，模式为ＥＣＢ．ＡＣＢ的默认长度是５１２字节．

表２　加解密相关操作的开销

文件操作 加解密相关操作 延迟／ｍｓ 合计／ｍｓ 执行者 频率

创建文件
加密ＬＢＫ和ＦＳＫ
计算ＡＣＢ的认证码

０．１９

０．３２
０．５１ ＧＫＳ 每个文件

打开文件

校验ＡＣＢ的认证码

解密ＬＢＫ和ＦＳＫ

解密根ｈａｓｈ

校验根ｈａｓｈ

解密锁盒子

０．３２

０．１９ ０．７０ ＧＫＳ

０．１９

１．５２

１．９５
３．４７ 读／写者

每个文件

关闭文件
计算根ｈａｓｈ

加密根ｈａｓｈ

１．５２

０．１９
１．７１ 读／写者 每个文件

写文件
加密数据块

计算数据块ｈａｓｈ

１．０４

０．８７
１．９３ 写者 每个数据块

读文件
解密数据块

校验数据块ｈａｓｈ

１．０５

０．８７
１．９２ 读者 每个数据块

从表２可以看出，打开文件的主要开销是计算

根ｈａｓｈ和解密锁盒子，关闭文件的主要开销是校验

ｈａｓｈ根．读／写文件的开销是加／解密数据块和计算／

校验数据块ｈａｓｈ．权限撤销操作和创建文件类似，只

是增加了重新加密锁盒子的操作，为简明起见，它的

开销没有在表２中列出．当读写大文件时，加解密数

据块和计算／校验签名将占额外开销的主要部分．

下面我们将ＧＫＳＣＦＳ和基于公私钥的密钥管

理方案，在创建和打开文件时的文件密钥操作的相

关开销进行比较．在基于用户公私钥的密钥管理方

案（如文献［３，５６］）中，创建文件时需要将文件密钥

用每个具有权限的用户的公钥加密，并对密钥元数

据签名，相关开销为犜ｃｒｅａｔｅ＝狀·犜ＰｕｂＥｎｃ＋犜犛，打开文

件时需要用用户私钥解密文件密钥并验证密钥元

数据的签名，相关开销为犜ｏｐｅｎ＝犜ＰｕｂＤｅｃ＋犜犞．其中

犜ＰｕｂＥｎｃ和犜ＰｕｂＤｅｃ分别为一次公钥加密和公钥解密的

时间，犜犛和犜犞分别为一次签名操作和验证签名操

作的时间，狀 为对文件具有权限的用户数目．在

ＧＫＳＣＦＳ的基于对称密钥的密钥管理方案中，创

建文件的相关开销为犜ｃｒｅａｔｅ＝２·犜ＳｙｍＥｎｃ＋犜ＭＡＣ，打

开文件的相关开销为犜ｏｐｅｎ＝２·犜ＳｙｍＤｅｃ＋犜ＭＡＣ，其中

犜ＳｙｍＥｎｃ和犜ＳｙｍＤｅｃ分别为一次对称密钥加密和解密的

时间，犜ＭＡＣ为一次计算对ＡＣＢ计算认证码的时间．

公私钥密码的计算复杂度要大大高于对称密码的计

算复杂度．在我们的测试平台上测得一次公钥加密

和解密的延迟分别为５０ｍｓ和１５ｍｓ左右（签名和验

证操作的延迟在同一个数量级），大大高于 ＡＥＳ加

解密和计算认证码的延迟．相比其他系统，由于我们

提出的方法中没有使用公钥密码系统，使普通文件

操作中的密码学操作开销减少了一个数量级．另外

我们看到，由ＧＫＳ执行的操作只在创建和打开时发

生且开销都很小，大部分操作由客户端完成，这满足

了设计目标中尽量降低ＧＫＳ计算量的需求．

７２　犐犗犣狅狀犲性能测试

我们用ＩＯＺｏｎｅ测试工具对ＧＫＳＣＦＳ原型系

统的性能进行了测试，并和不带加密功能的基准

Ｌｕｓｔｒｅ系统进行了比较，测试环境由百兆以太网连

接的４台服务器组成，分别充当客户端、ＭＤＳ、ＯＳＤ
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和ＧＫＳ，服务器配置同７．１节．我们首先测试了加

解密计算带来的额外开销．为了更准确地测量出加

解密计算的开销，我们将文件大小设为系统内存的

２倍即２ＧＢ，来尽量屏蔽文件系统缓存的影响，测试

了在不同Ｉ／Ｏ请求大小下的吞吐率变化．结果如图４

和图５所示．

图４　随机读性能比较

图５　随机写性能比较

从图４和图５可以看出，加密部分对吞吐率的

影响随Ｉ／Ｏ请求大小的增加而增大，这是因为加解

密的延迟随Ｉ／Ｏ请求大小的增长速度基本是线性

的，而由于受寻道时间的影响，Ｉ／Ｏ的响应时间随

Ｉ／Ｏ请求大小的增长速度低于线性，因此加密延迟

在总延迟的比例逐渐增大．当Ｉ／Ｏ 请求大小为

６４ＫＢ时，随机读和随机写的吞吐率分别降低了

２３％和５６％．

接下来我们测试了ＧＫＳＣＦＳ在不同文件大小

下的随机读写和顺序读写吞吐率并和基准Ｌｕｓｔｒｅ

系统比较．文件大小的变化范围是６４ＫＢ～２５６ＭＢ，

Ｉ／Ｏ请求大小设为６４ＫＢ．顺序读写和随机读写的结

果分别如图６和图７所示．从两图中可以看出，当文

件大小小于４ＭＢ时，ＧＫＳＣＦＳ和Ｌｕｓｔｒｅ的吞吐率

差别较小，不超过１４．６％．这是由于文件较小时，会

被缓存在客户端文件系统缓存中，不会触发加解密

操作．当文件大小超过４ＭＢ而小于２５６ＭＢ时，随机

写和顺序写的性能会有较多降低，这是由于文件系

统客户端ｌｌｉｔｅ会定期将内存中足够多的脏页面写

回到ＯＳＴ，从而触发加解密操作．

图６　不同文件大小顺序读写性能比较

图７　不同文件大小随机读写性能比较

７．３　犅狅狀狀犻犲＋＋性能测试

为了评价ＧＫＳＣＦＳ在各种文件系统操作（创

建、读写、删除、获取属性等）时的性能，我们用

Ｂｏｎｎｉｅ＋＋基准测试程序进行了测试，文件大小设

为内存的２倍即２ＧＢ．测试分两组，第一组是各种

模式下的顺序读写性能，共测试５种模式：逐字符

写（ＷｒｉｔｅＰｅｒＣｈｒ）、块写 （ＷｒｉｔｅＢｌｏｃｋ）、读后写

（Ｒｅｗｒｉｔｅ）、逐字符读（ＲｅａｄＰｅｒＣｈｒ）、块读（Ｒｅａｄ

Ｂｌｏｃｋ），结果如图８所示．从结果可以看出，顺序读

写的性能下降较大，平均降低４２．０％，由于顺序读

写时磁盘寻道带来的延迟缩短，因此加解密计算的

额外开销占了主导地位．其中，读后写模式吞吐率下

降最大，为６６．８％，这是因为该模式在读出数据和

写入数据时需要做两次加解密操作．

图８　不同模式顺序读写性能比较

第二组测试是各种随机文件元数据操作的

性能，包括创建（Ｃｒｅａｔｅ）、获取属性（Ｓｔａｔ）、删除

（Ｄｅｌｅｔｅ）、寻址（Ｓｅｅｋ）４种操作，指标是每秒操作次

数．结果如图９所示．从结果可以看出，和顺序读写
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相比，随机操作的性能下降较小，平均下降８．４％，

其中创建操作由于需要和ＧＫＳ通信获取密钥，性能

下降最大，为２９．１％．在随机操作中，磁盘寻道的延

迟变大，占总延迟的主要部分，而加解密计算开销的

影响相对变小．

图９　随机文件操作性能比较

从Ｂｏｎｎｉｅ＋＋的两组实验结果可以看出，当应

用特点为大数据量连续读写时，ＧＫＳＣＦＳ的加解

密对系统性能影响较大；当应用特点为小数据量频

繁文件元数据操作时，ＧＫＳＣＦＳ和基准Ｌｕｓｔｒｅ系

统的性能差别很小．

７．４　扩展系统的模拟实现和测试

我们基于ＧＫＳＣＦＳ的工作给出扩展系统的软

件模拟实现和性能测试．由于硬件条件的限制，在实

现中我们用软件模拟 ＧＫＣａｒｄ的硬件行为，即把

ＧＫＣａｒｄ实现为一个内核模块加载到客户端，把

ＧＫＳＣＦＳ系统中 ＧＫＳ的密钥操作方法抽取出来

封装在模块中，通过接口向客户端文件系统提供密

钥操作服务．

我们同样使用Ｂｏｎｎｉｅ＋＋测试了系统的文件元

数据操作性能，并和基准Ｌｕｓｔｒｅ以及ＧＫＳＣＦＳ进

行比较．测试环境由３台服务器组成，分别充当客户

端、ＭＤＳ和 ＯＳＤ，服务器配置同５．１节．我们假设

ＧＫＣａｒｄ由硬件安全模组（ＨＳＭ）实现，通过ＰＣＩ接

口和主机连接，接口带宽为１３３ＭＢ／ｓ．在我们的实

现中，ＡＣＢ的长度为１２８字节，则文件系统客户端和

ＧＫＣａｒｄ间的传输延迟为１２８Ｂ／（１３３ＭＢ·ｓ－１）×２＝

１．９２μｓ．我们在ＧＫＣａｒｄ端用软件方法模拟这一延

迟．假设ＧＫＣａｒｄ的处理速率是主机ＣＰＵ的五分之

一，我们用模块中的每种密钥操作循环５次来模拟这

种效应．测试结果如图１０所示．

从结果可以看出，除文件创建以外，基于ＧＫ

Ｃａｒｄ的扩展系统在文件元数据操作性能上与基准

Ｌｕｓｔｒｅ性能差别很小．然而在创建文件时需要创建

密钥且对其进行加密，因此比基准Ｌｕｓｔｒｅ对应的性

能有所下降．值得注意的是，扩展系统的随机文件

创建操作频率比 ＧＫＳＣＦＳ分别提高了２１．１％和

２２．８％，这是因为前者在创建密钥后直接在客户端

进行加密，而ＧＫＳＣＦＳ需要将密钥发送到组密钥

服务器加密后再返回给客户端，造成一定的网络通

信延迟．由此可见，扩展系统通过消除网络上的密钥

操作流节省了通信开销，降低了密钥操作对系统性

能的影响．

图１０　扩展系统随机文件操作性能测试

８　相关工作

随着网络存储的普及，关于安全存储的研究近年

来越来越受到重视，文献中已提出很多加密文件系

统，如Ｃｅｐｈｅｕｓ
［２］、Ｐｌｕｔｕｓ

［６］、ＳｉＲｉＵＳ
［３］、ＮＣｒｙｐｔｆｓ

［７］、

ＳＳＦＳ
［５］等．但这些系统的密钥管理机制都不能同时

满足安全、高效和灵活性的需求．

Ｐｌｕｔｕｓ
［６］采用用户维护和分发密钥的方法，并

将相同权限的文件划分成文件组（ｆｉｌｅｇｒｏｕｐ）并共享

一个密钥，以减少密钥数目．由于访问控制和密钥分

发由文件所有者完成，用户可以实施灵活的访问控

制策略．但手动分发密钥给用户带来额外负担，另外

权限撤销虽然采用了懒惰的方法，但由于需要重新

加密组内的所有文件，开销仍然较大．攻击者如果通

过攻击主机或网络获得文件组密钥，可以访问组内

的所有文件．ＳｉＲｉＵＳ
［３］将文件密钥用每个具有访问

权限的用户的公钥加密，这种方法只能实现以用户

列表方式表示的访问控制策略，并且创建文件的计

算开销（公钥加密操作的次数）随合法用户数目的增

加而增大．攻击者一旦通过攻击主机获得用户私钥，

可以访问用户有权访问的所有文件．ＧＫＳＣＦＳ通

过引入ＧＫＳ集中管理文件密钥，在ＧＫＳ上可以灵

活实施各种访问控制策略，创建文件具有较小的恒

定计算开销，权限撤销的开销也通过分块加密降到

最低．攻击者攻破主机只能获得用户当前正在访问

的文件，对其他文件没有影响，安全性也得到保证．

文献［１０］研究了在网络附加存储（ＮＡＳ）中通过密

码学方法保证文件安全性的问题，提出了一种基于

权能（ｃａｐａｂｉｌｉｔｙ）的密钥分发方案来减少存储服务
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器的密钥管理负担，但它仍然采用用户公私钥对的

机制，并且没有涉及权限撤销时的密钥更新及重新

加密问题．

和我们的工作最为接近的是 Ｈｕｇｈｅｓ等人提出

的ＳＳＦＳ
［５］．用绝对可信的组服务器集中管理文件密

钥和将访问控制信息和加密后的文件密钥结合组成

访问控制块的基本思想是一致的．但ＳＳＦＳ中仍然

使用公钥密码系统，为了确保安全性，依赖智能卡存

储用户私钥，这限制了系统的应用范围．另外，ＳＳＦＳ

不提供文件完整性保证，并且加密以单个文件为粒

度，没有考虑权限撤销的问题．ＧＫＳＣＦＳ通过将数

据块的ｈａｓｈ值组织成 Ｍｅｒｋｌｅｈａｓｈ数并用文件签

名密钥加密树根保证完整性，并提出了使用数据块

密钥和密钥版本号的高效的权限撤销机制．

ＧＫＳＣＦＳ使用ＧＫＳ上的可信硬件进行安全

的密钥管理．可信硬件由于其相对于纯软件的方

案的优势，在安全领域正在得到越来越广泛的应用．

例如，文献［１１］研究了利用 ＴＰＭ 提供离线存储

上的数据的完整性问题，微软的 Ｂｉｔｌｏｃｋｅｒ① 作为

ＷｉｎｄｏｗｓＶｉｓｔａ操作系统的一个实用工具，通过

ＴＰＭ和磁盘加密技术相结合保护用户的敏感文件

的内容．本文中ＧＫＳ上的可信硬件和一般ＴＰＭ 的

不同是通过访问控制块技术，它将密钥的存储、加解

密和访问控制功能集成在一起．

９　结论和下一步工作

本文详细描述了ＧＫＳＣＦＳ的设计原理和实现

方法．ＧＫＳＣＦＳ是一个采用组密钥服务器进行密

钥管理的共享加密文件系统，满足了对加密文件系

统的密钥管理机制的安全性、灵活性和高效性的需

求．测试结果显示ＧＫＳＣＦＳ在提高安全性的同时，

引入的性能开销可以接受．

下一步计划研究文件名和目录名等元数据的加

密机制，因为这些数据也能向攻击者透露有用信息

或帮助其确定攻击目标．下一步工作还包括改进锁

盒子的表示方法，以降低和锁盒子相关的计算和存

储额外开销，以及扩展方案的详细设计和实现．
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