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摘　要　随着以嵌入式微处理器为核心的容错系统在航空、航天、核电等高可靠领域的广泛应用，如何迅速、方便、

低成本地评估这些系统中的容错机制是一个重要的问题．传统的可靠度评估方法需要一个详细的硬件原型才能进

行评估，周期长、成本高，因此文中提出了一个基于微处理器功能模型的可靠度评估技术，构建了一个纯软件的可

靠度评估系统．和已有的系统相比，该系统评估周期短、控制方便、成本低廉．使用该系统评估软件实现的指令冗余

技术、软件实现的断言技术和硬件实现的重复取指执行技术的实验结果表明，该系统的评估是合理的．
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１　引　言

随着以嵌入式微处理器为核心的容错系统在航

空、航天、核电等高可靠领域的广泛应用，如何检测

并恢复微处理器上发生的瞬态故障是一个研究热

点．一般而言，克服微处理器瞬态故障的容错技术可

以分为软件容错技术和硬件容错技术．软件容错技



术向程序目标码插入检错指令，如指令冗余技术［１］、

断言技术［２］等；硬件容错技术包括微处理器电路级

的容错技术［３］和微结构级的容错技术［４］．在构建一

个高可靠的容错系统过程中，如何迅速、方便、低成

本地评估这些容错技术是一个重要的问题．

分析建模法和故障注入法是评估系统可靠度的

常用方法．文献［５］提出采用Ｐｅｔｒｉ网给微处理器建

立可靠度分析模型，但是随着软硬件变得越来越复

杂，使用该方法建立正确、实用的分析模型变得越来

越困难．故障注入法是一种强大的可靠度评估技术，

它有３种实现方式：（１）硬件故障注入；（２）软件故

障注入；（３）仿真故障注入．硬件故障注入准确度最

高，但是评估周期长，评估成本高；软件故障注入需

要较高的软件开发成本；仿真故障注入像硬件的仿

真模型，如门级电路模型和寄存器传输级模型注入

故障，能够方便地控制故障和观测故障，但是由于仿

真模型开发周期长，仿真速度慢，可靠度评估也需要

较长的周期．

本文提出了一个基于微处理器功能模型的可靠

度评估技术．首先，将处理器的微结构抽象成指令级

模型和时序级模型，缩短仿真模型的开发周期，提高

仿真速度；然后，定义微处理器行为级故障模型，再

现微处理器底层电路可能发生的故障，并将该故障

模型映射到微处理器功能模型之中，通过该故障模

型可以方便地控制故障的注入时间和注入位置；最

后，将功能模型和故障模型集成在ＳｉｍＯＳ模拟环境

中，实现了一个纯软件的可靠度评估系统．和已有的

可靠度评估系统相比，本系统评估周期短，控制方

便，成本低廉．

本文第２节对比、分析已有的故障注入技术；

第３节详细阐述新技术的系统构架、功能模型、故障

模型及系统特点；第４节是实验及结果分析；最后是

全文总结．

２　故障注入技术简介

故障注入技术是一种按照选定的故障类型在目

标计算机系统中人为地产生故障并对系统响应信息

收集处理的实验过程．由于故障注入技术能够很快

地再现目标系统中自然产生的物理故障，大大缩短

了验证周期，因而广泛地用于可靠度评估．故障注入

技术有３种常见的实现形式：硬件故障注入、软件故

障注入和仿真故障注入．下面从评估周期、评估成

本、可控度及准确度［６］４个方面对这些技术进行

对比、分析．

２．１　硬件故障注入

该技术又分为接触式注入和非接触式注入［６］．

接触式注入采用活动探针或专用插槽通过改变芯片

引脚上的电流和电压来注入故障，虽然注入的故障

发生在芯片引脚上，和芯片内部发生的固定型故障

和桥接故障不完全相同，但实际效果却有很多雷同

之处．ＭＥＳＳＡＬＩＮＥ
［７］、ＲＩＦＬＥ

［８］都是典型的接触式

注入故障的系统，用于铁路控制系统及通信系统的

可靠度评估．非接触式注入采用重离子辐射或电磁

场干扰的方法注入故障，常用来向芯片中注入瞬态

故障．瑞典Ｃｈａｌｍｅｒｓ科技大学开发的ＦＩＳＴ
［９］系统

就采用重离子辐射的方式向目标芯片内部注入瞬态

故障，它的目标系统是一个双ＣＰＵ的计算机系统，

真空管中的辐射源作用在其中的一个ＣＰＵ上，另

一个ＣＰＵ作为参照，检测辐射是否导致芯片发生

位翻转．硬件注入故障技术和故障实际发生的环境

最接近，能够注入开路、桥接、位翻转、固定型等多种

类型的故障，但是该方法也存在几个明显的缺点：

（１）通常需要昂贵的硬件设备，同时如果注入的剂

量控制不好很可能损伤目标芯片，增加了评估风险

并提高了评估成本；（２）可控性和可观察性不好，难

以精确控制故障注入的位置与时间，因此不利于故

障分析；（３）目标芯片必须是实际的物理芯片，因此

只有等到处理器流片之后才能进行，显然大大增加

评估周期；（４）难以将故障注入过程自动化，为注入

相当数量的故障以便使分析结果具有统计意义，需

要耗费大量的时间．由于这些不利因素，限制了硬件

故障注入方法的普遍应用．

２．２　软件故障注入

软件故障注入技术（ＳｏｆｔＷａｒｅＩｍｐｌｅｍｅｎｔｅｄＦａｕｌｔ

Ｉｎｊｅｃｔｉｏｎ，ＳＷＩＦＩ）是在程序编译或运行时改变程序

代码段或数据段上的内容来模拟故障的一种技术，

它不需要昂贵的设备，可以向应用程序和操作系统

注入故障，模拟软件故障、硬件故障和瞬态故障等

故障类型，是一种低成本的故障注入方法．Ａｕｓｔｉｎ

Ｔｅｘａｓ大学开发的ＦＥＲＲＡＲＩ
［１０］系统是一个典型的

软件注入故障的系统，它采用ｐｔｒａｃｅ接口跟踪目标

进程并插入陷阱机制，当程序运行到设定的指令位

置或触发了时间定时器时，该系统进入陷阱，陷阱处

理程序改变目标指令的寄存器或内存位置，通过这

种方式它可以向ＣＰＵ、内存和总线注入永久故障或

瞬态故障．ＰｏｒｔｕｇａｌＣｏｉｍｂｒａ大学开发的Ｘｃｅｐｔｉｏｎ
［１１］

系统利用现代微处理器具备的高级调试及性能监视
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特征，设立了一套全面的故障触发机制，同时不需要

对目标系统插入陷阱机制，减少了对目标系统造成

的影响，但是仍然需要修改目标系统中部分中断响

应程序．软件故障注入技术也存在一些缺点：（１）软

件只能修改微处理器体系结构中可见的寄存器、内

存段，无法向软件不能访问的位置注入故障，只能部

分模拟真实故障；（２）软件故障注入会不同程度地

干扰目标程序甚至要改变目标系统的软件构架，显

然增加了软件开发的成本；（３）时间分辨率低，对一

些短延时的故障，如总线故障、ＣＰＵ故障，不能及时

捕获故障的行为特征［６］．软件容错技术的这些缺点

限制了该方法在实际中的应用．

２．３　仿真故障注入

微处理器在设计过程中涉及不同层次的抽象模

型，如门级、电路级、寄存器传输级以及行为级等，基

于这些模型并结合仿真工具，可以精确控制故障注

入的时间和位置，方便地监控故障行为．文献［１２］将

ＭＯＳ管的干扰脉冲模拟成漏极和地之间的恒流源

或恒压源，采用ＨＳＰＩＣＥ电路级仿真工具分析了一

个四位二进制计数器在出现故障时的响应情况．

ＶＥＲＩＦＹ系统在硬件的ＶＨＤＬ模型上自动插入故

障信号，比较模型在故障注入前后的状态来评估系

统的容错能力［１３］．文献［１４］提出的ＳＩＮＪＥＣＴ系统

支持多种故障模型评估数字系统的可靠度，能够在

门级、ＲＴＬ级、行为级、结构级有选择地注入故障，

目标系统可以采用 Ｖｅｒｉｌｏｇ、ＶＨＤＬ或两者混合的

方式描述，他们用该系统评估了一个 Ｖｅｒｉｌｏｇ语言

描述的不可综合的算法处理器和一个 ＶＨＤＬ语言

描述的可综合的ＡＬＵ，发现不同的目标系统、不同

的故障注入点都会对故障产生很大的影响．尽管仿

真故障注入技术具有良好的可控性和观测度，但是

为了得到比较准确的故障分析结果，必须进行大量

的故障注入实验，而处理器的上述模型仿真速度极

其有限，大量的仿真故障注入常常需要花费很长的

时间，另外，现代微处理器片上可以集成上亿个晶体

管，对于这样规模的集成电路，ＨＳＰＩＣＥ等模块级的

电路仿真工具显然力不从心．为了提高仿真故障注

入的速度，文献［１５］专门开发了可以连续注入多个

故障的仿真故障注入工具并采用指令集模拟器取代

ＲＴＬ模型作为运行参考．

３　基于功能模型的可靠度评估

基于微处理器功能模型的可靠度评估技术，首

先将微处理器抽象成上层的指令级模型和时序级模

型，缩短抽象模型的开发周期，提高仿真速度；接着

通过定义微处理器行为级故障模型，再现微处理器

底层电路可能发生的故障，控制故障的注入时间和

注入位置；最后，将功能模型和故障模型集成在

ＳｉｍＯＳ环境中，模拟目标系统．下面从系统构架、微

处理器功能模型、微处理器行为级故障模型和系统

特点４个方面进行论述．

３．１　系统构架

基于微处理器功能模型的可靠度评估系统由宿

主系统和目标系统两部分构成，如图１所示．宿主系

统是物理系统，由Ｌｉｎｕｘ平台、故障产生器、数据分

析器等部分组成；目标系统是虚拟系统，是需要研究

的容错系统，它由虚拟硬件、目标操作系统和运行负

载三部分组成．在虚拟硬件部分，ＣＰＵ模拟器由微

处理器功能模型实现；内存系统、硬盘、控制台以及

网络部分由ＳｉｍＯＳ模拟
［１６］．目标操作系统是经改

造的支持龙芯１号微处理结构的３２位Ｌｉｎｕｘ内核．

图１　系统构架框图

系统的运行过程为

（１）设定需要注入的故障数；

（２）在无故障注入的模式下启动系统，产生参

考文件，该文件包括了应用程序执行的开始时刻

ａｐｐ＿ｂｅｇｉｎｃｙｃｌｅ、结束时刻ａｐｐ＿ｅｎｄｃｙｃｌｅ以及执行结

果ｃｏｒｒｅｃｔ＿ｖａｌｕｅ；

（３）故障产生器根据参考文件产生故障触发时

刻ｆａｕｌｔ＿ｔｒｉｇｇｅｒ＿ｃｙｃｌｅ，选定故障模型ｆａｕｌｔ＿ｍｏｄｅ，

要求ａｐｐ＿ｂｅｇｉｎｃｙｃｌｅｆａｕｌｔ＿ｔｒｉｇｇｅｒ＿ｃｙｃｌｅａｐｐ＿

ｅｎｄｃｙｃｌｅ，ｆａｕｌｔ＿ｍｏｄｅ为３．３节定义的某一种故障

模型；

（４）再次执行应用程序，当执行到ｆａｕｌｔ＿ｔｒｉｇｇｅｒ＿

ｃｙｃｌｅ时刻，故障注入器根据ｆａｕｌｔ＿ｍｏｄｅ向ＣＰＵ模

拟器注入故障，应用程序继续执行；

（５）应用程序在运行结束之前通过自定义的系
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统调用将运行状态、运行结果复制到目标操作系统

内核缓冲区；

（６）监视器监控目标系统的运行状态，当发现

系统发生异常或应用程序大幅超时，则将监控到的

状态写入数据分析文件，当发现应用程序正常退出

时，则将监控到的状态以及目标操作系统内核缓冲

区的内容一起写入数据分析文件；

（７）目标系统重启动，转步（３），直到注入设定

的故障数；

（８）数据分析器读取数据分析文件和参考文件

中的ｃｏｒｒｅｃｔ＿ｖａｌｕｅ进行分析统计，输出故障响应

信息．

该系统能够连续注入多个故障，实现了故障注

入、故障分析的自动化，从而缩短了评估周期．同时，

目标系统完全虚拟化，降低了评估费用．

３．２　微处理器功能模型

微处理器功能模型是处理器微结构的一种高层

次的抽象，根据模拟的详细程度，它分为指令级模型

和时序级模型．指令级模型模拟指令的功能，表现微

处理器取指、译码、执行的处理过程．典型的指令级

模型有ＳｉｍｐｌｅＳｃａｌａｒ的Ｓｉｍｆａｓｔ模拟器
［１７］、ＳｉｍＯＳ

的 Ｍｉｐｓｙ模拟器
［１６］．时序级模型除了实现指令的功

能操作，还模拟指令的时序行为，ＳｉｍｐｌｅＳｃａｌａｒ的

Ｓｉｍｏｕｔｏｒｄｅｒ模拟器是一个典型的时序级模型．由

于功能模型抓住了关键的微结构，忽略了大量的实

现细节，因此模型的开发周期大大缩短，模拟速度大

大提高，例如，Ｓｉｍｆａｓｔ模拟器的执行速度可达

７ＭＩＰＳ，Ｓｉｍｏｕｔｏｒｄｅｒ的执行速度为３００ＫＩＰＳ，而一

个Ｖｅｒｉｌｏｇ的仿真器执行一条指令需要１．６５ｓ
［１８］．

我们在ＳｉｍｐｌｅＳｃａｌａｒ的Ｓｉｍｏｕｔｏｒｄｅｒ模拟器的

基础上针对龙芯１号微处理器结构开发了一个时序

级模型Ｓｉｍｇｏｄｓｏｎ１，详细模拟了龙芯１号取指、译

码、发射、执行写回及提交五级流水线［１９］．通过和龙

芯１号ＲＴＬ模型的对比验证，该时序级模型的性能

ＩＰＣ偏差小于５％，运行速度达到每秒５００ｋ条指

令．龙芯１号指令级模型Ｓｉｍｍｉｐｓｙ是在ＳｉｍＯＳ的

Ｍｉｐｓｙ模拟器上修改得到的，因为 Ｍｉｐｓｙ模拟器实

现的指令功能和龙芯１号的指令比较接近，这样可

以减少开发工作量．ＳｉｍＯＳ提供了一个开放的ＣＰＵ

模块接口，通过增加一些系统态指令和例外处理函

数，功能模型可以集成在ＳｉｍＯＳ全系统环境中．

３．３　微处理器行为级故障模型

微处理器行为级故障模型是微处理器底层电路

故障在行为级的表现形式．文献［１８］采用一种类Ｃ

的寄存器传输语言给处理器建模，定义了一套基于

寄存器传输语言的故障模型，他们的实验表明，该故

障模型能够再现门级故障模型中９７％的瞬态故障，

同时仿真速度提高了５００倍．Ｖｉｒｇｉｎｉａ大学提出了

一个通用微处理器的行为级故障模型［２０］，可以对任

意寄存器、内存位置、访存地址及指令注入故障，只

需要考虑很少的实现细节就可以最大程度地再现处

理器内部发生的故障，为系统的可靠度提供最保守

的估计．他们在一个 ＶＨＤＬ描述的３２位 ＲＩＳＣ处

理器的门级模型中注入固定型故障，发现行为级故

障模型能够再现１００％的寄存器文件故障、９４．１％

的程序计数器故障、９９．２％的 ＡＬＵ故障和８２．４％

的取指译码逻辑故障，只是控制单元的故障再现率

较低，只有５．５％．综合这些研究成果，我们定义了７

类故障模型来再现处理器流水线上可能发生的故

障，本文假设片上缓存及内存单元用ＥＣＣ或奇偶检

验码保护，因此不再考虑它们发生的故障．表１从故

障注入的位置、注入时间及故障类型三个方面刻画

了这７类故障模型，表２是表１中相关符号的进一

步说明．由于本文的研究对象是瞬态故障，表２中用

异或操作实现位翻转来模拟瞬态故障，位翻转模型

是研究瞬态故障的最常用的故障模型［２１］．

表１　微处理器行为级故障模型

故障出现时刻 故障定位 故障值

寄存器值模型 狋犻１狋狋犻２ 狉，狉∈犚且狉∈犻 （狉）＝（狉）!犿犪狊犽（狉狑）

源寄存器选择模型 狋犻１狋狋犻２ 狉，狉∈犚且狉∈犻，狉＝狉１或狉＝狉２ 狉＝狉!犿犪狊犽（犻狉狑）

目标寄存器选择模型 狋犻１狋狋犻２ 狉，狉∈犚且狉∈犻，狉＝狉３ 狉＝狉!犿犪狊犽（犻狉狑）

ＰＣ模型 狋犻１狋狋犻２ 狆犮 （狆犮）＝（狆犮）!犿犪狊犽（狉狑）

指令译码模型 狋犻１狋狋犻２ 狅狆，狅狆∈犗犘且狅狆∈犻 狅狆＝狅狆!犿犪狊犽（犻狅狆狑）

ＡＬＵ运算模型 狋犻１狋狋犻２
狌如狌∈犗犘且狌∈犻；或狌∈犚且狌∈犻；

或狌∈犻且狌＝犻犿犿

如狌∈犗犘或狌＝犻犿犿，则狌＝狌!犿犪狊犽（犻狌狑）

如果狌∈犚，则（狌）＝（狌）!犿犪狊犽（犻狌狑）

总线操作模型 狋犻１狋狋犻２
狌如狌∈犗犘且狌∈犻；或狌∈犚且狌∈犻；

或狌∈犻且狌＝犻犿犿或狌＝犱犪狋犪犻或狌＝犪犱犱狉犻

如狌∈犗犘或狌＝犻犿犿，则狌＝狌!犿犪狊犽（犻狌狑）

如狌∈犚，则（狌）＝（狌）!犿犪狊犽（犻狌狑）

如狌＝犱犪狋犪犻，则狌＝狌!犿犪狊犽（犱犪狋犪狑）

如狌＝犪犱犱狉犻，则狌＝狌!犿犪狊犽（犪犱犱狉狑）
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表２　符号说明表

符号 说明

!

异或操作

狋犻１ 指令犻的取指时刻

狋犻２ 指令犻的提交时刻

犕犪狊犽（犿）

位宽犿的向量〈犫犿－１，犫犿－２，…，犫１，犫０〉，犻，０

犻犿－１，使得犫犻＝１，且犼，如果犼≠犻，０犼

犿－１，则犫犼＝０；

犚 寄存器狉的集合，犚＝｛狉｝

犗犘 操作码狅狆的集合，犗犘＝｛狅狆｝

犱犪狋犪犻 指令犻的访存数据

犪犱犱狉犻 指令犻的访存地址

犱犪狋犪狑 访存数据位宽

犪犱犱狉狑 访存地址位宽

犻 指令犻＝｛狅狆，狉１，狉２，狉３，犻犿犿｝

狅狆 指令犻的操作码

狉１ 指令犻的源寄存器１

狉２ 指令犻的源寄存器２

狉３ 指令犻的目的寄存器

犻犿犿 指令犻的立即数

狉狑 寄存器狉的位宽

犻狉狑 指令犻中狉的编码位宽

（狉） 狉的值

狆犮 程序计数器

定义的故障模型需要映射到功能模型中，我们

以龙芯１号微处理器为例说明这个映射关系．图２

是故障模型和指令级模型的映射．ＰＣ模型反映取指

过程中ＰＣ寄存器可能发生的故障；源寄存器选择

模型、目标寄存器选择模型以及指令译码模型反映

指令在指令寄存器中进行译码时可能发生的故障；

ＡＬＵ运算模型、总线操作模型反映指令在ＡＬＵ部

件或Ｌｏａｄ／Ｓｔｏｒｅ功能部件中可能发生的故障；寄存

器值模型反映指令执行过程中通用寄存器可能发生

的故障．图３是故障模型和时序模型的映射．发射阶

段需要使用源寄存器号访问寄存器文件，可能发生

源寄存器号选择故障，读取的寄存器值也有可能发

生故障；在提交指令时，可能会向错误的目标寄存器

写入错误的值．

图２　故障模型向指令级模型的映射

图３　故障模型向时序模型的映射

在定义的故障模型中，通过设置故障的出现时

刻，能够控制故障的注入时间；通过选择不同的故障

模型，能够控制故障的注入位置．

３．４　系统特点

表３比较了４种可靠度评估系统的主要特征．

ＭＥＳＳＡＬＩＮＥ系统通过芯片的ＩＣ引脚直接注入故

障；ＳＩＮＪＥＣＴ系统对 ＨＤＬ描述的门级模型和寄存

器传输级模型注入故障；Ｘｃｅｐｔｉｏｎ系统采用软件方

法注入故障；ＦＭＦＩ系统是提出的基于微处理器功

能模型的可靠度评估系统．由于ＦＭＦＩ系统既不依

赖硬件原型，又不需要详细的门级或寄存器传输级

模型，同时它还有较高的执行速度，因此它的评估周

期最短，能够在系统设计的前期评估容错技术的容

错能力，将系统的可靠度情况及时反馈给设计者．

ＦＭＦＩ系统集成在ＳｉｍＯＳ模拟环境中，一方面降低

了开发的工作量，另一方面不会伤害宿主机上的软、

硬件系统，降低了成本．ＦＭＦＩ系统通过定义的故障

模型控制故障的注入时间和注入位置，具有较好的

可控度．ＦＭＦＩ系统的不足之处在于准确度，这是缩

短评估周期、降低成本带来的开销．

表３　几个典型的可靠度评估系统的特征比较

评估周期 成本 可控度 准确度

ＭＥＳＳＡＬＩＮＥ 很长 很高 差 很高

ＳＩＮＪＥＣＴ 长 高 很好 高

Ｘｃｅｐｔｉｏｎ 长 高 好 一般

ＦＭＦＩ 短 低 好 一般

４　实验及分析

本实验在一个ＩｎｔｅｌＰ４Ｌｉｎｕｘ系统上运行提出

的系统评估了３种常用的容错技术：软件实现的指

令冗余技术［１］、软件实现的断言技术［２］和处理器微

结构实现的重复取指执行技术．指令冗余技术和重
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复取指执行技术都使用一个１６×１６的整型矩阵乘

法程序作为测试程序，断言技术使用的测试程序是

一个对２５６个整数进行快速排序的程序，断言为排

序后队列满足犪犻犪犻＋１（０犻＜２５５）．在评估指令冗

余技术和断言技术时，系统采用Ｓｉｍ＿ｍｉｐｓｙ模拟

器，对３．３节定义的７类故障模型分别注入２０００个

故障；在评估重复取指执行技术时，系统采用模拟重

复取指执行行为的模拟器Ｓｉｍｇｏｄｓｏｎ１，由于该技

术假设寄存器文件采用ＥＣＣ校验，所以我们只对

除了寄存器值模型之外的６类故障模型分别注入

２０００个故障．注入故障后，系统的响应分为以下

５类：（１）ＮｏＥｒｒｏｒ：测试程序运行结束且结果正确；

（２）ＷｒｏｎｇＲｅｓｕｌｔ：测试程序运行结束但结果错误；

（３）ＳｙｓｔｅｍＤｅｔｅｃｔｅｄ：系统检测到异常，这些异常包

括读地址异常、写地址异常、非法指令等；（４）Ｔｉｍｅ

Ｏｕｔ：在规定的时间内，程序没有执行结束；（５）Ｆａｕｌｔ

Ｄｅｔｅｃｔｅｄ：容错技术检测到异常．ＷｒｏｎｇＲｅｓｕｌｔ是系

统潜在的重大故障，本文将故障覆盖率定义为（１－

犠狉狅狀犵犚犲狊狌犾狋）×１００％．

４．１　指令冗余技术的实验结果

图４（ａ）和图４（ｂ）分别是矩阵乘法程序在采用

指令冗余技术前后注入故障的结果．从图中可以看

出，容错前 ＷｒｏｎｇＲｅｓｕｌｔ的百分比为４１．８％，采用

容错技术后 ＷｒｏｎｇＲｅｓｕｌｔ百分比下降为０．５％，故

障覆盖率为９９．５％．

图４　矩阵乘法程序在采用指令冗余

技术前后注入故障的结果

表４是矩阵乘法程序在采用指令冗余技术时的

故障延时．从表中可以看出，指令冗余技术的故障延

时平均为９５３０个时钟周期，占程序运行总时间的

１．８％．未容错的矩阵乘法程序运行时间为１４１３７５

个时钟周期，容错后运行时间为５４１０８１个时钟周

期，指令冗余技术导致的ＣＰＵ时间开销为２８０％．

表４　指令冗余技术的故障延时

模型 故障延时／时钟周期

寄存器值模型 ９７３３

源寄存器选择模型 ９４２３

目标寄存器选择模型 ９３９９

ＰＣ模型 ９３９４

指令译码模型 ９３９５

ＡＬＵ运算模型 ９５６４

总线操作模型 ９８０１

平均延时 ９５３０

４．２　断言技术的实验结果

图５（ａ）和图５（ｂ）分别是快速排序程序在采用

断言技术前后注入故障的结果．从图中可以看出，采

用断言技术后 ＷｒｏｎｇＲｅｓｕｌｔ的百分比从８．１％下

降到１．１％，故障覆盖率为９８．９％．

图５　快速排序程序在采用断言技术

前后注入故障的结果

表５是快速排序程序在采用断言技术时的故障

延时．从表中可以看出断言技术的故障延时平均为
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１８１８１９个时钟周期，占程序运行总时间的７２．６％．

未容错的快速排序程序运行时间为２４４７６８个时钟

周期，容错后的运行时间为２５０３８４个时钟周期，断

言技术导致的ＣＰＵ时间开销为２．３％．

表５　断言技术的故障延时

模型 故障延时／时钟周期

寄存器值模型 １５４１２８

源寄存器选择模型 １６８６５６

目标寄存器选择模型 ２２０５１９

ＰＣ模型 １５０９０２

指令译码模型 ２１５８８９

ＡＬＵ运算模型 １６１５６９

总线操作模型 ２０１０７３

平均延时 １８１８１９

４．３　重复取指执行技术的实验结果

图６（ａ）和图６（ｂ）分别是矩阵乘法程序在采用

重复取指执行技术前后注入故障的结果．从图６

中可以看出，采用重复取指执行技术后错误结果

的百分比从４２．６％下降到２．５％，故障覆盖率为

９７．５％．

图６　矩阵乘法程序在采用重复取指执行

技术前后注入故障的结果

重复取指执行技术的故障延时平均为１６个时

钟周期，占程序运行总时间的０．０％．未容错的矩阵

乘法程序运行时间为１０４２５７０个时钟周期，容错后

运行时间为１３００３６８个时钟周期，重复取指执行技

术导致的ＣＰＵ时间开销为２４．７％．

４．４　实验结果分析

首先，我们对比指令冗余技术和断言技术的实

验结果．指令冗余技术的故障覆盖率为９９．５％，故

障延时平均为９５３０个时钟周期，ＣＰＵ时间开销为

２８０％；断言技术故障覆盖率为９８．９％，故障延时平

均为１８１８１９个时钟周期，ＣＰＵ时间开销为２．３％．

指令冗余技术有较高的故障覆盖率，较低的故障延

时，但是ＣＰＵ时间开销较大．这是因为指令冗余技

术复制了矩阵乘法程序中的每个变量和每条指

令，还对每个变量及相应副本增加了比较操作和

跳转指令，当发现变量和它的副本之间数据不一

致时，程序马上报错；而断言技术则在快速排序完

成后，再对排序结果进行比较检错．相对而言，指

令冗余技术冗余的粒度较小，冗余的指令更多，所

以它的故障覆盖率更高，故障延时较小，时间开销

也较大．

其次，我们对比指令冗余技术和重复取指执行

技术的实验结果．指令冗余技术的故障覆盖率为

９９．５％，故障延时平均为９５３０个时钟周期，ＣＰＵ时

间开销为２８０％；重复取指执行技术故障覆盖率为

９７．５％，故障延时平均为１６个时钟周期，ＣＰＵ时间

开销为２４．７％．重复取指执行技术以硬件方式实现

了每条指令的冗余执行，冗余的粒度更小，同时它消

除了指令冗余技术额外增加的比较指令和跳转指

令，因此它的故障延时更小，ＣＰＵ时间开销更低．它

的故障覆盖率不高，主要原因是该技术没有克服ＰＣ

寄存器故障．如果ＰＣ寄存器采用ＥＣＣ校验技术或

在指令提交时检测该指令的ＰＣ值是否一致，重复

取指执行技术的故障覆盖率会提高到１００％，此时

故障分布如图７所示．

图７　克服ＰＣ故障之后重复取指执行技术的故障分布

５　结　论

本文首先提出了一个基于微处理器功能模型的

７９３３期 张仕健等：一个基于微处理器功能模型的可靠度评估系统



可靠度评估技术，将处理器微结构抽象成指令级模

型和时序级模型，减小了抽象模型的开发时间，提高

了仿真速度；然后定义了一个微处理器行为级故障

模型，再现了微处理器底层电路可能发生的故障，

通过该故障模型可以方便地控制故障的注入时间和

注入位置；最后在ＳｉｍＯＳ全系统模拟环境中，实现

了一个纯软件的故障评估系统，和现有可靠度评估

系统相比，本系统可靠度评估周期短，控制方便，成

本低廉．使用该系统评估了软件实现的指令冗余技

术、软件实现的断言技术和硬件实现的重复取指执

行技术，实验结果表明该系统的评估是合理的．
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