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１　引　言

模型检测自１９世纪８０年代提出以来，已经变

成了最成功的自动验证技术之一．它被广泛地应用

于硬件测试和通信协议及控制系统的有效性证明等

诸多领域．模型检测一直以来主要用来检验系统是

否满足用时态逻辑描述的规范．人们很少注意知识



逻辑的模型检测的问题．然而在分布式系统中，时态

认知逻辑能更准确地描述系统和协议的规范，因而

被广泛地用于系统和协议的规范描述．因此模型检

测时态认知逻辑是一个新的重要的研究领域．

ｖａｎｄｅｒＭｅｙｄｅｎ和Ｓｈｉｌｏｖ讨论了具有完全记

忆的系统中模型检测知识和时间的问题［１］．ｖａｎｄｅｒ

Ｈｏｅｋ等提出了基于命题逻辑的时态认知逻辑模型

检测算法［２］．但它只是局限于由ＬＴＬ和知识算子组

成的逻辑，而且他们的工作基础还需进一步研究．苏

开乐等在时态认知逻辑方面也做了许多工作［３４］．

吴立军等讨论并提出了基于ＳＭＶ的时态认知逻辑

模型检测方法，但没有解决极大状态空间系统的模

型检测问题［５］．

ｍｕ演算是一种功能强大的语言，它通过使用

最大最小固定点算子来描述转移系统的性质．许多

时态和程序逻辑能转换成 ｍｕ演算．而 ｍｕ演算存

在高效的模型检测算法．因此研究者们对 ｍｕ演算

在计算机辅助验证领域的应用产生了极大的兴趣．

ＯＢＤＤｓ（ＯｒｄｅｒｅｄＢｉｎａｒｙｄｅｃｉｓｉｏｎＤｉａｇｒａｍｓ）是

布尔公式的经典表达式．实际上它们比传统的ＣＮＦ

和ＤＮＦ范式更加紧凑．因此ＯＢＤＤｓ被广泛应用于

计算机辅助设计和验证中，包括组合逻辑的符号验

证等．通过它我们可以验证许多具有极大状态空间

的实际系统．而这些系统的验证是状态枚举法无法

实现的．

Ｃｌａｒｋｅ和 ＭｃＭｉｌｌａｎ等提出了通过 ｍｕ演算和

ＯＢＤＤｓ符号模型检测时态逻辑的方法
［６７］．这些方

法具有极高的效率，能用来验证许多具有极大状态

空间的实际系统（状态个数超过１０２０）．然而，这些方

法不能检测认知逻辑．

本文根据以上方法和知识的语义，利用扩展的

ｍｕ演算和ＯＢＤＤｓ，给出了高效符号模型检测时态

认知逻辑的方法（由ＣＴＬ（ＣｏｍｐｕｔａｔｉｏｎＴｒｅｅＬｏｇｉｃ）

和知识算子组合而成的时态认知逻辑）．这些方法

能够对具有极大状态空间的系统进行安全属性的

验证．作为例子，我们给出了ＳＳＬ２．０的安全属性的

验证．

２　犓狉犻狆犽犲结构的扩展和

犿狌演算的扩展

２１　犓狉犻狆犽犲结构的扩展

假设Ｋｒｉｐｋｅ结构 犕＝（犛，犜，犔），其中犛是状

态集合，犜是转移关系的集合，犔是映射犔：犛→２
犃犘

（犃犘是命题集合），每一状态对应在该状态下为真

的原子命题集合，假设有狀个智能体ａｇｅｎｔ犻（犻＝１，

２，…，狀），且犛的任意状态狊＝（狊１，狊２，…，狊狀），其中狊犻

是ａｇｅｎｔ犻的局部状态（这里环境也看做一个智能

体），狊是系统的全局状态，定义ｔｒａｃｅ是一个有限状

态序列狌１狌２…狌犿 （使得对所有０＜犻＜犿 成立

狌犻犚狌犻＋１，狌犻∈犛），一个ｒｕｎ就是一个状态的无限序

列狉：犖→犛，其中狉的每一个有限前缀都是一个

ｔｒａｃｅ，设狊＝（狊１，狊２，…，狊狀），狋＝（狋１，狋２，…，狋狀），如果

狊犻＝狋犻，那么就说对ａｇｅｎｔ犻，狊和狋是不能分辨的（ｉｎ

ｄｉｓｔｉｎｇｕｉｓｈａｂｌｅ）
［８］，并记作狊～犻狋，令犚犻＝｛（狊，狋）｜狊∈

犛，狋∈犛，狊～犻狋｝（犻＝１，２，…，狀），显然犚犻（犻＝１，２，…，

狀）是与智能体ａｇｅｎｔ犻有关的犛上的等价关系．因此

Ｋｒｉｐｋｅ结构 犕 可扩充为（犛，犜，犔，犚１，犚２，…，犚狀）

（即Ｋｒｉｐｋｅ结构由（犛，犜，犔）扩展为具有我们定义的

等价关系的Ｋｒｉｐｋｅ结构（犛，犜，犔，犚１，犚２，…，犚狀））．

２２　犿狌演算的扩展

本文对Ｋｏｚｅｎ的ｍｕ演算
［９］进行扩展并应用它

对时态认知逻辑进行验证．设系统的Ｋｒｉｐｋｅ结构为

犕＝（犛，犜，犔，犚１，犚２，…，犚狀），犞犃犚＝｛犙１，犙２，…｝是

一个关系变量集合，对于每个关系变量犙∈犞犃犚 指

定犛 的一个子集与之对应．扩展的 ｍｕ演算公式可

以构造如下：

如果狆∈犃犘，那么狆是一个公式．

如果犳是一个关系变量，那么犳是一个公式．

如果犳和犵 是公式，那么﹁犳，犳∧犵和犳∨犵是

公式．

如果犳是一个公式，且犪∈犜，那么［犪］犳和〈犪〉犳

是公式．

如果犳 是一个公式，那么［犚犻］犳 是一个公式

（犻＝１，２，…，狀）．

如果犙∈犞犃犚 且犳 是一个公式，那么μ犙!犳 和

ν犙!犳是公式，这里犳是关于犙 单调的．

公式〈犪〉犳的直观意义是“构造到犳为真的状态

的一个犪转移是可能的”．类似的，公式［犪］犳的直观

意义是“在通过犪转移达到的所有状态，犳都为真”．

公式［犚犻］犳（犻＝１，２，…，狀）的直观意义是“犳在通过

关系犚犻的所有状态都为真”．μ和υ分别表示最小和

最大固定点．没有状态的集合用Ｆａｌｓｅ表示，所有状

态组成的集合用Ｔｒｕｅ表示．

形式上，一个公式犳被解释为使犳 真的所有状

态组成的集合，记为［犳］犕犲，这里 犕 是一个转移系

统，犲：犞犃犚→２
狊是一个环境．我们用犲［犙←犠］表示

一个新环境，这个环境除了犲［犙←犠］（犙）＝犠 外与
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犲完全相同．因此集合［犳］犕犲能被递归定义如下：

［狆］犕犲＝｛狊｜狆∈犔（狊）｝．

［犙］犕犲＝犲（犙）．

［﹁犳］犕犲＝狊＼［犳］犕犲．

［犳∧犵］犕犲＝［犳］犕犲∩［犵］犕犲．

［犳∨犵］犕犲＝［犳］犕犲∪［犵］犕犲．

［〈犪〉犳］犕犲＝｛狊｜狋［（狊，狋）∈犜ａｎｄ狋∈［犳］犕犲］｝．

［［犪］犳］犕犲＝｛狊｜狋［（狊，狋）∈犜ｉｍｐｌｉｅｓ狋∈［犳］犕犲］｝．

［［犚犻］犳］犕犲＝｛狊｜狋［（狊，狋）∈犚犻ｉｍｐｌｉｅｓ狋∈［犳］犕犲］｝．

［μ犙!犳］犕犲是谓词转移器τ：２
犛
→２

犛（τ（狑）＝

［犳］犕犲［犙←犠］）的最小固定点．

［υ犙!犳］犕犲 是谓词转移器τ：２
犛
→２

犛（τ（狑）＝

［犳］犕犲［犙←犠］）的最大固定点．

３　时态认知逻辑与犗犅犇犇狊

３１　时态认知逻辑

本文研究由ＣＴＬ和认知逻辑组成的ＣＫＫｎ逻

辑［５］．ＣＫＫｎ中的公式由命题算子、路径量词、时态

算子和知识算子组成，其中命题算子有 （ｎｏｔ）、

∨（ｏｒ）、∧（ａｎｄ）、→（ｉｍｐｌｉｅｓ）、（ｉｆａｎｄｏｎｌｙｉｆ），路

径量词有量词犃（ｆｏｒａｌｌｃｏｍｐｕｔａｔｉｏｎｐａｔｈｓ）和量词

犈（ｆｏｒｓｏｍｅｃｏｍｐｕｔａｔｉｏｎｐａｔｈ），时态算子有犡（ｎｅｘｔ

ｔｉｍｅ）、犉（ｅｖｅｎｔｕａｌｌｙｏｒｉｎｔｈｅｆｕｔｕｒｅ）、犌（ａｌｗａｙｓｏｒ

ｇｌｏｂａｌｌｙ）、犝（ｕｎｔｉｌ）、犚（ｒｅｌｅａｓｅ），知识算子主要有

犓（ｋｎｏｗ）、犆犌（ｃｏｍｍｏｎｋｎｏｗｌｅｄｇｅｏｆ犌）．ＣＴＬ有

１０种基本算子：犃犡 和犈犡，犃犉和犈犉，犃犌和犈犌，

犃犝和犈犝，犃犚 和犈犚．其中每种算子都能用犈犡，

犈犌，犈犝表述
［１０］．

３．１．１　时态认知逻辑的语法

ＣＫＫｎ由分支时态逻辑ＣＴＬ加上知识算子犓犻

和公共知识算子犆犌组成（这里犌是智能体集合）．因

此ＣＫＫｎ公式ＣＫＫｎｆ可定义如下：

〈ＣＫＫｎｆ〉∷＝ｔｒｕｅ

｜狆／狆为原子命题／

｜〈ＣＫＫｎｆ〉

｜〈ＣＫＫｎｆ〉∨〈ＣＫＫｎｆ〉

｜ＥＸ〈ＣＫＫｎｆ〉

｜ＥＧ〈ＣＫＫｎｆ〉

｜Ｅ［〈ＣＫＫｎｆ〉∪〈ＣＫＫｎｆ〉］

｜犓犻〈ＣＫＫｎｆ〉

｜犆犌〈ＣＫＫｎｆ〉

３．１．２　时态认知逻辑的语义

文献［１０］定义了形如犳，犳∧犵，犳∨犵，ＥＸ犳，

ＥＧ犳和犈［犳∪犵］的公式的语义．我们这里进一步定

义知识和公共知识的语义．假设多智能体系统的

Ｋｒｉｐｋｅ结构是 犕＝（犛，犜，犔，犚１，犚２，…，犚狀）．根据

文献［１１］，我们能定义犕 中知识和公共知识的语义

如下．

（犕，狊）｜＝犓犻φｉｆｆ（犕，狋）｜＝φｆｏｒａｌｌ狋ｓｕｃｈｔｈａｔ（狊，

狋）∈犚犻．

（犕，狊）｜＝犆犌φｉｆｆ（犕，狊）｜＝犈
犽
犌φ，ｆｏｒ犽＝１，２，…．

其中犈犽犌归纳定义如下：犈
１
犌φ表示“犌中每个智能体

知道φ”，犈
犽＋１
犌 φ表示犈犌犈

犽
犌φ（即表示“犌中每个智能

体知道犈犽犌φ”）．实际上，犆犌φ表示“φ是犌 中所有智

能体的公共知识”，其语义也可用语言递归表述如

下：犌中每个智能体知道φ，而且犌中每个智能体知

道每个智能体知道φ，而且犌中每个智能体知道每

个智能体知道每个智能体知道φ，…．

３２　犗犅犇犇狊

ＯＢＤＤｓ是布尔公式的经典描述形式
［９］．实质

上，他们常常比传统的布尔公式描述形式（如ｃｏｎ

ｊｕｎｃｔｉｖｅｎｏｒｍａｌｆｏｒｍ和ｄｉｓｊｕｎｃｔｉｖｅｎｏｒｍａｌｆｏｒｍ）更

加紧凑．一个 ＯＢＤＤ类似如一个二元决策树，只是

它的结构是有向非循环图而不是树．ＯＢＤＤ有一个

总的变量序，以便从根到叶对图进行遍历．

Ｂｒｙａｎｔ证明了对一个给定的布尔函数和变量

顺序，存在唯一一个 ＯＢＤＤ与之对应．给定一个布

尔函数，其ＯＢＤＤ的大小极大地依赖于变量顺序．

Ｂｒｙａｎｔ也描述了关于 ＯＢＤＤ运算的高效算法，例

如：给定公式犳和犵的ＯＢＤＤ，如何计算犳和犳∨犵

的ＯＢＤＤ问题．Ｂｒｙａｎｔ也讨论了计算形如狏［犳］

（这里狏是布尔变量，犳是公式）和犳｜犪＝０∨犳｜犪＝１的

ＯＢＤＤ问题．公式犳中的变量替代（记作犳〈狏←狑〉）

可以用量词来实现，即犳〈狏←狑〉＝狏［（狏狑）∧犳］．

４　通过扩展犿狌演算符号模型检测

时态认知逻辑

　　我们将通过两步来讨论如何实现模型检测．首

先讨论如何将ＣＫＫｎ转化成扩展的 ｍｕ演算，然后

讨论如何通过扩展的 ｍｕ演算和ＯＢＤＤｓ模型检测

时态认知逻辑．

４１　将犆犓犓狀转化成扩展犿狌演算

在这一节，我们主要研究如何将ＣＫＫｎ转化成

ｍｕ演算．

命题１．　ＥＧ犳是谓词转移τ（犙）＝犳∧ＥＸ犙的

７４２２期 吴立军等：多智能体系统时态认知规范高效符号模型检测的算法研究



最大固定点［１０］．

证明．　设状态狊∈［ＥＧ犳］犕犲．因此存在一条从

状态狊开始的路径，在这条路径上的所有状态，犳都

为真．因此狊∈［犳］犕犲．假设狋是该路径上的第二个状

态．那么显然有狋∈［ＥＧ犳］犕犲．因此狊∈［ＥＸＥＧ犳］犕犲

且狊∈［犳∧ＥＸＥＧ犳］犕犲．从而有［ＥＧ犳］犕犲［犳∧

ＥＸＥＧ犳］犕犲．同理可证［犳∧ＥＸＥＧ犳］犕犲［ＥＧ犳］犕犲．

因此 ＥＧ犳＝犳∧ＥＸＥＧ犳．从而 ＥＧ犳 是谓词转移

τ（犙）＝犳∧ＥＸ犙的固定点．以下证明ＥＧ犳是谓词转

移τ（犙）＝犳∧ＥＸ犙的最大固定点．设犵是谓词转移

τ（犙）＝犳∧ＥＸ犙的固定点且狊∈［犵］犕犲．显然有狊∈

［ＥＸ犵］犕犲且狊∈［犳］犕犲．由以上证明可知如果犵是谓

词转移τ（犙）＝犳∧ＥＸ犙的固定点且狊∈［ＥＸ犵］犕犲，

那么狊∈［ＥＧ犵］犕犲；如果犵是谓词转移τ（犙）＝犳∧

ＥＸ犙的固定点且狊∈［ＥＧ犵］犕犲，那么狊∈［ＥＧ犳］犕犲．

从而［犵］犕犲［ＥＧ犳］犕犲．因此 ＥＧ犳 是谓词转移

τ（犙）＝犳∧ＥＸ犙的最大固定点． 证毕．

命题２．　Ｅ（犳∪犵）是谓词转移τ（犙）＝犵∨（犳∧

ＥＸ犙）的最大固定点
［１０］．

命题２的证明类似于命题１．

下面我们讨论如何将犓犻犳 和犆犌犳 转化成扩展

ｍｕ演算公式．

设τ（犙）＝｛狊｜狊∈犛，（犕，狊）｜＝犳∧犓犻犙，犻＝１，

２，…，狀｝＝｛狊｜狊∈犛，（犕，狊）｜＝犳∧犈犌犙｝．

命题３．对应犓犻犳的扩展ｍｕ演算公式是［犚犻］犳．

这个命题能直接从犓犻犳和［犚犻］犳的语义获得．

以下讨论怎样将犆犌犳转化成扩展ｍｕ演算公式．

命题４．如果［犙１］犕犲［犙２］犕犲，那么［犈犌犙１］犕犲

［犈犌犙２］犕犲．

证明．　设狊∈［犓犻犙１］犕犲（犻＝１，２，…，狀），那么

（犕，狊）｜＝犓犻犙１．由犓犻犙１的语义，对所有的（狊，狋）∈犚犻，

我们有（犕，狋）｜＝犙１．又因为［犙１］犕犲［犙２］犕犲，所以

对于所有满足（狊，狋）∈犚犻的狋有（犕，狋）｜＝犙２．由知识

的定义，我们有（犕，狊）｜＝犓犻犙２．因此狊∈［犓犻犙２］犕犲．

从而［犓犻犙１］犕犲［犓犻犙２］犕犲，犻＝１，２，…，狀．因此

［犈犌犙１］犕犲［犈犌犙２］犕犲． 证毕．

命题５．谓词转移τ（犙）＝｛狊｜狊∈犛，（犕，狊）｜＝

犳∧犓犻犙，犻＝１，２，…，狀｝＝｛狊｜狊∈犛，（犕，狊）｜＝犳∧犈犌犙｝

是单调的．

证明．设 ［犙１］犕犲 ［犙２］犕犲．由命题 ４，有

［犈犌犙１］犕犲［犈犌犙２］犕犲．从τ（犙１）＝｛狊｜狊∈犛，（犕，狊）｜＝

犳∧犓犻犙１，犻＝１，２，…，狀｝＝｛狊｜狊∈犛，（犕，狊）｜＝犳∧

犈犌犙１｝和τ（犙２）＝｛狊｜狊∈犛，（犕，狊）｜＝犳∧犓犻犙２，犻＝

１，２，…，狀｝＝｛狊｜狊∈犛，（犕，狊）｜＝犳∧犈犌犙２｝容易看出

τ（犙１）τ（犙２）． 证毕．

命题６．对于任意的公式犳，我们有［犆犌犳］犕犲

［犳］犕犲．

证明．　设狊∈［犆犌犳］犕犲，那么就有狊∈［犓犻犳］犕犲

（犻＝１，２，…，狀）．由知识的语义，对所有满足（狊，狋）∈

犚犻的狋，有（犕，狋）｜＝犳．从犚犻（犻＝１，２，…，狀）的定义知

犚犻（犻＝１，２，…，狀）是等价关系，所以（狊，狊）∈犚犻．从而

（犕，狊）｜＝犳．从而狊∈［犳］犕犲，因此［犆犌犳］犕犲［犳］犕犲．

证毕．

命题７．　犆犌犳 是谓词转移τ（犙）＝｛狊｜狊∈犛，

（犕，狊）｜＝犳∧犈犌犙｝的一个固定点．

证明．由犆犌犳的语义可知犈犌（犆犌犳）＝犆犌犳．因此

犳∧犈犌（犆犌犳）＝犳∧犆犌犳．由命题６，［犳∧犈犌（犆犌犳）］犕犲＝

［犳∧犆犌犳］犕犲＝［犳］犕犲∩［犆犌犳］犕犲＝［犆犌犳］犕犲，即［犳∧

犈犌（犆犌犳）］犕犲＝［犆犌犳］犕犲．因此犆犌犳 是谓词转移

τ（犙）＝｛狊｜狊∈犛，（犕，狊）｜＝犳∧犈犌犙｝的一个固定点．

证毕．

因为谓词转移τ是单调的且状态空间犛是有限

的，由文献［７］，我们知道τ有一个最大固定点．下面

我们证明犆犌犳是谓词转移τ的最大固定点．

命题８．　犆犌犳 是谓词转移τ（犙）＝｛狊｜狊∈犛，

（犕，狊）｜＝犳∧犈犌犙｝＝｛狊｜狊∈犛，（犕，狊）｜＝犳∧犓犻犙，

犻＝１，２，…，狀｝的最大固定点．

证明．　设犙１是谓词转移τ的一个固定点，那

么［犙１］犕犲＝［犳∧犈犌犙１］犕犲［犳］犕犲且［犙１］犕犲＝［犳∧

犈犌犙１］犕犲［犈犌犙１］犕犲．由命题４我们有［犈犌犙１］犕犲

［犈犌犳］犕犲．通过反复运用命题４，可得对任意犽，

［犈犽犌犙１］犕犲［犈
犽
犌犳］犕犲．再根据犆犌犙１和犆犌犳 的语义，

我们有［犆犌犙１］犕犲［犆犌犳］犕犲．同理通过对［犙１］犕犲

［犈犌犙１］犕犲 反复运用命题 ４，我们有 ［犙１］犕犲

［犈犙１］犕犲［犈
２
犌犙１］犕犲…．因此对任意的犽，［犙１］犕犲

［犈犽犌犙１］犕犲，根据 犆犌犙１的语义，可得 ［犙１］犕犲

［犆犌犙１］犕犲．因此［犙１］犕犲［犆犌犳］犕犲．由命题７知犆犌犳

是谓词转移τ（犙）＝｛狊｜狊∈犛，（犕，狊）｜＝犳∧犈犌犙｝的

一个固定点．所以犆犌犳是谓词转移τ（犙）＝｛狊｜狊∈犛，

（犕，狊）｜＝犳∧犈犌犙｝的最大固定点． 证毕．

由以上８个命题，我们可以得到ＣＫＫｎ转化为

ｍｕ演算的算法如图１所示．
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ＦｕｎｃｔｉｏｎＣＫＫｔｏｍｕ（犳：ＣＫＫｎｆｏｒｍｕｌａ）：ｅｘｔｅｎｄｅｄｍｕｆｏｒｍｕｌａ；

Ｃａｓｅ

Ｆｉｓａｎａｔｏｍｉｃｐｒｏｐｏｓｉｔｉｏｎ狆

　Ｒｅｔｕｒｎ狆；

Ｆｉｓｏｆｔｈｅｆｏｒｍ犳１

　ＲｅｔｕｒｎＣＫＫｔｏｍｕ（犳１）；

Ｆｉｓｏｆｔｈｅｆｏｒｍ犳１∧犳２

　ＲｅｔｕｒｎＣＫＫｔｏｍｕ（犳１）∧ＣＫＫｔｏｍｕ（犳２）；

Ｆｉｓｏｆｔｈｅｆｏｒｍ犳１∨犳２

　ＲｅｔｕｒｎＣＫＫｔｏｍｕ（犳１）∨ＣＫＫｔｏｍｕ（犳２）；

ＦｉｓｏｆｔｈｅｆｏｒｍＥＸ犳

　Ｒｅｔｕｒｎ〈犪〉ＣＫＫｔｏｍｕ（犳）；

ＦｉｓｏｆｔｈｅｆｏｒｍＥＧ犳

　Ｒｅｔｕｒｎυ犙!

（ＣＫＫｔｏｍｕ（犳）∧〈犪〉犙）；

Ｆｉｓｏｆｔｈｅｆｏｒｍ犈（犳∪犵）

　Ｒｅｔｕｒｎμ犙!

（ＣＫＫｔｏｍｕ（犵）∨（ＣＫＫｔｏｍｕ（犳）∧〈犪〉犙））；

Ｆｉｓｏｆｔｈｅｆｏｒｍ犓犻犳（犻＝１，２，…，狀）

　Ｒｅｔｕｒｎ［犚犻］ＣＫＫｔｏｍｕ（犳）；

Ｆｉｓｏｆｔｈｅｆｏｒｍ犆犌犳

　Ｒｅｔｕｒｎυ犙!

（ＣＫＫｔｏｍｕ（犳）∧（∧
狀
犻＝１［犚犻］犙））；

Ｅｎｄｃａｓｅ

Ｅｎｄｆｕｎｃｔｉｏｎ

图１　ＣＫＫｎ转化为ｍｕ演算的算法

４２　通过犿狌演算和犗犅犇犇狊符号模型检测时态

认知逻辑

模型检测是判定在一个给定模型 犕 中给定公

式犳是否为真的过程．在本节，我们将讨论如何通

过ｍｕ演算和ＯＢＤＤｓ对时态认知逻辑进行高效模

型检测．首先我们讨论如何将扩展的 Ｋｒｉｐｋｅ结构

犕＝（犛，犜，犔，犚１，犚２，…，犚狀）编码成 ＯＢＤＤｓ．这里

的编码类似于文献［１０］中５．２节提出的 Ｋｒｉｐｋｅ结

构的编码．域犛编码成狀个布尔变量狓１，狓２，…，狓狀

的值的集合，即犛编码成长度为狀 的布尔向量空

间．有时候，布尔变量狓１，狓２，…，狓狀用向量符号狓来

表示．给定一个解释，我们按以下方法来产生闭扩展

ｍｕ演算公式的ＯＢＤＤｓ：

（１）每个原子命题狆有一个 ＯＢＤＤ与之相关，

记作 ＯＢＤＤ狆（狓）．一个布尔向量狔∈｛０，１｝
狀满足

ＯＢＤＤ狆的充分必要条件是狔∈犔（狆）．

（２）转移关系犜有一个ＯＢＤＤ与之相关，记作

ＯＢＢＤ犜（狓，狓′）．一个布尔向量（狔，狕）∈｛０，１｝
２狀满足

ＯＢＤＤ犜的充分必要条件是（狔，狕）∈犜．

（３）每一个等价关系犚犻（犻＝１，２，…，狀）有一个

ＯＢＤＤ与之相关，记作ＯＢＤＤ犚犻（狓，狓′）．一个布尔向

量（狔，狕）∈｛０，１｝
２狀满足ＯＢＤＤ犚犻的充分必要条件是

（狔，狕）∈犚犻．

假设犳是一个扩展ｍｕ演算公式，犙１，犙２，…，

ＦｕｎｃｔｉｏｎＯＢＤＤＦ（犳：ｅｘｔｅｎｄｅｄｍｕｆｏｒｍｕｌａ，ａｓｓｏｃ：ａｓｓｏｃｉａｔｉｏｎｌｉｓｔ）：ＯＢＤＤ；

Ｃａｓｅ

Ｆｉｓａｎａｔｏｍｉｃｐｒｏｐｏｓｉｔｉｏｎ狆

　ＲｅｔｕｒｎＯＢＤＤ狆；

Ｆｉｓａｎｒｅｌａｔｉｏｎｖａｒｉａｂｌｅ犙

　Ｒｅｔｕｒｎａｓｓｏｃ［犙］；

Ｆｉｓｏｆｔｈｅｆｏｒｍ犳１

　ＲｅｔｕｒｎＯＢＤＤＮＥＧＡＴＥ（ＯＢＤＤＦ（犳１））；

Ｆｉｓｏｆｔｈｅｆｏｒｍ犳１∧犳２

　ＲｅｔｕｒｎＯＢＤＤＡＮＤ（ＯＢＤＤＦ（犳１），ＯＢＤＤＦ（犳１））；

Ｆｉｓｏｆｔｈｅｆｏｒｍ犳１∨犳２

　ＲｅｔｕｒｎＯＢＤＤＯＲ（ＯＢＤＤＦ（犳１），ＯＢＤＤＦ（犳２））；

Ｆｉｓｏｆｔｈｅｆｏｒｍ〈犪〉犳
　Ｒｅｔｕｒｎ狓′ＯＢＤＤＡＮＤ（ＯＢＢＤ犜（狓，狓′），ＯＢＤＤＦ（犳，ａｓｓｏｃ）（狓′））；（ｈｅｒｅ，ＯＢＤＤＦ（犳，ａｓｓｏｃ）（狓′）

ｉｓｔｈｅＯＢＤＤｉｎｗｈｉｃｈｅａｃｈＢｏｏｌｅａｎｖａｒｉａｂｌｅ狓犻ｉｓｒｅｐｌａｃｅｄｂｙｉｔｓｐｒｉｍｅｄｐｅｒｓｉｏｎ狓′ｉ）

Ｆｉｓｏｆｔｈｅｆｏｒｍ［犪］犳
　ＲｅｔｕｒｎＯＢＤＤＦ（〈犪〉犳，ａｓｓｏｃ）；

Ｆｉｓｏｆｔｈｅｆｏｒｍ［犚犻］犳（犻＝１，２，…，狀）

　Ｒｅｔｕｒｎ狓′（ＯＢＤＤＡＮＤ（ＯＢＤＤ犚犻（狓，狓′），ＯＢＤＤＦ（犳，ａｓｓｏｃ）（狓′））；（ｈｅｒｅ，ＯＢＤＤＦ（犳，ａｓｓｏｃ）（狓′）

ｉｓｔｈｅＯＢＤＤｉｎｗｈｉｃｈｅａｃｈＢｏｏｌｅａｎｖａｒｉａｂｌｅ狓犻ｉｓｒｅｐｌａｃｅｄｂｙｉｔｓｐｒｉｍｅｄｐｅｒｓｉｏｎ狓′犻）

Ｆｉｓｏｆｔｈｅｆｏｒｍμ犙!犳

　Ｒｅｔｕｒｎｆｉｘｅｄｐｏｉｎｔ（犳，ａｓｓｏｃ，ＦａｌｓｅＯＢＤＤ）；

Ｆｉｓｏｆｔｈｅｆｏｒｍυ犙!犳

　Ｒｅｔｕｒｎｆｉｘｅｄｐｏｉｎｔ（犳，ａｓｓｏｃ，ＴｒｕｅＯＢＤＤ）；

Ｅｎｄｃａｓｅ

Ｅｎｄｆｕｎｃｔｉｏｎ

Ｆｕｎｃｔｉｏｎｆｉｘｅｄｐｏｉｎｔ（犳：ｅｘｔｅｎｄｅｄｍｕｆｏｒｍｕｌａ，ａｓｓｏｃ：ａｓｓｏｃｉａｔｉｏｎｌｉｓｔ，Ｏｂｄｄ：ＯＢＤＤ）

Ｒｅｓｕｌｔｏｂｄｄ··＝Ｏｂｄｄ；

Ｏｌｄｏｂｄｄ··＝ＯＢＤＤＦ（犳，ａｓｓｏｃ（犙←Ｒｅｓｕｌｔｏｂｄｄ））；

Ｗｈｉｌｅ（Ｒｅｓｕｌｔｏｂｄｄ≠Ｏｌｄｏｂｄｄ）

Ｒｅｓｕｌｔｏｂｄｄ··＝Ｏｌｄｏｂｄｄ；

Ｏｌｄｏｂｄｄ··＝ＯＢＤＤＦ（犳，ａｓｓｏｃ（犙←Ｒｅｓｕｌｔｏｂｄｄ））；

Ｅｎｄｗｈｉｌｅ；

Ｒｅｔｕｒｎ（ｒｅｓｕｌｔｏｂｄｄ）；

Ｅｎｄｆｕｎｃｔｉｏｎ

图２　通过扩展ｍｕ演算和ＯＢＤＤｓ模式检测时态认知逻辑的算法
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犙犽是犳的自由关系变量，ａｓｓｏｃ［犙犻］给出对应于与关

系变量犙犻相关的状态集合的 ＯＢＤＤ．通过增加一

个关系变量犙 和关联一个与之对应的 ＯＢＤＤ犅犙，

ａｓｓｏｃ〈犙←犅犙〉产生一个新的关联．现在我们描述通

过扩展 ｍｕ演算和ＯＢＤＤｓ模型检测时态认知逻辑

的算法．算法主要由一个函数 ＯＢＤＤＦ（）组成，

ＯＢＤＤＦ（）有两个参数犳（扩展ｍｕ演算公式）和ａｓｓｏｃ

（关联列表），返回一个与犳 的语义对应的 ＯＢＤＤ

（在系统犕 中满足犳 的状态集合的 ＯＢＤＤ）．函数

ＯＢＤＤＦ（）中的第１、第２、第６和第７种情形，从

ＯＢＤＤ和扩展ｍｕ演算公式的语义定义可以直接获

得．第８种情形，从扩展 ｍｕ演算公式［犚犻］犳（犻＝１，

２，…，狀）和知识的语义定义可以直接获得．子函数

ＯＢＤＤＮＥＧＡＴＥ（），ＯＢＤＤＡＮＤ（）和ＯＢＤＤＯＲ（），

已在文献［１０］中由Ｂｒｙａｎｔ进行了描述．ＦａｌｓｅＯＢＤＤ

表示对应 Ｆａｌｓｅ的 ＯＢＤＤ，ＴｒｕｅＯＢＤＤ表示对应

Ｔｒｕｅ的ＯＢＤＤ．子函数ｆｉｘｅｄｐｏｉｎｔ（）与文献［７］中的

类似．算法描述如图２所示．

　　现在考虑算法的复杂性．假设系统的Ｋｒｉｐｋｅ结

构为犕＝（犛，犜，犔，犚１，犚２，…，犚狀）．

命题９．　通过扩展 ｍｕ演算和ＯＢＤＤｓ模式检

测时态认知逻辑的算法的时间复杂性是犗（狀犽），这

里狀＝｜犛｜，犽是被检测公式中固定点算子的最大嵌

套深度．因此当公式中固定点算子的最大嵌套深度

一定时，算法的时间复杂性相对于系统状态数是多

项式时间的．

命题９的证明由文献［１０］加以扩展后很容易

获得．

本文在文献［７］和［１０］的方法的基础上，扩展了

Ｋｒｉｐｋｅ结构和 ｍｕ演算，并通过扩展 ｍｕ演算和

ＯＢＤＤｓ，提出了模型检测时态认知逻辑的方法，使

得文献［７］和［１０］的方法从高效模型检测时态逻辑

扩展到模型检测时态认知逻辑．从本文第５节和文

献［７］和［１０］不难看出，算法在实际中是非常有效

的，能够用于验证具有极大状态空间的系统（如状态

数超过１０２０）．

５　实　例

我们用ＳＳＬ２．０（ＳｅｃｕｒｅＳｏｃｋｅｔｓＬａｙｅｒ）握手协

议作为实例来进行分析．

５１　犛犛犔２０握手协议

ＳＳＬ２．０协议包括ＳＳＬ２．０记录协议和ＳＳＬ

２．０握手协议．本节主要使用我们的方法模型检测

ＳＳＬ２．０握手协议．该协议可以描述如下
［１１］：

犆→犛：犆，犛狌犻狋犲犆，犖犆；

犛→犆：犛狌犻狋犲犛，犖犛，ｓｉｇｎ犆犃｛犛，犓
＋
犛 ｝；

犆→犛：｛犛犲犮狉犲狋犆｝犓犛＋；

犆→犛：｛犖犛｝Ｍａｓｔｅｒ（犛犲犮狉犲狋犆）；

犛→犆：｛犖犆｝Ｍａｓｔｅｒ（犛犲犮狉犲狋犆）；

犛→犆：｛犛犲狊狊犻狅狀犐犱｝Ｍａｓｔｅｒ（犛犲犮狉犲狋犆）．

这里犆是客户端，犛是服务器，犛狌犻狋犲犆和犛狌犻狋犲犛 分

别是犆和犛 的加密爱好，犖犆和犖犛分别是由犆 和犛

发布的具有新鲜性的随机数．犓＋
犛 是犛 的公钥，

犛犲犮狉犲狋犆是由犆产生的随机秘密，犛犲狊狊犻狅狀犐犱是特定

会话的标识符，犕犪狊狋犲狉（犛犲犮狉犲狋犆）是从犛犲犮狉犲狋犆产生

的主秘密（秘钥）．ｓｉｇｎ犆犃｛犛，犓
＋
犛 ｝是犛的数字签名．

协议运行的目的是在犆和犛之间建立一个秘钥．这

个秘钥用于今后秘密通信．

５２　系统模型

我们假设有一个攻击者犐．那么客户端犆能观

察到的可能信息包括：

三方犆，犛，犐的名字———犆，犛，犐；

三方犆，犛，犐的加密爱好———犛狌犻狋犲犆，犛狌犻狋犲犛，

犛狌犻狋犲犐；

三方犆，犛，犐的 犖狅狀犮犲狊（具有新鲜性的随机

数）———犖犆，犖犛，犖犐；

三方犆，犛，犐的随机秘密———犛犲犮狉犲狋犆，犛犲犮狉犲狋犛，

犛犲犮狉犲狋犐；

三方犆，犛，犐的主秘密———Ｍａｓｔｅｒ（犛犲犮狉犲狋犆），

Ｍａｓｔｅｒ（犛犲犮狉犲狋犛），Ｍａｓｔｅｒ（犛犲犮狉犲狋犐）；

三方犆，犛，犐的公钥———犓＋
犆 ，犓

＋
犛 ，犓犐

＋；

三方犆，犛，犐的私钥———犓－
犆 ，犓

－
犛 ，犓

－
犐 ；

三方犆，犛，犐的数字签名———ｓｉｇｎ犆犃｛犆，犓
＋
犆 ｝，

ｓｉｇｎ犆犃｛犛，犓
＋
犛 ｝，ｓｉｇｎ犆犃｛犐，犓

＋
犐 ｝；

特定会话的标识符———犛犲狊狊犻狅狀犐犱；

我们由此可知客户端犆有２５种可能信息．因

此在客户端犆的可能状态集中有２２５个可能的局部

状态．

同理，服务器犛有２５种可能信息．因此在服务

器犛的可能状态集中有２２５个可能的局部状态．攻击

者犐有２５种可能信息．因此在攻击者犐的可能状态

集中有２２５个可能的局部状态．

因此系统的全局状态集（犛犃×犛犅×犛犐）包含

２２５×２２５×２２５个可能状态，即２７５个状态．每个全局状

态能被表示为狊＝（狊犮，狊狊，狊犐）．当然实际状态数要少

得多．

现在我们部分地描述状态转移关系犚．在客户
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端犆发送信息｛犆，犛狌犻狋犲犆，犖犆｝之前，犆的局部状态

是狊犆１＝｛犓
－
犆 ｝，服务器犛的局部状态是狊犛１＝｛犓

－
犛 ｝，

攻击者犐的局部状态是狊犐１＝｛犓
－
犐 ｝，因此系统的全

局状态是（狊犃１，狊犅１，狊犐１）；在客户端犆 发送信息｛犆，

犛狌犻狋犲犆，犖犆｝之后，犆的局部状态是｛犓
－
犆 ，犆，犛狌犻狋犲犆，

犖犆｝，服务器犛的局部状态是狊犛２＝｛犓
－
犛 ，犆，犛狌犻狋犲犆，

犖犆｝，攻击者犐的局部状态是狊犐２＝｛犓
－
犐 ，犆，犛狌犻狋犲犆，

犖犆｝，因此系统的全局状态是（狊犃２，狊犅２，狊犐２）；因此系

统的全局状态由（狊犃１，狊犅１，狊犐１）转移到（狊犃２，狊犅１，狊犐２）．

５３　系统规范

在文献［１１］的基础上，我们用时态认知逻辑来

更加准确地描述 ＳＳＬ２．０协议应该满足的安全

属性．

（１）存在一条运行路径，在此路径上，“客户端犆

和服务器犛之间的共享秘密是犛犲犮狉犲狋犆”终究是客户

端犆和服务器犛之间的公共知识．

（２）对于所有的运行路径，攻击者犐总是不知道

“客户端犆和服务器犛之间的共享秘密是犛犲犮狉犲狋犆”．

（３）由各方选择的用于加密和握手信息认证的

密码算法是被犆和犛支持的算法中最强的，我们可

以通过以下方式来模型化它：要求由犛存储且用做

犆的密码爱好的犛狌犻狋犲犆 与实际由犆 发送的密码爱

好完全一致，反过来也如此．因此“犛狌犻狋犲犆是犆 的密

码爱好”和“犛狌犻狋犲犛是犛的密码爱好”终究是客户端

犆和服务器之间的公共知识．

我们用犳表示“客户端犆和服务器犛之间的共

享秘密是犛犲犮狉犲狋犆”．用犆犌犳（这里犌＝｛客户端犆，服

务器犛｝）表示“犳是客户端犆 和服务器犛 之间的公

共知识”，用犵表示“犛狌犻狋犲犆是犆 的密码爱好”，用犺

表示“犛狌犻狋犲犛是犛 的密码爱好”，用犆犌犵 表示“犵是

客户端犆 和服务器犛 之间的公共知识”，用犆犌犺表

示“犺是客户端犆 和服务器犛 之间的公共知识”．那

么第１、第３个性质能表示为犈犉（犆犌（犳∧犵∧犺）），

第２个性质能表示为犃犌犓犐犳．因此系统规范能表

示为犈犉（犆犌（犳∧犵∧犺））∧犃犌犓犐犳．

５４　符号模型检测系统规范

犈犉（犆犌（犳∧犵∧犺））可以被转化成扩展 ｍｕ演算

公式μ犣．（υ犙!

（犳∧犵∧犺∧［犚犆］犙∧［犚犛］犙）∨〈犪〉犣），

犃犌犓犐犳可以被转化成扩展 ｍｕ演算公式μ犣!

（［犚犐］犳）∨〈犪〉犣）．因此系统规范犈犉（犆犌（犳∧犵∧犺））

∧犃犌犓犐犳能被转化为扩展ｍｕ演算公式μ犣!

（υ犙!

（犳∧犵∧犺∧［犚犆］犙∧［犚犛］犙）∨〈犪〉犣）∧（μ犣（［犚犐］

犳）∨〈犪〉犣））．根据上面提出的方法，我们验证了系

统（ＳＳＬ２．０协议）不满足规范犈犉（犆犌（犳∧犵∧犺）），

并且找到了下面一个关于密码爱好的攻击：

犆→犛（犐）：犆，犛狌犻狋犲犆，犖犆；

犐→犛：犆，犛狌犻狋犲犐，犖犆；

犛→犆（犐）：犛狌犻狋犲犛，犖犛，ｓｉｇｎ犆犃｛犛，犓
＋
犛 ｝；

犐→犆：犛狌犻狋犲犐，犖犛，ｓｉｇｎ犆犃｛犛，犓
＋
犛 ｝；

犆→犛：｛犛犲犮狉犲狋犆｝犓犛＋；

犆→犛：｛犖犛｝Ｍａｓｔｅｒ（犛犲犮狉犲狋犆）；

犛→犆：｛犖犆｝Ｍａｓｔｅｒ（犛犲犮狉犲狋犆）；

犛→犆：｛犛犲狊狊犻狅狀犐犱｝Ｍａｓｔｅｒ（犛犲犮狉犲狋犆）．

攻击者犐通过修改犆 的密码爱好，强迫犆和犛

选用比通常较弱的加密算法或签名算法．这可能使

得攻击者犐更容易对犆的秘密交换信息进行解密．

６　结束语

本文在文献［７，９１０］的基础上，根据知识和公

共知识的语义，通过使用扩展 ｍｕ演算和 ＯＢＤＤｓ，

提出了一种高效的模型检测时态认知逻辑的方法．

首先，我们扩展 Ｋｒｉｐｋｅ结构和 ｍｕ演算，然后研究

怎样将知识和公共知识转化成扩展 ｍｕ演算公式，

然后通过扩展ｍｕ演算和ＯＢＤＤｓ，模型检测时态认

知逻辑．最后我们用ＳＳＬ２．０协议作为实例讨论我

们方法在安全协议上的优点：

（１）能用符号模型检测有知识和公共知识算子

的规范．

（２）因为使用了扩展 ｍｕ演算公式和 ＯＢＤＤｓ，

算法如文献［７］的算法一样高效．

目前我们正在编写相应的软件，以便实现完全

的自动化验证．
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