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摘　要　如何激励属于不同利益最大化实体的自私节点合作是当前 Ａｄｈｏｃ网络研究中的一个热点问题．现有的

自私节点检测和激励机制主要针对数据传输阶段，不能适应寻路阶段的特点．文中基于邻居节点中继和生成的路

由请求包之间的统计关系，提出了一种适用于按需路由协议寻路阶段的自私行为检测和惩罚机制，并利用博弈论

工具将其建模为噪声环境下的重复囚徒困境博弈，对算法激励合作的有效性进行分析．理论分析和仿真结果显示，

该算法能够有效地惩罚寻路中的自私行为，促进节点合作．
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１　引　言

Ａｄｈｏｃ网络由一组移动或固定的无线节点组

成，信息交流等网络关键任务的实现需要各节点之

间的相互协作，这种合作性也是现有诸多路由协议

设计的一个基本假设前提．但是当节点属于不同实

体时，其合作性缺乏内在的保证，理性节点更倾向于

采取能够使得自身利益最大化的行动，而不是完全

遵从协议．由于无线传输需要耗费大量的能量，因此

理性的自私节点会尽量避免为其他节点中继数据，

从而导致网络性能下降，合作用户利益受损．



Ａｄｈｏｃ网络中自私节点的激励机制是当前的

一个研究热点，提出的解决方案可分为三种类型［１］：

基于信用的方法（ｃｒｅｄｉｔｂａｓｅｄｍｅｔｈｏｄ）、基于声誉

的方法（ｒｅｐｕｔａｔｉｏｎｂａｓｅｄｍｅｔｈｏｄ）和博弈论方法

（ｇａｍｅｔｈｅｏｒｙｍｅｔｈｏｄ）．基于信用的方法一般建立

在虚拟货币机制的基础上，通过精心设计的支付方

式，使得节点只有在合作的时候才能使自己的利益

最大化［２４］．这种方法的缺陷在于作为其基础的虚拟

货币管理系统需要抗篡改硬件的支持［２］，或者需要

集中的支付服务［４］，尚未有令人满意的解决方案；基

于声誉的方法记录节点的过往行为，综合直接观察

结果和第三方信息形成对节点合作性的判断，对不

合作的自私节点以拒绝服务的方式进行惩罚，从而

达到促进合作的目的［５８］．目前声誉系统采用基于

Ｗａｔｃｈｄｏｇ
［８］的隐式响应或基于ＡＣＫ的显式响应作

为监测的主要方式，文献［１，９１０］等指出现有监测

机制的不准确性是声誉系统应用的主要障碍；博弈

激励机制大多建立在 “针锋相对（ＴＦＴ）”策略及其

变种的基础上，目前提出的方案多是各节点根据自

己数据传输的成功率来调整为网络中其他节点中继

分组的概率［１１１３］．这类文献重在纳什均衡的证明，使

用了较强的假设条件，距离实际应用尚有一段距离．

上述文献提出的激励机制大多是针对数据传输

阶段节点的自私行为而设计的，一个基本假设是节

点在路由发现阶段采取合作策略，而只在数据传输

阶段自私丢包［５，８，１１，１３］，显然这个假设不尽合理．对

于Ａｄｈｏｃ网络中通常采用的按需路由来说，节点在

寻路阶段的自私行为可以使它免于后续的数据中继

任务，“合法”地节省更多的能量，因此节点倾向于在

寻路阶段采用自私策略，我们必须考虑相应的检测

和合作激励机制．寻路阶段的自私行为可以分为两

大类型：

（１）主动篡改路由控制包．当自私节点接收到

ＲＲＥＱ（路由请求）、ＲＲＥＰ（路由响应）等控制包时，

它改变其中一些关键域（如ＡＯＤＶ中的跳数、ＤＳＲ）

中的中间节点列表，从而使自己避免出现在源和目

的均为其他节点的路径上，逃避中继任务．这类自私

行为的应对方式已经被广泛研究［７，１４］．

（２）被动丢弃．自私节点丢弃所接收到的路由

控制包，避免成为中继节点．两种类型的路由控制包

中，ＲＲＥＰ的性质与数据包类似，可采用 Ｗａｔｃｈｄｏｇ

机制检测自私丢弃行为．但是ＲＲＥＱ包为广播包，

而且它的传输是有条件的，存在大量合法丢包，因此

Ｗａｔｃｈｄｏｇ机制不能有效检测被动丢弃ＲＲＥＱ包的

自私行为．目前尚未有应对这类自私行为的有效

方式．

本文主要研究ＲＲＥＱ丢弃的检测、惩罚和激励

机制，因此后续章节所提及的自私行为将主要指

ＲＲＥＱ的被动丢弃．虽然ＲＲＥＱ的有条件传输和邻

居集的不确定性使得基于单个包检测的 Ｗａｔｃｈｄｏｇ

机制失效，但是，由于每一个ＲＲＥＱ都会被接收到

的节点再次广播直到该节点拥有到目的节点的路径

或者ＴＴＬ超时，因此从统计角度来看，合作节点中

继的ＲＲＥＱ与返回的ＲＲＥＰ之和应该远大于自身

所生成的ＲＲＥＱ数．这一点可作为检测被动丢弃的

基础．本文提出一种被动丢弃行为的检测和激励机

制，基本思想是节点监测过去一段时间内的邻居中

继和生成的ＲＲＥＱ数量，如果两者比率超过一定门

限，则认为邻居是合作节点，否则认为邻居是自私节

点．节点以一定的概率丢弃来自自私节点的包，作为

对自私行为的惩罚，从而激励合作．由于Ａｄｈｏｃ网

络中节点移动模型、业务模型、通信模型等均不相

同，包括 Ｗａｔｃｈｄｏｇ在内的各种检测算法都不可避

免地存在一定的误判率，本文算法也不能例外．我们

建立简化的博弈模型对算法进行分析，研究误判率

对合作激励的有效范围的影响．分析结果表明，即使

存在一定的误判率，本文算法也能够激励节点达成

合作．最后我们通过仿真对算法进行验证，仿真结果

表明本文算法能够对自私节点进行有效的惩罚，从

而激励合作．

２　节点寻路阶段自私行为的

检测和惩罚算法

２．１　基本思想

本算法的出发点来自于这样一个观察：由于

ＲＲＥＱ的广播本质，对于业务量较均匀的网络来

说，从统计上来看，合作节点自身所生成ＲＲＥＱ数

应小于其中继的ＲＲＥＱ数和响应的ＲＲＥＰ数之和．

在Ａｄｈｏｃ按需路由中，节点接收到ＲＲＥＱ后是否

继续广播与ＲＲＥＱ的内容以及本地路由表有关．例

如，如果节点曾经接收过该 ＲＲＥＱ，那么这个包将

被丢弃；如果节点具有到目的地的路径，这个包也不

再前传，而是生成ＲＲＥＰ返回源节点．因此，一个节

点自私与否无法逐包来判断．但是，对按需路由协议

来说，当节点有数据要发送且没有可用路由的时候，

必须首先通过ＲＲＥＱ／ＲＲＥＰ来建立数据传输路径．

这里的ＲＲＥＱ既可以是节点自己生成的，也可以是
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中继其他节点的．由于Ａｄｈｏｃ按需路由协议中的寻

路都是通过广播实现的，因此节点中继的 ＲＲＥＱ

数与响应的 ＲＲＥＰ数之和应大于它自身生成的

ＲＲＥＱ数．后续章节中我们将只考虑相应的ＲＲＥＱ

数量，这是因为除了节点数极少的网络外，ＲＲＥＱ

的数量将远大于ＲＲＥＰ．

我们通过仿真来验证这个观察．仿真建立在

ＮＳ２的平台上．在１０００ｍ×１０００ｍ的区域内分别随

机抛洒３０和１０个节点，节点位置服从均匀分布．每

个节点从剩余节点中随机选择其目的地，每一源目

的对建立一个ＣＢＲ流，包长度为５１２字节，两包之

间间隔为１ｓ．采用Ｒａｎｄｏｍ ＷａｙＰｏｉｎｔ的随机移动

模型．这种模型中，节点随机移动到某一位置后停顿

一段时间再开始新的移动．设节点的移动速度在

１ｍ／ｓ～１０ｍ／ｓ之间均匀分布，停顿时间在１０ｓ～５０ｓ

之间均匀分布．传输模型为 ＴｗｏＲａｙＧｒｏｕｎｄ，节点

通信半径约为２５０ｍ．采用ＤＳＲ作为路由协议．仿真

持续１０００ｓ．

在每个节点的路由Ａｇｅｎｔ中设置一张表，记录

过去２００ｓ内收到的邻居自己生成的ＲＲＥＱ（犚犈犙狊）

和中继的 ＲＲＥＱ（犚犈犙狉）的数量以及两者的比值

ξ＝犚犈犙狉／犚犈犙狊．为了排除初始阶段不稳定性的影

响，我们的统计范围为犚犈犙狊＞１的那些记录．３０个

和１０个节点场景下ξ的分布如图１所示．可以看

出，两个场景中ξ＜１的记录所占百分比都非常小，

１０个节点场景中约为６％，３０个节点场景中约为

１％．随着节点数的增加，峰值所对应的ξ值也随之

增大．

图１　３０个节点和１０个节点场景中ξ的分布情况

　　上述仿真结果证明了我们的观察在均匀业务下

是成立的．但是在业务极其不均匀的情况下我们的

观察也可能不成立．例如某一高速移动的节点有大

量的数据要发送，在此期间其他所有节点不需要寻

路，这时，该节点的ξ将小于１．可以看出这种情况

的发生概率是比较小的．小概率的误判对合作激励

机制的影响我们将在第３节讨论．

２．２　自私检测和惩罚算法

用ＮＢ来表示邻居节点，用犖犅．犚犈犙狉表示该节

点中继的 ＲＲＥＱ数，犖犅．犚犈犙狊表示该节点生成的

ＲＲＥＱ数．为了减少误判，同时提高算法的灵敏度，

我们设置两类门限：犜犺犻和犜犺犪，犜犺狊．犜犺犻是初始门

限．考虑一个刚刚加入网络的邻居，节点对它的观察

是犖犅．犚犈犙狊＝犖犅．犚犈犙狉＝０，不能判定该邻居是否

自私，这时它的寻路包应该得到中继．只有在有明确

的证据表明该邻居为自私时，才对其进行惩罚．因此

当犖犅．犚犈犙狊犜犺犻时，我们认为该邻居处于初始化

阶段，不对它进行惩罚．犜犺犪和犜犺狊代表了节点性质

的判断门限．当ξ值小于犜犺犪时，认为节点是自私

的，按照概率犜犺狆丢弃来自该节点的路由包作为惩

罚．当ξ值小于犜犺狊时，认为节点是极度自私的，以

更严厉的丢弃数据包的方式对节点进行惩罚．这两

个门限值的选择与网络拓扑、业务模型等密切相关，

其关系待下一步工作讨论．检测和惩罚算法如下：

犗狀犚犲犮狏犚犲狇狌犲狊狋（犘犪犮犽犲狋犚犚犈犙）

／ＲｅｖｅｒｓｅＲｏｕｔｅＨａｎｄｌｉｎｇ／

　 ……

／Ｏｂｓｅｒｖａｔｉｏｎ／

狀狅狑＝犛犮犺犲犱狌犾犲狉∷犻狀狊狋犪狀犮犲（）．犮犾狅犮犽（）；

犖犫＝犔犪狊狋犺狅狆狅犳（犚犚犈犙）；

犚犛狉犮＝犚狅狌狋犲犛犗犝犚犆犈狅犳（犚犚犈犙）；

ｉｆ（犖犫＝＝犚犛狉犮）

　犖犫．犚犈犙＿狊＿犪犱犱（狀狅狑）；

ｅｌｓｅ

　犖犫．犚犈犙＿狉＿犪犱犱（狀狅狑）；

／ＰｕｎｉｓｈｍｅｎｔｆｏｒＳｅｌｆｉｓｈＮｏｄｅ／

ｉｆ（犚犛狉犮．犚犈犙＿狊＞犜犺＿犻）
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　狉犪狋犻狅＝犚犛狉犮．犚犈犙＿狉／犚犛狉犮．犚犈犙＿狊

ｉｆ（狉犪狋犻狅＜犜犺＿犪牔牔犚犪狀犱狅犿∷狌狀犻犳狅狉犿（０，１）＜犜犺＿狆）

　　犱狉狅狆（犚犚犈犙）；

　　ｒｅｔｕｒｎ；

／ＨａｎｄｌｉｎｇａｎｄＲｅｌａｙｉｎｇｏｆＲＲＥＱ／

……

犗狀犚犲犮狏犇犪狋犪（犘犪犮犽犲狋犇犃犜犃）

／ＰｕｎｉｓｈｍｅｎｔｆｏｒＳｅｌｆｉｓｈＮｏｄｅ／

犇犛狉犮＝犚狅狌狋犲犛犗犝犚犆犈狅犳（犇犃犜犃）；

ｉｆ（犇犛狉犮．犚犈犙＿狊＞犜犺＿犻）

　狉犪狋犻狅＝犇犛狉犮．犚犈犙＿狉／犇犛狉犮．犚犈犙＿狊

　ｉｆ（狉犪狋犻狅＜犜犺＿狊牔牔犚犪狀犱狅犿∷狌狀犻犳狅狉犿（０，１）＜犜犺＿狆）

　　犱狉狅狆（犇犃犜犃）；

　　ｒｅｔｕｒｎ；

／ＨａｎｄｌｉｎｇａｎｄＲｅｌａｙｉｎｇｏｆＤＡＴＡ／

……

当节点收到ＲＲＥＱ时，判断其路由源节点和上

一跳节点．如果两者相同，认为该包是邻居节点生成

的，若两者不同，则认为是邻居节点中继的．更改相

应的犚犈犙狉和犚犈犙狊值．需要注意的是这两个值均是

过去一段时间内的统计值，时间段外的情况不在考

虑范围内，时间段的推移在犪犱犱函数中实现．如果

ＲＲＥＱ包是邻居生成的，计算ξ，如果ξ＞犜犺犪，该包

得到正常处理，如果ξ＜犜犺犪，以概率犜犺狆丢包．当节

点收到数据包犇犃犜犃 的时候，判断其源节点的ξ，

如果ξ＜犜犺狊，以概率犜犺狆丢弃．

为了避免被检测出来，自私节点可能采取两种

规避措施：（１）更改寻路包的源地址选项，使得该

ＲＲＥＱ看起来是由该邻居节点中继的，从而欺骗检

测机制．（２）变更自己的身份，如采用Ｓｙｂｉｌ攻击
［１５］．

这时，由于邻居身份是虚假的，检测机制不能有效发

挥作用．

第一个问题可采用文献［７］中应对主动篡改攻

击的方式来解决．在公钥管理系统的支持下，当节点

发送ＲＲＥＱ时，必须利用自己的私钥对其进行签

名．邻居以及中间节点可以对ＲＲＥＱ包的发起方身

份进行验证．如果验证失败的话，丢弃该包．这样自

私节点不能改动寻路包的源地址项，从而解决了第

一个问题．

Ｓｙｂｉｌ攻击是基于声誉的系统共同面对的一个

问题．文献［１５］对此进行了深入的研究，并提出了多

种解决方案，如无线资源检测、密钥验证等等．这些

方法的思路可用来解决第二个问题．例如，可采用基

于密钥预分配［１５］或者基于公钥的身份认证体系［１６］

来保证节点身份的真实性．这些方法在文献中都已

经进行了深入的研究，本文不再进行详细讨论．

３　算法分析

算法的表现与犜犺犻，犜犺犪，犜犺狊和犜犺狆四个参数

密切相关，其中犜犺犻，犜犺犪，犜犺狊确定了检测的误判

率，犜犺狆决定了算法的惩罚力度．这里所说的误判率

不仅是指把合作节点误判为自私节点的概率，也包

括把自私节点误判为合作节点的概率，即通常意义

上的敏感度．由于网络情况千变万化，不论 犜犺犻，

犜犺犪，犜犺狊取什么值，静态设定或者动态变化，都可能

存在误判．本节利用博弈论的工具对算法在一定误

判率情况下合作激励的有效性进行分析．

３．１　系统建模

我们用随机配对重复博弈来对网络的寻路过程

进行抽象．所谓随机配对博弈，即随机选择相互作用

的两个节点，它们均需要对方作为中继才能到达各

自的目的地．为了分析的方便，我们把时间轴划分为

离散的时槽．假设一个时槽内网络拓扑保持不变，时

槽之间拓扑随机变化．每时槽内两节点均进行一次

寻路和数据传输过程．节点可以选择自私丢包或者

合作中继的策略．如果对方选择中继，则源节点可获

得α单位的收益．两节点数据传输的开销均为β单

位．一般来说，α应远大于β．每时槽内两个节点的交

互可建模为一次阶段博弈．用犃犻＝｛合作（犆），自私

（犇）｝来表示犻节点的可选行动．犪来表示博弈的两

个节点的行动组合，其中犪犻是犻节点的行动，犪－犻是

除犻节点外其他节点的行动．狌犻来表示节点犻在阶段

博弈中获得的支付，则阶段博弈的支付矩阵如表１

所示．

表１　阶段博弈的支付矩阵

合作（犆） 自私（犇）

合作（犆） （α－２β，α－２β） （－２β，α－β）

自私（犇） （α－β，－２β） （－β，－β）

可以看出阶段博弈的局势是一个典型的囚徒困

境，其纳什均衡是（自私，自私），也就是说静态策略

是无法促成合作的．把本文的算法建模为下述动态

策略：

σ犻∶犪
（狋＋１）
犻 ＝犳（ε，犪

（狋），犪
（狋－１），…），

其中，ε＝犘（犪^
（狋）
－犻＝犇／犪

（狋）
－犻＝犆）＝犘（犪^

（狋）
－犻＝犆／犪

（狋）
－犻＝犇）

为对手行为的误判率，犪^为检测到的对手的行为，犪

为对手真正的行为．尽管在实际应用中，这两个概率

是不同的，并且随时间变化，但为了分析的方便，我
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们假设两者相同且不随时间变化，均为ε，粗略地反

应了本文算法中犜犺犻，犜犺犪，犜犺狊的影响．犳函数对应

着节点根据过往信息决定当前行为的方式：如果检

测出对方自私的话，本节点以概率狆丢弃对方的

包，狆反应了本文算法中犜犺狆的影响．

行为策略的整体收益通过贴现平均准则来计算：

犝犻＝（１－δ）∑
∞

狋＝１

δ
狋－１狌

（狋）
犻 ，

其中贴现因子０δ＜１代表了对节点耐心和远见的

一种度量，或者是博弈在下一回合仍然继续的概率．

它在Ａｄｈｏｃ网络中的意义有不同的解释，文献［１２］

把１／（１－δ）解释为会话持续时间，文献［１７］把δ解

释为两节点再次相遇的概率．除了上述两个因素

外，本文用δ来反应节点能量限制的影响．这是因

为，当能量即将耗尽的时候，节点不再关心未来的收

益，δ趋近于０；而能量充足且需要使用网络的时间

较长时，节点比较关注未来收益，δ趋近于１．能够促

成合作的δ值的下界用δ
来表示．δ

代表了一个行

为策略促成合作的有效范围．δ
越大，有效范围越

小；δ越小，则有效范围越大．

动态行为策略σ是一个均衡的充要条件是对

每个局中人犻和每个行为策略σ′犻，使用σ所获得的

贴现收益要大于等于使用σ′犻所获得的贴现收

益［１８］：

　　（１－δ）∑
∞

狋＝１
∑
犪∈犇

犘
（狋）（犪／σ－犻，σ犻，ε）δ

狋－１狌
（狋）
犻 （犪）

　　（１－δ）∑
∞

狋＝１
∑
犪∈犇

犘
（狋）（犪／σ－犻，σ′犻，ε）δ

狋－１狌
（狋）
犻 （犪） （１）

其中，犘
（狋）（犪／σ，ε）表示若每个局中人犻在每个回合

都使用行为策略σ犻并存在ε的误判率时，狋时槽局中

人所采用的行动组合为犪的概率．

３．２　合作性分析

我们假设节点当前的行为只与上一时槽的观测

值相关，狆＝犘（犪
（狋＋１）
犻 ＝犆／犪^

（狋）
－犻＝犇），这时整个过程可

建模为一个具有四个状态（犆，犆），（犆，犇），（犇，犆），

（犇，犇）的马尔可夫链，节点当前阶段行动与上一阶

段对手行动的条件概率为

τ１１＝犘（犪
（狋＋１）
犻 ＝犆／犪

（狋）
－犻＝犆）＝（１－ε）＋（１－狆）ε，

τ１２＝犘（犪
（狋＋１）
犻 ＝犆／犪

（狋）
－犻＝犇）＝（１－ε）（１－狆）＋ε，

τ２１＝犘（犪
（狋＋１）
犻 ＝犇／犪

（狋）
－犻＝犆）＝狆ε，

τ２２＝犘（犪
（狋＋１）
犻 ＝犇／犪

（狋）
－犻＝犇）＝（１－ε）狆．

用犘来表示马尔可夫链的转移矩阵，用犅来表

示阶段博弈的支付向量，犝
（狋）来表示从狋时槽起的贴

现支付：

犘＝

τ
２
１１ τ１１τ２１ τ１１τ２１ τ

２
２１

τ１１τ１２ τ２１τ１２ τ１１τ２２ τ２１τ２２

τ１１τ１２ τ１１τ２２ τ２１τ１２ τ２１τ２２

τ
２
１２ τ１２τ２２ τ１２τ２２ τ

２
２

烄

烆

烌

烎２

，

犅＝（狌犻（犆，犆），狌犻（犆，犇），狌犻（犇，犆），狌犻（犇，犇））
Ｔ，

　犝
（狋）＝（犝

（狋）
犻 （犆，犆），犝

（狋）
犻 （犆，犇），犝

（狋）
犻 （犇，犆），

犝
（狋）
犻 （犇，犇））

Ｔ．

那么可通过下式计算出各状态的贴现收益：

犝
（狋）＝（１－δ）犅＋δ犘犝

（狋＋１） （２）

由于无限重复博弈中从各时槽开始的博弈结构

是一样的，因此我们可以省略掉时间上标狋，从而得

到各状态的贴现收益为

犝＝（１－δ）（１－δ犘）
－１犅．

由于存在着误判率，因此系统不可能总保持在

（犆，犆）的状态，这种情况下合作的含义就是节点遵

循行为策略时的收益应大于其偏离该策略的收益，

如式（１）．具体来说，就是在策略要求节点合作时，节

点采用合作行动的收益应大于采取自私行动的收

益，即

犝犻（犆，）＞犝犻（犇，） （３）

式中，为犆或者犇．我们对α，β，ε，狆等参数取不同

的值，以观察策略促成合作的有效范围．δ与各参数

之间的关系如图２所示．

图２　合作范围与ε，狆的关系

从图２中我们可以观察不同参数对合作范围的

影响：

（１）δ随着α，β的比率的增大而降低，其原因

是数据成功传输所获得的收益越大，节点就越倾向

于合作．

（２）δ随着狆的增加而降低，其原因可解释为

惩罚越严厉，节点偏离既有策略所获得的收益越小，

节点越倾向于合作．

（３）δ随着ε的增加而增加，当ε＝０．５时，不论

其他参数为何值，节点均不能达成相互合作．其原因
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是，误判率越大，节点所获得的对手的信息越少，就

越倾向于采用安全的自私策略以保证自身利益的最

大化．

可以看出，当ε较小，狆较大时，不等式（３）对于

大部分δ值均成立，系统达到合作的均衡状态．这说

明本算法可有效实现合作激励的功能．

４　仿真验证

我们仍采用第２节中３０个节点的仿真场景对

算法进行仿真验证．算法参数选择为犜犺犻＝１，犜犺犪＝

４，犜犺狊＝１和犜犺狆＝１．节点的初始能量为５，发送和

接收能量配置分别为０．１和０．０２５，仿真时间设为

２０００ｓ．

首先我们考察不同自私节点数时算法的表现．

设置三种场景，基线场景：所有节点均合作；场景１：

自私节点丢弃ＲＲＥＱ包，但是没有启用本文算法；

场景２：自私节点丢弃ＲＲＥＱ，但是合作节点启用了

本文算法．各场景分别设３，６，９，１２，１５个节点为自

私节点．对比自私节点和合作节点在不同场景下的

吞吐量，如图３所示．

图３　不同场景下吞吐量与自私节点数目的关系

　　首先观察自私节点吞吐量的变化规律．对比基

线场景和场景１的吞吐量变化，可以看出，节点自私

丢弃ＲＲＥＱ，逃避中继任务，节省了能量，从而使得

自己的吞吐量上升．场景２本文算法启用之后，对自

私节点进行有效检测和惩罚，使得自私节点吞吐量

大幅度下降，低于其合作状态，因此理性的自私节点

将倾向采用合作策略，从而实现对自私节点的激励．

合作节点的吞吐量变化规律与此相反．自私节

点丢弃ＲＲＥＱ包使得合作节点需要花费更多的能

量中继包，导致自己的吞吐量下降．算法启用后，合

作节点不再中继自私节点的包，从而可以节省能量

用于中继合法包．自私节点数目越多，节省的能量越

多，吞吐量提高的幅度就越明显．

下面我们考虑本文算法对选择性丢包的应对能

力．设自私节点数目为６，即２０％的节点自私丢包，

丢包概率分别为５０％，６０％直到１００％．两种类型的

节点在不同场景下的平均吞吐量如表２所示．

表２　不同场景下不同类型节点的平均吞吐量

自私节点丢包概率／％
场景１：不采用本文算法

合作节点平均吞吐量／包 自私节点平均吞吐量／包

场景２：采用本文算法

合作节点平均吞吐量／包 自私节点平均吞吐量／包

１００ ３４２．６２５ ３８８．８３３ ３８３．７０８ ２５７．５

９０ ３５０．９１７ ３３０．８３３ ３７４．１２５ ２９４．６６７

８０ ３４４．５ ３２１．８３３ ３６２．１６７ ３１８

７０ ３４３．７５ ３１４．６６７ ３６２．３３３ ３３３．１６７

６０ ３４８．１６７ ３２５ ３６０．０４２ ３３９．５

５０ ３４４．３７５ ３１５．３３３ ３６３．２５ ３４８．５

０（合作状态） ３５４．７０８ ３１６．６６７ ３６０ ３４８．８３３

从表２可以看出，在合作状态，本文算法并不会

给网络性能带来负面影响．在场景１本文算法没有

启用的时候，自私节点只有在丢包率较高（＞８０％）

时，吞吐量才能得到显著的增加．场景２中合作节点

启用本文算法之后，丢包率越大，遭受的惩罚力度越

大，自私节点的吞吐量越小．当丢包率大于８０％时，
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其吞吐量远小于合作状态的３４８．８３３，因此本文算

法激活后，理性节点将选择合作而不是自私丢包，从

而实现对自私节点的激励．

５　相关工作

文献［８］是Ａｄｈｏｃ网络自私行为检测和激励领

域的开创性文献．文献［８］关注的是数据传输阶段的

自私丢包问题，并提出了后续文献中广泛应用的

Ｗａｔｃｈｄｏｇ检测方案．Ｗａｔｃｈｄｏｇ建立在ＤＳＲ的基础

上，并设定节点工作在混杂侦听模式下．节点发包之

后，侦听下一跳节点的通信．如果在设定时间内，没

有听到该包被继续传送到路径上的下一节点，那么

认为下一跳节点自私丢包．当节点检测到其下一跳

自私丢包的比率超过一定门限时，它将通知源节点．

源节点中的Ｐａｔｈｒａｔｅｒ部件在选择路径时，避开丢包

的自私节点．

从 Ｗａｔｃｈｄｏｇ的机理中可以看出它并不适合于

寻路阶段ＲＲＥＱ的丢包检测；首先，ＲＲＥＱ是广播

包，链路层不提供应答，因此节点不能确定此时邻居

域内哪些节点接收到 ＲＲＥＱ，哪些没有．不能确定

需要监测的节点，也就无法对节点是否中继ＲＲＥＱ

包做出判断．其次，由于一个ＲＲＥＱ可能被多个节

点广播，因此为了降低寻路开销，节点对同一个

ＲＲＥＱ只作一次响应，后续收到的重复ＲＲＥＱ将被

丢弃，因此存在大量合法丢包．这两个方面使得

Ｗａｔｃｈｄｏｇ无法用于寻路阶段自私丢包的检测．

文献［１９］提出了一种基于ＡＣＫ的自私丢包检

测方式２ＡＣＫ，其核心思想是传输路径上的节点接

收到数据包后返回 ＡＣＫ给两跳前的节点，从而可

以对中间节点的传输行为进行判定．２ＡＣＫ方法也

建立在ＤＳＲ的基础上．寻路过程中节点邻居集未

知、存在合法丢包的特点同样使得２ＡＣＫ不能正常

发挥作用：尽管节点收到下两跳的 ＡＣＫ时能够确

定下一跳节点是合作的，但是没有收到ＡＣＫ时，却

不能判定下一跳自私丢包．因此这种方式也不能用

于寻路过程中．

文献［２０］提出一种基于虚拟支付的紧凑激励机

制来促使节点在寻路阶段合作．收到ＲＲＥＱ后再次

广播的节点可以得到小额的支付，对最终构成源目

的路径的节点则可以获得大额支付．参与路由越多

的节点获得的支付越多，从而使节点愿意合作．但

是文献［２０］中只是简单地描述了这种思想，对于

支付如何实现、支付的数量等细节问题均缺乏进

一步的说明．

６　结　论

对于采用按需路由的Ａｄｈｏｃ网络来说，自私节

点丢弃寻路包从而合法逃避为其他节点中继数据的

责任是节约自己能量的最好方式．由于路由控制包

的有条件中继模式和邻居的不确定性，这类自私方

式很难通过传统的 Ｗａｔｃｈｄｏｇ或基于 ＡＣＫ的方式

来检测．本文基于寻路包的统计特性，提出了一种被

动丢弃寻路包的行为检测和惩罚算法，使得自私节

点的收益大幅度下降．本文建立博弈模型对算法的

有效性进行分析，结果表明即使存在一定的误判率，

我们的算法仍能够促使节点达成合作．仿真结果同

样也证明了我们的算法能够有效惩罚自私节点，从

而激励节点合作．
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