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基于自组装犇犖犃计算的犖犜犚犝密码系统破译方案
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摘　要　自组装ＤＮＡ计算在解决ＮＰ问题，尤其在破译密码系统方面，具有传统计算机无法比拟的优势．文中提

出了一种用自组装ＤＮＡ计算破译ＮＴＲＵ 公钥密码系统的方法．针对ＮＴＲＵ 密码系统的特点，采用ＤＮＡ瓦片编

码信息，借助于瓦片间的粘性末端进行自组装，给出了求解多项式卷积运算的实现方案．在此基础上，通过引入非

确定性的指派瓦片，提出了一种破译ＮＴＲＵ 系统的非确定性算法．通过创建数以亿计的参与计算的ＤＮＡ瓦片，该

算法可以并行地测试每个可能的密钥，以高概率地输出正确密钥．该方法最大的优点是充分利用了ＤＮＡ瓦片具有

的海量存储能力、生化反应的巨大并行性以及组装的自发有序性．理论分析表明，该方法具有一定的可行性．

关键词　自组装；ＤＮＡ瓦片；非确定性计算；ＮＴＲＵ；破译；公钥密码体制
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ｃｌｅｏｔｉｄｅｓｔｏｆｏｒｍｔｈｅＤＮＡｔｉｌｅｓ；Ａｌｌｏｗｉｎｇｔｈｅｔｉｌｅｓ

ｔｏ ｓｅｌｆａｓｓｅｍｂｌｅｉｎｔｏ ｓｕｐｅｒｓｔｒｕｃｔｕｒｅｓ；Ｌｉｇａｔｉｎｇ

ｓｔｒａｎｄｓｔｈａｔｈａｖｅｂｅｅｎｃｏｌｏｃａｌｉｚｅｄ，ｔｈｅｎｐｅｒｆｏｒｍ

ｉｎｇａｓｉｎｇｌｅｓｅｐａｒａｔｉｏｎｔｏｉｄｅｎｔｉｆｙｔｈｅｃｏｒｒｅｃｔ

ｏｕｔｐｕｔ．

３　犘狉犲犾犻犿犻狀犪狉犻犲狊

３．１　犐狀狋狉狅犱狌犮狋犻狅狀狅犳犖犜犚犝

ＷｅｇｉｖｅａｂｒｉｅｆｄｅｓｃｒｉｐｔｉｏｎｏｆｔｈｅＮＴＲＵｐｕｂ

ｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍｐｒｏｐｏｓｅｄｉｎ ［２８］，ｗｈｉｃｈｉｓ

ｂａｓｅｄｏｎｅｍｂｅｄｄｉｎｇ ｍｅｓｓａｇｅｓｉｎａｐｏｌｙｎｏｍｉａｌ

ｒｉｎｇ，! ．Ｔｈｅｒｉｎｇｉｓｄｅｆｉｎｅｄｓｕｃｈｔｈａｔｔｈｅｍｕｌｔｉ

ｐｌｉｃａｔｉｏｎｏｐｅｒａｔｉｏｎｏｆｔｈｅｐｏｌｙｎｏｍｉａｌｓｉｓｗｒａｐｐｅｄ

ａｒｏｕｎｄｔｈｅｄｅｇｒｅｅｏｆｔｈｅｐｏｌｙｎｏｍｉａｌｒａｔｈｅｒｔｈａｎ

ｅｘｐａｎｄｉｎｇｔｈｅｄｅｇｒｅｅｏｆｔｈｅｐｏｌｙｎｏｍｉａｌ．Ｆｕｒｔｈｅｒ，

ｅａｃｈｃｏｅｆｆｉｃｉｅｎｔｏｆｔｈｅｐｏｌｙｎｏｍｉａｌｉｓａｎｉｎｔｅｇｅｒｔｈａｔ

ｉｓｒｅｄｕｃｅｄｍｏｄｕｌｏｃｅｒｔａｉｎｐａｒａｍｅｔｅｒｓ，ａｆｔｅｒｅｖｅｒｙ

ｍａｔｈｏｐｅｒａｔｉｏｎ．Ｔｈｅｎｏｔａｔｉｏｎｆｏｒｔｈｅｒｉｎｇｉｓｇｉｖｅｎ

ａｓ：!＝"

［犡］／（犡狀－１）．

Ｔｈｅｓｅｔｓ!犳，!犵，!狉，ａｎｄ !犿ａｒｅｓｕｂｓｅｔｓｏｆ

!．Ｔｗｏｐａｒａｍｅｔｅｒｓ狆ａｎｄ狇ａｒｅｃｈｏｓｅｎｓｏｔｈａｔｔｈｅｙ

ａｒｅｒｅｌａｔｉｖｅｌｙｐｒｉｍｅａｎｄｔｈｅｐｒｉｖａｔｅｋｅｙ犳∈!犳ｉｓ

ｔａｋｅｎｓｏｔｈａｔｉｔｉｓｉｎｖｅｒｔｉｂｌｅｍｏｄｕｌｏ狇．Ｔｈｅｉｎｖｅｒｓｅ

ｗｉｌｌｂｅｄｅｎｏｔｅｄｂｙ犳狇，ａｎｄｕｓｉｎｇａｒａｎｄｏｍｐｏｌｙｎｏ

ｍｉａｌ犵∈ !犵，ｔｈｅｐｕｂｌｉｃｋｅｙｉｓｓｅｔｔｏ犺≡狆犳狇

犵（ｍｏｄ狇）．

Ｎｏｔｅｔｈａｔ犳ａｎｄ犵ａｒｅ“ｒａｎｄｏｍｌｙ”ｃｈｏｓｅｎｉｎ
!

，ｂｕｔｈａｖｅａｓｐｅｃｉｆｉｃａｍｏｕｎｔｏｆｃｏｅｆｆｉｃｉｅｎｔｓｔｈａｔ

ａｒｅ０，＋１ａｎｄ－１．Ｔｈｅｐｏｌｙｎｏｍｉａｌ犳ｈａｓ犱犳ｃｏｅｆｆｉ

ｃｉｅｎｔｓｅｑｕａｌｔｏ＋１，（犱犳－１）ｃｏｅｆｆｉｃｉｅｎｔｓｅｑｕａｌｔｏ

－１，ａｎｄｔｈｅｒｅｓｔｅｑｕａｌｔｏ０．Ｔｈｅｐｏｌｙｎｏｍｉａｌ犵ｈａｓ

犱犵ｃｏｅｆｆｉｃｉｅｎｔｓｅｑｕａｌｔｏ＋１，犱犵ｃｏｅｆｆｉｃｉｅｎｔｓｅｑｕａｌｔｏ

－１，ａｎｄｔｈｅｒｅｓｔｅｑｕａｌｔｏ０．

Ｔｏｅｎｃｒｙｐｔａｍｅｓｓａｇｅ犿∈ !犿，ｗｅｃｈｏｏｓｅａ

ｒａｎｄｏｍ狉∈!狉ａｎｄｃｏｍｐｕｔｅ犲≡狉犺＋犿（ｍｏｄ狇），犲

ｉｓｏｕｒｅｎｃｒｙｐｔｅｄｍｅｓｓａｇｅ．

Ｔｏｄｅｃｒｙｐｔｅｎｃｒｙｐｔｅｄｍｅｓｓａｇｅ犲，ｗｅｓｈｏｕｌｄ

ｈａｖｅｐｒｅｃｏｍｐｕｔｅｄｔｈｅｐｏｌｙｎｏｍｉａｌ犳狆．Ｉｎｏｒｄｅｒｔｏ

ｄｅｃｒｙｐｔ犲，ｗｅｃｏｍｐｕｔｅ：犪≡犳犲（ｍｏｄ狇）；ｗｈｅｒｅ

ｗｅｃｈｏｏｓｅｔｈｅｃｏｅｆｆｉｃｉｅｎｔｓｏｆ犪ｉｎｔｈｅｉｎｔｅｒｖａｌｆｒｏｍ

－狇／２ｔｏ狇／２．Ｎｏｗ，ｔｒｅａｔｉｎｇ犪ａｓａｐｏｌｙｎｏｍｉａｌ
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ｗｉｔｈｉｎｔｅｇｅｒｃｏｅｆｆｉｃｉｅｎｔｓ，ｗｅｒｅｃｏｖｅｒｔｈｅｍｅｓｓａｇｅ

ｂｙｃｏｍｐｕｔｉｎｇ：犳狆犪（ｍｏｄ狆）．

３．２　犆狔犮犾犻犮犆狅狀狏狅犾狌狋犻狅狀犘狉狅犱狌犮狋犗狆犲狉犪狋犻狅狀狊

Ａｃｃｏｒｄｉｎｇｔｏｓｅｃｔｉｏｎ３．１，ｗｅｎｅｅｄｔｏｃａｌｃｕｌａｔｅ

ｔｈｅｐｒｏｄｕｃｔｏｆｔｗｏｐｏｌｙｎｏｍｉａｌｓ．Ｗｅｋｎｏｗ，ｔｈｅ

ＮＴＲＵｕｓｅｓｔｈｅｒｉｎｇｏｆｔｒｕｎｃａｔｅｄｐｏｌｙｎｏｍｉａｌｓ!＝

"

［犡］／（犡狀－１）ｃｏｍｂｉｎｅｄｗｉｔｈｔｈｅｍｏｄｕｌａｒａｒｉｔｈ

ｍｅｔｉｃ．Ａｎｅｌｅｍｅｎｔ犉∈!ｃａｎｂｅｗｒｉｔｔｅｎａｓａｐｏｌｙ

ｎｏｍｉａｌｏｒａｖｅｃｔｏｒ：

犉＝∑
狀－１

犻＝０

犉犻狓
犻＝［犳０，犳１，…，犳狀－１］．

Ｗｅｗｒｉｔｅｔｏｄｅｎｏｔｅｍｕｌｔｉｐｌｉｃａｔｉｏｎｉｎ !．Ｔｈｉｓ

ｓｔａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎｉｓｇｉｖｅｎｅｘｐｌｉｃｉｔｌｙａｓａｃｙｃｌｉｃ

ｃｏｎｖｏｌｕｔｉｏｎｐｒｏｄｕｃｔ．

犌＝犉犎＝∑
狀－１

犻＝０

犳犻犎狓
犻（ｍｏｄ（犡狀－１））．

Ｗｅｗｉｌｌｄｅｎｏｔｅ犎狓
犻（ｍｏｄ（犡狀－１））ｂｙ犎犻．

Ｔｈｅｂａｓｉｃｏｐｅｒａｔｉｏｎｈｅｒｅ，ｉｓｃｏｍｐｕｔｉｎｇ犎狓
犻（ｍｏｄ

（犡狀－１））ｆｒｏｍａｇｉｖｅｎｎｕｍｂｅｒ犎（犎０＝犎）．Ｈｅｒｅ，

ｔｈｅａｄｄｉｔｉｏｎｏｆｔｈｅｃｏｅｆｆｉｃｉｅｎｔｓｉｓｄｏｎｅｍｏｄｕｌｏ狇．

Ｗｅｈａｖｅ犎狓（ｍｏｄ（犡
狀－１））＝（犺狀－２狓

狀－１＋…＋

犺１狓
２＋犺０狓）＋犺狀－１，ｉ．ｅ．，ｔｈｅｃｏｅｆｆｉｃｉｅｎｔｏｆ犎

ｈａｖｅｂｅｅｎｒｏｔａｔｉｎｇ１ｂｉｔｌｅｆｔ．Ｓｉｍｉｌａｒｌｙ

犎犻＋１＝犎犻狓（ｍｏｄ（犡
狀－１））

＝（犺犻狀－２狓
狀－１＋…＋犺犻１狓

２＋犺犻０狓）＋犺
犻
狀－１，

ｉ．ｅ．，ｔｈｅｃｏｅｆｆｉｃｉｅｎｔｏｆ犎犻ｈａｖｅｂｅｅｎｒｏｔａｔｉｎｇ１ｂｉｔ

ｌｅｆｔ．Ｔｈｅｎ，ｗｅｃａｎｃａｌｃｕｌａｔｅｈｉｅｒａｒｃｈｉｃａｌｌｙ．Ｂｅｇｉｎ

ｔｏｃａｌｃｕｌａｔｅｆｒｏｍｔｈｅｌｏｗｅｓｔｌａｙｅｒ，ｔｈｅｆｉｒｓｔｌａｙｅｒｉｓ

犎０，ｔｈｅｓｅｃｏｎｄｌａｙｅｒｃａｎｃｏｍｐｕｔｅｂｙ犎０狓（ｍｏｄ
（犡狀－１）），ａｎｄｃａｌｌｅｄ犎１，ｔｈｅｒｅｓｔｍａｙｂｅｄｅｄｕｃｅｄ

ｂｙａｎａｌｏｇｙ．

Ｗｅｒｅｐｒｅｓｅｎｔｔｈｅｎｕｍｂｅｒ犎 ａｓａｓｔｒｉｎｇｏｆ

ＤＮＡｔｉｌｅｓ，ｗｉｔｈｅａｃｈｔｉｌｅｓｔｏｒｉｎｇｏｎｅｂｉｔｏｆ犎．

Ｔｈｅｔｉｌｅｓｔｒｕｃｔｕｒｅｆｏｒ犎 ｗｏｕｌｄｂｅａｓｓｈｏｗｎｉｎＦｉｇ．２

ａｎｄｔｈｉｓｃｏｎｓｉｓｔｓｏｆＴＡＥｔｉｌｅｓｗｉｔｈｒｏｔａｔｅｄＴＸｔｉｌｅｓ

ｉｎｂｅｔｗｅｅｎ．Ｅａｃｈｔｉｌｅｈａｓｔｗｏｓｔｉｃｋｙｅｎｄｓｏｎｉｔｓ

ｔｏｐ，ｔｈｅｌｅｆｔｏｎｅｅｎｃｏｄｉｎｇｔｈｅｖａｌｕｅｏｆｔｈｅｂｉｔ犺犻

ｓｔｏｒｅｄｉｎｔｈｅｔｉｌｅａｎｄｔｈｅｒｉｇｈｔｏｎｅｅｎｃｏｄｉｎｇｔｈｅ

ｖａｌｕｅ０ａｓｔｈｅ犻ｔｈｂｉｔｏｆｔｈｅｉｎｉｔｉａｌｐａｒｔｉａｌｓｕｍ犛－１．

Ｔｗｏｓｐｅｃｉａｌｔｉｌｅｓｅｎｃｏｄｉｎｇｔｈｅｓｙｍｂｏｌｓ‘犛犞’ａｎｄ
‘犚犈’ｒｅｓｐｅｃｔｉｖｅｌｙ，ａｒｅｕｓｅｄｔｏｄｅｎｏｔｅｔｈｅｓｔａｒｔａｎｄ

ｔｈｅｅｎｄｏｆｎｕｍｂｅｒ．

+�OU���+�OU��� +�O�� +�O��:= 9,
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Ｆｉｇ．２　Ｉｎｐｕｔｔｉｌｅｓｆｏｒｔｈｅｎｕｍｂｅｒ犎

　 　Ｔｈｅｎ，ｗｅｃａｎｃｏｎｓｔｒｕｃｔｓｕｃｈｔｉｌｅｓ ｗｈｉｃｈ

ｗｏｕｌｄａｓｓｅｍｂｌｅｏｎｔｏｐｏｆｔｈｉｓｓｅｑｕｅｎｃｅｏｆｔｉｌｅｓｔｏ

ｆｏｒｍａｎｏｔｈｅｒｓｅｑｕｅｎｃｅｏｆｔｉｌｅｓｒｅｐｒｅｓｅｎｔｉｎｇｔｈｅｂｉｔｓ

ｏｆ犎１＝犎狓（ｍｏｄ犡
狀－１）．Ｔｈｉｓｉｓｄｏｎｅｕｓｉｎｇｔｈｅ

ｔｉｌｅｓｓｈｏｗｎｉｎＦｉｇ．３．Ｈｅｒｅ，犎（狓），犌（狑）ａｎｄ

犙（狔，犿）ｄｅｎｏｔｅｎｕｃｌｅｏｔｉｄｅｓｅｑｕｅｎｃｅｓｅｎｃｏｄｉｎｇｔｈｅ

ｖａｌｕｅ狓，狑，狔ａｎｄ犿ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｎｏｔｉｃｅｔｈｅｔｉｌｅｓ
（ｗｉｔｈｓｉｘｓｔｉｃｋｙｅｎｄｓ）ｆｌｏａｔｉｎｇａｂｏｖｅｔｈｅｔｉｌｅａｓ

ｓｅｍｂｌｙｆｏｒ犎．Ｔｈｅｓｔｉｃｋｙｅｎｄｓｏｆｔｈｅｓｅｔｉｌｅｓａｒｅｌａ

ｂｅｌｅｄｂｙｖａｒｉａｂｌｅｓ狓，狔，狑ａｎｄ犿ｏｆｗｈｉｃｈ狓，狔ａｎｄ

犿ｃａｎｔａｋｅａｎｙｖａｌｕｅｆｒｏｍ ｛－１，０，１｝．Ｏｎｌｙｔｈｏｓｅ

ｔｉｌｅｓｈａｖｉｎｇｃｏｍｐａｔｉｂｌｅｓｔｉｃｋｙｅｎｄｓｃｏｕｌｄｊｏｉｎｔｏ

ｇｅｔｈｅｒ．Ｔｈｕｓｔｈｅｔｉｌｅｗｈｉｃｈａｓｓｅｍｂｌｅｓｏｎｔｏｐｏｆ

ｔｈｅｔｗｏｔｉｌｅｓｓｔｏｒｉｎｇ犺狀－１ ａｎｄ犺狀－２ｒｅｓｐｅｃｔｉｖｅｌｙ，

ｗｏｕｌｄｈａｖｅ狓＝犺狀－２ａｎｄｔｈｅｓａｍｅ狔ｖａｌｕｅａｓｔｈｅ

‘犕’ｔｉｌｅａｄｊａｃｅｎｔｔｏｉｔ（ｗｈｉｃｈｉｓｅｑｕａｌｔｏ犺狀－１）．

Ｔｈｉｓｔｉｌｅｔｈｅｎｃｏｍｐｕｔｅｓｔｈｅｖａｌｕｅｗｈｉｃｈｉｓｔｈｅ

（狀－１）ｔｈｂｉｔｏｆ犎１．Ｔｈｉｓｏｐｅｒａｔｉｏｎｉｓｓｈｏｗｎｉｎ

Ｆｉｇ．４（ｂ）．Ｈｅｒｅｔｈｅｌａｂｅｌｓｏｎｔｈｅｓｔｉｃｋｙｅｎｄｓｒｅ

ｐｒｅｓｅｎｔｔｈｅｉｎｆｏｒｍａｔｉｏｎｃａｒｒｉｅｄｂｙｔｈｅｍ．Ｗｅｄｅ

ｎｏｔｅｂｙ［狓］ｔｈｅｎｕｃｌｅｏｔｉｄｅｓｅｑｕｅｎｃｅｅｎｃｏｄｉｎｇｔｈｅ

ｖａｌｕｅ狓ａｎｄｂｙ［狓
－］ｔｈｅｃｏｍｐｌｅｍｅｎｔａｒｙｓｅｑｕｅｎｃｅ．

Ｔｈｕｓ，ｔｈｅｔｉｌｅｒｅｐｒｅｓｅｎｔｉｎｇｔｈｅ（犻－１）ｔｈｂｉｔｏｆ

犎，ｐａｓｓｅｓｔｈｅｖａｌｕｅｏｆｔｈｅｂｉｔｔｏｔｈｅ犻ｔｈｔｉｌｅｉｎｔｈｅ

ｕｐｐｅｒｌａｙｅｒｔｈｒｏｕｇｈｔｈｅｓｔｉｃｋｙｅｎｄｉｎｉｔｓｔｏｐｌｅｆｔ

ｃｏｒｎｅｒ．Ｔｈｅ犻ｔｈｂｉｔｔｉｌｅｉｎｔｈｅｕｐｐｅｒｌａｙｅｒｇｅｔｓｔｈｅ

ｖａｌｕｅｏｆｔｈｅ（犻－１）ｔｈｂｉｔ，犺犻－１ａｓｔｈｅｖａｌｕｅｏｆｔｈｅ
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Ｆｉｇ．３　ＤＮＡｔｉｌｅｓｒｅｑｕｉｒｅｄｆｏｒｃｏｍｐｕｔｉｎｇ

ｃｙｃｌｉｃｃｏｎｖｏｌｕｔｉｏｎｐｒｏｄｕｃｔ

犻ｔｈｂｉｔｏｆ犎１．Ｔｈｅｖａｌｕｅｏｆ狔ｉｓｐａｓｓｅｄｔｏｅａｃｈｔｉｌｅ

ｆｒｏｍｔｈｅｔｉｌｅｏｎｉｔｓｌｅｆｔ，ｔｈｒｏｕｇｈｔｈｅｓｔｉｃｋｙｅｎｄｉｎ

ｔｈｅｍｉｄｄｌｅ．Ｔｈｅｖａｌｕｅｏｆ狔ｉｓｉｎｉｔｉａｌｌｙｏｂｔａｉｎｅｄ

ｆｒｏｍｔｈｅｌｅｆｔｍｏｓｔｔｉｌｅｏｆｔｈｅ犎ｓｅｑｕｅｎｃｅａｓ犺狀－１，

ａｎｄｉｓｐａｓｓｅｄｔｏｔｈｅｕｐｐｅｒｌａｙｅｒｔｈｒｏｕｇｈｔｈｅｔｉｌｅ

ｌａｂｅｌｅｄ‘犕’．

Ｏｎｒｅｐｅａｔｉｎｇｔｈｉｓｓｉｍｐｌｅｏｐｅｒａｔｉｏｎ，ｗｅｃａｎｇｅｔ

犎２＝犎狓
２（ｍｏｄ（犡狀－１）），ｏｎｔｏｐｏｆ犎１ａｎｄ

犎３＝犎２狓（ｍｏｄ（犡
狀－１））ｏｎｔｏｐｏｆ犎２ａｎｄｓｏ

ｏｎ．Ｔｈｕｓ，ｗｅｗｏｕｌｄｈａｖｅａｎａｓｓｅｍｂｌｙｏｆｍｕｌｔｉｐｌｅ

２３１２ 计　　算　　机　　学　　报 ２００８年



ｌａｙｅｒｓｏｆＤＮＡｔｉｌｅｓ，ｗｈｅｒｅｔｈｅ犻ｔｈｒｏｗｗｏｕｌｄｒｅ

ｐｒｅｓｅｎｔ犎犻．Ｎｏｗｗｅｈａｖｅｔｏｐｅｒｆｏｒｍａｎａｄｄｉｔｉｏｎ

ｏｆａｌｌｓｕｃｈ犎′犻ｓ．

Ｆｏｒｔｈｉｓｗｅｍａｉｎｔａｉｎａｐａｒｔｉａｌｓｕｍ，犛犻ａｔｅａｃｈ

ｌａｙｅｒ，ｓｕｃｈｔｈａｔ犛－１＝０ａｎｄ犛犻＝犛犻－１＋犳犻犎犻．

Ｔｈｅｂｉｔｓｏｆ犛犻－１ａｒｅｐａｓｓｅｄｔｏｔｈｅ犻ｔｈｌａｙｅｒｔｈｒｏｕｇｈ

ｔｈｅｂｏｔｔｏｍｒｉｇｈｔｓｔｉｃｋｙｅｎｄｏｆｔｈｅｔｉｌｅｓ，ｂｕｔ，ｉｎｏｒ

ｄｅｒｔｏｃａｌｃｕｌａｔｅｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｂｉｔｓｏｆ犛犻，ｔｈｅ

ｖａｌｕｅｏｆ犳犻ｓｈｏｕｌｄｂｅａｖａｉｌａｂｌｅ．Ｔｈｅｓｏｌｕｔｉｏｎｉｓｔｏ

ｃｏｎｓｔｒｕｃｔａｄｉａｇｏｎａｌｔｉｌｅａｓｓｅｍｂｌｙｒｅｐｒｅｓｅｎｔｉｎｇｔｈｅ

ｂｉｔｓｏｆ犉（ａｓｓｈｏｗｎｉｎＦｉｇ．４（ｃ）），ａｎｄａｌｌｏｗｔｈｉｓｔｏ

ｊｏｉｎｔｏｔｈｅｌｅｆｔｓｉｄｅｏｆｏｕｒｅａｒｌｉｅｒａｓｓｅｍｂｌｙｓｕｃｈ

ｔｈａｔｔｈｅｔｉｌｅｓｔｏｒｉｎｇｔｈｅ犻ｔｈｂｉｔｏｆ犉ｉｓａｔｔａｃｈｅｄｔｏ

ｔｈｅ犻ｔｈｒｏｗ．Ｔｈｅｖａｌｕｅｏｆ犳犻ｗｏｕｌｄｂｅｐａｓｓｅｄａｌｏｎｇ

ｔｈｅｒｏｗ，ｔｈｒｏｕｇｈｔｈｅｓｔｉｃｋｙｅｎｄｓｉｎｔｈｅｍｉｄｄｌｅ，

ａｌｏｎｇｗｉｔｈｔｈｅ狔ｖａｌｕｅ．
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Ｆｉｇ．４　Ｉｍｐｌｅｍｅｎｔｉｎｇｔｈｅｂａｓｉｃｓｔｅｐｏｆｃｏｍｐｕｔｉｎｇ犎狓（ｍｏｄ（狓
狀－１））ｆｒｏｍ犎

　　ＴｈｅｔｉｌｅｓｈｏｗｎｉｎＦｉｇ．３（ｂ）ｉｓｔｈｅｃｏｍｐｕｔａｔｉｏｎ

ｔｉｌｅｗｈｉｃｈｃｏｍｐｕｔｅｓｔｈｅｂｉｔｓｏｆ犎犻ａｓｅｘｐｌａｉｎｅｄｂｅ

ｆｏｒｅ．Ｂｕｔ，ｉｔａｌｓｏｃｏｍｐｕｔｅｓｔｈｅｐａｒｔｉａｌｓｕｍｂｉｔｓａｓ

狑０，ｕｓｉｎｇｔｈｅｖａｌｕｅｏｆｐａｒｔｉａｌｓｕｍｂｉｔ狑ｔｈａｔｉｔｒｅ

ｃｅｉｖｅｓｆｒｏｍｔｈｅｌｏｗｅｒｌａｙｅｒｔｈｒｏｕｇｈｔｈｅｓｔｉｃｋｙｅｎｄ

ａｔｉｔｓｂｏｔｔｏｍｌｅｆｔ．Ｔｈｅｖａｌｕｅｏｆ狔ａｎｄ犿＝犳犻ａｒｅ

ｐａｓｓｅｄｆｒｏｍｏｎｅｔｉｌｅｔｏａｎｏｔｈｅｒｉｎｔｈｅｓａｍｅｒｏｗ，

ｕｓｉｎｇｔｈｅｂｒｉｄｇｅｔｉｌｅｓｓｈｏｗｎｉｎＦｉｇ．３（ｅ）．Ｔｈｅｖａｌ

ｕｅｏｆ犳犻ｉｓｉｎｉｔｉａｌｌｙｐａｓｓｅｄｔｏｔｈｅｌａｙｅｒｒｅｐｒｅｓｅｎｔｉｎｇ

犎犻，ｔｈｒｏｕｇｈｔｈｅｔｉｌｅｌａｂｅｌｅｄ‘犕’ｓｈｏｗｎｉｎＦｉｇ．３
（ａ），ｔｏｗｈｉｃｈｔｈｅ犻ｔｈｂｉｔｔｉｌｅｏｆ犉ｗｏｕｌｄｂｅａｔｔａ

ｃｈｅｄ．Ｆｉｎａｌｌｙ，ｔｈｅｔｉｌｅｓｓｈｏｗｎｉｎＦｉｇ．３（ｄ）ａｒｅｕｓｅｄ

ｆｏｒａｄｄｉｎｇａ‘犚犈’ａｔｔｈｅｅｎｄ，ｗｈｉｌｅｃｏｍｐｕｔｉｎｇ犎犻

ｆｒｏｍ犎犻－１．

Ａｔｔｈｉｓｓｔａｇｅ，ｔｈｅｓｔｉｃｋｙｅｎｄｓｏｆｔｈｅｆｉｎａｌｌａｙｅｒ

ｔｉｌｅｓｃｏｎｔａｉｎｔｈｅｒｅｓｕｌｔｏｆｔｈｅｍｕｌｔｉｐｌｉｃａｔｉｏｎ．Ｉｎｏｒ

ｄｅｒｔｏｏｕｔｐｕｔｔｈｅｒｅｓｕｌｔｉｎｔｈｅｆｏｒｍｏｆａＤＮＡ

ｓｔｒａｎｄ，ｗｅｒｅｑｕｉｒｅｓｏｍｅｏｕｔｐｕｔｔｉｌｅｓｏｆｔｈｅｆｏｒｍ

ｓｈｏｗｎｉｎＦｉｇ．５．
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Ｆｉｇ．５　Ｏｕｔｐｕｔｔｉｌｅｓ：Ｔｈｅｓｅｔｉｌｅｓａｒｅｕｓｅｄｔｏｓｔｏｒｅ

ｔｈｅｒｅｓｕｌｔｏｆｔｈｅｃｏｍｐｕｔａｔｉｏｎ

４　犅狉犲犪犽犻狀犵狋犺犲犖犜犚犝

Ｐｅｒｈａｐｓｏｆｇｒｅａｔｅｓｔｉｎｔｅｒｅｓｔｉｓｔｈｅｈａｒｎｅｓｓｉｎｇ

ｏｆｔｈｅ ｍａｓｓｉｖｅｐａｒａｌｌｅｌｉｓｍ ｏｆＤＮＡｉｎｆｏｒｍａｔｉｏｎ

ｓｔｏｒａｇｅｔｏｂｒｅａｋｃｒｙｐｔｏｓｙｓｔｅｍ．Ｉｎ［２９］，ｔｈｅａｕ

３３１２１２期 张勋才等：基于自组装ＤＮＡ计算的ＮＴＲＵ密码系统破译方案



ｔｈｏｒｓｈａｖｅｓｔｕｄｉｅｄｄｉｆｆｅｒｅｎｔｐｏｓｓｉｂｌｅａｔｔａｃｋｓｏｎｔｈｅ

ＮＴＲＵｃｒｙｐｔｏｓｙｓｔｅｍ．Ｗｅｋｎｏｗ，ｇｉｖｉｎｇａｌｌｐａｒａｍ

ｅｔｅｒｓ（犖，狆，狇），ｔｈｅｓｅｔｓ!犳，!犵，!狉，!犿，ａｎｄａ

ｐｕｂｌｉｃｋｅｙ犺，ａｎａｔｔａｃｋｅｒｃａｎｒｅｃｏｖｅｒｔｈｅｐｒｉｖａｔｅ

ｋｅｙｂｙｔｒｙｉｎｇａｌｌｐｏｓｓｉｂｌｅ犳∈!犳ａｎｄｔｅｓｔｉｎｇｉｆ犳

犺（ｍｏｄ狇）ｈａｓｓｍａｌｌｅｎｔｒｉｅｓ，ｏｒｂｙｔｒｙｉｎｇａｌｌ犵∈
!犵ａｎｄｔｅｓｔｉｎｇｉｆ犵犺

－１（ｍｏｄ狇）ｈａｓｓｍａｌｌｅｎｔｒｉｅｓ．

Ｉｔｉｓｔｈｅｈｕｇｅ（ｅｘｐｏｎｅｎｔｉａｌ）ｎｕｍｂｅｒｏｆｄｉｆｆｅｒｅｎｔ

ｐｏｓｓｉｂｌｅ犳ｔｈａｔｍａｋｅｓｔｈｅｐｒｏｂｌｅｍｄｉｆｆｉｃｕｌｔｏｎａ

ｃｏｎｖｅｎｔｉｏｎａｌｃｏｍｐｕｔｅｒ．Ｆｒｏｍｔｈｉｓｓｅｃｔｉｏｎ，ｗｅｗｉｌｌ

ａｔｔｅｍｐｔｔｏｂｒｅａｋｔｈｅＮＴＲＵｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓ

ｔｅｍｂｙｕｓｉｎｇｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃａｌｇｏｒｉｔｈｍｓ．

４．１　犖狅狀犇犲狋犲狉犿犻狀犻狊狋犻犮犃犾犵狅狉犻狋犺犿

Ｈｅｒｅｗｅｐｒｏｐｏｓｅａｗａｙｔｏｐｅｒｆｏｒｍｔｈｅｃｏｍｐｕ

ｔｉｎｇｐｒｏｃｅｄｕｒｅａｂｏｖｅｏｎｍｏｌｅｃｕｌａｒｓｕｂｓｔｒａｔｅｕｓｉｎｇ

２ＤＤＮＡｓｅｌｆａｓｓｅｍｂｌｙ．Ｂｙｃｒｅａｔｉｎｇｂｉｌｌｉｏｎｓｏｆｂｉｌ

ｌｉｏｎｓｏｆｃｏｐｉｅｓｏｆｔｈｅｐａｒｔｉｃｉｐａｔｉｎｇＤＮＡｔｉｌｅｓ，ｗｅ

ｅｘｐｅｃｔｔｈａｔｔｈｅｐｒｏｃｅｄｕｒｅｗｉｌｌｒｕｎｉｎｐａｒａｌｌｅｌｏｎａｌｌ

ｐｏｓｓｉｂｌｅ犳．Ｔｈｅ犳ｗｉｌｌｂｅｃｒｅａｔｅｄｄｙｎａｍｉｃａｌｌｙａｓ

ｐａｒｔｏｆｔｈｅａｓｓｅｍｂｌｙ．Ｉｎｅｆｆｅｃｔ，ｔｈａｔｗｉｌｌｍａｋｅｔｈｅ

ｃｏｍｐｕｔａｔｉｏｎｔｉｍｅｌｉｎｅａｒｉｎｔｈｅｓｉｚｅｏｆｔｈｅｐｒｏｂｌｅｍ，

ｗｈｉｌｅｐｕｓｈｉｎｇｔｈｅｅｘｐｏｎｅｎｔｉａｌｄｉｍｅｎｓｉｏｎｏｆｔｈｅ

ｐｒｏｂｌｅｍｉｎｔｏｔｈｅｌａｒｇｅｎｕｍｂｅｒｏｆＤＮＡａｓｓｅｍｂｌｉｅｓ，

ａｎｄｔｈｕｓｉｎｔｏｓｐａｃｅｏｃｃｕｐｉｅｄｂｙｔｈｅＤＮＡ ｍｏｌｅ

ｃｕｌｅｓ．Ｉｆｔｈｅｒｅｉｓａｓａｔｉｓｆｙｉｎｇａｓｓｉｇｎｍｅｎｔ，ｗｅｅｘ

ｐｅｃｔｔｈａｔａｔｌｅａｓｔｏｎｅｏｆｔｈｅｓｅｐａｒａｌｌｅｌｃｏｍｐｕｔａｔｉｏｎｓ

ｗｉｌｌｄｉｓｃｏｖｅｒｉｔ．

Ｏｕｒｄｅｓｉｇｎｉｓｄｅｓｃｒｉｂｅｄａｔｔｈｅａｌｇｏｒｉｔｈｍｉｃｌｅｖ

ｅｌ．Ｉｔａｔｔｅｍｐｔｓｔｏｓｉｍｕｌａｔｅａｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃａｌ

ｇｏｒｉｔｈｍｆｏｒｔｈｅｐｒｏｂｌｅｍ．Ｎｏｎｄｅｔｅｒｍｉｎｉｓｍｉｍｐｌｉｅｓ

ｔｈａｔａｔｓｏｍｅｓｔｅｐｓｔｈｅａｌｇｏｒｉｔｈｍ ｍａｋｅｓａｎｏｎｄｅ

ｔｅｒｍｉｎｉｓｔｉｃｃｈｏｉｃｅ（ａｓｉｆｓｏｍｅｏｒａｃｌｅｃｏｕｌｄｔｅｌｌｔｈｅ

ａｌｇｏｒｉｔｈｍｗｈａｔｔｈｅｒｉｇｈｔｃｈｏｉｃｅｉｓ）．Ｉｎｏｕｒｃａｓｅ，

ｔｈｉｓｉｓｓｉｍｕｌａｔｅｄｂｙａｎｅｘｐｏｎｅｎｔｉａｌｎｕｍｂｅｒｏｆＤＮＡ

ａｓｓｅｍｂｌｉｅｓ，ｅｘｐｅｃｔｉｎｇｔｏｃｏｖｅｒａｌｌｐｏｓｓｉｂｌｅｃｈｏｉｃｅｓ．

Ｔｈｅａｌｇｏｒｉｔｈｍｉｓｇｉｖｅｎｂｅｌｏｗ．Ｎｏｔｉｃｅｔｈａｔｓｔｅｐ４ｉｓ

ｔｈｅｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃｓｔｅｐ．

Ｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃ（犉，犎）

｛

１．犌０＝０；

２．犎（－１）＝犎（０）＝犎；

３．ｆｏｒ（犻＝１，２，…，狀－１）｛

４．Ａｓｓｉｇｎａｖａｌｕｅ（－１，０ｏｒ１）ｔｏｖａｒｉａｂｌｅ犳犻

５．Ｃｏｍｐｕｔｉｎｇ犎（犻）＝犌０＋犳犻犎（犻－１）狓

６．Ｃｏｍｐｕｔｉｎｇ犌０＝犌０＋犳犻犎（犻－１）狓｝

７．Ｉｆ犌０ａｒｅｓａｔｉｓｆｉｅｄ

８．Ｔｈｅｎｒｅｔｕｒｎａｎｄｏｕｔｐｕｔ犌０．

９．Ｅｌｓｅｒｅｔｕｒｎｆａｉｌｕｒｅ．

｝

Ｔｈｅｉｄｅａｃａｎｂｅｃａｒｒｉｅｄｏｕｔａｌｍｏｓｔｄｉｒｅｃｔｌｙｂｙ

ａｓｓｅｍｂｌｙｏｆＤＮＡｔｉｌｅｓ．Ｔｈｅｉｎｐｕｔｉｓｃｏｄｅｄａｓａ

ｃｏｎｃａｔｅｎａｔｉｏｎｏｆｔｉｌｅｓｒｅｐｒｅｓｅｎｔｉｎｇｔｈｅ犎 ａｎｄ犉

（ｎｏｗ，ｔｈｅｖａｌｕｅｓｏｆ犉ａｒｅｎｕｌｌ）．Ｔｈｉｓｉｎｐｕｔｓｔｒｕｃ

ｔｕｒｅｉｓｒｅｐｒｏｄｕｃｅｄｉｎｂｉｌｌｉｏｎｓａｎｄｉｓｍｉｘｅｄｗｉｔｈａ

ＤＮＡｓｏｌｕｔｉｏｎｔｈａｔａｌｒｅａｄｙｃｏｎｔａｉｎｓｔｉｌｅｓｆｒｏｍａ

ｆｉｘｅｄｌｉｂｒａｒｙｔｏｂｅｄｅｓｃｒｉｂｅｄｓｈｏｒｔｌｙ．Ｔｈｅａｐｐｒｏｐｒｉ

ａｔｅｔｉｌｅｓｗｉｌｌｓｅｌｆａｓｓｅｍｂｌｅｏｎｔｈｉｓｉｎｐｕｔｌａｙｅｒ．Ｖａｌ

ｕｅｓａｒｅａｓｓｉｇｎｅｄｔｏｔｈｅｖａｒｉａｂｌｅｓ犳犻ｉｎａｒａｎｄｏｍ

ｍａｎｎｅｒ．ＵｓｅｔｈｅｍａｓｓｉｖｅｐａｒａｌｌｅｌｉｓｍｏｆＤＮＡｔｏ

ｃｏｍｐｕｔｅｔｈｅｃｏｎｖｏｌｕｔｉｏｎｐｒｏｄｕｃｔｏｆ犎 ｗｉｔｈａｌｌｔｈｅ

ｐｏｓｓｉｂｌｅ犉．Ｅａｃｈａｓｓｅｍｂｌｙｉｓｔｅｓｔｉｎｇｏｎｅｐｏｓｓｉｂｌｅ

ａｓｓｉｇｎｍｅｎｔｔｏｔｈｅｖａｒｉａｂｌｅｓ犉．ＴｈｅｉｎｐｕｔＤＮＡ

ｓｔｒｕｃｔｕｒｅａｎｄａｓｕｃｃｅｓｓｆｕｌａｓｓｅｍｂｌｙｃｏｍｐｕｔａｔｉｏｎ

ａｒｅｓｈｏｗｎｉｎＦｉｇ．６．Ｎｏｔｅｔｈａｔ，ａｓｉｎｇｌｅｓｔｒａｎｄｏｆ

ＤＮＡ（ｓｈｏｗｎｉｎｂｌａｃｋ），ｐａｓｓｅｓｔｈｒｏｕｇｈｅａｃｈｔｉｌｅｏｆ

犎ａｎｄｔｈｕｓｃｏｎｔａｉｎｓａｎｅｎｃｏｄｉｎｇ犇（犺犻）ｏｆｅａｃｈｂｉｔ

犺犻ｏｆ犎．ＴｈｉｓｓｉｎｇｌｅｓｔｒａｎｄｏｆＤＮＡｃａｎｂｅｕｓｅｄｔｏ

ｒｅｐｒｅｓｅｎｔｔｈｅｎｕｍｂｅｒ犎．Ｒｅａｄｉｎｇｏｆｔｈｅｏｐｅｒａｔｉｏｎ

ｒｅｓｕｌｔｉｓｄｏｎｅｂｙｔｈｅｒｅｐｏｒｔｅｒｓｔｒａｎｄｍｅｔｈｏｄ．Ａ

ｍｏｎｇａｌｌｔｈｅｒｅｓｕｌｔｓ，ｔｈｅｏｎｅｃｏｎｓｉｓｔｉｎｇｏｎｌｙｏｆ０，

１ｏｒ－１ｉｓｔｈｅｐｒｉｖａｔｅｋｅｙ．ＦｒｏｍＦｉｇ．４，ｗｅｃａｎ

ｆｉｎｄｏｕｔ，ｗｈｅｎｃａｌｃｕｌａｔｉｎｇｔｈｅｐｒｏｄｕｃｔ，ｔｈｅｖａｌｕｅ

ｏｆ犉ｉｓｇｉｖｅｎｄｅｆｉｎｉｔｅｌｙ．Ｈｅｒｅ，ｔｈｅｖａｌｕｅｏｆ犉ｉｓａｐ

ｐｏｉｎｔｅｄａｔｒａｎｄｏｍ．Ｓｏ，ｔｈｅ‘犕’ｔｉｌｅｉｓｒｅｐｌａｃｅｄ

ｗｉｔｈ‘犞’ｔｉｌｅ．Ｔｈｅｓｔｒｕｃｔｕｒｅｏｆ‘犞’ｔｉｌｅｉｓｄｅ

ｓｃｒｉｂｅｄｉｎＦｉｇ．６（ａ）．Ｔｈｅｖａｌｕｅｏｆ‘犞’ｔｉｌｅｗｉｌｌｂｅ

ａｐｐｏｉｎｔｅｄａｔｒａｎｄｏｍｉｎｔｈｅｃｏｕｒｓｅｏｆａｓｓｅｍｂｌｙ．

Ｌｅｔｕｓｎｏｗｌｏｏｋａｔａｎｅｘａｍｐｌｅｃｏｍｐｕｔａｔｉｏｎ

ｕｓｉｎｇｏｕｒｍｅｔｈｏｄ．Ｆｏｒｓｉｍｐｌｉｃｉｔｙｗｅｗｉｌｌｏｎｌｙｃｏｎ

ｓｉｄｅｒ（狀，狆，狇，犎）＝（５，３，１６，－狓
４－２狓３＋２狓＋１）．

Ｗｅｔａｋｅ犉＝狓４＋狓－１，ｔｈｅｎ，犌＝犉犎＝狓
３－狓．

Ｆｉｇ．６（ｂ）ｓｈｏｗｓｔｈｅｉｎｉｔｉａｌｓｔａｇｅｏｆｔｈｅｃｏｍｐｕｔａ

ｔｉｏｎ，ｔｈｅｒｅｉｓｏｎｌｙｏｎｅｓｌｏｔｗｈｅｒｅａｔｉｌｅｃａｎｂｉｎｄ．

Ｔｈｉｓｔｉｌｅｗｉｌｌｂｅａｎａｓｓｉｇｎｍｅｎｔｔｉｌｅ（‘犞’ｔｉｌｅ）．

Ｎｏｗ，ｗｅａｄｄｔｈｅｏｔｈｅｒｔｉｌｅｓｓｈｏｗｎｉｎＦｉｇ．３ａｎｄ
‘犞’ｔｉｌｅｒｅｑｕｉｒｅｄｆｏｒｃｏｍｐｕｔａｔｉｏｎａｎｄａｌｌｏｗｔｈｅｍ

ｔｏａｎｎｅａｌｔｏｇｅｔｈｅｒ．Ｆｉｇ．６（ｃ）ｓｈｏｗｓｔｈｅｐｒｅｆｉｎａｌ

ｓｔａｇｅｏｆｔｈｅｃｏｍｐｕｔａｔｉｏｎｗｈｅｎｔｈｅｌａｓｔｌａｙｅｒｒｅｐｒｅ

ｓｅｎｔｉｎｇ犎４ｈａｓｂｅｅｎｃｏｍｐｕｔｅｄ．Ａｔｔｈｉｓｓｔａｇｅ，ｔｈｅ

ｓｔｉｃｋｙｅｎｄｓｏｆｔｈｅｆｉｎａｌｌａｙｅｒｔｉｌｅｓｃｏｎｔａｉｎｔｈｅｒｅｓｕｌｔ

ｏｆｔｈｅｍｕｌｔｉｐｌｉｃａｔｉｏｎ．Ｉｎｏｒｄｅｒｔｏｏｕｔｐｕｔｔｈｅｒｅｓｕｌｔ

ｉｎｔｈｅｆｏｒｍｏｆａＤＮＡｓｔｒａｎｄ，ｗｅａｄｄｓｏｍｅｏｕｔｐｕｔ

ｔｉｌｅｓｏｆｔｈｅｆｏｒｍｓｈｏｗｎｉｎＦｉｇ．５．Ｏｎａｄｄｉｎｇｔｈｅｓｅ

ｔｉｌｅｓ，ａｎｄａｌｌｏｗｉｎｇｔｈｅｍｔｏａｎｎｅａｌ，ｗｅｇｅｔｔｈｅｆｉｎａｌ

ｔｉｌｅａｓｓｅｍｂｌｙａｓｓｈｏｗｎｉｎＦｉｇ．６（ｄ）（ｔｈｅｎｕｍｂｅｒｏｎ

ｔｈｅｂｏｔｔｏｍｒｉｇｈｔｃｏｒｎｅｒｏｆｔｈｅｔｉｌｅｄｅｎｏｔｅｓｔｈｅａｓ

ｓｅｍｂｌａｇｅｏｒｄｅｒ）．ＯｎａｄｄｉｎｇＬｉｇａｓｅｔｏｓｅａｌｔｈｅ

ｂｏｎｄｓ，ｗｅｗｉｌｌｈａｖｅａｓｉｎｇｌｅｓｔｒａｎｄｏｆＤＮＡｐａｓｓ

ｉｎｇｔｈｒｏｕｇｈｔｈｅｔｉｌｅｓｉｎｔｈｅｆｉｎａｌｏｕｔｐｕｔｌａｙｅｒ，

ｗｈｉｃｈｅｎｃｏｄｅｓｔｈｅｒｅｓｕｌｔｏｆｔｈｅｃｏｍｐｕｔａｔｉｏｎ．Ｔｈｉｓ

ｓｉｎｇｌｅｓｔｒａｎｄｂｅｇｉｎｓｗｉｔｈｔｈｅｕｎｉｑｕｅｎｕｃｌｅｏｔｉｄｅｓｅ

ｑｕｅｎｃｅｌａｂｅｌｅｄ‘狉犲狊’．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅ犉ｉｓｓａｔｉｓｆｉｅｄ

ｗｉｔｈｔｈｉｓａｓｓｉｇｎｍｅｎｔｉｆａｎｄｏｎｌｙｉｆｔｈｅｓｕｃｃｅｓｓｓｙｍ

ｂｏｌａｐｐｅａｒｓｉｎｔｈｅｒｅｓｕｌｔＤＮＡｓｔｒａｎｄ．

４３１２ 计　　算　　机　　学　　报 ２００８年
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Ｆｉｇ．６　Ｉｎｐｕｔｔｉｌｅｓａｎｄａｓｕｃｃｅｓｓｆｕｌａｓｓｅｍｂｌｙｃｏｍｐｕｔａｔｉｏｎ

　　Ｔｈｅａｃｔｕａｌｉｍｐｌｅｍｅｎｔａｔｉｏｎｄｅｔａｉｌｉｓｎｏｔｄｉｓ

ｃｕｓｓｅｄｈｅｒｅｓｉｎｃｅｔｈｅｙｆａｌｌｏｕｔｓｉｄｅｏｆｔｈｅｓｃｏｐｅｏｆ

ｔｈｉｓｐａｐｅｒ．Ｈｏｗｅｖｅｒ，ｗｅｂｅｌｉｅｖｅｔｈａｔｗｅｍａｋｅｎｏ

ａｒｂｉｔｒａｒｙｈｙｐｏｔｈｅｓｅｓ．Ｉｎｆａｃｔ，ｏｕｒｗｏｒｋｉｓｂａｓｅｄｏｎ

ｔｈｅａｓｓｕｍｐｔｉｏｎｓａｎｄａｃｈｉｅｖｅｍｅｎｔｓｔｈａｔｃｏｍｅｗｉｔｈ

ＤＮＡｔｉｌｉｎｇｃｏｍｐｕｔａｔｉｏｎｉｎｇｅｎｅｒａｌ．

４．２　犆狅犿狆犾犲狓犻狋狔狅犳犛狔狊狋犲犿

Ｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆｔｈｅｄｅｓｉｇｎｉｓｃｏｎｓｉｄｅｒｅｄｉｎ

ｔｅｒｍｓｏｆｃｏｍｐｕｔａｔｉｏｎｔｉｍｅａｎｄｃｏｍｐｕｔａｔｉｏｎｓｐａｃｅ．

Ｉｔｉｓｏｂｖｉｏｕｓｆｒｏｍｔｈｅｅｘａｍｐｌｅｇｉｖｅｎｔｈａｔｔｈｅｃｏｍ

ｐｕｔａｔｉｏｎｔｉｍｅ犜ｉｓｅｑｕａｌｔｏｄｅｐｔｈ（ｄｉａｇｏｎａｌ）ｏｆｔｈｅ

ａｓｓｅｍｂｌｙ．Ｉｎｆａｃｔ，ｉｔｉｓ：

犜＝（狀＋３）＋（狀＋１）＋３＝２狀＋７＝犗（狀）．

Ｉｔｆｏｌｌｏｗｓｄｉｒｅｃｔｌｙｆｒｏｍｔｈｅａｓｓｅｍｂｌｙｔｉｍｅｃｏｒ

ｏｌｌａｒｙｉｎ［１９］．

Ｔｈｅｓｐａｃｅ犛ｔａｋｅｎｆｏｒｅａｃｈａｓｓｅｍｂｌｙｉｓｔｈｅａｒ

ｅａｏｆｔｈｅａｓｓｅｍｂｌｙ：

犛＝（狀＋３）（狀＋２）＋１＝犗（狀
２）．

５　犇犻狊犮狌狊狊犻狅狀犪狀犱犆狅狀犮犾狌狊犻狅狀

ＡｓｔｈｅｍａｓｓｉｖｅｐａｒａｌｌｅｌｉｓｍｏｆＤＮＡｃｏｍｐｕ

ｔｉｎｇ，ｉｔｈａｓｔｈｅｕｎｅｘａｍｐｌｅｄｄｏｍｉｎａｎｃｅｉｎｓｏｌｖｉｎｇ

ｄｉｆｆｉｃｕｌｔｐｒｏｂｌｅｍｓ，ｅｓｐｅｃｉａｌｌｙｆｏｒ ＮＰ ｃｏｍｐｌｅｔｅ

ｐｒｏｂｌｅｍｓ，ｔｈａｎｓｉｌｉｃｏｎｃｏｍｐｕｔｅｒ．ＤＮＡｓｅｌｆａｓｓｅｍ

ｂｌｙｉｓｅｘｐｅｃｔｅｄｔｏｂｅｕｓｅｆｕｌｉｎｖａｒｉｏｕｓａｐｐｌｉｃａｔｉｏｎｓ．

Ｉｎｔｈｉｓｓｔｕｄｙ，ｗｅｐｒｅｓｅｎｔｅｄａｎａｌｇｏｒｉｔｈｍｉｃｄｅｓｉｇｎ

ｆｏｒｂｒｅａｋｉｎｇｔｈｅＮＴＲＵｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍｕ

ｓｉｎｇＤＮＡｓｅｌｆａｓｓｅｍｂｌｙ．Ｉｔｅｘｔｅｎｄｓｔｈｅｔｅｃｈｎｉｑｕｅ

ｕｓｅｄｂｙＲａｎａＢａｒｕａｅｔａｌ．ｆｏｒｆｉｎｉｔｅｆｉｅｌｄａｒｉｔｈｍｅ

ｔｉｃ．Ｔｈｉｓｍｅｔｈｏｄｍａｐｐｉｎｇｖａｒｉａｂｌｅｓｏｆｔｈｅｐｒｏｂｌｅｍ

ｔｏＤＮＡｔｉｌｅｓ，ｔｈｒｏｕｇｈｅｎｃｏｄｉｎｇｔｈｅｓｔｉｃｋｙｅｎｄｓｏｆ

ｔｈｅｔｉｌｅｓｐｒｏｐｅｒｌｙ，ｍｏｌｅｃｕｌｅｃａｎｈｙｂｒｉｄｉｚｅｉｎｔｅｒｍ

ｏｆ ＷａｔｓｏｎＣｒｉｃｋｃｏｍｐｌｅｍｅｎｔ．Ｔｈｅａｄｖａｎｔａｇｅｏｆ

ｏｕｒｍｅｔｈｏｄｉｓｔｈａｔｏｎｃｅｔｈｅｉｎｉｔｉａｌｓｔｒａｎｄｓａｒｅｃｏｎ

ｓｔｒｕｃｔｅｄ，ｅａｃｈｏｐｅｒａｔｉｏｎｃａｎｃｏｍｐｕｔｅｆａｓｔｐａｒａｌｌｅｌ

ｔｈｒｏｕｇｈｔｈｅｐｒｏｃｅｓｓｏｆＤＮＡｓｅｌｆａｓｓｅｍｂｌｙｗｉｔｈｏｕｔ

ａｎｙｐａｒｔｉｃｉｐａｔｉｏｎｏｆｍａｎｐｏｗｅｒａｎｄｔｈｅｏｕｔｐｕｔｏｆ

ｏｎｅｃｏｍｐｕｔａｔｉｏｎｃａｎｂｅｄｉｒｅｃｔｌｙｐａｓｓｅｄａｓｉｎｐｕｔｔｏ

ａｎｏｔｈｅｒｃｏｍｐｕｔａｔｉｏｎ．

Ａｆｉｎａｌｄｅｔａｉｌｔｈａｔｉｓｃｒｕｃｉａｌｆｏｒｔｈｅｓｕｃｃｅｓｓｏｆ

ｔｈｅａｌｇｏｒｉｔｈｍ．Ｔｈｅｃｏｎｃｅｎｔｒａｔｉｏｎｓｏｆａｓｓｉｇｎｍｅｎｔ

ｔｉｌｅｓｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｖａｒｉａｂｌｅ犳犻，ｔｉｌｅｓｆｏｒ犳犻∈
｛－１，０，１｝，ｈａｖｅｔｏｂｅｅｑｕａｌｓｏｔｈａｔｔｈｅｒｅｉｓｅｑｕａｌ

ｃｈａｎｃｅｏｆａｓｓｉｇｎｉｎｇｅａｃｈｖａｌｕｅ．Ｉｆｔｈｉｓｉｓｎｏｔｔｈｅ

５３１２１２期 张勋才等：基于自组装ＤＮＡ计算的ＮＴＲＵ密码系统破译方案



ｃａｓｅ，ｔｈｅｒｅｍｉｇｈｔｂｅａｓｓｉｇｎｍｅｎｔｓｔｈａｔｗｉｌｌｎｅｖｅｒｂｅ

ｅｘｐｌｏｒｅｄｂｅｃａｕｓｅｏｆｔｈｉｓｄｉｓｃｒｉｍｉｎａｔｉｏｎｉｎａｓｓｉｇｎｉｎｇ

ｖａｌｕｅｓ．

Ｔｈｅａｔｔａｃｋｉｓａｌｓｏｌｉｍｉｔｅｄｂｙｔｈｅｓｉｚｅｏｆ狇，

ｗｈｉｃｈｄｅｔｅｒｍｉｎｅｓｔｈｅｎｕｍｂｅｒｏｆｄｉｆｆｅｒｅｎｔｔｉｌｅｓ．Ａ

ｔｙｐｉｃａｌｖａｌｕｅｆｏｒ狇ｉｓ６４ｏｒ１６８，ｗｈｉｃｈｍｅａｎｓｔｈａｔ

ｍｏｒｅｔｈａｎ４０００ｄｉｆｆｅｒｅｎｔｔｉｌｅｃｌａｓｓｅｓａｒｅｎｅｅｄｅｄ．

Ａｎｏｔｈｅｒｌｉｍｉｔａｔｉｏｎｏｆｔｈｅａｌｇｏｒｉｔｈｍ，ｗｈｉｃｈｉｓｃｏｍ

ｍｏｎｆｏｒｍｏｓｔＤＮＡｃｏｍｐｕｔａｔｉｏｎ，ｃｏｍｅｓｆｒｏｍｔｈｅ

ｆａｃｔｔｈａｔｔｈｅｅｘｐｏｎｅｎｔｉａｌｄｉｍｅｎｓｉｏｎｏｆｔｈｅｐｒｏｂｌｅｍ

ｈａｓｂｅｅｎｐｕｓｈｅｄｉｎｔｏｐｈｙｓｉｃａｌｓｐａｃｅ（ｖｏｌｕｍｅ）ｏｃ

ｃｕｐｉｅｄｂｙｔｈｅＤＮＡｍｏｌｅｃｕｌｅｓ．Ｔｈｉｓｗｉｌｌｅｖｅｎｔｕａｌｌｙ

ｂｅｃｏｍｅａｒｅｓｔｒｉｃｔｉｖｅｆａｃｔｏｒ．ＴｈｅｎｕｍｂｅｒｏｆＤＮＡ

ｔｉｌｅｓｔｏｂｅｕｓｅｄｉｎｔｈｅｃｏｍｐｕｔａｔｉｏｎｃａｎｎｏｔｂｅｅｘ

ｐｅｃｔｅｄｔｏｂｅｍｕｃｈｍｏｒｅｔｈａｎｔｈｅＡｖｏｇａｄｒｏｎｕｍｂｅｒ

（ａｂｏｕｔ１０２８）．Ｔｈｅｒｅｆｏｒｅ，ｔｈｉｓｋｉｎｄｏｆａｔｔａｃｋｉｓ

ｒｏｕｇｈｌｙｌｉｍｉｔｅｄｔｏ２
８０ｄｉｆｆｅｒｅｎｔｐｏｓｓｉｂｉｌｉｔｉｅｓｆｏｒ犵．

ＴｈｅｆｉｅｌｄｏｆＤＮＡｓｅｌｆａｓｓｅｍｂｌｙｈｏｌｄｓｔｒｅｍｅｎ

ｄｏｕｓｐｒｏｍｉｓｅ．Ｏｕｒｕｌｔｉｍａｔｅｇｏａｌｉｓｔｏｔｅｓｔｔｈｅｄｅ

ｓｉｇｎ（ｓ）ｅｘｐｅｒｉｍｅｎｔａｌｌｙ．Ｉｆｔｈｅｍｏｌｅｃｕｌａｒａｎｄｓｕ

ｐｒａｍｏｌｅｃｕｌａｒｗｏｒｄｃａｎｂｅｃｏｎｔｒｏｌｌｅｄａｔｗｉｌｌ，ｔｈｅｎ

ｉｔｉｓｐｏｓｓｉｂｌｅｔｈａｔｉｎｔｈｅｆｕｔｕｒｅｍｏｌｅｃｕｌａｒｃｏｍｐｕｔ

ｅｒｓｗｉｌｌｂｅｔｈｅｃｌｅａｒｃｈｏｉｃｅｆｏｒｐｅｒｆｏｒｍｉｎｇｍａｓｓｉｖｅ

ｌｙｐａｒａｌｌｅｌｃｏｍｐｕｔａｔｉｏｎｓ．Ｗｅｈｏｐｅｔｈａｔｔｈｉｓｐａｐｅｒ

ｈｅｌｐｓｔｏｄｅｍｏｎｓｔｒａｔｅｔｈａｔｍｏｌｅｃｕｌａｒｃｏｍｐｕｔｉｎｇｉｓａ

ｔｅｃｈｎｏｌｏｇｙｗｏｒｔｈｐｕｒｓｕｉｎｇ．

犚犲犳犲狉犲狀犮犲狊

［１］ ＡｄｌｅｍａｎＬＭ．Ｍｏｌｅｃｕｌａｒｃｏｍｐｕｔａｔｉｏｎｏｆｓｏｌｕｔｉｏｎｓｔｏｃｏｍｂｉ

ｎａｔｏｒｉａｌｐｒｏｂｌｅｍｓ．Ｓｃｉｅｎｃｅ，１９９４，２６６：１０２１１０２４

［２］ ＬｅｈｎＪＭ．Ｓｏｐｒａｍｏｌｅｃｕｌａｒｃｈｅｍｉｓｔｒｙ．Ｓｃｉｅｎｃｅ，１９９３，２６０：

１７６２１７６３

［３］ ＡｄｌｅｍａｎＬ Ｍ，ＣｈｅｎｇＱ，ＧｏｅｌＡ，Ｈｕａｎｇ Ｍ，ＫｅｍｐｅＤ，

ＭｏｉｓｓｅｔＰ，ＲｏｔｈｅｍｕｎｄＰ．Ｃｏｍｂｉｎａｔｏｒｉａｌｏｐｔｉｍｉｚａｔｉｏｎｐｒｏｂ

ｌｅｍｓｉｎｓｅｌｆａｓｓｅｍｂｌｙ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｎｎｕａｌＡＣＭＳｙｍ

ｐｏｓｉｕｍｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ（ＳＴＯＣ）．Ｍｏｎｔｒｅａｌ，Ｃａｎａ

ｄａ，２００２：２３３２

［４］ Ａｂｅｌｓｏｎ Ｈ，Ａｌｌｅｎ Ｄ，ＣｏｏｒｅＤ，ＨａｎｓｏｎＣ，Ｈｏｍｓｙ Ｇ，

ＫｎｉｇｈｔＴ，ＮａｇｐａｌＲ，ＲａｕｃｈＥ，Ｓｕｓｓｍａｎ Ｇ，ＷｅｉｓｓＲ．

Ａｍｏｒｐｈｏｕｓｃｏｍｐｕｔｉｎｇ．ＣｏｍｍｕｎｉｃａｔｉｏｎｓｏｆｔｈｅＡＣＭ，２００２，

４３（５）：７４８２

［５］ ＷｉｎｆｒｅｅＥ，ＥｎｇＴ，ＲｏｚｅｎｂｅｒｇＧ．ＳｔｒｉｎｇｔｉｌｅｍｏｄｅｌｓｆｏｒＤＮＡ

ｃｏｍｐｕｔｉｎｇｂｙｓｅｌｆａｓｓｅｍｂｌｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈＩｎｔｅｒｎａ

ｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＤＮＡＢａｓｅｄＣｏｍｐｕｔｅｒｓ．Ｌｅｉｄｅｎ，Ｔｈｅ

Ｎｅｔｈｅｒｌａｎｄｓ，２０００：６５８４

［６］ ＷｉｎｆｒｅｅＥ．ＡｌｇｏｒｉｔｈｍｉｃｓｅｌｆａｓｓｅｍｂｌｙｏｆＤＮＡ［Ｐｈ．Ｄ．ｄｉｓ

ｓｅｒｔａｔｉｏｎ］．ＣａｌｉｆｏｒｎｉａＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ，ＰａｓａｄｅｎａＣＡ，

１９９８

［７］ ＳｅｅｍａｎＮＣ．ＤＮＡｎａｎｏｔｅｃｈｎｏｌｏｇｙ：ＮｏｖｅｌＤＮＡｃｏｎｓｔｒｕｃ

ｔｉｏｎｓ．ＡｎｎｕａｌＲｅｖｉｅｗｏｆＢｉｏｐｈｙｓｉｃｓａｎｄＢｉｏｍｏｌｅｃｕｌａｒＳｔｒｕｃ

ｔｕｒｅ，１９９８，２７：２２５２４８

［８］ ＲｅｉｆＪＨ．Ｃｏｍｐｕｔｉｎｇ：Ｓｕｃｃｅｓｓｅｓａｎｄｃｈａｌｌｅｎｇｅｓ．Ｓｃｉｅｎｃｅ，

２００２，２９６：４７８４７９

［９］ ＲｏｚｅｎｂｅｒｇＧ，ＳｐａｉｎｋＨ．ＤＮＡｃｏｍｐｕｔｉｎｇｂｙｂｌｏｃｋｉｎｇ．Ｔｈｅ

ｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００３，２９２：６５３６６５

［１０］ ＷｉｎｆｒｅｅＥ，ＬｉｕＦ，ＷｅｎｚｌｅｒＬＡ，ＳｅｅｍａｎＮＣ．Ｄｅｓｉｇｎａｎｄ

ｓｅｌｆａｓｓｅｍｂｌｙｏｆｔｗｏｄｉｍｅｎｓｉｏｎａｌＤＮＡ ｃｒｙｓｔａｌｓ．Ｎａｔｕｒｅ，

１９９８，３９４：５３９５４４

［１１］ ＭａｏＣ，Ｓｕｎ Ｗ，ＳｅｅｍａｎＮ Ｃ．Ｄｅｓｉｇｎｅｄｔｗｏｄｉｍｅｎｓｉｏｎａｌ

ＤＮＡｈｏｌｌｉｄａｙｊｕｍｃｔｉｏｎａｒｒａｙｓｖｉｓｕａｌｉｚｅｄｂｙａｔｏｍｉｃｆｏｒｃｅｍｉ

ｃｒｏｓｃｏｐｙ．ＪｏｕｒｎａｌｏｆｔｈｅＡｍｅｒｉｃａｎＣｈｅｍｉｃａｌＳｏｃｉｅｔｙ，１９９９，

１２１（２３）：５４３７５４４３

［１２］ ＭａｏＣ，ＬａＢｅａｎＴＨ，ＲｅｉｆＪＨ，ＳｅｅｍａｎＮＣ．Ｌｏｇｉｃａｌｃｏｍ

ｐｕｔａｔｉｏｎｕｓｉｎｇａｌｇｏｒｉｔｈｍｉｃｓｅｌｆａｓｓｅｍｂｌｙｏｆＤＮＡｔｒｉｐｌｅｃｒｏｓｓ

ｏｖｅｒｍｏｌｅｃｕｌｅｓ．Ｎａｔｕｒｅ，２０００，４０７：４９３４９６

［１３］ ＣｈｅｎＨＬ，ＧｏｅｌＡ．Ｅｒｒｏｒｆｒｅｅｓｅｌｆａｓｓｅｍｂｌｙｗｉｔｈｅｒｒｏｒｐｒｏｎｅ

ｔｉｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＭｅｅｔｉｎｇｏｎＤＮＡ

ＢａｓｅｄＣｏｍｐｕｔｅｒｓ．Ｍｉｌａｎ，Ｉｔａｌｙ，２００４

［１４］ ＷａｎｇＨ．ＰｒｏｖｉｎｇｔｈｅｏｒｅｍｓｂｙｐａｔｔｅｒｎｒｅｃｏｇｎｉｔｉｏｎＩ．Ｂｅｌｌ

ＳｙｓｔｅｍＴｅｃｈｎｉｃａｌＪｏｕｒｎａｌ，１９６１，４０：１４２

［１５］ ＲｏｂｉｎｓｏｎＲＭ．Ｕｎｄｅｃｉｄａｂｉｌｉｔｙａｎｄｎｏｎｐｅｒｉｏｄｉｃｉｔｙｆｏｒｔｉｌｉｎｇｓ

ｏｆｔｈｅｐｌａｎｅ．ＩｎｖｅｎｔｉｏｎｅｓＭａｔｈｅｍａｔｉｃａｅ，１９７１，１２（３）：１７７

２０９

［１６］ ＢａｒｉｓｈＲ，ＲｏｔｈｅｍｕｎｄＰ，ＷｉｎｆｒｅｅＥ．Ｔｗｏｃｏｍｐｕｔａｔｉｏｎａｌ

ｐｒｉｍｉｔｉｖｅｓｆｏｒａｌｇｏｒｉｔｈｍｉｃｓｅｌｆａｓｓｅｍｂｌｙ：Ｃｏｐｙｉｎｇａｎｄｃｏｕｎｔ

ｉｎｇ．ＮａｎｏＬｅｔｔｅｒｓ，２００５，５（１２）：２５８６２５９２

［１７］ ＣｏｏｋＭ，ＲｏｔｈｅｍｕｎｄＰ，ＷｉｎｆｒｅｅＥ．Ｓｅｌｆａｓｓｅｍｂｌｅｄｃｉｒｃｕｉｔ

ｐａｔｔｅｒｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＭｅｅｔｉｎｇｏｎ
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