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片上多核处理器容软错误执行模型
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摘　要　随着工艺的进步，微处理器将面临越来越严重的软错误威胁．文中提出了两种片上多核处理器容软错误

执行模型：双核冗余执行模型ＤＣＲ和三核冗余执行模型ＴＣＲ．ＤＣＲ在两个冗余的内核上以一定的时间间距运行

两份相同的线程，ｓｔｏｒｅ指令只有在进行了结果比较以后才能提交．每个内核增加了硬件实现的现场保存与恢复机

制，以实现对软错误的恢复．文中选择的现场保存点有利于隐藏现场保存带来的时间开销，并且采用了特殊的机制

保证恢复执行和原始执行过程中ｌｏａｄ数据的一致性．ＴＣＲ执行模型通过在３个不同的内核上运行相同的线程实

现对软错误的屏蔽．在检测到软错误以后，ＴＣＲ可以进行动态重构，屏蔽被软错误破坏的内核．实验结果表明，与传

统的软错误恢复执行模型ＣＲＴＲ相比，ＤＣＲ和ＴＣＲ对核间通信带宽的需求分别降低了５７．５％和５４．２％．在检测

到软错误的情况下，ＤＣＲ的恢复执行带来５．２％的性能开销，而ＴＣＲ的重构带来的性能开销为１．３％．错误注入实

验表明，ＤＣＲ能够恢复９９．６９％的软错误，而ＴＣＲ实现了对ＳＥＵ（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ）型故障的全面屏蔽．

关键词　片上多核处理器；执行模型；软错误恢复；软错误屏蔽；双核冗余；三核冗余

中图法分类号 ＴＰ３０２　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２００８．０２０４７

犆犺犻狆犕狌犾狋犻狆狉狅犮犲狊狊狅狉犈狓犲犮狌狋犻狅狀犕狅犱犲犾犳狅狉犛狅犳狋犈狉狉狅狉犜狅犾犲狉犪狀犮犲

ＧＯＮＧＲｕｉ　ＤＡＩＫｕｉ　ＷＡＮＧＺｈｉＹｉｎｇ

（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉，犖犪狋犻狅狀犪犾犝狀犻狏犲狉狊犻狋狔狅犳犇犲犳犲狀狊犲犜犲犮犺狀狅犾狅犵狔，犆犺犪狀犵狊犺犪　４１００７３）

犃犫狊狋狉犪犮狋　 Ｗｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｉｎｔｅｇｒａｔｅｄｃｉｒｃｕｉｔ，ｍｉｃｒｏｐｒｏｃｅｓｓｏｒｓａｒｅｍｏｒｅａｎｄｍｏｒｅｓｕｓ

ｃｅｐｔｉｂｌｅｔｏｓｏｆｔｅｒｒｏｒｓ．Ｔｗｏｃｈｉｐｍｕｌｔｉｐｒｏｃｅｓｓｏｒｅｘｅｃｕｔｉｏｎｍｏｄｅｌｓｆｏｒｓｏｆｔｅｒｒｏｒｔｏｌｅｒａｎｃｅａｒｅｐｒｏ

ｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ．ＤｕａｌＣｏｒｅＲｅｄｕｎｄａｎｃｙ（ＤＣＲ）ｅｘｅｃｕｔｅｓｔｗｏｒｅｄｕｎｄａｎｔｔｈｒｅａｄｓｏｆａｇｉｖｅｎ

ｐｒｏｇｒａｍｏｎｓｅｐａｒａｔｅｃｏｒｅｓｗｉｔｈｃｅｒｔａｉｎｓｌａｃｋ．Ｔｈｅｓｔｏｒｅｉｎｓｔｒｕｃｔｉｏｎｓｃａｎｎｏｔｂｅｃｏｍｍｉｔｔｅｄｕｎｔｉｌ

ｔｈｅｙａｒｅｃｏｍｐａｒｅｄ．Ｔｈｅｒｅｄｕｎｄａｎｔｃｏｒｅｓａｒｅｅｎｈａｎｃｅｄｗｉｔｈｈａｒｄｗａｒｅｉｍｐｌｅｍｅｎｔｅｄｃｏｎｔｅｘｔｓａｖｉｎｇ

ａｎｄｒｅｃｏｖｅｒｙ，ｓｏｔｈａｔｔｈｅｓｏｆｔｅｒｒｏｒｓｃａｎｂｅｒｅｃｏｖｅｒｅｄｂｙｒｅｅｘｅｃｕｔｉｏｎｆｒｏｍｔｈｅｌａｓｔｃｏｎｔｅｘｔｓａｖｉｎｇ

ｐｏｉｎｔ．Ｔｈｅｃｏｎｔｅｘｔｓａｖｉｎｇｐｏｉｎｔｃｈｏｓｅｎｉｎｔｈｉｓｐａｐｅｒｃａｎｅｆｆｉｃｉｅｎｔｌｙｈｉｄｅｔｈｅｓａｖｉｎｇｌａｔｅｎｃｙ．Ｔｈｅ

ｌｏａｄｃｏｈｅｒｅｎｃｅｂｅｔｗｅｅｎｏｒｉｇｉｎａｌａｎｄｒｅｅｘｅｃｕｔｉｏｎｓｉｓｇｕａｒａｎｔｅｅｄｂｙｓｐｅｃｉａｌｍｅｃｈａｎｉｓｍｔｏａｖｏｉｄ

ｕｎｄｅｓｉｒａｂｌｅｆａｕｌｔ．ＴｒｉｐｌｅＣｏｒｅＲｅｄｕｎｄａｎｃｙ（ＴＣＲ）ａｐｐｌｉｅｓｔｒｉｐｌｅｍｏｄｕｌａｒｒｅｄｕｎｄａｎｃｙｏｎｃｏｒｅｌｅｖｅｌ

ｔｏｅｘｐｌｏｉｔｔｈｅｃｏｒｅｒｅｓｏｕｒｃｅｓｆｏｒｓｏｆｔｅｒｒｏｒｍａｓｋｉｎｇ．Ｔｈｒｅｅｒｅｄｕｎｄａｎｔｔｈｒｅａｄｓａｒｅｅｘｅｃｕｔｅｄｉｎ

ＴＣＲｏｎｓｅｐａｒａｔｅｃｏｒｅｓ．Ｏｎｃｅｄｅｔｅｃｔｉｎｇｓｏｆｔｅｒｒｏｒｓ，ＴＣＲｃａｎｂｅｒｅｃｏｎｆｉｇｕｒｅｄｔｏｍａｓｋｔｈｅｗｒｏｎｇ

ｒｅｓｕｌｔｓｏｆｃｏｒｒｕｐｔｅｄｃｏｒｅ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔ，ｃｏｍｐａｒｅｄｔｏｔｒａｄｉｔｉｏｎａｌｓｏｆｔ

ｅｒｒｏｒｒｅｃｏｖｅｒｙｅｘｅｃｕｔｉｏｎｍｏｄｅｌＣＲＴＲ，ＤＣＲａｎｄＴＣＲｃａｎｒｅｄｕｃｅ５７．５％ａｎｄ５４．２％ｉｎｔｅｒｃｏｒｅ

ｃｏｍｍｕｎｉｃａｔｉｏｎｂａｎｄｗｉｄｔｈｄｅｍａｎｄｒｅｓｐｅｃｔｉｖｅｌｙ．ＴｈｅｐｅｒｆｏｒｍａｎｃｅｌｏｓｓｏｆＤＣＲｃａｕｓｅｄｂｙｒｅｅｘｅ

ｃｕｔｉｏｎｉｓ５．２％，ｗｈｉｌｅｒｅｃｏｎｆｉｇｕｒａｔｉｏｎｏｎＴＣＲｂｒｉｎｇｓ１．３％ｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｓ．Ｔｈｅｆａｕｌｔｉｎ



ｊｅｃｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓｈｏｗｓｔｈａｔＤＣＲｃａｎｒｅｃｏｖｅｒ９９．６９％ｓｏｆｔｅｒｒｏｒｓ，ｗｈｉｌｅＴＣＲｃａｎｍａｓｋａｌｌｔｈｅ

ＳＥＵ（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ）ｆａｕｌｔｓ．

犓犲狔狑狅狉犱狊　ｃｈｉｐｍｕｌｔｉｐｒｏｃｅｓｓｏｒ；ｅｘｅｃｕｔｉｏｎｍｏｄｅｌ；ｓｏｆｔｅｒｒｏｒｒｅｃｏｖｅｒｙ；ｓｏｆｔｅｒｒｏｒｍａｓｋｉｎｇ；ｄｕａｌ

ｃｏｒｅｒｅｄｕｎｄａｎｃｙ；ｔｒｉｐｌｅｃｏｒｅｒｅｄｕｎｄａｎｃｙ

１　引　言

集成电路受到宇宙射线或封装材料中的高能粒

子辐射，将会引起局部充放电，可能产生瞬态故障

（ｔｒａｎｓｉｅｎｔｆａｕｌｔ），进而导致微处理器功能错误．由

于这些错误是瞬态且可恢复的，因而也被称为软错

误（ｓｏｆｔｅｒｒｏｒ）．随着集成电路工艺的不断发展，软

错误将对微处理器的可靠性带来越来越严重的威

胁．集成电路中单个器件发生软错误的概率与辐射

剂量、电荷数目以及器件面积相关．随着供电电压的

不断降低，器件中单个节点所存储的电荷数目也随

之降低，这使得较低能量的粒子就可能引发软错误．

但是随着特征尺寸的进一步减小，越来越小的器件

面积使得单个器件受到粒子轰击的概率大大降低．

这两种相反的趋势导致在相同的辐射剂量下，单个

器件发生软错误的概率在未来的若干年中将保持不

变，甚至略有下降［１２］．但是由于单片集成电路能够

集成的器件数目将呈指数增长，所以单个微处理器

发生软错误的概率也将呈指数增长．因此，如何在越

来越严重的软错误威胁下有效提高微处理器的可靠

性成了亟待解决的问题．Ｉｎｔｅｌ的研究报告表明，在

未来几年内，必须采用有效的机制保证微处理器的

可靠性，这些机制所消耗的晶体管数目将达单片能

够集成的晶体管总数的５％到１０％
［３］．

在集成电路技术和体系结构技术的双重推动

下，目前的微处理器已经全面进入片上多核处理器

（ＣｈｉｐＭｕｌｔｉｐｒｏｃｅｓｓｏ，ＣＭＰ）时代．ＣＭＰ中冗余的

计算内核为提高微处理器的可靠性提供了新的解

决途径．目前典型的ＣＭＰ软错误检测执行模型为

片级冗余线程（ＣｈｉｐｌｅｖｅｌＲｅｄｕｎｄａｎｔＴｈｒｅａｄｉｎｇ，

ＣＲＴ）
［４］．典型的ＣＭＰ软错误恢复执行模型为带

恢复功能的片级冗余线程（ＣＲＴ ｗｉｔｈＲｅｃｏｖｅｒｙ，

ＣＲＴＲ）
［５］．与ＣＲＴ相比，ＣＲＴＲ的性能开销较大，

对核间通信通道的带宽要求也大大增加．而高带宽

的专用核间通信通道将带来额外的性能、面积和功

耗开销，并增加微处理器的设计复杂度．为了减少已

有的多核冗余技术对核间通信通道的带宽需求，并

且在合理的性能开销下实现对软错误的恢复与屏

蔽，本文提出了两种新的ＣＭＰ容软错误执行模型，

双核冗余（ＤｕａｌＣｏｒｅＲｅｄｕｎｄａｎｃｙ，ＤＣＲ）模型与三

核冗余（ＴｒｉｐｌｅＣｏｒｅＲｅｄｕｎｄａｎｃｙ，ＴＣＲ）模型．

ＤＣＲ在传统的软错误检测模型ＣＲＴ的基础

上，增加了硬件实现的现场保存与恢复．ＤＣＲ在不

同的核上运行两份相同的线程，并在ｓｔｏｒｅ指令提

交前对其进行比较．本文选择的现场保存点有利于

隐藏现场保存带来的时间开销．此外，本文还提出了

特殊的机制以保证重新执行和原始执行过程中，

ｌｏａｄ数据的一致性．ＴＣＲ执行模型则将三模冗余应

用到多核执行模型中，以实现对软错误的屏蔽．

ＴＣＲ在３个不同的核上运行３份相同的线程，并且

只对ｓｔｏｒｅ指令进行比较．当通过输出比较判断出

哪个内核被软错误破坏后，ＴＣＲ可以将其隔离，并

动态重构为ＣＲＴ模型进行执行．

与传统的软错误恢复执行模型ＣＲＴＲ相比，本

文提出的两种执行模型能有效降低对核间通信通道

的带宽需求．ＤＣＲ在保持与软错误检测执行模型

ＣＲＴ相同的通信复杂度下，实现了软错误恢复．而

ＴＣＲ执行模型通过使用更多的内核资源，在与

ＣＲＴ相同的通信复杂度和性能开销下，实现了对

ＳＥＵ（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ）型故障的有效屏蔽．本文

的实验结果表明，与ＣＲＴＲ相比，ＤＣＲ和 ＴＣＲ对

核间通信带宽的需求分别降低了５７．５％和５４．２％．

没有发生软错误时，ＣＲＴ、ＣＲＴＲ、ＤＣＲ和 ＴＣＲ相

对于没有任何防护机制的基准处理器的平均性能损

失分别为３０％，３３％，３２％和３０％．在发生软错误的

情况下，ＤＣＲ的恢复执行带来５．２％的性能开销，而

ＴＣＲ的重构带来的性能开销为１．３％．错误注入实

验表明，ＤＣＲ能够有效恢复９９．６９％的软错误，而

ＴＣＲ能够对ＳＥＵ进行全面的屏蔽．

２　软错误背景

高能粒子轰击集成电路，可能引发永久效应或

瞬时效应［６］．永久效应是由于高能粒子陷入集成电

路内部硅氧界面引起的，一旦发生永久效应芯片就

宣告报废，不能使用．永久效应只有长期暴露于高辐

射环境才有可能发生．高能粒子引起的瞬时效应包
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括单事件翻转（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ，ＳＥＵ）、单事件

瞬态（ＳｉｎｇｌｅＥｖｅｎｔＴｒａｎｓｉｅｎｔ，ＳＥＴ）和多位翻转

（ＭｕｌｔｉＢｉｔｓＵｐｓｅｔ，ＭＢＵ），这些瞬时效应引起的错

误也叫软错误．高能粒子轰击存储器件时，可能引发

ＳＥＵ，单个存储器件的值将发生翻转，错误的值将保

持到下一个值写入．ＳＥＵ发生的频率很高，最极端

的情况下商用 ＭＩＰＳＲ３０００微处理器在５００公里地

球近地轨道上大约每分钟发生一次ＳＥＵ
［７］．高能粒

子轰击组合逻辑电路，将发生ＳＥＴ，产生一个宽

０．３５ｎｓ到１．３ｎｓ的毛刺
［８］，并且有可能沿组合逻辑

通路传递．随着时钟频率的提高和两级寄存器之间

组合逻辑深度的减少，ＳＥＴ毛刺被采样到的概率大

大增加［９］．在深亚微米工艺下，对存储器的一次单个

粒子轰击可能导致相邻的多个存储单元发生翻转，

即 ＭＢＵ．由于ＳＥＵ发生的概率远大于其他瞬时效

应，本文采用了ＳＥＵ的故障模型．即假设在单个程

序运行期间，最多只有一位存储器或寄存器的值由

于受到高能粒子轰击而被错误地改变．

３　相关工作

线程冗余是常用的容软错误技术之一．这种技

术最早被用于高可靠的多处理器系统中，通过两个

处理器以锁步（ｌｏｃｋｓｔｅｐ）的方式运行相同的代码来

实现对软错误的检测．在ＩＢＭ 的Ｚ９００高可靠服务

器中，两个冗余的Ｓ／３９０Ｇ５处理器在每个周期内

运行相同的指令，通过比较指令的输出结果，对可能

发生的软错误进行检测［１０］．

在同时多线程（ＳｉｍｕｌｔａｎｅｏｕｓＭｕｌｔｉＴｈｒｅａｄｉｎｇ，

ＳＭＴ）技术的支持下，单个处理器就能运行多个线

程，利于线程冗余的实现．ＳＭＴ上的软错误检测执

行模型包括 ＡＲＳＭＴ（Ａｃｔｉｖｅｓｔｒｅａｍ／Ｒｅｄｕｎｄａｎｔ

ｓｔｒｅａｍ Ｓｉｍｕｌｔａｎｅｏｕｓ Ｍｕｌｔｉｔｈｒｅａｄｉｎｇ）
［１１］和 ＳＲＴ

（ＳｉｍｕｌｔａｎｅｏｕｓｌｙａｎｄＲｅｄｕｎｄａｎｔｌｙＴｈｒｅａｄｉｎｇ）
［１２］．

在这两种执行模型中，单个ＳＭＴ处理器就可以以

松弛（ｓｌａｃｋ）的方式运行两个冗余的可互相通信的

线程．这两个线程被称为头线程和尾线程．与锁步执

行不同，松弛执行的头线程和尾线程在时间上保持

一定的执行间距．头线程的ｓｔｏｒｅ指令在提交前必

须与尾线程的相应指令进行比较．需要通过专用的

ＬＶＱ（ＬｏａｄＶａｌｕｅＱｕｅｕｅ）和ＳｔＢ（ＳｔｏｒｅＢｕｆｆｅｒ）队

列来实现头尾线程间的ｌｏａｄ数据复制和ｓｔｏｒｅ数据

比较．两个线程间还需要保持足够的时间间距，以便

尾线程能通过ＢＯＱ（ＢｒａｎｃｈＯｕｔｃｏｍｅＱｕｅｕｅ）队列

使用头线程的正确分支结果，以避免尾线程中出现

分支预测失败．文献［１２］还提出了复制范围（Ｓｐｈｅｒｅ

ＯｆＲｅｐｌｉｃａｔｉｏｎ，ＳＯＲ）的概念．所有进入ＳＯＲ的数

据都必须进行复制，以提供给冗余的线程使用；所

有离开ＳＯＲ的数据都必须进行比较，以检测软错

误．ＡＲＳＭＴ和ＳＲＴ的ＳＯＲ只包括流水线和寄存

器文件，而不包括 Ｃａｃｈｅ，所以这两种执行模型

都只需对ｓｔｏｒｅ指令进行比较．ＳＲＴＲ（ＳＲＴｗｉｔｈ

Ｒｅｃｏｖｅｒｙ）
［１３］在ＳＲＴ的基础上实现了软错误恢复．

ＳＲＴＲ的ＳＯＲ不包括寄存器文件，因此头线程的寄

存器指令和ｓｔｏｒｅ指令都必须在与尾线程进行比较

后才能提交．而一旦通过比较发现错误，则可以从该

条错误指令开始恢复执行．ＳＲＴＲ通过专用的ＲＶＱ

（ＲｅｇｉｓｔｅｒＶａｌｕｅＱｕｅｕｅ）队列来实现头尾线程之间

寄存器指令结果的传递．

随着技术的发展，目前的主流处理器已经全面

进入ＣＭＰ时代，在ＣＭＰ的基础上实现线程冗余也

逐步成为研究的热点．ＣＭＰ中一般包含多个ＳＭＴ

计算内核．为了实现负载均衡，并防止单个软错误破

坏同一ＳＭＴ内核上的两个冗余线程，基于ＣＭＰ的

容软错误执行模型并没有采用在单个ＳＭＴ内核上

运行多个冗余线程的方案，而是在不同的ＳＭＴ的

内核上以松弛执行的方式运行相同的线程．文献［４］

最早提出了基于ＣＭＰ的软错误检测执行模型ＣＲＴ

（ＣｈｉｐｌｅｖｅｌＲｅｄｕｎｄａｎｔＴｈｒｅａｄｉｎｇ）．ＣＲＴ的执行机

制与ＳＲＴ基本相同，唯一不同的是ＣＲＴ是在不同的

内核上执行头尾线程．在ＣＲＴ的基础上，文献［５］提

出了与ＳＲＴＲ类似的软错误恢复执行模型ＣＲＴＲ

（ＣＲＴｗｉｔｈＲｅｃｏｖｅｒｙ），文献［１４］更进一步发展，提

出了动态内核耦合（ｄｙｎａｍｉｃｃｏｒｅｃｏｕｐｌｉｎｇ）的执行

模型，在核间通信通道动态可重构的基础上实现软错

误恢复．在基于ＳＭＴ的线程冗余中，头尾线程间的通

信是由核内的通信队列实现的．而在基于ＣＭＰ的线

程冗余中，需要额外的核间专用队列实现冗余线程

间的通信．这些核间通信队列由全局连线实现，而全

局布线必然带来严重的通信延迟和带宽限制，进而

影响整个冗余执行模型的性能、实现复杂度和可扩

展性．由于只需要比较ｓｔｏｒｅ指令，ＣＲＴ对核间通信

的延迟和带宽需求都要小于 ＣＲＴＲ．而在 ＣＲＴＲ

中，ＲＶＱ队列的延迟和带宽压力要远大于其他３个

队列，这是因为现代的多发射处理器在一个周期内

提交的多条寄存器指令都必须进行比较而导致的．

４　研究思路

ＣＭＰ微处理器的可扩展性主要受限于核间互
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连．复杂的核间互连不仅带来较大的面积、性能和功

耗开销，还将影响微处理器的可扩展性与设计复杂

度．目前基于ＣＭＰ的软错误恢复执行模型在已有

的内核互连的基础上，还需要增加额外的核间通信

通道，且此核间通信通道对带宽的需求很大，这就严

重限制了这种模型的可实现性．因此，本文着力解决

基于ＣＭＰ的容软错误执行模型中的核间带宽问

题，并且希望能够在合理的性能开销下实现对软错

误的恢复与屏蔽．

传统的解决核间带宽问题的方案，针对核间带

宽需求最高的ＲＶＱ队列，采用特殊的技术减少进

入ＲＶＱ队列的数据，或者对进入ＲＶＱ队列的数据

进行压缩．本文采用了完全不同的解决思路，通过增

加内核功能或者采用更多模的冗余，完全取消了

ＲＶＱ队列．在目前基于ＣＭＰ的容软错误执行模型

中，对核间带宽需求最小的是软错误检测执行模型

ＣＲＴ，其核间通信队列也是实现内核线程冗余所必

需的最小配置．ＤＣＲ就是在保持此最小基本带宽需

求的基础上，通过增加内核自身的复杂性，提供硬件

实现的现场保存与恢复，在双核冗余的基础上实现

软错误恢复．ＴＣＲ的思路与ＤＣＲ不同，ＴＣＲ在保

持最小基本带宽需求的基础上，利用更多模的线程

冗余实现对ＳＥＵ的屏蔽．业内的研究趋势表明，未

来的多核处理器将发展到“ｍａｎｙｃｏｒｅ”时代，单片内

将集成几十甚至上百个内核［３］．在这种情况下，计算

资源极其丰富，可以有效支持更多模的线程冗余．同

时众核的情况下互连资源更加紧张，就更需要降低

容软错误技术带来的核间互连需求．

目前，ＣＭＰ中的核间互连主要采用共享Ｃａｃｈｅ

或者片上网络（ＮＯＣ）的方法实现．本文的研究工作

并不改变已有的核间互连结构，所以提出的两种执行

模型在这两种结构的ＣＭＰ处理器上都可以实现．在

接下来的具体描述中，本文采用的是基于共享

Ｃａｃｈｅ的结构．另外本文假设微处理器的指令集是

标准ＲＩＳＣ指令集，所有的存储器访问都通过ｌｏａｄ、

ｓｔｏｒｅ指令进行，而ＩＯ操作都通过ｕｎｃａｃｈｅａｂｌｅ的

ｌｏａｄ和ｓｔｏｒｅ指令实现．指令都是乱序执行、顺序提

交的．

５　犇犆犚执行模型

５．１　总体结构

ＤＣＲ执行模型在传统的软错误检测模型ＣＲＴ

的基础上增加了硬件实现的现场保存与恢复，以合

理的通信和性能开销实现了软错误恢复．在ＤＣＲ执

行模型中，一个执行节点的结构如图１所示．在采用

ＤＣＲ模型的ＣＭＰ处理器中，可能包含一个或多个

这样的执行节点，一个执行节点执行两份冗余的线

程．ＤＣＲ执行模型的ＳＯＲ包括冗余的流水线和寄

存器文件．ＳＯＲ以外的Ｃａｃｈｅ以及ＳＯＲ以内的关

键部件，如寄存器文件和关键队列，需要采用

ＥＤＡＣ
［１５］编码进行保护．ＤＣＲ节点中头尾线程保持

一定的执行间距，在不同的内核上运行．同ＣＲＴ一

样，ＤＣＲ只需比较ｓｔｏｒｅ指令，以防止错误的结果破

坏ＳＯＲ以外的模块．ＤＣＲ节点中的内核具有硬件

现场保存与恢复功能．若检测到软错误，两个冗余的

线程可以回退到上一现场保存点重新执行．

图１　ＤＣＲ执行节点结构

５．２　输入复制与输出比较

对于进入ＳＯＲ的数据，都必须进行输入复制，

以保证两个冗余线程具有相同的输入；而对于离开

ＳＯＲ的数据，都必须进行输出比较，以防止软错误

传递出ＳＯＲ．与ＣＲＴ相同，ＤＣＲ节点中的输入复

制与输出比较，是通过３个专用的核间通信队列实

现的．

头尾线程都从自己的Ｌ１ＩＣａｃｈｅ取指，假设程

序是不可自修改的，且两个内核运行的是同一份程

序的两个冗余线程，所以只要给出的取指地址相同，

两个线程取到的指令也就相同．头线程通过ｌｏａｄ指

令从自己的Ｌ１ＤＣａｃｈｅ取数据，并将ｌｏａｄ指令的访

存地址和数据放入ＬＶＱ队列．尾线程执行ｌｏａｄ指

令时并不从自己的 Ｌ１ＤＣａｃｈｅ取数据，而是检测

ＬＶＱ队列．如果队列头的访存地址与本条指令的访

存地址相同，则使用队列头的数据作为ｌｏａｄ指令的

执行结果；否则，两条冗余的ｌｏａｄ指令访存地址不

同，必然是发生了软错误．因此采用ＬＶＱ队列可以

实现输入复制，并且防止由于尾线程ＤＣａｃｈｅ失效

０５０２ 计　　算　　机　　学　　报 ２００８年



带来的性能损失．头线程的ｓｔｏｒｅ指令在提交阶段，

将访存地址和数据通过ＳｔＢ队列提供给尾线程，然

后阻塞在ＲＯＢ（ＲｅｏｒｄｅｒＢｕｆｆｅｒ）中．尾线程的ｓｔｏｒｅ

指令提交时并不将数据写入自己的存储系统，而是

与ＳｔＢ队列头的访存地址和数据进行比较．如果相

同，给头线程一个反馈信号，收到反馈信号后头线程

阻塞在ＲＯＢ中的ｓｔｏｒｅ指令才能完成提交，将数据

写入自己的存储系统；如果ｓｔｏｒｅ的访存地址和数

据有任何一个不同，则认为发生了软错误．由于对数

据的ｌｏａｄ和ｓｔｏｒｅ操作实际都由头线程来完成，所

以ＤＣＲ执行模型并未使用尾线程的Ｌ１ＤＣａｃｈｅ．头

线程的分支指令执行结果也通过ＢＯＱ队列提供给

尾线程，作为分支预测的目标地址．如果没有发生软

错误，尾线程不会遇到分支预测失败的情况．所以采

用ＢＯＱ队列可以提高尾线程的执行性能．而一旦

尾线程遇到分支预测失败，则认为发生了软错误．

本文对上述机制的完备性进行了分析．进入

ＳＯＲ的数据包括：

（１）指令．指令的复制依赖于取指地址，若取指

地址相同，两个线程可以通过各自的Ｌ１ＩＣａｃｈｅ取

到相同的指令．

（２）ｌｏａｄ数据．ｌｏａｄ数据的复制依赖于访存地

址，若ｌｏａｄ指令访存地址相同，通过ＬＶＱ队列可以

实现数据的复制．

离开ＳＯＲ的数据包括：

（１）取指地址．若为分支目标地址，可以通过

ＢＯＱ队列进行比较；否则，不进行比较．

（２）ｌｏａｄ访存地址．通过ＬＶＱ队列进行比较．

（３）ｓｔｏｒｅ访存地址．通过ＳｔＢ队列进行比较．

（４）ｓｔｏｒｅ数据．通过ＳｔＢ队列进行比较．

可以看到，只有取指地址没有进行全面的比较．

因此可能发生头尾两个线程执行轨迹不同的情况．

在此情况下，被软错误破坏的线程如果继续执行，遇

到ｓｔｏｒｅ，ｌｏａｄ或者分支指令，将通过比较机制发现

错误．因此，上述的输入复制与输出比较机制可以对

软错误进行完备的检测，保证软错误不会传递出

ＳＯＲ之外．

因为不用对寄存器指令进行比较，ＤＣＲ的专用

核间通信队列与 ＣＲＴ 一样，只有 ＬＶＱ、ＳｔＢ 和

ＢＯＱ．寄存器指令出现的频率远高于ｌｏａｄ、ｓｔｏｒｅ和

分支指令，所以ＲＶＱ队列对延迟和带宽的要求要

远高于上述３个队列．由于彻底取消了ＲＶＱ队列，

与ＣＲＴＲ相比，ＤＣＲ在大大降低核间通信设计实

现复杂度的基础上，实现了对软错误的恢复．

５．３　现场保存与恢复

ＤＣＲ在ＣＲＴ的基础上实现了现场保存与恢

复．由于ＤＣＲ的执行机制保证不会将软错误传递出

ＳＯＲ，所以只须对ＳＯＲ以内的执行现场进行保存和

恢复．这些执行现场包括寄存器文件、程序计数器

ＰＣ以及状态寄存器．本文采用了不同的策略，对这

些现场进行保存与恢复．

对于集中的寄存器文件，本文采用了影子寄存

器文件的办法进行保存与恢复．影子寄存器文件与

实际的寄存器文件大小相等，并另外增加一个独立

的ｄｉｒｔｙ寄存器，该寄存器的每一位表示影子寄存器

文件中对应的一项数据是否被写入过．当ＤＣＲ执行

寄存器指令时，不经比较就可以提交，将结果写入影

子寄存器文件，并置上ｄｉｒｔｙ寄存器的相应位．因此

影子寄存器文件包含了被修改的现场．在执行以寄

存器为源操作数的指令时，读寄存器文件阶段同时

读取影子寄存器文件与实际寄存器文件，若影子寄

存器文件命中（对应ｄｉｒｔｙ位已置上），则使用从影子

寄存器文件读出的值；否则使用从实际寄存器文件

读出的值．在现场保存点，根据ｄｉｒｔｙ寄存器的内容，

将影子寄存器文件中所有被修改过的数据一一写入

实际寄存器文件，并将ｄｉｒｔｙ寄存器全部清零．因此

现场保存所需的时间依赖于影子寄存器文件中被修

改的数据的项数．需要恢复现场时，只需花费一个时

钟周期将ｄｉｒｔｙ寄存器清零即可．

对于分散的寄存器，如ＰＣ和状态寄存器，本文

采用备份寄存器的方法进行保存与恢复．将ＰＣ和

状态寄存器进行冗余备份，分为运行组和备份组．复

位时两组都复位为相同的值．处理器在运行组上运

行，在现场保存点，将运行组的数据写入备份组．检

测到软错误以后，根据备份组数据恢复运行组现场．

ＰＣ和状态寄存器的保存与恢复都只需要一个时钟

周期．

头线程流水线的提交段，若 ＲＯＢ 队列头为

ｓｔｏｒｅ指令，必须等待尾线程相应指令的执行结果以

进行比较，然后此ｓｔｏｒｅ指令才能提交．当比较无

误，且该条ｓｔｏｒｅ指令在写入存储系统时引起Ｃａｃｈｅ

失效，触发一次现场保存．Ｃａｃｈｅ失效的处理过程可

以有效地隐藏现场保存的时间，因此这种现场保存

点的选择有利于减少ＤＣＲ执行模型的性能开销．需

要注意的是，当ｓｔｏｒｅ指令进入提交阶段时，微处理

器的ＰＣ和状态寄存器可能已被后续指令修改．因

此，本文在ＲＯＢ中增加了两个字段，即ＰＣ和状态

寄存器字段．为指令分配 ＲＯＢ时，将其对应的ＰＣ
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和状态寄存器的值写入ＲＯＢ中相应字段．这样，当

ｓｔｏｒｅ指令提交引起Ｃａｃｈｅ失效，并触发现场保存

时，将ＲＯＢ中的ＰＣ和状态寄存器字段的值写入相

应的备份寄存器即可．

在ＤＣＲ模型的执行过程中，如果通过输出比较

检测到不一致，则认为发生了软错误．此时冗余的两

个内核只需要恢复已保存的现场，并清空流水线，就

可以从上一次的现场保存点开始重新执行，以消除

软错误带来的影响．ＣＲＴＲ的恢复是从发生错误的

那条指令开始重新执行，而本文提出的ＤＣＲ执行模

型则是从上一现场保存点开始重新执行．

５．４　犾狅犪犱数据一致性

在ＤＣＲ执行模型中，检测到软错误后微处理器

将恢复到上一现场保存点重新执行．如果ｌｏａｄ指令

被再次执行，有可能影响程序的正确性．以下面一段

代码为例：

Ｉ１：ｌｏａｄ犚１，［犪犱犱狉１］；

Ｉ２：ａｄｄ犚１，犚１，１；

Ｉ３：ｓｔｏｒｅ犚１，［犪犱犱狉１］；

如果在Ｉ３指令后检测到软错误，且上一现场保

存点在Ｉ１指令前，则Ｉ１指令会被重新执行，并取到

与原始执行不同的数据，这将会影响程序的正确性．

为了解决这个问题，本文提出了一种特殊的机

制，以保证重新执行与原始执行时，ｌｏａｄ指令的数据

一致性．本文在两个冗余的内核中，各增加一个

ＣＬＶ（ＣｏｍｍｉｔＬｏａｄＶａｌｕｅ）队列，以保存各自内核

从上一现场保存点开始已提交的ｌｏａｄ指令的读入

数据．当恢复到上一现场保存点重新执行时，如果执

行到ｌｏａｄ指令，首先判断ＣＬＶ队列是否为空，不为

空则采用ＣＬＶ队列头的数据作为ｌｏａｄ数据；否则

才从存储系统ｌｏａｄ数据（头线程）或从ＬＶＱ队列取

数据（尾线程）．当进行现场保存时，将ＣＬＶ队列中

的数据清空．

ＣＬＶ队列可以有效地保证ｌｏａｄ数据的一致

性．但是需要注意的是，如果两次ｓｔｏｒｅ导致的

ＤＣａｃｈｅ失效之间执行了多条ｌｏａｄ指令，可能发生

ＣＬＶ溢出．在此情况下，也需要进行现场保存，以便

将ＣＬＶ清空．因此ＤＣＲ中的现场保存除了被ｓｔｏｒｅ

指令引起的Ｃａｃｈｅ失效触发，还会被ＣＬＶ溢出触

发．Ｃａｃｈｅ失效引起的现场保存能够被有效地隐藏，

但是ＣＬＶ溢出时进行现场保存，将造成流水线的

不必要停顿，引起额外的性能开销．

５．５　软错误恢复能力

要能进行正确的恢复，必须能够保存正确的现

场．本文的现场保存点包括ｓｔｏｒｅ引起的Ｃａｃｈｅ失

效和ＣＬＶ溢出．在现场保存点，可以保证软错误没

有传递出ＳＯＲ，但是并不能保证ＳＯＲ内部没有发

生瞬态故障．瞬态故障可能已经破坏了某条寄存器

指令的执行，产生了错误的执行结果并写入影子寄

存器文件．这种寄存器错误是不可检测的错误．如果

这个影子寄存器文件的值没有进一步引发可检测错

误，在下一现场保存点，该错误的值会被当成正确的

现场写入实际寄存器文件．如果该错误的值在后续

的执行中引发可被检测到的错误，那么微处理器将

恢复到错误的现场，整个执行将陷入“检测到错误—

恢复到错误的现场—检测到同一错误”的死循环．这

种软错误不能通过ＤＣＲ恢复，因此也叫不可恢复错

误．可以采用其他的机制，如 ｗａｔｃｈｄｏｇ
［１６］，检测程

序的执行轨迹，发现死循环后通过复位来消除不可

恢复错误．

为了对这种不可恢复错误进行定性的描述，本

文对相关的概念进行了定义．

定义１．　指令基本数据．与指令犻的执行直接

相关的不可分割的数据的集合称为指令犻的基本数

据犇（犻）．

犇（犻）包含三类数据，指令犻源操作数的值、目的

操作数的值以及指令犻的寻址操作使用的不可分割

的数据．以下面的指令为例说明指令的基本数据：

ｌｏａｄ犚１，［犚２］

该ｌｏａｄ指令采用了寄存器间接寻址的方式，其

基本数据包括：（１）源操作数的值，即从存储器中读

出的值；（２）目的操作数的值，即写入犚１寄存器的

值；（３）寻址操作使用的不可分割的数据，即犚２寄

存器的值．

定义２．　消费数据与生产数据．指令犻的消费

数据犆（犻）＝｛狓｜狓∈犇（犻），且指令犻读取狓的值｝．指

令犻的生产数据犘（犻）＝｛狓｜狓∈犇（犻），且狓的值由指

令犻产生｝．

定义３．　软错误传递关系．指令犻到指令犼的

软错误传递关系犘（犻，犼）为真，当且仅当狓狔，狓∈

犘（犻），狓被软错误破坏，狓∈犆（犼），狔∈犘（犼）且狔被

软错误破坏．

需要注意的是，如果指令犻的生产数据被软错

误破坏且该数据被指令犼消费，并不一定导致指令

犼的生产数据被破坏．比如被破坏的寄存器数据与

全０做按位与操作，并不影响该指令的结果．此时我

们称该条按位与指令可以屏蔽软错误．

定义４．　软错误传递链．指令犻１到指令犻狀存在
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软错误传递链犆犺犪犻狀（犻１，犻狀），当且仅当犻狓（狓＝２，

３，…，狀－１），使得犘（犻狔，犻狔＋１）为真，狔＝１，２，…，

狀－１．

软错误通过软错误传递链破坏其他指令，也称

为软错误扩散．不可恢复的软错误可以描述为，在某

次现场保存点后由于发生瞬态故障，使得某条寄存

器指令的生产数据发生软错误，在下一现场保存点

前，该软错误未经过任何软错误传递链传递到任何

ｌｏａｄ、ｓｔｏｒｅ或分支指令．因此在运行到下一现场保

存点的过程中，不会发生任何可检测错误，错误的执

行现场会被保存．今后的执行过程中如果软错误继

续扩散，并被ＤＣＲ的输出比较机制检测到，处理器

也只能恢复到错误的现场，不能恢复程序的正确

执行．

需要注意的是，不可恢复错误发生的概率是比

较低的．如果微处理器的Ｃａｃｈｅ足够大且程序具有

良好的数据局部性，将很少发生由ｓｔｏｒｅ指令引起

Ｃａｃｈｅ失效的情况．如果ＣＬＶ也足够大，两个现场

保存点之间的时间距离是比较长的．因此软错误有

足够的时间扩散到ｌｏａｄ、ｓｔｏｒｅ或分支指令，错误的

值就不会被当作正确的现场进行保存，也就不会导

致不可恢复错误．由以上分析可知，要减少不可恢复

错误的发生，就要使两个现场保存点之间具有合理

的时间间距，以便于软错误充分扩散．第７节的实验

结果表明，在典型的Ｌ１ＤＣａｃｈｅ大小和ＣＬＶ长度

配置下，不可恢复错误的概率仅为０．３１％．传统的

ＣＲＴＲ执行模型能够恢复所有检测到的软错误．本

文在ＣＲＴＲ的基础上，有效地提高了性能、降低了

核间通信复杂度，但同时也损失了一定的软错误恢

复能力．

６　犜犆犚执行模型

６．１　总体结构

ＴＣＲ执行模型将三模冗余应用到ＣＭＰ中，以

较低的性能开销和通信开销实现了对ＳＥＵ的屏蔽．

在ＴＣＲ执行模型中，一个执行节点的结构如图２所

示．在采用ＴＣＲ执行模型的ＣＭＰ中，可能包含一

个或多个这样的执行节点，一个执行节点执行３份

冗余的线程．同ＤＣＲ一样，ＴＣＲ执行模型的ＳＯＲ

包含冗余的流水线和寄存器文件．Ｃａｃｈｅ、寄存器文

件以及关键队列需要采用信息冗余，如ＥＤＡＣ
［１５］编

码的方式进行防护．ＴＣＲ节点中，头中尾３个线程

保持一定的执行间距，在不同的内核上运行．ＴＣＲ

只比较ｓｔｏｒｅ指令，以防止错误的结果破坏ＳＯＲ以

外的模块．通过比较可以判断出是哪个线程被软错

误破坏，然后将表决出的正确结果提交，并将 ＴＣＲ

执行节点动态重构为传统的软错误检测执行模型

ＣＲＴ，以屏蔽错误的线程．

图２　ＴＣＲ执行节点结构

６．２　输入复制与输出比较

ＴＣＲ将三模冗余应用于ＣＭＰ的核间冗余．其

输入复制与输出比较由专用的核间通信队列ＬＶＱ、

ＳｔＢ和ＢＯＱ实现．

一个执行节点内的三个冗余线程都分别从自己

的Ｌ１ＩＣａｃｈｅ取指．与ＤＣＲ一样，头线程从自己的

Ｌ１ＤＣａｃｈｅ取数据，并将ｌｏａｄ指令的访存地址和数

据通过ＬＶＱ队列提供给中线程，以实现输入复制．

中线程在执行ｌｏａｄ指令时与ＬＶＱ队列头的访存地

址进行比较，若不同，则认为检测到软错误；若相同，

则使用ＬＶＱ队列头的数据，并将访存地址和数据

再通过ＬＶＱ队列传递给尾线程．尾线程执行与中

线程相同的操作．

头线程在提交ｓｔｏｒｅ指令时，将ｓｔｏｒｅ的访存地

址和数据通过ＳｔＢ提供给中线程，并将该条ｓｔｏｒｅ

指令阻塞在ＲＯＢ中．如果中线程对访存地址和数
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据的比较没有发现不一致，头线程中的ｓｔｏｒｅ指令

可以立即提交，不用等待尾线程的执行结果，同时中

线程再将ｓｔｏｒｅ指令的访存地址与数据通过ＳｔＢ提

供给尾线程．如果中线程的比较发现不一致，则认

为头线程和中线程中有一个已被软错误破坏，此

时中线程将ｓｔｏｒｅ指令阻塞在自己的ＲＯＢ中，头尾

两个线程均停顿，等待尾线程的执行结果，以具体

判断是哪个线程被破坏．由于实际的访存操作只

由头线程执行，中线程和尾线程的Ｌ１ＤＣａｃｈｅ并未

使用．

同ＤＣＲ一样，头线程的分支指令执行结果将通

过ＢＯＱ提供给中线程和尾线程，作为分支预测的

目标地址．在没有发生软错误时，中线程和尾线程不

会出现分支预测失败的情况．

可以看出，ＴＣＲ的输入复制以及输出比较与

ＤＣＲ相同，只是中线程要将头线程传递过来的数据

再通过专用核间队列提供给尾线程．这种输出比较

机制对软错误检测的完备性在５．２节已经做了说

明．需要注意的是，如果头线程和中线程的ｓｔｏｒｅ指

令比较结果一致，阻塞在头线程ＲＯＢ中的ｓｔｏｒｅ指

令就可以立即提交，不用等待尾线程的执行，这有利

于提高整个ＴＣＲ执行模型的性能．由于ＴＣＲ执行

模型也不用对寄存器指令进行比较，所以完全取消

了ＣＲＴＲ中对带宽需求最高的ＲＶＱ队列，大大简

化了核间互连的设计实现难度．

６．３　重　构

如果微处理器发生了ＳＥＵ，ＴＣＲ执行模型可

以通过比较３个冗余线程的执行结果确定是哪个线

程被ＳＥＵ破坏，并动态重构为传统的软错误检测执

行模型ＣＲＴ，以屏蔽被ＳＥＵ破坏的线程．

线程间的输出比较包括对ｌｏａｄ访存地址，ｓｔｏｒｅ

访存地址和数据以及分支目标地址的比较．ＴＣＲ中

中线程与尾线程间的数据队列增加了额外的一位

ｖｅｒｉｆｙ位，以标志相应的数据是否通过了中线程的

比较．如果中线程在与头线程的任何比较中检测到

软错误，则中线程立即阻塞，然后将头线程提供给中

线程的数据通过相应核间通信队列提供给尾线程，

并将该数据的ｖｅｒｉｆｙ位置为ｕｎｖｅｒｉｆｉｅｄ．尾线程执行

与中线程相同的比较，如果也检测到错误，则证明

是头线程被ＳＥＵ破坏．头线程被破坏后的重构过

程如图３（ａ）所示．在此情况下，尾线程返回一个

ｕｎｖｅｒｉｆｉｅｄ信号给中线程，中线程接收到该信号后，

向头线程发出ｄｕｍｐ命令，通知头线程停止执行并

将其Ｌ１ＤＣａｃｈｅ中的数据全部写回Ｌ２Ｃａｃｈｅ．头线

程完成Ｌ１ＤＣａｃｈｅ的写回后，给中线程回复一个

ａｃｋ信号，此时被阻塞的中线程可以开始重新执行，

并从自己的Ｌ１ＤＣａｃｈｅ取数据．余下的程序段由中

线程和尾线程以ＣＲＴ模型的机制进行执行．

中线程被破坏后的重构过程如图３（ｂ）所示．尾

线程接收到中线程发来的ｕｎｖｅｒｉｆｉｅｄ数据，进行相

应的比较后没有发现不一致，则可以确定是中线程

被ＳＥＵ破坏．尾线程返回ｖｅｒｉｆｉｅｄ信号给中线程，

此后中线程停止执行，并将头线程通过ＬＶＱ，ＳｔＢ

和ＢＯＱ队列发来的数据一一转发给尾线程．余下

的程序段由头线程和尾线程继续执行．

如果头线程和中线程都未被ＳＥＵ破坏，则中线

程的输出比较不会发生任何不一致的情况．中线程

将相应的数据发给尾线程，并将其标志为ｖｅｒｉｆｉｅｄ．

如果尾线程发生ＳＥＵ，进行比较时将发现不一致．

尾线程将向中线程发出ｕｎｖｅｒｉｆｉｅｄ信号．ＴＣＲ执行

节点将按照图３（ｃ）所示的过程进行重构．在余下的

程序执行过程中，中线程将不再将任何数据传递至

尾线程．

在没有发生任何故障的情况下，头线程的ｓｔｏｒｅ

指令在完成与中线程的比较后就能立即提交，而不

用等待尾线程的执行．所以此时 ＴＣＲ的性能与软

错误检测模型 ＣＲＴ相同．在检测到软错误以后，

ＴＣＲ节点的重构过程将消耗一定的时钟周期．这其

中，由于头线程被ＳＥＵ破坏导致的重构消耗的时间

最长．其性能开销包括头线程Ｌ１ＤＣａｃｈｅ的写回，

以及中线程刚启用自己的Ｌ１ＤＣａｃｈｅ时发生的大

量Ｃａｃｈｅ失效．由中线程被破坏导致的性能开销次

之，主要是由中线程被阻塞，以及中线程进行重构所

引起的．而尾线程被破坏导致的重构，并不影响程序

的正常执行，因此没有任何额外的性能开销．

本文假设的故障模型为ＳＥＵ，即一次程序的执

行过程中最多有一位存储单元被错误的翻转．ＴＣＲ

执行模型能够检测到由于ＳＥＵ故障引发的软错误，

并且在不进行任何程序回退的情况下，通过动态重

构屏蔽被破坏的线程，保证程序的继续执行．因此

ＴＣＲ执行模型能够完全屏蔽ＳＥＵ故障．在更为恶

劣的环境中，一次程序的执行可能遭遇多次高能粒

子轰击，导致多次故障．ＴＣＲ能够有效屏蔽第一次

故障，然后重构为传统的软错误检测模型ＣＲＴ，以

便对进一步发生的瞬态故障进行检测．
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图３　ＴＣＲ重构过程

７　实验与分析

本文基于ＳＥＳＣ① 模拟器，实现了ＤＣＲ与ＴＣＲ

执行模型，对其性能、带宽需求以及容错特性进行了

的评估，并注意与没有任何容错能力的基准处理器、

传统的软错误检测执行模型ＣＲＴ以及软错误恢复

执行模型 ＣＲＴＲ 进行比较．本文进行的实验对

ＳＥＳＣ模拟器进行一些典型配置如表１所示．

表１　模拟器配置

内核配置 ４核，ＳＭＴ，ＭＩＰＳ指令集

Ｆｅｔｃｈ／Ｉｓｓｕｅ／Ｃｏｍｍｉｔ ４／４／４

ＲＯＢ／ＬｏａｄＱｕｅｕｅ／ＳｔｏｒｅＱｕｅｕｅ １２８／２４／２４

（续　表）

内核配置 ４核，ＳＭＴ，ＭＩＰＳ指令集

ＢｒａｎｃｈＰｒｅｄｉｃｔｏｒＥｎｔｒｙ １６Ｋ

ＢｒａｎｃｈＴａｒｇｅｔＢｕｆｆｅｒＳｉｚｅ ２０４８

存储系统

ＰｒｉｖａｔｅＬ１Ｃａｃｈｅ ３２ＫＢ，４ｗａｙ，ＬＲＵ，６４Ｂ，３ｃｙｃｌｅｓ

ＳｈａｒｅｄＬ２Ｃａｃｈｅ ８ＭＢ，８ｗａｙ，ＬＲＵ，６４Ｂ，４０ｃｙｃｌｅｓ

ＭａｉｎＭｅｍｏｒｙ Ｉｎｆｉｎｉｔｅｃａｐａｃｉｔｙ，１００ｃｙｃｌｅ

容错机制

ＬＶＱ／ＢＯＱ／ＳｔＢ／ＣＬＶ ６４／６４／６４／１２８

Ｓｌａｃｋ ３２

ＩｎｔｅｒｃｏｒｅＬａｔｅｎｃｙ ２

ＩｎｔｅｒｃｏｒｅＢａｎｄｗｉｄｔｈ Ｉｎｆｉｎｉｔｅ
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① ＲｅｎａｕＪ，ＦｒａｇｕｅｌａＢ，ＴｕｃｋＪ，ＬｉｕＷ，ＰｒｖｕｌｏｖｉｃＭ，Ｃｅｚｅ
Ｌ，ＳａｒａｎｇｉＳ，ＳａｃｋＰ，ＳｔｒａｕｓｓＫ，ＭｏｎｔｅｓｉｎｏｓＰ．ＳＥＳＣ
ｓｉｍｕｌａｔｏｒ，２００５．ｈｔｔｐ：／／ｓｅｓｃ．ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ



７．１　性能评估

本文首先对ＤＣＲ和 ＴＣＲ执行模型在没有发

生任何故障的正常执行状态下的性能进行了评估．

所使用的测试程序是ＳＰＥＣ２０００标准测试程序集．

ＤＣＲ执行模型在正常执行时，由于需要进行现

场保存，所以具有一定的性能开销．ＤＣＲ中现场保

存由ｓｔｏｒｅ导致的 Ｃａｃｈｅ失效和 ＣＬＶ 溢出引起．

Ｃａｃｈｅ失效引起的现场保存可以被失效处理过程有

效隐藏，所以不会有额外的性能开销．而如果两次由

ｓｔｏｒｅ指令导致的Ｃａｃｈｅ失效间出现ＣＬＶ溢出，将

会导致流水线非正常停顿以进行现场保存，这将增

加整个程序的执行时间．因此ＤＣＲ正常执行时的性

能与ＣＬＶ溢出的次数相关，也即依赖于ＣＬＶ队列

的长度．图４表明了在不同的ＣＬＶ队列长度配置

下，ＤＣＲ执行模型在执行不同测试程序时的性能．

从图４中可知，ＤＣＲ的执行周期数随着ＣＬＶ队列

的增长不断降低，但是降低趋势不断减缓．ＣＬＶ大

到一定的程度，将能够容纳绝大多数Ｃａｃｈｅ失效间

的ｌｏａｄ数据，就可以有效地减少ＣＬＶ队列溢出的

情况．在此基础上再增大ＣＬＶ队列对性能的影响

不大，而且过长的ＣＬＶ队列将导致严重的功耗和

面积开销．综合考虑，本文采用的ＣＬＶ队列的长度

为１２８．

图４ 不同ＣＬＶ队列长度配置下ＤＣＲ执行模型的归一化性能

在ＣＬＶ 队列长度为１２８的情况下，本文对

ＣＲＴ、ＣＲＴＲ、ＤＣＲ和ＴＣＲ４种容软错误执行模型

在正常执行时的性能进行了比较，其结果如图５所

示．与无任何容错能力的基准处理器相比，ＣＲＴ、

ＣＲＴＲ、ＤＣＲ和ＴＣＲ４种执行模型的平均执行时间

分别增加３０％、３３％、３２％和３０％．长度为１２８的

ＣＬＶ队列能够有效减少由ＣＬＶ溢出导致的现场保

存，所以在此配置下，ＤＣＲ相对于ＣＲＴ的额外性能

开销只有 ２％，而传统的软错误恢复执行模型

ＣＲＴＲ相对于ＣＲＴ的性能开销为３％．ＴＣＲ模型

在正常执行时，头线程的ｓｔｏｒｅ指令在与中线程比

较无误后即可提交，所以其性能与ＣＲＴ相同．需要

注意的是，本文为了获得不同执行模型对核间队列

的带宽需求，在实验中假设核间队列具有无限的带

宽．所以本文测得的性能只是最乐观的性能，在带宽

不能满足需求的情况下，所有执行模型的性能都要

差于图５中所示数据．特别对于需要大量通信的

ＣＲＴＲ模型来说，有限的核间带宽将会产生大量由

于寄存器指令无法及时比较和提交所导致的流水线

停顿，极大地影响正常执行时的性能．

图５　各种容软错误执行模型归一化性能比较

本文还对ＤＣＲ和 ＴＣＲ执行模型在发生软错

误情况下的性能进行了评估．本文对ＤＣＲ和ＴＣＲ

模型分别进行了故障注入，每次测试都运行１００００

次ａｓｐｉ测试程序，每次运行时随机选择一条指令并

修改其运算结果，以模拟一次ＳＥＵ故障．

图６　不同ＤＣａｃｈｅ和ＣＬＶ配置下发生

软错误时ＤＣＲ平均归一化性能

ＤＣＲ执行模型检测到软错误后，将回退到上一

现场保存点继续执行．因此其发生软错误以后的性

能依赖于两个现场保存点之间的时间间距．如果两

个现场保存点之间的时间间距过长，可能导致一次

回退过多，重新执行时将有较大的性能开销．ＤＣＲ

执行模型现场保存点之间的间距与Ｌ１ＤＣａｃｈｅ大

小以及 ＣＬＶ 队列长度相关．图６显示了在不同

ＤＣａｃｈｅ大小和ＣＬＶ队列长度配置下，ＤＣＲ执行模

型在发生软错误的情况下的平均性能．从图６中可

知，Ｌ１ＤＣａｃｈｅ越大，ＣＬＶ队列越长，ＤＣＲ执行模型
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中的现场保存点间距越远，发生软错误后需要回退

的也就越多．在典型的配置下，即Ｌ１ＤＣａｃｈｅ大小

为３２ＫＢ，ＣＬＶ队列长度为１２８时，相对于正常执

行，ＤＣＲ模型在发生软错误情况下进行回退所导致

的平均性能开销为５．２％．

ＴＣＲ执行模型在正常执行时的性能与ＣＲＴ相

同．但是在检测到软错误后将进行重构，而不同的内

核被破坏引起的重构过程不同，所需的时间也不同．

图７表明了不同的内核被破坏的情况下，ＴＣＲ执行

模型的平均性能．从图７中可知，头线程被破坏引起

的重构性能开销最大，为３．１％．这是因为头线程被

破坏将导致头线程的Ｌ１ＤＣａｃｈｅ全部写回，并且中

线程在继续执行时，将改由自己的ＤＣａｃｈｅ取数据，

在重构后继续执行的早期，将发生大量ＤＣａｃｈｅ失

效的情况．中线程被破坏后将导致中线程阻塞，以等

待尾线程的结果，带来的额外性能开销为０．８％．而

如果尾线程被破坏，其重构过程将不会影响程序的正

常执行．所以在发生软错误情况下，相对于正常执行，

ＴＣＲ模型由于重构导致的平均性能损失为１．３％．

图７　不同内核被破坏情况下ＴＣＲ平均归一化性能

７．２　带宽评估

本文对ＣＲＴ、ＣＲＴＲ、ＤＣＲ和ＴＣＲ４种执行模

型对核间队列带宽的需求进行了比较，比较结果见

表２．由于需要对频繁执行的寄存器指令进行比较，

ＣＲＴＲ执行模型对ＲＶＱ队列的带宽需求最高，为

８．８Ｂｙｔｅ／Ｃｙｃｌｅ，比ＬＶＱ、ＳｔＢ和ＢＯＱ３个队列带宽

需求的总和还要高．由于ＣＲＴ、ＤＣＲ和ＴＣＲ３个执

行模型都不需要对寄存器指令进行比较，可以完全取

消ＲＶＱ队列，大大减少了对核间通信的带宽需求，

从而简化了核间通信的设计．ＤＣＲ执行模型总的带

宽需求与ＣＲＴ相同，为ＣＲＴＲ的４２．５％．而ＴＣＲ

执行模型需要在队列中增加额外的ｖｅｒｉｆｙ位，标志

该数据是否通过了中线程的比较，并且还需要额外的

核间反馈信号来实现重构，所以其总的带宽需求略大

于ＣＲＴ和ＤＣＲ，但是也只有ＣＲＴＲ的４５．８％．

表２　带宽需求比较

单位：Ｂｙｔｅ／Ｃｙｃｌｅ

ＬＶＱ ＳｔＢ ＢＯＱ ＲＶＱ Ｔｏｔａｌ

ＣＲＴ ３．０ ２．７ ０．８ ０　 ６．５

ＣＲＴＲ ３．０ ２．７ ０．８ ８．８ １５．３

ＤＣＲ ３．０ ２．７ ０．８ ０　 ６．５

ＴＣＲ ３．２ ２．９ ０．９ ０　 ７．０

７．３　容软错误评估

本文对ＤＣＲ和 ＴＣＲ两种执行模型的容软错

误能力进行了评估．采用了故障注入方法，每次测试

运行１００００次ａｓｐｉ测试程序，每次运行时注入一次

软错误．

图８　不同ＤＣａｃｈｅ和ＣＬＶ配置下不可恢复软错误数目

ＤＣＲ执行模型存在软错误不可恢复的情况．影

响不可恢复错误的因素是软错误的扩散速度和扩散

时间．软错误的扩散速度与程序形态相关，无法通过

硬件设计改变．软错误的扩散时间是指发生软错误

到下一次现场保存点之间的时间间距，可以通过增

加两次现场保存点之间的间距来有效增加扩散时

间．如果两次现场保存点之间的时间间距足够长，绝

大多数软错误都有足够的时间扩散到ｌｏａｄ、ｓｔｏｒｅ或

分支指令，就可以有效减少不可恢复软错误的数目．

ＤＣＲ 中两次现场保存 点 之间 的 时间 间距，与

ＤＣａｃｈｅ大小和ＣＬＶ队列长度相关．图８显示了在

不同ＤＣａｃｈｅ大小和ＣＬＶ队列长度配置下，每注入

１００００次软错误所发生的不可恢复错误次数．

ＤＣａｃｈｅ越大，ＣＬＶ长度越大，两次现场保存点之间

的时间间距就越长，相应的软错误扩散时间就越长．

所以不可恢复软错误的数目随着 ＤＣａｃｈｅ和ＣＬＶ

队列长度的增加而减少．但是，过大的 ＤＣａｃｈｅ和

ＣＬＶ队列将带来额外的面积和功耗开销，并且在检

测到软错误进行回退时，过长的现场保存点间距还

会带来大量的由重新执行导致的性能开销．综合考

虑，要在有效减少不可恢复错误的前提下，注意性
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能、面积和功耗的开销，可以选择Ｌ１ＤＣａｃｈｅ大小

为３２ＫＢ，ＣＬＶ队列长度为１２８．此时可以在５．２％

的回退性能开销下，恢复９９．６９％的软错误．

本文对ＴＣＲ执行模型也进行了ＳＥＵ 故障注

入，实验结果表明，ＴＣＲ没有发生任何执行错误，有

效地证明了 ＴＣＲ 执行模型对 ＳＥＵ 故障的屏蔽

特性．

８　与已有工作的比较

传统的软错误检测执行模型ＣＲＴ
［４］对核间通

信带宽要求低、性能高、易于实现和扩展，但是该模

型只能对软错误进行检测．ＣＲＴＲ
［５］执行模型在

ＣＲＴ的基础上实现了对软错误的恢复，更有利于提

高微处理器的可靠性．但是由于ＣＲＴＲ需要通过

ＲＶＱ队列对频繁执行的寄存器指令进行比较，所

以其对核间通信队列的带宽要求高，在带宽不能

满足的情况下其性能将显著降低，并且高带宽的

核间通信队列也限制了ＣＲＴＲ模型的可实现性和

可扩展性．研究人员提出了很多方案来解决ＣＲＴＲ

模型中的核间通信问题，大量的工作集中于减小进

入ＲＶＱ队列的数据，或对队列中的数据进行压缩．

ＤＢＣＥ（ＤｅｐｅｎｄｅｎｃｅＢａｓｅｄＣｈｅｃｋｉｎｇＥｌｉｓｉｏｎ）
［１３］和

ＤＤＢＣＥ（ＤｅａｔｈａｎｄＤｅｐｅｎｄｅｎｃｅＢａｓｅｄＣｈｅｃｋｉｎｇ

Ｅｌｉｓｉｏｎ）
［５］技术寻找寄存器指令间的相关关系，只有

相关链的最后一条寄存器指令的结果才进入ＲＶＱ

队列．文献［１７］采用ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ
［１８］的方法对进入

ＲＶＱ队列的数据进行压缩，实现了能恢复软错误的

Ｒｅｕｎｉｏｎ执行模型．这些技术的目的在于减少ＲＶＱ

队列的带宽需求．而本文提出的ＤＣＲ和ＴＣＲ执行

模型完全取消了ＲＶＱ队列，在与传统的软错误检

测执行模型ＣＲＴ相同的核间通信复杂度下，以合

理的性能开销分别实现了对软错误的恢复和屏蔽．

９　结　论

本文提出了基于双模冗余的ＣＭＰ软错误恢复

执行模型ＤＣＲ和基于三模冗余的ＣＭＰ软错误屏

蔽执行模型 ＴＣＲ．ＤＣＲ模型在传统的软错误检测

模型ＣＲＴ的基础上增加了硬件实现的现场保存与

恢复，利用Ｃａｃｈｅ失效处理过程隐藏现场保存的时

间开销，并且采用特殊的机制实现原始执行与恢复

执行之间的ｌｏａｄ数据一致性．ＴＣＲ执行模型将三

模冗余应用于内核一级，在检测到软错误以后可以

动态重构，以实现对ＳＥＵ故障的屏蔽．

实验结果表明，相对于传统的软错误恢复模型

ＣＲＴＲ、ＤＣＲ和 ＴＣＲ对核间通信带宽的需求分别

降低了５７．５％和５４．２％，在较小的带宽需求下实现

了对软错误的恢复和屏蔽，有利于降低设计和实现

的复杂度．ＤＣＲ执行模型通过添加现场保存与恢复

功能，可以在合理的性能开销下恢复９９．６９％的软

错误．而ＴＣＲ执行模型通过提高冗余度，以较小的

性能开销实现了对ＳＥＵ的全面屏蔽．因此，ＤＣＲ执

行模型适合应用于内核数目较少的情况，通过增加

单个内核的复杂度实现对软错误的有效恢复；而

ＴＣＲ执行模型更适合开发今后“ｍａｎｙｃｏｒｅ”时代大

量的计算内核资源，在保持性能的前提下有效提高

对ＳＥＵ故障的屏蔽能力．
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