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基于本地虚拟化技术的隔离执行模型研究

温　研　　王怀民
（国防科学技术大学计算机学院　长沙　４１００７３）

摘　要　程序隔离执行是一种将被隔离代码的执行效果与其它应用隔离的安全机制．但是目前的相关研究无法在

ＰＣ平台下兼顾操作系统隔离与被隔离代码的可用性．针对这个问题，文中提出并实现了一种新的名为ＳＶＥＥ（Ｓａｆｅ

ＶｉｒｔｕａｌＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ）的隔离执行模型．ＳＶＥＥ具有两个关键特性：一是借助基于本地虚拟化技术的系统

级虚拟机（ＳＶＥＥＶＭ）有效实现了非可信代码与宿主操作系统的隔离；二是利用本地虚拟化技术实现了宿主机计

算环境在ＳＶＥＥＶＭ内的重现，保证了被隔离程序在ＳＶＥＥＶＭ 中与在宿主操作系统内的执行效果的一致性．因

此，ＳＶＥＥ在保护了宿主操作系统安全的同时，兼顾了隔离执行代码的可用性．测试证明，对于计算密集型应用

ＳＶＥＥ虚拟机的性能达到了本地性能的９１．２３％～９７．８８％，具有很好的可用性．
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１　引　言

随着以网格为典型代表的大型分布式计算技术

的不断发展，越来越多的ＰＣ用户通过共享其计算

资源参与大型分布式计算任务［１］．对这些资源提供

者而言，下载并执行来自资源使用者的软件已是一

种常见的资源共享模式．由于在计算资源提供者和

使用者之间建立信任关系是非常困难的，因此这种

常见的计算资源共享模式面临着安全与功能难以兼

顾的挑战．从资源提供者的角度来看，这些程序可能

包含易受攻击或者不稳定的代码，为了保证自身宿

主系统的安全性，资源提供者往往限制这些程序使

用的资源，从而可能导致程序功能无法正确再现；而

资源使用者往往更加关注这些程序的功能，希望能

够直接使用提供者的宿主计算机系统．

为了增强宿主系统的安全性，资源提供者往往

引入包括访问控制、病毒检测、沙箱等在内的各种主

机型安全防护机制．然而，访问控制机制与病毒检测

技术均无法解决已授权程序的恶意行为或误操作对

系统造成的破坏；沙箱技术通过限制运行在其中的

代码所能够访问的系统资源来维护系统的安全性，

但由于安全性与被隔离代码的功能往往是难以兼顾

的，因此沙箱机制最突出的不足之处就在于很难选

择合适的程序资源控制策略．

为了抵御程序对计算机系统造成的危害，同时

尽可能地重现这些代码的功能，研究者引入了程序

隔离执行机制．依据计算机系统中隔离机制所处的

层次，目前主要有基于单操作系统（ＭｏｎｏＯＳ）和基

于虚拟机技术的两类隔离技术．基于 ＭｏｎｏＯＳ的

隔离机制在操作系统内实现，因此每个隔离的运行

容器能够共享相同的软件运行环境，但是，这种隔离

机制能够被特权级（内核态）的恶意代码破坏．此外，

在 ＭｏｎｏＯＳ内实现的隔离机制为了限制内核态代

码，往往需要禁止许多特权操作的执行．基于硬件抽

象层虚拟机的隔离机制可以有效实现操作系统的隔

离，但虚拟机中的软件环境需要重新安装部署，所以

不能在ＰＣ平台下重现已有的软件运行环境．

综上所述，目前的程序隔离执行技术无法兼顾

操作系统隔离与计算环境的重现．不采用操作系统

隔离机制就很难抵御来自内核态恶意代码的攻击，

而不能重现用户计算机系统的计算环境则无法重用

已安装部署的软件资源，甚至无法正确再现被隔离

程序的功能．

为了解决同时满足操作系统隔离与计算环境重

现这一难题，本文提出一种新的基于本地虚拟化技

术的隔离模型———安全虚拟执行环境（ＳａｆｅＶｉｒｔｕａｌ

ＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，ＳＶＥＥ），并在 Ｗｉｎｄｏｗｓ平

台下实现了ＳＶＥＥ的原型系统．ＳＶＥＥ中隔离非可

信代码的执行环境为基于本地虚拟化技术的系统级

虚拟机（ＳＶＥＥＶＭ），有效实现了操作系统隔离．与

现有基于虚拟机的隔离机制不同，ＳＶＥＥＶＭ 中加

载的操作系统不是重新安装部署的新的操作系统，

而是在ＳＶＥＥＶＭ 启动时创建的宿主操作系统的

副本．因此，ＳＶＥＥＶＭ既重现了宿主操作系统计算

环境，又无需重新安装部署新的操作系统，且无需限

制特权操作的执行，从而完整再现了被隔离程序的

功能．

本文第２节回顾与程序隔离执行相关的安全防

护技术；第３节讨论ＳＶＥＥ的体系结构；第４节对

ＳＶＥＥ进行安全性评估；第５节分析本地化虚拟机

技术的实现；第６节描述ＳＶＥＥ的功能测试与性能

测试结果；最后一节总结全文．

２　相关工作

沙箱技术：沙箱是一种按照安全策略限制进程

行为的执行环境．基于沙箱的安全机制监视程序行

为并限制其执行违反安全策略的操作．Ｊａｎｕｓ
［２］与

Ｃｈａｋｒａｖｙｕｈａ
［３］基于内核调用拦截实现了沙箱机制．

ＭＡＰｂｏｘ
［４］通过提供基于不同程序行为的安全策略

模版提高沙箱的可配制性与易用性．Ｐｒｅｖｅｌａｋｉｓ
［５］

等提出了通过跟踪程序的文件访问操作创建安全策

略的沙箱机制．ＳＶＥ（ＳａｆｅＶｉｒｔｕａｌＥｘｅｃｕｔｉｏｎ）
［６］基

于一种名为软件动态转换（ｓｏｆｔｗａｒｅｄｙｎａｍｉｃｔｒａｎｓ

ｌａｔｉｏｎ）的运行时程序代码修改技术实现沙箱机制．

Ｓｙｓｔｒａｃｅ
［７］提出通过监视程序行为并通知用户，然

后按照用户响应结果控制程序的方式实现沙箱

机制．

沙箱机制最显著的不足就是无法找到一种便捷

有效的方式为其生成合适的安全控制策略，即很难

准确判断哪些程序行为不会危害系统安全．因此，基

于沙箱的安全机制往往由于采用过于严格的安全策

略导致程序无法正常执行，系统的安全性与代码功

能的完整性与兼容性通常在沙箱系统中难以兼顾．

现实情况是，绝大多数用户（尤其是ＰＣ用户）

往往为了系统的可用性而放弃使用沙箱系统．

基于单操作系统（犕狅狀狅犗犛）的隔离机制：程序
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隔离行技术最先应用于控制Ｊａｖａａｐｐｌｅｔ
［８９］的行．与

一般的应用程序相比，Ｊａｖａａｐｐｌｅｔ访问的系统资源

相对有限，因此针对此类的隔离技术的实现思路是

在单独的主机上执行下载的ａｐｐｌｅｔ．但是多数桌面

应用程序需要访问类型更多的系统资源，尤其是文

件系统的内容．所以要在隔离的计算环境中正常执

行此类应用，就需要重现该应用所需的所有系统资

源，尤其是文件系统．所以，如利用Ｊａｖａａｐｐｌｅｔ的隔

离技术实现一般程序的隔离执行将带来非常大的系

统部署开销．Ｌｉｕ
［１０］等提出了第一个比较系统的基

于单向隔离（ｏｎｅｗａｙｉｓｏｌａｔｉｏｎ）概念的程序隔离执

行的解决方案，并讨论了在数据库与文件系统实现

单向隔离的相关理论．但是，他们并没有给出具体的

实现方案．Ａｌｃａｔｒａｚ
［１１］及其改进版本ＳＥＥ（Ｓｅｃｕｒｉｔｙ

ＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ）
［１２］的关键特性是按照单

向隔离的概念实现了计算环境的重现．Ｅｎｔｒｏｐｉａ

ＶｉｒｔｕａｌＭａｃｈｉｎｅ
［１３］原理与ＳＥＥ类似，也是利用ＯＳ

的系统调用截获技术限制代码对系统资源的访问，

从而达到维护系统安全性的目的．所有这些未实现

操作系统隔离的安全防护机制均不能有效防范内核

态的恶意代码，并且需要借助访问控制策略才能限

制ＳＥＥ内的代码对敏感数据的访问，而且需要限制

许多特权操作，如文件系统加载、进程控制、内核模

块加载与卸载等，因此依赖于此类操作的应用程序

往往无法在此类隔离环境中正常执行．

以上这些未实现操作系统隔离的程序隔离执行

机制主要有３个方面的不足：（１）均不能有效防范

内核态的恶意代码，如果恶意代码进入操作系统内

核则可以绕过此类隔离机制直接访问系统资源；

（２）需要借助访问控制策略才能限制代码对敏感数

据的访问；（３）由于不能有效隔离内核态的非可信

操作，所以这类隔离机制需要限制许多特权操作的

执行，如文件系统加载、进程控制、内核模块加载与

卸载等，因此依赖于这些操作的应用程序往往无法

在此类隔离环境中正常执行．

基于虚拟机的隔离机制：研究者也提出了一些

基于虚拟机技术的隔离机制［１４１８］．Ｃｏｖｉｒｔ
［１８］提出大

部分应用程序应该在虚拟机中执行而不是只直接

利用宿主环境执行．Ｆｉｇｕｅｉｒｅｄｏ
［１］，Ｓａｎｔｈａｎａｍ

［１９］，

Ｋｒｓｕｌ
［２０］等也分别提出了基于虚拟机技术实现的

Ｇｒｉｄ环境下的隔离执行机制，．但所有这些解决方

案均没有在ＰＣ平台下实现计算环境的重现，无法

实现对资源提供者的宿主系统资源的直接利用．

Ｄｅｎａｌｉ
［１５１６］则是将分布式服务置于虚拟机中运行的

隔离机制，但它需要修改操作系统的代码．ＶＭＷａｒｅ

的ＥＳＸｓｅｒｖｅｒ
［２１］能够在同一计算机系统上运行同

一操作系统的多个副本，但是ＥＳＸｓｅｒｖｅｒ必须直接

运行在硬件系统之上，这一部署要求使得它不能适

用于已经预先安装了操作系统的ＰＣ平台；此外，运

行在ＥＳＸｓｅｒｖｅｒ虚拟机上的所有操作系统都会有

一定程度的性能下降，这就在一定程度上影响宿主

计算环境的可用性．ＳＶＧｒｉｄ
［２２］基于ＸＥＮ

［２３］实现了

一个虚拟执行环境，但是由于 ＸＥＮ与ＥＳＸｓｅｒｖｅｒ

一样都需要直接运行在硬件系统之上，而且需要修

改操作系统，所以同样不适合ＰＣ平台．开源虚拟机

ＱＥＭＵ
［２４］虽然能够屏蔽ＧｕｅｓｔＯＳ对宿主文件系统

的修改，但是 ＨｏｓｔＯＳ产生的修改仍将会导致

ＧｕｅｓｔＯＳ文件系统数据与磁盘数据的冲突，所以也

未能实现计算环境的重现，而且 ＱＥＭＵ 中 Ｇｕｅｓｔ

ＯＳ的性能下降了近１０倍．基于ＱＥＭＵ的ＫＶＭ
［２５］

（ＫｅｒｎｅｌｂａｓｅｄＶｉｒｔｕａｌＭａｃｈｉｎｅ）虽然性能有了大幅

提升，但是除了不能实现计算环境的重现外，它还需

要修改宿主操作系统，而且需要处理器支持Ｉｎｔｅｌ

ＶＴ
［２６］或者ＡＭＤＶ

［２７］技术．

总之，现有针对基于虚拟机的隔离机制的研究

均集中于实现隔离系统的方式，没有涉及如何在ＰＣ

平台下实现计算环境的重现．因此，现有的基于虚拟

机的隔离执行环境无法实现对宿主系统资源的直接

重用．

３　犛犞犈犈隔离模型研究

ＳＶＥＥ的目标是在ＰＣ平台下同时实现操作系

统的隔离与计算环境的重现，即通过隔离执行资源

使用者提供的程序以维护宿主系统安全性的同时，

尽可能不影响被隔离程序的功能．因此，ＳＶＥＥ的隔

离机制需要满足以下约束．

约束１．　操作系统隔离．非可信代码必须运行

在一个与宿主操作系统隔离的虚拟计算机系统中，

这是抵御内核态的恶意代码攻击与防范针对硬件破

坏的必要条件．

约束２．　应用程序与操作系统透明．现有操作

系统与应用程序及其将被隔离的代码不需做任何修

改即可直接部署该隔离机制，这一点在ＰＣ平台下

尤其重要．此约束包含４个子约束：

约束２犃．　无需修改现有操作系统与应用程序

及其将被隔离的代码的源代码，因为通常ＰＣ上流

行的应用程序与操作系统（例如 Ｗｉｎｄｏｗｓ）都没有
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开放源代码．

约束２犅．　不能限制非可信代码在其执行环境

内访问的资源与执行的特权操作，这是保证被隔离

程序可用性的必要条件．

约束２犆．　尽可能将隔离机制对宿主执行环境

造成的性能影响最小化，即在提高安全性的同时兼

顾系统的可用性．

约束２犇．　无需重新安装现有操作系统．ＰＣ用

户中绝大部分不是计算机专业技术人员，所以ＰＣ

上往往都预装有操作系统，所以在应用隔离执行技

术时必须保证能够继续使用原有操作系统．

约束３．　可配置的计算环境重现．由于程序的

正常执行通常依赖于计算环境，尤其是文件系统内

容与操作系统配置等．所以在ＳＶＥＥ内重现宿主操

作系统的计算环境也是保证被隔离程序可用性的必

要条件．本约束可细化为

约束３犃．　计算环境的重现不应通过复制整个

计算机的软硬件系统来实现，这样的部署开销通常

不能被ＰＣ用户接受．

约束３犅．　被导出到隔离环境中的文件系统内

容是可配置的，被隔离程序只能访问这些资源，为了

提高系统机密性，涉及敏感信息的数据不应在隔离

环境中再现．

为了满足约束１，ＳＶＥＥ必须利用虚拟机监视

器（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ，ＶＭＭ）作为隔离可信

代码运行环境与非可信代码运行环境的中间层．按

照Ｇｏｌｄｂｅｒｇ的定义
［２８］，ＶＭＭ是能够为计算机系统

创建高效、隔离的副本的软件．这些副本即为虚拟机

（ＶｉｒｔｕａｌＭａｃｈｉｎｅ，ＶＭ），在虚拟机内虚拟处理器的

指令集的一个子集能够直接在物理处理器上执

行．Ｇｏｌｄｂｅｒｇ定义了两种 ＶＭＭ：ＴｙｐｅＩＶＭＭ 和

ＴｙｐｅＩＩＶＭＭ．ＴｙｐｅＩＶＭＭ直接运行在计算机硬

件系统上，负责调度和分配系统硬件资源，可以将其

理解为一个实现了虚拟化机制的操作系统．而Ｔｙｐｅ

ＩＩＶＭＭ则以一个应用程序的形式运行在已有的传

统操作系统之上，而这个实际控制系统资源的操作

系统被称为“ＨｏｓｔＯＳ”，运行在ＴｙｐｅＩＩ虚拟机中的

操作系统则被称为“ＧｕｅｓｔＯＳ”．基于这两种ＶＭＭ，

ＳＶＥＥ就有了相应的两种体系结构，如图１所示．

图１　基于不同ＶＭＭ的两种ＳＶＥＥ体系结构

　　除了约束２Ｃ和约束２Ｄ，这两种体系结构都能

够比较好地满足其它约束．约束２Ｃ强调的是保证

宿主代码运行环境的性能．如图１（ａ）所示，Ｎａｔｉｖｅ

体系结构中，所有操作系统都运行于虚拟机之

上［２８］，所以不可避免地导致可信运行环境的性能下

降．而基于ＴｙｐｅＩＩＶＭＭ的 Ｈｏｓｔｅｄ体系结构中的

可信运行环境即为传统的操作系统，高效地直接运

行于硬件系统之上．在这一点上，基于 ＴｙｐｅＩＩ

ＶＭＭ的 Ｈｏｓｔｅｄ体系结构优于 Ｎａｔｉｖｅ体系结构．

而对于约束２Ｄ，在 Ｎａｔｉｖｅ体系结构中，需要用

ＶＭＭ替换原有的操作系统，这往往对于ＰＣ用户

来说是无法接受的．与此相反，Ｈｏｓｔｅｄ体系结构则

可以与已有操作系统共存．

此外，从软件开发角度，Ｎａｔｉｖｅ体系结构将传

统操作系统的硬件资源管理功能下移到ＶＭＭ 中，

然而ＰＣ环境下硬件设备的多样化将会极大地增加

ＴｙｐｅＩＶＭＭ开发的复杂性．ＰＣ开放的体系结构导

致ＰＣ平台下有类型繁多的硬件设备，而直接运行

在硬件系统之上ＴｙｐｅＩＶＭＭ 则需要管理这些设

备，因此为这些设备编写相应的驱动程序将是工程

浩大的开放工作．与此不同，ＴｙｐｅＩＩＶＭＭ 可以直

接利用操作系统提供的设备抽象接口，极大简化了

ＶＭＭ的开发，从而可以有效提高ＶＭＭ的稳定性．

当然，与ＴｙｐｅＩＶＭＭ 相比，ＴｙｐｅＩＩＶＭＭ 也

有自身的劣势．最明显的不足就是 ＴｙｐｅＩＩ虚拟机

中虚拟Ｉ／Ｏ设备性能不及ＴｙｐｅＩＶＭＭ．但是随着
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硬件虚拟化技术的普及、应用与提高［２９３０］以及各种

虚拟Ｉ／Ｏ设备优化技术
［３１］研究的不断发展，这种性

能差距将逐渐缩小．

综上所述，由于ＳＶＥＥ主要针对的是ＰＣ环境，

且Ｈｏｓｅｄ体系结构在ＰＣ平台下具有显著优势，因

此ＳＶＥＥ采用了基于ＴｙｐｅＩＩＶＭＭ的Ｈｏｓｅｄ体系

结构．在这种体系结构下，ＳＶＥＥＶＭＭ 以ＴｙｐｅＩＩ

ＶＭＭ的形式运行在宿主运行环境（即 ＨｏｓｔＯＳ）之

上，并负责创建本地化启动的ＳＶＥＥ虚拟机作为执

行非可信代码的运行环境．运行在本地化启动的

ＳＶＥＥ虚拟机之上的ＧｕｅｓｔＯＳ是 ＨｏｓｔＯＳ的一个

副本，因此非可信代码在 ＨｏｓｔＯＳ上的行为得以精

确再现，同时将其执行效果同宿主运行环境彻底隔

离．第５节将描述基于 Ｈｏｓｔｅｄ体系结构的ＳＶＥＥ

在 Ｗｉｎｄｏｗｓ下的实现．

４　犛犞犈犈的安全性分析

第３节已描述了ＳＶＥＥ的基于ＴｙｐｅＩＩＶＭＭ

的Ｈｏｓｔｅｄ体系结构，并讨论了其在ＰＣ平台下的优

势．本节将进一步给出ＳＶＥＥ安全性的定量评估．

为此，特做如下定义：

　 犛＝｛狆｜狆为任一程序｝，

犛Ｕ＝｛狆｜狆为任一非可信程序｝，

犛Ｔ＝｛狆｜狆为任一可信程序｝＝犛－犛
Ｕ，

犛Ｍ＝｛狆｜狆∈犛
Ｕ且包含恶意代码｝，

犛Ｉ＝犛Ｕ－犛Ｍ，

犛Ｖ＝｛狆｜狆∈犛
Ｔ且含有可被攻击的脆弱性代码｝，

犛Ｓ＝犛Ｔ－犛Ｖ．

ＶＭＭ和操作系统（ＯＳ）是两类特殊的程序，因

为它们既是程序又是程序执行依赖的运行环境．

犛犲狀狏＝｛狆｜狆为在犲狀狏中运行的任一程序｝，

犲狀狏∈犈犖犞＝

　｛ＯＳ，ＬｏｃａｌＢｏｏｔｅｄＯＳ，ＨｏｓｔＯＳ，ｖＯＳ｝，

其中，ＯＳ表示传统的操作系统；如图１（ｂ）所示，

ＬｏｃａｌＢｏｏｔｅｄＯＳ为在ＳＶＥＥ虚拟机中本地化启动

的操作系统，而 ＨｏｓｔＯＳ则表示ＳＶＥＥＶＭＭ 所依

赖的宿主操作系统；ｖＯＳ代表运行在ＴｙｐｅＩ虚拟机

之上的操作系统，如图１（ａ）所示．

犘（狆），狆∈犛犲狀狏：程序狆破坏所在运行环境犲狀狏

安全性的概率．

犘Ｍ（狆），狆∈犛犲狀狏：运行环境犲狀狏中的程序狆 包

含恶意代码的概率．

犘Ｖ（狆），狆∈犛犲狀狏：程序包含有可导致破坏所在

运行环境犲狀狏安全性的脆弱性代码的概率．

犛犻狕犲（狆）：程序狆的源代码的行数，这是程序狆

规模的度量．

基于以上定义，可得如下公式：

　犛＝犛
Ｔ
∪犛

Ｕ＝（犛Ｖ∪犛
Ｓ）∪（犛

Ｍ
∪犛

Ｉ） （１）

犘（狆）＝犘Ｍ（狆）＋犘Ｖ（狆） （２）

显然，随着运行环境犲狀狏中运行的程序的增多，

犲狀狏的安全性逐步降低，这个结论可用如下公式

表示：

犘（犛′犲狀狏）＝∑
狆∈犛′犲狀狏

犘（狆）＜犘（犛″犲狀狏）＝∑
狆∈犛″犲狀狏

犘（狆），犛′犲狀狏犛″犲狀狏

（３）

此外，Ｖｅｎｅｍａ在“ＳｅｃｕｒｅＣｏｄｅｒ”中指出：在软

件设计质量、代码复杂性与代码实现质量基本相当

的前提下，平均每千行代码就隐藏有一个安全漏洞，

即软件狆的脆弱性大致与犛犻狕犲（狆）成正比，因此，

犘Ｖ（狆）可简化为下面的公式：

犘Ｖ（狆）＝α×
犛犻狕犲（狆）

∑
狆犻∈犛犲狀狏

犛犻狕犲（狆犻）
，狆∈犛犲狀狏 （４）

其中，α为一经验常数．

对于目前的传统多任务操作系统 ＯＳ，犘（犛ＯＳ）

可表示为下列公式：

犘（犛ＯＳ）＝犘（犛
Ｔ
ＯＳ∪犛

Ｕ
ＯＳ）＝犘（犛

Ｔ
ＯＳ）＋犘（犛

Ｕ
ＯＳ）

＝犘（犛
Ｖ
ＯＳ）＋犘（犛

Ｓ
ＯＳ）＋犘（犛

Ｍ
ＯＳ）＋犘（犛

Ｉ
ＯＳ）

＝犘（犛
Ｖ
ＯＳ）＋犘（犛

Ｍ
ＯＳ）＋犘（犛

Ｉ
ＯＳ） （５）

式（５）中犘（犛
Ｉ
ＯＳ）最后未被计算是因为按照定义

犛
Ｉ
ＯＳ中的程序均可信且不包含脆弱性代码．基于这些

基本结论，我们可以分别给出ＳＶＥＥ的 Ｈｏｓｔｅｄ体

系结构的安全性分析．

对于ＳＶＥＥ中本地化启动的ＧｕｅｓｔＯＳ（Ｌｏｃａｌ

ＢｏｏｔｅｄＯＳ）与宿主操作系统（ＨｏｓｔＯＳ）有

犘（犛ＬｏｃａｌＢｏｏｔｅｄＯＳ）＝犘（犛
Ｕ
ＬｏｃａｌＢｏｏｔｅｄＯＳ）

＝犘（犛
Ｍ
ＬｏｃａｌＢｏｏｔｅｄＯＳ）＋犘（犛

Ｉ
ＬｏｃａｌＢｏｏｔｅｄＯＳ）

（６）

犘（犛ＨｏｓｔＯＳ）＝犘（犛
Ｔ
ＨｏｓｔＯＳ）＝犘（犛

Ｖ
ＨｏｓｔＯＳ）＋犘（犛

Ｓ
ＨｏｓｔＯＳ）

＝犘（犛
Ｖ
ＨｏｓｔＯＳ） （７）

由于在作为宿主运行环境的 ＨｏｓｔＯＳ中仅有

ＳＶＥＥＶＭＭ、网卡设备驱动与操作系统的网络协

议栈相关组件会与其它运行环境交换数据，因此可

得如下公式：

犛
Ｖ
ＨｏｓｔＯＳ｛ＳＶＥＥＶＭＭ，ＮｅｔｗｏｒｋＣｏｍｐｏｎｅｎｔｓ｝，

犛
Ｔ
ＨｏｓｔＯＳ犛ＯＳ且｜犛

Ｔ
ＨｏｓｔＯＳ｜｜犛ＯＳ｜，
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犛犻狕犲（ＳＶＥＥＶＭＭ）＋犛犻狕犲（ＮｅｔｗｏｒｋＣｏｍｐｏｎｅｎｔｓ）

犛犻狕犲（ＯＳ）． （８）

基于式（３）、式（４）、式（７）和式（８），可得如下不

等式：

犘（犛ＨｏｓｔＯＳ）犘（ＳＶＥＥＶＭＭ）＋

犘（ＮｅｔｗｏｒｋＣｏｍｐｏｎｅｎｔｓ）犘（犛ＯＳ）

（９）

由于ＳＶＥＥＶＭＭ 以ＴｙｐｅＩＩＶＭＭ 的形式实

现，软件规模远远小于传统操作系统，所以即便是

｜犛ＳＶＥＥＶＭＭ｜＝｜犛ＯＳ｜，ＳＶＥＥ ＶＭＭ 也相对来说更

可靠．

ＳＶＥＥ关注的是 ＨｏｓｔＯＳ的安全问题，ＳＶＥＥ

虚拟机中的被隔离的代码破坏 ＨｏｓｔＯＳ的安全性

的概率可定义如下：

　犘（犛ＬｏｃａｌＢｏｏｔｅｄＯＳ｜ＶＭＭ｜ＨｏｓｔＯＳ）＋犘（犛ＨｏｓｔＯＳ）＝

犘（犛ＬｏｃａｌＢｏｏｔｅｄＯＳ）×犘（ＶＭＭ）×

犘（ＨｏｓｔＯＳ）＋犘（犛ＨｏｓｔＯＳ） （１０）

式中，犘 （犛ＬｏｃａｌＢｏｏｔｅｄＯＳ｜ＶＭＭ｜Ｈｏｓｔ ＯＳ）表 示

犛ＬｏｃａｌＢｏｏｔｅｄＯＳ中的程序同时攻破 ＬｏｃａｌＢｏｏｔｅｄＯＳ，

ＳＶＥＥＶＭＭ与 ＨｏｓｔＯＳ的安全防护的概率．基于

式（３）、式（９）与｜｛ＶＭＭ｝｜＝｜｛ＨｏｓｔＯＳ｝｜＝１

｜犛ＯＳ｜，可得

犘（犛ＬｏｃａｌＢｏｏｔｅｄＯＳ｜ＶＭＭ｜ＨｏｓｔＯＳ）＋犘（犛ＨｏｓｔＯＳ）＝

犘（犛ＬｏｃａｌＢｏｏｔｅｄＯＳ）×犘（ＶＭＭ）×犘（ＨｏｓｔＯＳ）＋

犘（犛ＨｏｓｔＯＳ）犘（犛ＯＳ） （１１）

综上所述，不等式（１１）说明ＳＶＥＥ显著提高了

ＨｏｓｔＯＳ的安全性．

５　犛犞犈犈的系统实现

由于目前ＰＣ平台下最普及的配置是微软的

Ｗｉｎｄｏｗｓ操作系统与Ｉｎｔｅｌ的ｘ８６系列处理器．因

此，ＳＶＥＥ首先选择在面向ｘ８６处理器的 Ｗｉｎｄｏｗｓ

平台下实现原型系统．

ＳＶＥＥ针对 Ｗｉｎｄｏｗｓ平台的Ｈｏｓｔｅｄ体系结构

如图２所示．ＳＶＥＥ的核心组件是ＳＶＥＥ虚拟机

（ＳＶＥＥＶＭ），即采用本地化启动技术的系统级虚

拟机程序；被隔离的程序就在由ＳＶＥＥＶＭ 启动的

ＬｏｃａｌＢｏｏｔｅｄＷｉｎｄｏｗｓ中运行；所有可信程序则直

接在 ＨｏｓｔＷｉｎｄｏｗｓ上运行．判断程序是否可信的

操作必须在启动ＳＶＥＥ前完成，因为不可信的程序

必须被隔离在ＳＶＥＥ虚拟机中执行．而判断的方法

则采用了基于程序签名技术的白名单机制，虽然现

在已经有了多种攻击签名技术的方法，但是由于运

行ＳＶＥＥ的宿主计算环境是可信的，因此利用程序

签名技术判断程序是否可信在ＳＶＥＥ隔离模型中

还是行之有效的．

图２　ＳＶＥＥ在 Ｗｉｎｄｏｗｓ下的体系结构

借助于 ＳＶＥＥＶＭＭ 的系统级虚拟化能力，

ＳＶＥＥ有效实现了操作系统隔离与应用程序透明的

特征．同时，通过本地化虚拟机启动技术，ＳＶＥＥ实

现了可配置的计算环境重现能力．而被隔离的代码

只能访问被导出到ＳＶＥＥＶＭ 内的卷和文件，而不

是整个宿主机的文件系统．

针对不直接支持虚拟化的ｘ８６处理器，ＳＶＥＥ采

用了ＳｃａｎＴｒａｎｓｌａｔｉｏｎ技术实现高性能的 ＳＶＥＥ

ＶＭＭ．ＳＶＥＥＶＭＭ实现内存虚拟化和设备虚拟化

的具体技术不在本文的论述范围内，具体内容请参

见文献［３２］．

对于本地化虚拟机启动技术而言，关键问题是

如何与宿主操作系统共享已安装在系统卷上的操作

系统映像．因为ＳＶＥＥＶＭ 需要访问系统卷以启动

ＬｏｃａｌＢｏｏｔｅｄＷｉｎｄｏｗｓ，而此时宿主操作系统也在

修改系统卷，而前者对数据的修改并没有使用宿主

操作系统提供的访问接口，后者的修改信息也无法

及时被ＳＶＥＥＶＭ内的文件系统获取，这就造成了

文件系统数据与磁盘数据的冲突，操作系统关键文

件的不一致将会导致系统的崩溃．

为了解决这个问题，本文引入了基于卷快照的

虚拟简单磁盘（ＶｉｒｔｕａｌＳｉｍｐｌｅＤｉｓｋ）技术．卷快照是

在创建时刻其对应的原始卷的一致性副本，它提供

了与文件系统标准卷相同的访问接口．而虚拟简单

磁盘则是卷快照（必须包括系统卷的快照）与虚拟

分区表的集合，它是将卷快照以存储设备的形式

导出到ＳＶＥＥＶＭ 的实现方式．此外，在将卷快照

导出到ＳＶＥＥＶＭ前，用户可以安全删除不允许在
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ＬｏｃａｌＢｏｏｔｅｄＷｉｎｄｏｗｓ中访问的目录、文件等敏感

数据．

如上所述，ＳＶＥＥ借助本地虚拟化同时实现了

操作系统隔离与计算环境重现，下面将简要描述

ＳＶＥＥＶＭＭ的指令虚拟化技术，并详细介绍卷快

照与虚拟简单磁盘的实现机制．

５．１　犛犞犈犈虚拟机监视器

在传统的可虚拟化体系结构中，所有不能被虚

拟机在处理器上直接执行的敏感指令（ｓｅｎｓｉｔｉｖｅｉｎ

ｓｔｒｕｃｔｉｏｎ）都需要产生自陷（ｔｒａｐ），ＶＭＭ 捕获自陷

并依据虚拟机状态模拟相应敏感指令的执行．很容

易验证这种技术能够满足Ｐｏｐｅｋ与Ｇｏｌｄｂｅｒｇ提出

的ＶＭＭ 三约束
［２８，３３］．但很多处理器（包括Ｉｎｔｅｌ

ｘ８６处理器）的指令集都包括了不产生自陷的敏感

指令（ｘ８６处理器有１７个这样的指令
［３４］），所以实现

此类处理器的虚拟化需要借助软件的方法模拟这些

指令的执行语义．

ＳＶＥＥＶＭＭ大多数情况下会直接在宿主机上

执行Ｇｕｅｓｔ指令，只有在极少情况下才会执行软件

的指令模拟．在ｘ８６的ｒｉｎｇ３优先级下，由于敏感指

令极少执行，所以Ｇｕｅｓｔ指令执行的总开销不大．然

而，ＳＶＥＥＶＭＭ 是在ｒｉｎｇ１优先级下执行 Ｇｕｅｓｔ

的ｒｉｎｇ０代码，而ｘ８６处理器不允许在ｒｉｎｇ１下直

接执行ｒｉｎｇ０代码，因此会产生大量的非敏感指令

的自陷而导致ＧｕｅｓｔＯＳ性能明显下降．此外，由于

ＩＡ３２／ＡＭＤ６４体系结构设计的缺陷，一些本应产生

自陷的系统指令在ｒｉｎｇ１下执行时没有产生自陷，

从而导致这些指令在ｒｉｎｇ１下执行语义发生变化．

为了解决这两个问题，我们提出了指令扫描

与动态转换技术（ＩｎｓｔｒｕｃｔｉｏｎＳｃａｎａｎｄＤｙｎａｍｉｃ

Ｔｒａｎｓｌａｔｉｏｎ，ＩＳＤＴ）．该技术的实现依赖两个关键

组件：指令扫描器（ＣｏｄｅＳｃａｎｎｅｒ，ＣＳ）和指令转换器

（ＣｏｄｅＴｒａｎｓｌａｔｏｒ，ＣＴ）．在执行ｒｉｎｇ０代码前，ＣＳ

会执行指令扫描以发现将会产生自陷的非敏感指

令．然后ＣＴ依据ＳＶＥＥＶＭＭ状态执行指令转换，

使得指令的执行跳转到等价模拟代码段处．此外，为

了进一步提高性能，ＣＳ还会分析和转换产生自陷的

敏感指令以期消除该指令可能产生的其它自陷．

ＳＶＥＥ基于ＱＥＭＵ的反汇编和指令转换引擎

实现了ＣＳ和ＣＴ．ＱＥＭＵ是一个开源的基于动态

指令转换技术的计算机系统模拟器，它的核心是负

责运行时将目标指令集转换到等价的宿主机指令集

的动态指令转换器，转换后的指令存储在指令转换

缓存中以提高执行效率．由于ＳＶＥＥ的宿主操作系

统是 Ｗｉｎｄｏｗｓ，所以我们将使用到的 ＱＥＭＵ的代

码移植到了 Ｗｉｎｄｏｗｓ平台下．

５．２　卷快照

顾名思义，卷快照是在快照创建时刻其对应的

原始卷的一致性副本，一致性的实现是通过写时复

制（ＣｏｐｙｏｎＷｒｉｔｅ，ＣＯＷ）技术保存差异数据来完

成的．利用这种机制，ＳＶＥＥＶＭ解决了与宿主操作

系统间由于写操作导致的数据不一致问题．作为虚

拟存储设备的实现基础，卷快照也必须支持写操作．

此外，卷快照也必须能够由宿主操作系统的文件系

统加载，也就是必须提供与文件系统标准卷一致的

访问接口．此特性能够有效实现宿主操作系统内对

卷快照内容的访问，从而支持快照导出到ＳＶＥＥ

ＶＭ前的文件配置功能、系统卷内硬件配置信息的

修改．

在 Ｗｉｎｄｏｗｓ平台下，ＷｉｎｄｏｗｓＸＰ及之后的版

本也提供了与卷快照功能类似的服务，即卷影复制

服务（ＶｏｌｕｍｅＳｈａｄｏｗＣｏｐｙＳｅｒｖｉｃｅ）．但是 Ｗｉｎ

ｄｏｗｓ２０００下并没有这种服务，而且在 Ｗｉｎｄｏｗｓ

下，此服务不支持写操作，也不支持加载到本地

Ｗｉｎｄｏｗｓ上．

与其它快照技术类似，ＳＶＥＥ的卷快照也采用

了ＣＯＷ机制，即在原始卷的数据被修改前复制该

数据到特定的存储空间．本文称此存储区域为快照

区域（ＳｎａｐｓｈｏｔｓＡｒｅａ，ＳＡｒｅａ）．

图３　卷快照驱动体系结构

图３描述了在安装了卷快照驱动后的 Ｗｉｎｄｏｗｓ

设备驱动栈．如图２所示，卷快照驱动在 Ｗｉｎｄｏｗｓ

的设备对象栈中位于其对应的原始卷的顶端，因此

它能够有效执行ＣＯＷ 操作．该驱动创建了两类设

备对象：一类是加载在原始卷设备对象之上负责执
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行ＣＯＷ 操作的卷过滤设备对象，当其截获写原始

卷的Ｉ／Ｏ请求包（Ｉ／ＯＲｅｑｕｅｓｔＰａｃｋａｇｅ，ＩＲＰ）时，将

检查ＩＲＰ的参数以判断是否将要修改的数据存在

未被复制的部分，是，则阻塞该ＩＲＰ直到复制相应

数据到ＳＡｒｅａ的操作完成；一类是负责向文件系统

提供标准卷的访问接口的卷快照设备对象，以便于

被文件系统加载后用户访问快照数据，写快照的数

据则被重定向到ＳＡｒｅａ．

５．３　基于卷快照的虚拟简单磁盘

对于系统级虚拟机而言，虚拟存储设备为物理

磁盘，因此ＳＶＥＥ利用虚拟简单磁盘组织并导入卷

快照的内容．

虚拟简单磁盘是卷快照、主分区表与扩展分区

中的分区表的集合．在虚拟磁盘中，虚拟卷是与卷快

照一一对应的数据结构，它保存了相应快照的详细

参数．如图４所示．

图４　虚拟简单磁盘结构

　　从实现的角度，创建整个磁盘的快照比导出卷

快照的方式更加直观．但是对于ＳＶＥＥ来说，组合

卷快照的虚拟简单磁盘有更多优势：

（１）便于配置导出的卷．如直接使用磁盘快照，

则该磁盘内所有的卷均会被导出到ＳＶＥＥ虚拟机

中，这往往违背了用户的安全性和可配置性的需求．

而通过配置虚拟简单磁盘，只有用户明确需要导出

的卷才能在ＳＶＥＥ虚拟机中访问；

（２）卷格式透明．目前广泛应用的操作系统均

支持多种卷格式，如单分区卷与多分区卷等，多分区

卷包 括 镜 像 卷 （ｍｉｒｒｏｒｖｏｌｕｍｅ）、ＲＡＩＤ０ 卷 和

ＲＡＩＤ５卷等．所以如果直接导出磁盘快照，那么如

该磁盘内含有多分区卷，则也必须导出该卷依赖的

所有磁盘．但是以卷快照为导出的基本单位则避免

了这个问题．

（３）便于操作快照数据．卷是文件系统加载的

基本单位．通过加载卷快照，用户可以方便直观地访

问快照数据．

６　系统测试

本节将描述ＳＶＥＥ的功能性测试与性能测试

的具体结果．测试用宿主机的操作系统为 Ｗｉｎｄｏｗｓ

ＸＰＳＰ２，配置了１Ｇ字节ＤＤＲ２３３３内存与１．６０ＧＨｚ

Ｉｎｔｅｌ（Ｒ）Ｐｅｎｔｉｕｍ（Ｒ）Ｍ处理器．

６１　功能测试

功能测试主要分为两个部分：（１）ＳＶＥＥ的核心

功能，即系统级虚拟机的本地化启动；（２）ＳＶＥＥ

ＶＭ作为系统级虚拟机的基本功能．

图５为ＳＶＥＥ虚拟机运行时的屏幕截图，Ｗｉｎ

ｄｏｗｓ桌面上标题为“ＶｉｒｔｕａｌＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎ

ｍｅｎｔ”的窗口即为一个运行的ＳＶＥＥ虚拟机，该虚

拟机内还运行着 Ｗｉｎｄｏｗｓ资源管理器、Ｗｏｒｄ２００７

和 ＭＳＮＭｅｓｓｅｎｇｅｒ．由于ＳＶＥＥ虚拟机中的Ｌｏｃａｌ

ＢｏｏｔｅｄＷｉｎｄｏｗｓ屏幕分辨率为８００×６００，因此它

的桌面图标的布局与宿主 Ｗｉｎｄｏｗｓ的不同．

作为系统级虚拟机，ＳＶＥＥＶＭ 的虚拟化功能

主要包括指令动态转换与硬件虚拟化等．指令动

态转换的正确性测试由我们移植到 Ｗｉｎｄｏｗｓ的

ＱＥＭＵ的ｔｅｓｔｉ３８６工具验证，ｔｅｓｔｉ３８６测试了所有

Ｉｎｔｅｌｘ８６的用户态指令，包括ＳＳＥ、ＭＭＸ和ＶＭ８６

等指令集．测试结果显示所有这些指令在ＳＶＥＥ

ＶＭ中的执行结果与在 ＨｏｓｔＷｉｎｄｏｗｓ下的结果完

全一致．此外，我们通过在 ＬｏｃａｌＢｏｏｔｅｄＷｉｎｄｏｗｓ
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图５　ＳＶＥＥ屏幕截图

下运行测试软件ＰａｓｓＭａｒｋ验证ＳＶＥＥＶＭ 中虚拟

硬件，所有这些设备均工作正常，包括键盘、鼠标、

ＩＤＥ磁盘、ＣＤＲＯＭ、网卡和显示卡等．

６．２　性能测试

性能测试包括两个部分：（１）ＳＶＥＥＶＭＭ与宿

主机的性能比较；（２）快照技术对磁盘Ｉ／Ｏ和处理

器性能带来的负面影响．Ｉ／Ｏ性能测试的工具是著

名的开源Ｉ／Ｏ测试工具ＩｏＭｅｔｅｒ（２００６年７月发布

的最新版本）．

（１）ＳＶＥＥＶＭＭ性能测试

除了敏感指令，ＳＶＥＥ虚拟机中绝大部分指令

可直接在宿主机处理器上执行，因此计算密集型应

用的性能与宿主机应该相差不大．但是涉及较多敏

感指令的操作（如进程上下文切换、内存映射、Ｉ／Ｏ访

问、中断、系统调用等），ＳＶＥＥ虚拟机会有较多的性

能开销．为了测试桌面应用程序的性能，本文使用了

测试工具集ＦｒｅｓｈＤｉａｇｎｏｓｅ７．８６．由于桌面应用程序

中较少执行敏感指令，因此性能应该接近于直接在宿

主环境运行的性能，测试结果也证明了这一结论．如

表１所示，测试应用性能下降百分比范围为２．１２％～

８．７７％，平均性能下降４．７８％．测试还与 ＶＭｗａｒｅ

Ｗｏｒｋｓｔａｔｉｏｎ５．５．３的性能做了比较，由于采用了类

似的基于软件的动态指令转换技术来处理敏感指

令，ＳＶＥＥ与其性能相比，平均仅略低了不到１％．

表１　犛犞犈犈虚拟机与宿主机性能比较

ＨｏｓｔＷｉｎｄｏｗｓ ＳＶＥＥ ＶＭｗａｒｅ５．５．３ ＳＶＥＥ／ＨｏｓｔＷｉｎｄｏｗｓ

ＣＰＵ

ＭＤＩＰＳ ５８５０ ５７２６ ５７２３ ９７．８８

ＭＷＩＰＳ ３１４２ ３０４８ ３０５１ ９７．０１

Ｓｐｅｅｄ １５９６ １５８９ １５９８ ９９．５６

Ｍｕｌｔｉｍｅｄｉａ ＣＰＵＩｎｄｅｘ ３１３０ ３０１６ ２８８４ ９６．３６

Ｍｅｍｏｒｙ

ＩｎｔｅｇｅｒＡｓｓｉｇｎｍｅｎｔ ８０４９２　 ７６４２２　 ７７３５７　 ９４．９４

ＲｅａｌＡｓｓｉｇｎｍｅｎｔ ６７５２０　 ６２３３１　 ６２４２５　 ９２．３１

ＩｎｔｅｇｅｒＳｐｌｉｔ ７８６９５　 ７２７６６　 ７４１９８　 ９２．４７

ＲｅａｌＳｐｌｉｔ ７８６３３　 ７１７３３　 ７４００１　 ９１．２３

（２）卷快照的性能测试

为了避免引入对虚拟化开销的分析，进而较为

精确地比较卷快照驱动的开销，本节对卷快照驱动

的性能测试是在宿主机环境下进行的，即直接在宿

主环境加载卷快照并进行读写性能测试．因此，测试

结果中并不会包括虚拟化技术引入的性能开销．

如３．２节所述，卷快照基于ＣＯＷ 的实现方式

增加了发送给原始卷的ＩＲＰ的处理流程，因此创建

了快照的原始卷的Ｉ／Ｏ性能将有所下降．为了定量

分析快照带来的性能下降，我们做了如下定义：

（１）函数犐狅犜犻犿犲（犗狆，犜犪狉犵犲狋）：犗狆定义Ｉ／Ｏ操

作类型，主要包括读写两种操作，犜犪狉犵犲狋表示Ｉ／Ｏ

操作针对的卷，因此犐狅犜犻犿犲实际定义了读写卷

犜犪狉犵犲狋所需的Ｉ／Ｏ时间；

（２）常量犜犲狊狋犜犻犿犲：定义卷快照驱动，判断指定

逻辑块是否已经进行了ＣＯＷ 操作所需的时间；

（３）函数犇犻狉狋狔（犅犾狅犮犽犖狅）：定义块犅犾狅犮犽犖狅已

经执行ＣＯＷ 操作的概率．

基于以上定义，我们可以用如下公式计算具有

快照的原始卷的Ｉ／Ｏ时间（ＯＶ表示原始卷，ＳＡ表
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示快照区域，ＶＳ表示卷快照）．

犐狅犜犻犿犲（Ｒｅａｄ，ＯＶ）＝犜犲狊狋犜犻犿犲＋犐狅犜犻犿犲（Ｒｅａｄ，ＯＶ）

（１２）

犐狅犜犻犿犲（Ｗｒｉｔｅ，ＯＶ）＝犜犲狊狋犜犻犿犲＋犘（ＢｌｏｃｋＮｏ）×

　　（犐狅犜犻犿犲（Ｒｅａｄ，ＯＶ）＋犐狅犜犻犿犲（Ｗｒｉｔｅ，ＳＡ））＋

　　犐狅犜犻犿犲（Ｗｒｉｔｅ，ＯＶ） （１３）

此外，可以用如下公式计算卷快照的Ｉ／Ｏ时间．

犐狅犜犻犿犲（犗狆，ＶＳ）＝

　 　犜犲狊狋犜犻犿犲＋犐狅犜犻犿犲（犗狆，ＯＶｏｒＳＡ）（１４）

由于犜犲狊狋犜犻犿犲主要包括两步计算操作和至多

两次访存操作：首先执行右移操作计算读写地址所

在逻辑块的块号，接着进行一次比特位比较操作（一

般使用异或运算），这两步运算均可在一个指令周期

内完成．因此，一般情况下，犜犲狊狋犜犻犿犲相对Ｉ／Ｏ读写

操作所需时间可以忽略不计．因此，通过上述公式，

我们可以知道ＣＯＷ技术带来的读原始卷和读写快

照的开销可以忽略不计．事实上，通过测试也证明这

三类操作的Ｉ／Ｏ性能下降不到１％．

但是对于写原始卷的操作，由式（１５）可知，最大

开销为增加一次写操作和一次读操作．由于ＣＯＷ

算法对同一块只会执行一次写时复制操作，所以对

已经执行了ＣＯＷ操作的块将不再会有此开销．

我们测试了卷快照驱动带来的处理器开销．测

试所执行的Ｉ／Ｏ操作中，写操作占２３％，其余为读

操作，Ｉ／Ｏ地址仍为均匀分布．如表２所示，处理性

能开销小于３％．

表２　卷快照犆犘犝性能开销测试

ＣＰＵＵｔｉｌｉｚａｔｉｏｎ／％ ＵｓｅｒＴｉｍｅ／％ ＰｒｉｖｉｌｅｇｅｄＴｉｍｅ／％ ＤＰＣＴｉｍｅ／％ ＩｎｔｅｒｒｕｐｔＴｉｍｅ／％ ＩｎｔｅｒｒｕｐｔｓｐｅｒＳｅｃｏｎｄ

无快照的原始卷 ２．７８５ ０．０３３３ ２．７５５ ０．００４ ２．１７３ ２２３．４２１

有快照的原始卷 ４．１８４ ０．０６５９ ４．１４６ ０．０３８ ２．６０５ ２３３．８２７

快照 ４．８９１ ０．００１２ ４．９１０ ０．０３６ ３．６６０ ２３５．７８３

７　结束语

本文提出并实现了基于本地虚拟化技术的安全

虚拟执行环境ＳＶＥＥ．ＳＶＥＥ提供了与其它基于虚

拟机的隔离机制相同的通用特性．ＳＶＥＥ最大的优

势在于它在ＰＣ平台下同时提供了操作系统隔离、

计算环境重现的能力，兼顾了系统的安全性与非可

信代码的可用性．

此外，部署ＳＶＥＥ不需要修改现有操作系统与

相关应用程序．针对ＳＶＥＥ的功能测试展示了其本

地虚拟化功能的有效性，平均性能 下 降 只 有

４．７８％．采用卷快照技术带来的Ｉ／Ｏ性能开销小于

１０％，处理器开销则小于３％．

因此，ＳＶＥＥ通过实现基于本地虚拟化技术的

操作系统隔离与计算环境重现功能，兼顾了计算资

源提供者的宿主系统的安全性与被隔离代码的可用

性，为大型分布式计算的资源节点提供了一种有效

的安全执行环境．
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