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摘　要　数据挖掘应用于犯罪集团或恐怖组织社会网络分析是一种新兴的研究方法，国内外在分析犯罪和恐怖组

织之间通信行为方面的研究工作亟待深入．为了模拟社会网络中个体利用电子邮件进行通信的规律，设计了一种

基于个性特征的仿真邮件分析系统 ＭＥＰ，提出一种利用个性特征判别矩阵计算个性特征矢量各个维度权重的新

方法，借助符合用户个性特征的正态分布模型模拟真实的邮件通信行为．为了挖掘犯罪网络的核心成员，提出了一

种基于社会网络分析挖掘犯罪组织核心成员的算法ＣＮＫＭ（ＣｒｉｍｅＮｅｔｗｏｒｋＫｅｙＭｅｍｂｅｒｍｉｎｉｎｇ），并利用时间序

列分析方法对邮件的收发规律进行深入分析，发现异常通信事件．实验证明了该文提出的仿真邮件分析系统的有

效性和实用性，模拟邮件通信的平均误差小于１０％，并验证了ＣＮＫＭ算法的有效性．

关键词　数据挖掘；个性特征；仿真；邮件分析系统；社会网络分析

中图法分类号 ＴＰ３１１

犕犻狀犻狀犵犓犲狔犕犲犿犫犲狉狊狅犳犆狉犻犿犲犖犲狋狑狅狉犽狊犅犪狊犲犱狅狀犘犲狉狊狅狀犪犾犻狋狔犜狉犪犻狋

犛犻犿狌犾犪狋犻狅狀犈犿犪犻犾犃狀犪犾狔狊犻狊犛狔狊狋犲犿

ＱＩＡＯＳｈａｏＪｉｅ１
）
　ＴＡＮＧＣｈａｎｇＪｉｅ

１）
　ＰＥＮＧＪｉｎｇ

２）
　ＬＩＵ Ｗｅｉ

１）
　ＷＥＮＦｅｎＬｉａｎ

１）
　ＱＩＵＪｉａｎｇＴａｏ

１）

１）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲，犛犻犮犺狌犪狀犝狀犻狏犲狉狊犻狋狔，犆犺犲狀犵犱狌　６１００６５）

２）（犛犮犺狅狅犾狅犳犈犾犲犮狋狉狅狀犻犮狊犈狀犵犻狀犲犲狉犻狀犵犪狀犱犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲，犘犲犽犻狀犵犝狀犻狏犲狉狊犻狋狔，犅犲犻犼犻狀犵　１００８７１）

犃犫狊狋狉犪犮狋　Ｉｔｉｓａｎｅｗｐａｒａｄｉｇｍｔｏａｐｐｌｙｄａｔａｍｉｎｉｎｇｔｅｃｈｎｏｌｏｇｉｅｓｔｏａｎａｌｙｚｅｔｈｅｃｒｉｍｅｇｒｏｕｐｓａｎｄ

ｔｅｒｒｏｒｉｓｔｓｏｃｉａｌｎｅｔｗｏｒｋｓ，ｔｈｅｒｅｉｓｌｉｔｔｌｅｗｏｒｋｂｅｉｎｇｄｏｎｅｏｎａｎａｌｙｚｉｎｇｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎｂｅｈａｖｉｏｒ

ｏｆｃｒｉｍｉｎａｌａｎｄｔｅｒｒｏｒｉｓｔｇｒｏｕｐｓ．Ｔｈｉｓｐａｐｅｒｄｅｓｉｇｎｅｄａｓｉｍｕｌａｔｉｏｎｅｍａｉｌｓｙｓｔｅｍｂａｓｅｄｏｎｐｅｒｓｏｎ

ａｌｉｔｙｔｒａｉｔｄｉｍｅｎｓｉｏｎｓ，ｃａｌｌｅｄＭＥＰ，ｔｏｍｏｄｅｌｔｈｅｅｍａｉｌｕｓｅｒｓ′ｔｒａｆｆｉｃｂｅｈａｖｉｏｒ，ｐｒｏｐｏｓｅｄａｎｅｗａｐ

ｐｒｏａｃｈｏｆｃｏｍｐｕｔｉｎｇｔｈｅｗｅｉｇｈｔｏｆｅａｃｈｄｉｍｅｎｓｉｏｎｉｎａｐｅｒｓｏｎａｌｉｔｙｔｒａｉｔｖｅｃｔｏｒｂｙｕｓｉｎｇｐｅｒｓｏｎａｌｉ

ｔｙｔｒａｉｔｊｕｄｇｅｍａｔｒｉｘ，ａｎｄｓｉｍｕｌａｔｅｄｔｈｅｒｅａｌｗｏｒｌｄｅｍａｉｌｃｏｍｍｕｎｉｃａｔｉｏｎｂｅｈａｖｉｏｒｂａｓｅｄｏｎｎｏｒｍａｌ

ｄｉｓｔｒｉｂｕｔｉｏｎｍｏｄｅｌｓａｔｉｓｆｙｉｎｇｕｓｅｒｓ′ｐｅｒｓｏｎａｌｉｔｙｔｒａｉｔ．Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａｓｏｃｉａｌｎｅｔｗｏｒｋａｎａｌｙ

ｓｉｓｂａｓｅｄａｌｇｏｒｉｔｈｍｃａｌｌｅｄＣＮＫＭ （ＣｒｉｍｅＮｅｔｗｏｒｋＫｅｙＭｅｍｂｅｒｍｉｎｉｎｇ）ｔｏｍｉｎｅｋｅｙｍｅｍｂｅｒｓｏｆ

ａｃｒｉｍｅｇｒｏｕｐ，ａｎｄｅｍｐｌｏｙｅｄｔｉｍｅｓｅｒｉｅｓａｎａｌｙｓｉｓｔｅｃｈｎｉｑｕｅｓｔｏｄｉｓｃｏｖｅｒｔｈｅｅｍａｉｌｓｅｎｄｉｎｇａｎｄｒｅ

ｃｅｉｖｉｎｇｒｕｌｅｓｉｎｏｒｄｅｒｔｏｄｅｔｅｃｔｔｈｅａｂｎｏｒｍａｌｃｏｍｍｕｎｉｃａｔｉｏｎｃａｓｅｓ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗ

ｔｈｅｅｆｆｉｃｉｅｎｃｙａｎｄｕｓａｂｉｌｉｔｙｏｆｔｈｅｓｉｍｕｌａｔｉｏｎｅｍａｉｌａｎａｌｙｓｉｓｓｙｓｔｅｍ，ｔｈｅａｖｅｒａｇｅｓｉｍｕｌａｔｉｏｎｅｒｒｏｒｉｓ

ｌｅｓｓｔｈａｎ１０％，ａｎｄｄｅｍｏｎｓｔｒａｔｅｔｈａｔＣＮＫＭｉｓｅｆｆｉｃｉｅｎｔ．

犓犲狔狑狅狉犱狊　 ｄａｔａｍｉｎｉｎｇ；ｐｅｒｓｏｎａｌｉｔｙｔｒａｉｔ；ｓｉｍｕｌａｔｉｏｎ；ｅｍａｉｌａｎａｌｙｓｉｓｓｙｓｔｅｍ；ｓｏｃｉａｌｎｅｔｗｏｒｋ

ａｎａｌｙｓｉｓ



１　引　言

智能化提取和分析技术是执法机关借以捕获犯

罪集团和恐怖组织的重要方法［１］．目前智能分析专

家面临的主要问题不是所需信息的缺乏，而是如何

找到合适的工具和方法从大量变化的数据，如邮件、

电话记录、Ｉｎｔｅｒｎｅｔ网页和金融数据中挖掘出有用

的知识用于监控和破坏犯罪／恐怖组织．数据挖掘是

一种强大的工具，借助它可以使没有接受过特殊训

练的犯罪专家迅速而高效地从有限的数据中挖掘大

量重要的信息［２］．

由于通过无线电或者电话联络方式极易被执法

机关监听，犯罪／恐怖组织普遍利用电子邮件传达命

令和进行信息收集．对邮件数据的研究集中在邮件

内容分析上，如敏感信息挖掘、垃圾邮件检测与过滤

等．目前尚没有借助犯罪心理学知识分析恐怖组织

成员个性特征与通信行为之间的内在联系的工作．

此外，对于犯罪／恐怖社会网络的分析主要集中在分

析稳定或者变化的社会网络，开发智能化的工具辅

助分析犯罪／恐怖组织成员通信行为的研究较少［３］．

本文通过分析个性特征对通信行为模式的影

响，借助个性特征判别矩阵评价不同个性特征维对

个体收发邮件的影响，开发了一个可应用于真实环

境下的的基于用户个性特征的仿真邮件分析系统

ＭＥＰ．通过使用合适的通信数据流分析工具，模拟

和分析社会网络中具有不同个性特征个体的通信规

律，并检测异常通信行为，进而达到预测犯罪／恐怖

活动的目的．此外，本文提出了一种基于社会网络分

析挖掘犯罪组织核心成员的有效方法．

２　相关工作

目前，国外的计算机专家所作的研究工作主要

集中在开发能够辅助分析犯罪／恐怖组织社会网络

的技术和工具．文献［４］提出了通过分析犯罪事件的

相关报道，将犯罪组织的社会网络可视化显示的方

法．文献［５］提出了一种通过搜集和整理有关“９．１１”

恐怖袭击事件主要成员之间的社会联系抽取１９个

参与劫机事件的恐怖分子的信息，并构建恐怖网络．

上述方法在挖掘犯罪网络方面取得了可喜的成果，

但并没有揭示犯罪网络的动态变化规律．

将数据挖掘技术应用于反恐是当前的研究热点．

Ｃａｒｌｅｙ及其同事成功地开发出了一种基于层次贝叶

斯推理构建恐怖组织网络结构的工具ＮＥＴＥＳＴ
［６］，

侦察人员利用该软件可以准确地预测犯罪网络的规

模，确定犯罪组织结构成员之间的关系．Ｘｕ设计了

犯罪网络知识发现系统ＣｒｉｍｅＮｅｔＥｘｐｌｏｒｅｒ
［４］，该工

具能够帮助执法机关高效准确地挖掘犯罪网络，并

对其结构可视化显示．其中集成了多种数据挖掘技

术，包括：聚类分析查找用相同方法作案的嫌疑犯或

区分不同的犯罪组织；信息抽取技术从警察犯罪记

录中自动鉴别罪犯身份和地址；异常点检测用于发

现欺诈犯罪行为、网络入侵和其它的犯罪事件．

国内在犯罪数据挖掘方面的研究刚刚起步，文

献［７８］中分别提出一种基于基因表达式编程（ｇｅｎｅ

ｅｘｐｒｅｓｓｉｏｎｐｒｏｇｒａｍｍｉｎｇ）和支持向量机对社团成员

进行分类的算法，用于预测潜在的恐怖分子．此外，

设计了一种查找虚拟社团核心成员的算法．

目前对犯罪／恐怖组织的通信联络方式的研究

集中在对其成员电子邮件通信内容的分析．在与邮

件挖掘相关的反犯罪／反恐怖领域中，代表性工作包

括电子邮件挖掘系统ＥＭＴ
［９］和 ＭＥＴ

［１０］．其主要思

想是通过分析邮件通信流，挖掘相关邮件主题和获

取个人相关信息，为执法机关的侦察提供决策支持．

文献［１１］利用支持向量机学习法则挖掘邮件主题和

敏感内容，鉴定邮件用户的身份．但上述系统并没有

提供一个可以对犯罪组织成员之间通信规律进行模

拟的环境．由于对犯罪组织成员通信内容的获取相

当困难，文献［３］提出了一种基于个性特征的邮件模

拟系统，该系统可以不同用户的性格特征鉴定其对

邮件收发的影响，但随机性较大．

国内应用数据挖掘技术进行反恐的研究尚未深

入展开，笔者对在实验环境下模拟仿真邮件的通信

进行了探索．与已有方法的不同在于，本文从犯罪心

理学［１２］角度分析了个性特征对通信行为的影响，

提出了用个性特征判别矩阵计算个性特征维度权

重的方法．实验结果证明该仿真邮件分析系统模

拟的实验结果与真实环境相符，准确性较高．此外，

提出了一种利用中心性挖掘犯罪社会网络核心成员

的新方法．

３　基于个性特征的仿真邮件分析系统

开发仿真邮件分析系统基于以下３点考虑：

（１）从用户中获取含有隐私信息的邮件数据是相当

困难的；（２）如果没有足够的数据量，挖掘出的犯罪

组织社会网络结构不够准确，从而导致部分网络结
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点的通信信息丢失；（３）使用智能技术能够更加准

确地检测“异常”通信行为．基于上述原因，我们开发

了仿真邮件分析系统 ＭＥＰ，借助其可以根据现有的

犯罪组织成员信息生成与实际情况相符的邮件使用

者社会网络，并根据行为学理论和犯罪心理学知

识［１２］来模拟犯罪通信行为，用于辅助执法机关进行

智能化反恐．

３．１　仿真邮件分析系统模型

本文开发的仿真邮件分析系统对数据信息的处

理分为两个主要步骤．

（１）信息获取及过滤，包括数据清理、ＥＴＬ（数

据提取、转换和装载）及过滤．数据清理和过滤阶段

消除噪声和不一致数据，经过数据提取、转换与装载

将邮件数据装载到数据仓库中；

（２）数据挖掘与知识发现，包括参数设置、社会

网络生成器、时间序列预测器、异常通信行为检测器

及数据挖掘工具等功能模块．

用户的行为特征可以通过社会网络生成器、时

间序列预测器、异常通信行为检测器获取，并可以对

异常事件进行报警处理．通过系统提供的数据挖掘

工具可以挖掘用户感兴趣的邮件通信行为模式．

基于个性特征的仿真邮件分析系统模型由邮件

客户端和个性特征模型两部分组成．其中邮件客户

端属性包括邮件地址、邮件服务器名称、社会联系列

表，个性特征模型由用户的个性特征维度及每一维

对应的取值构成．

通过对犯罪心理学的研究和咨询犯罪心理学专

家，我们将仿真邮件系统的个性特征模型用６个特

征维描述，即乐群性、稳定性、兴奋性、有恒性、敏感

性及独立性．每一个个性特征维用来刻划每个个体

特殊层面的性格特征，揭示了内在的性格特征与其

外在行为之间的联系．例如，高乐群性的人比低乐群

性的人表现的外向、热情、善于与人打交道、适应环

境能力较强，但容易冲动．高稳定性的人比低稳定性

的人表现的情绪稳定，具有更好的心理素质，能很好

地面对现实．有恒性高的人，做事持久、有恒心即责

任感，相反有恒性低的人表现为做事缺乏恒心和毅

力．高敏感性主要表现为对周围事物敏感，易受周围

人和事的影响．敏感性低的人，做事理智，重事实，他

们能够从客观的角度处理遇到的问题和困难．

为了便于描述邮件用户的个性特征，下面根据

实际情况给出本文所用到的几个重要概念．

例１．　将用户个性属性乐群性、稳定性、兴奋

性、有恒性、敏感性及独立性进行量化．它描述了不

同个性特征维对个体行为的影响程度．接近１的值

表明个性特征维对外在行为影响很强烈，接近０的

值表明个性特征维对外在行为影响很小．例如，一个

人个性特征矢量的取值为犜＝（０．８，０．５，０．４，

０．７，０．０，０．５），即乐群性为０．８，稳定性为０．５，兴

奋性为０．４，有恒性为０．７，敏感性为０，独立性为

０．５，说明这个人善于与人打交道，遇事比较沉着，做

事理智，具有独立性．

将例１的观察形式化，引入个性特征矢量概念．

定义１（个性特征矢量）．　个性特征矢量犜是

一个用于描述个体性格特征和行为倾向的一维属性

元组，犜＝（狋１，…，狋犻，…，狋狀），其中狋犻∈［０，１］表示第

犻个个性特征的取值．

为了更好地度量个性特征维度，根据文献［３］，

每个个性维度的取值介于０和１之间．

通过对每个个性特征维赋予不同的值，可以在

邮件分析系统模型中建立代表不同个体的唯一行为

模式，为每个个体在不同个性特征维设置不同的值

区别于其他人．因为不同的个性特征维对用户收发

邮件的影响程度不同，即其所占的权重比例不同，这

里引入个性特征判别矩阵的定义，用于计算每个个

性特征维度的权重．

定义２（个性特征判别矩阵）．　设犜＝（狋１，狋２，…，

狋狀）是已知的狀维个性特征属性矢量，犕＝｛犿犻，犼｜

（犻，犼＝１，２，…，狀）｝表示一个狀×狀的矩阵，其中犿犻，犼

表示属性狋犻相对于属性狋犼的重要程度，将满足表１

所示判别表的犕 称为个性特征判别矩阵
［１３］．

表１　个性特征判别矩阵中各元素的确定

犿犻犼 两个个性特征维相比 解释

１ 同等重要 犻和犼同样重要

３ 稍微重要 犻比犼略微重要

５ 明显重要 犻比犼重要　　

７ 重要得多 犻比犼明显重要

９ 极端重要 犻和犼绝对重要

２，４，６，８ 介于两相邻重要程度之间

以上各数倒数 两目标反过来比较　　　

例２．　已知邮件系统所采用的个性特征属性

分别为乐群性、稳定性、兴奋性、有恒性、敏感性及独

立性，通过多方讨论及专家咨询得到本文采用的由

上述６个属性构成的个性特征判别矩阵．

表２　个性特征判别矩阵及权重

犕 狋１ 狋２ 狋３ 狋４ 狋５ 狋６ 犠

狋１ １ ２ ３ ４ ５ ５ ０．３６

狋２ １／２ １ ２ ４ ４ ６ ０．２６

狋３ １／３ １／３ １ ３ ３ ４ ０．１５

狋４ １／４ １／４ １／３ １ ３ ４ ０．１１

狋５ １／５ １／４ １／３ １／３ １ ５ ０．０８

狋６ １／５ １／６ １／４ １／４ １／５ １ ０．０４
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表２中，每个具体个性特征维度的权重是我们

所关心的不同个性特征对用户收发邮件的影响程度

指标，其具体计算方法请参见文献［１３］．

通过对邮件进行分析和咨询犯罪心里学专家可

以发现：乐群性决定个体发信行为；稳定性和兴奋性

描述在回复信件时表现的行为特征，影响邮件客户

端发送邮件的频率和回复接收邮件的速率；有恒性

用于刻画用户收到邮件时有多大可能会回；敏感性

将会影响用户发送邮件的延迟变化．

３２　模拟邮件通信的正态分布算法

本文利用文献［３］提出的已被学术界广泛采用

的正态分布模型，结合文献［１４］设计的仿真邮件系

统生成器，计算每个邮件客户端收发邮件的时延，进

而统计在一段时间内用户收发邮件的数量．该正态

分布模型受邮件行为模式中个性特征维取值的约

束．由前面讨论我们知道：发送时延受乐群性和敏感

性的约束；回复时延受稳定性、兴奋性和有恒性的约

束．仿真邮件系统模拟邮件的发送时延和回复时延

均符合正态分布规律，其分布曲线参见文献［１４］．

计算发送和回复时延时，时间间隔设置为一周，

因为一般超过一周时间大多数用户都会对邮件的收

发产生遗忘［３］．本文对文献［３］使用的正态分布模型

进行改进，将每个用户个性特征维度的影响赋予不

同的权重，而不仅仅采用文中提到的利用外向度计

算发送时延，利用责任度计算回复时延．

发送时延正态分布模型采用正态分布函数

犖（犛犲狀犱，δ）表示
［１４］，其中犛犲狀犱表示发送均值，δ表

示标准偏差．正态分布的均值计算如下：

犛犲狀犱＝犖犈－犇狆犲狉×（犖犈－犖犛） （１）

犇狆犲狉＝∑
６

犻＝１

狑犻×犇犻 （２）

其中，犖犈＝１，犖犈＝７表示一周的开始和结束时间，

犇狆犲狉为个性特征维度在［０，１］之间的取值．由于每个

个性特征维对用户收发邮件均产生影响，所以利用

式（２）计算犇狆犲狉，其中犇犻表示乐群性、稳定性、兴奋

性、有恒性、敏感性及独立性的取值，狑犻为利用个性

特征判别矩阵计算得到的每一维个性特征的权重，

其中∑
６

犻＝１

狑犻＝１．

标准偏差δ由以下公式计算得到

δＭａｘ＝（犆Ｍａｘ－犆Ｍｉｎ）／２－δ犌犪狆 （３）

δ＝δＭａｘ－犇狆犲狉× （δＭａｘ－δＭｉｎ） （４）

其中δＭａｘ，δＭｉｎ表示标准偏差中的最大和最小值，

犆Ｍａｘ＝０和犆Ｍｉｎ＝７为一周中天数间隔的最大和最

小值，δ犌犪狆为标准差δ与７天分布拐点之间距离的宽

限值．

这里发送时延取概率分布密度函数为０．７（该

值可以根据用户的需要做相应的调整，但必须满足

概率密度值大于０．５）的值犜犛，表示前一封邮件与

下一封邮件之间的发送时间间隔，且犜犛∈（０，７）．

回复正态分布模型较发送模型稍复杂，因为其标

准偏差是在发送时延正态分布的标准偏差的基础上

计算得到的．其用正态分布函数犖（犚犲犮犲犻狏犲，δ）表示，

其中犚犲犮犲犻狏犲为回复均值，由式（５）～式（７）计算得

到；δ为标准偏差，与发送时延方差计算方法相

同［１４］．

犖犕＝犖犛／２＋犖犈／２ （５）

犕犇犲狆＝

犇狆犲狉－０．５

０．５
×
犖犕－犛犲狀犱

犖犕－犖狊
， 犛犲狀犱＜犖犕

－
犇狆犲狉－０．５

０．５
×
犛犲狀犱－犖犕

犖犈－犖犕

， 犛犲狀犱犖

烅

烄

烆
犕

（６）

犚犲犮犲犻狏犲＝犛犲狀犱＋犕犇犲狆 （７）

其中，犖犕为犖犛和犖犈的中值，犕犇犲狆表示个性特征维

在正态分布均值上的附加因子，犚犲犮犲犻狏犲在发送时延

犛犲狀犱的基础上加上了个性特征维的附加因子．

正态分布模型中回复时延犜犚的计算方法与发

送时延计算方法类似，根据正态分布函数计算其概

率分布密度函数为０．７的值犜犚，且犜犚∈（０，７）．

４　社会网络分析挖掘犯罪组织核心

社会网络分析（ＳｏｃｉａｌＮｅｔｗｏｒｋＡｎａｌｙｓｉｓ，ＳＮＡ）

在社会学研究中用来分析社会中个体之间的关系和

交互模式，目的是发现和理解社会结构［４，１５］．已经有

大量的ＳＮＡ方法被用在研究组织行为、组织内部

结构关系、文献引用、计算机通信以及其它领域中．

本文提出一种新的用于度量社会网络中结点之

间关系的标准———中心性，用于寻找犯罪网络的核

心成员，达到辅助反恐部门打击恐怖犯罪活动的目

的．为了便于理解，这里给出犯罪网络的定义．

定义３（犯罪网络）．　犯罪网络定义为一个５

元组犆犖＝（犞，犈，犖，犕，犪），其中犞＝｛狏犻｜犻∈犖，表

示结点序号｝是顶点集合，犈＝｛（狏犻，狏犼）｜犻，犼∈犖｝是

网络中边的集合，犖 表示网络中结点个数，犕 为用

于表示结点间关系的邻接矩阵，犪表示社会网络的

核心结点．

例３．　假设存在一个犯罪网络犆犖，结点集合
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犞＝｛狏１，狏２，狏３，狏４｝含有４个结点，犕 为社会网络结

点间的邻接矩阵，如式（８）所示．

犕＝

１ ０ １ ０

０ １ １ １

１ １ １ １

烄

烆

烌

烎０ １ １ １

（８）

其中，犕［狏犻］［狏犼］表示结点狏犻与结点狏犼之间邻接关

系，犕［狏犻］［狏犼］＝１表示结点相邻，否则结点不相邻；

边集合犈＝｛（狏犻，狏犼）｜犕［狏犻］［狏犼］＝１，其中犻≠犼｝；因

为每个结点均与狏３相连，所以犪＝｛狏３｝．

为了度量犯罪网络每个结点的重要性，参照文

献［１６］给出３种度量方法及中心性的定义．

定义４（中心性）．　已知犯罪网络犆犖和结点犺，

（１）与犺直接相连的结点数目称为犺 的联系

度．由式（９）定义的犇犱（犺）称为犺的相对联系度，

犇犱（犺）∈［０，１］，其中犪（犻，犺）是一个布尔型变量，如

果为１说明结点犻和犺直接相连，如果为０说明不

相连，狀表示结点数目．

犇犱（犺）＝
∑
狀

犻＝１

犪（犻，犺）

∑
狀

犺＝１
∑
狀

犻＝１

犪（犻，犺）

（９）

（２）犺到其它结点的最短路径数称为结点犺的

居间度．由式（１０）定义的犇犫（犺）为结点犺的相对居

间度，犇犫（犺）∈［０，１］．其中犵（犻，犼）是一个布尔型变

量，表示结点犻和犼之间的最短路径是否通过结点

犺，通过犺，则为１；否则为０．

犇犫＝
∑
狀

犻
∑
狀

犼

犵犻犼（犺）

∑
狀

犺＝１
∑
狀

犻
∑
狀

犼

犵犻犼（犺）

（１０）

（３）犺和网络中所有结点之间的最短路径之和

称为犺的紧密度，由式（１１）定义的犇犮（犺）称为结点

犺的相对紧密度，犇犮（犺）∈（［０，１］．其中狊（犻，犺）为结

点犻和犺之间最短路径长度．

犇犮＝
∑
狀

犻＝１

狊（犻，犺）

∑
狀

犺＝１
∑
狀

犻＝１

狊（犻，犺）

（１１）

（４）犆＝（犇犱（犺），犇犫（犺），犇犮（犺））称为犺的中

心性．

参照文献［６］对上述定义直观地解释，联系度反

映了结点在网络中的活跃程度．一个结点的联系度

越高，与该结点相联系的结点数目越多，表示该结点

越有可能操控网络中的其它结点．居间度用于衡量

某个特殊结点影响其它结点间交互关系的程度．一

个结点的中介度越大，说明网络中的结点越有可能

通过该结点与其它结点联系．紧密度反映了一个结

点到达其它结点的速率．一个结点的紧密度越小，说

明该结点到其它结点距离越短，其越可能是结点间

通信的必经之路．我们用中心性集成了上述三者，刻

划某个结点在社会网络中的地位．

算法１．　犯罪网络核心挖掘算法———ＣＮＫＭ．

输入：犯罪网络犆犖

输出：核心结点犪

１．ｆｏｒ（犆犖 中的每个结点犻）ｄｏ

２．　犇犱（犻）＝犆犖［犻］．犱犲犵狉犲犲；／／计算结点犻的联系度

３．　犇犫（犻）＝犆犖［犻］．犫犲狋狑犲犲狀狀犲狊狊；／／计算犻的居间度

４．　犇犮（犻）＝犆犖［犻］．犮犾狅狊犲狀犲狊狊；／／计算犻的紧密度

５．　　狊犮狅狉犲＝犇犱（犻）＋犇犫（犻）－犇犮（犻）；

６．　　ｉｆ狊犮狅狉犲＞＝犿犪狓＿狊犮狅狉犲ｔｈｅｎ

７．　　　犿犪狓＿狊犮狅狉犲＝狊犮狅狉犲；

８．　　　犪＝犻；

９．　　ｅｎｄｉｆ

１０．ｅｎｄｆｏｒ

１１．ｒｅｔｕｒｎ犪；

命题１．　设社会网络结点数目为狀，则算法１

的时间复杂度为犗（狀３）．

证明．　算法计算网络中每对结点的最短路径

采用的是 Ｄｉｊｋｓｔｒａ算法，该算法的时间复杂度为

犗（狀２）．经过狀次循环可以找到其中得分最高的结

点，即犯罪网络的核心结点，所以该算法的时间复杂

度为犗（狀３）．

５　实　验

一个基于个性特征的仿真邮件分析系统 ＭＥＰ

在本文所述方法基础上实现，该模型在 Ｂｏｒｌａｎｄ

Ｄｅｌｐｈｉ７ 平台下开发．实验环境为 ＰｅｎｔｉｕｍＩＶ

１．０ＧＨｚ处理器，２５６ＭＢ内存，运行在 ＷｉｎｄｏｗｓＸＰ

Ｐｒｏｆｅｓｓｉｏｎａｌ的ＰＣ机环境下．为了验证 ＭＥＰ系统

的有效性，本文利用某单位邮件服务器获取的邮件

通信记录分析成员间的邮件通信关系进而建立社会

网络，采用抽样和问卷的方式获取部分用户在本文

提出的６个个性特征维度上的取值，然后利用 ＭＥＰ

系统模拟这些邮件用户的通信行为，最后将实验结

果与真实数据比较，验证系统的有效性．

５．１　实验数据

实验中，仿真邮件系统 ＭＥＰ设置了１９个用户

及与其对应的１９种不同个性特征模式．每个邮件客
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户端用“ＥＭ〈标号〉＠ｅｄｕ．ｃｎ”标识，其中个性特征

模式用“ＰｅｒｓｏｎａｌｉｔｙＭｏｄｅ〈标号〉”表示，〈标号〉用不

同的数字或字母区分．图１显示了每个邮件用户之

间的社会联系．

图１　仿真邮件系统客户端社会网络图

５．２　验证仿真邮件分析系统的有效性

为了计算每个邮件用户收发邮件的数量，首先

利用个性特征判别矩阵计算６个个性特征维度权重

的取值，结果为犠＝（０．３６，０．２６，０．１５，０．１１，０．０８，

０．０４）（参见表２）．为了验证本文提出的个性特征判

别矩阵的有效性，我们随机生成了一组权重矢量，即

犠′＝（０．３，０．２５，０．２５，０，０．１５，０．０５）．然后利用

第３节提出的计算邮件发送和回复时延的方法计算

每个邮件用户１００天内收发邮件的数量，最后与真

实数据比较得到如图２和图３所示的实验结果．其

中，横坐标表示不同邮件用户，纵坐标分别表示发送

和接收邮件数量．

图２　仿真邮件分析系统１００天内客户端发送邮件数量

通过分析可以发现利用本文提出的个性特征判

别矩阵计算得到的结果与真实数据极其相符，收发

邮件的平均误差均小于１０％，而随机生成的权重矢

量得到的结果与真实数据相差较大，收发邮件的平

均误差分别为２３．９％和２２．３％．

为了证明 ＭＥＰ系统的准确性和可用性，我们

进一步对真实邮件数据进行模拟，实验数据集来源

图３　仿真邮件分析系统１００天内客户端接收邮件数量

于某单位邮件服务器部分用户一周内收发邮件的数

据，采用网上调查问卷的方式获取用户在６个个性

特征维度上的取值．我们对每组实验得到的收发邮

件的准确率取平均值，实验结果如图４所示．其中，

横坐标表示结点的个数，纵坐标表示预测准确率．

图４　ＭＥＰ模拟收发邮件的准确性

图４表明，随着网络结点数目的增加，ＭＥＰ系

统模拟收发邮件的准确率虽然有所下降，但是仍然

比较高，原因在于本文提出的利用个性特征判别矩

阵计算个性特征矢量维度权重的方法能够比较客观

地反映用户收发邮件的规律．当网络中结点数目超

过５００时，准确率下降较快，主要是因为用户之间关

系错综复杂及邮件规模庞大，但准确率一般在６０％

以上．

５．３　时序分析及异常通信行为检测

时间序列分析和异常通信行为检测两大功能模

块主要用于分析每个邮件客户端在一段时间内产生

的邮件通信量，监测该仿真邮件系统客户端收发邮

件的数据流，一旦检测到异常的通信行为，异常点检

测器就会启用报警系统将异常的通信行为发送给邮

件服务器，可以辅助执法机关进行决策分析．

本文借助时序分析软件 ＴｉｍｅＳｅａｒｃｈｅｒ２图形

化分析１９个邮件用户在１００天内进行邮件通信的

数据流量．

通过观察图１中１９个不同用户的个性特征及

其在仿真过程中收发邮件的数量，我们发现个性特
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征维中乐群性对邮件发信行为影响最大，而稳定性和

有恒性主要影响回信行为．这一结论恰好与３．１节

给出的经验结论相吻合．例如：已知ＥＭ１４用户的

乐群性为０．９２８，稳定性为０．４２８，兴奋性为０．８１１，

有恒性为０．０３３，敏感性为０．２７９，独立性为０．１９３，

而且社会网络中只有ＥＭ１２与其相连，恰好解释了

其每周只回复少量邮件并在某一周突然中止回复．

借助时序分析图也能够很好地检测到邮件通信

中的异常通信行为．例如，人为插入一组数据，模拟

ＥＭ１０和ＥＭ１５策划恐怖活动．从时序图５中可以

观察到，ＥＭ１０和ＥＭ１５在第８周都出现了异常的

通信量，即通信量突然增加，这与ＥＭ１０和 ＥＭ１５

分别对应的行为模式ＰｅｒｓｏｎａｌｉｔｙＭｏｄｅＪ和 Ｐｅｒｓｏｎ

ａｌｉｔｙＭｏｄｅＯ产生的通信量不符．然而，从社会网络

图中可以发现两者联系紧密，因此可以推测ＥＭ１０

和ＥＭ１５可能在策划恐怖行动．

图５　Ｕｓｅｒ１０的每周邮件通信时序图

５．４　利用犆犖犓犕算法挖掘犯罪网络核心

本实验利用图１所示的仿真邮件系统客户端社

会网络图计算每个结点的中心性，得到如表３所示

的结果．利用ＣＮＫＭ算法得到ＥＭ２是该网络的核

心结点．而在真实环境中ＥＭ２恰好是该邮件服务

器管理员邮箱对应的结点，该用户确实作为整个网

络的核心通过邮件服务器进行信息的交流与传达．

表３　社会网络结点中心性各个度量标准计算结果

邮件地址 联系度 居间度 紧密度

ＥＭ１＠ｅｄｕ．ｃｎ

ＥＭ２＠ｅｄｕ．ｃｎ

ＥＭ３＠ｅｄｕ．ｃｎ

ＥＭ４＠ｅｄｕ．ｃｎ

ＥＭ５＠ｅｄｕ．ｃｎ

ＥＭ６＠ｅｄｕ．ｃｎ

ＥＭ７＠ｅｄｕ．ｃｎ

ＥＭ８＠ｅｄｕ．ｃｎ

ＥＭ９＠ｅｄｕ．ｃｎ

ＥＭ１０＠ｅｄｕ．ｃｎ

ＥＭ１１＠ｅｄｕ．ｃｎ

ＥＭ１２＠ｅｄｕ．ｃｎ

ＥＭ１３＠ｅｄｕ．ｃｎ

ＥＭ１４＠ｅｄｕ．ｃｎ

ＥＭ１５＠ｅｄｕ．ｃｎ

ＥＭ１６＠ｅｄｕ．ｃｎ

ＥＭ１７＠ｅｄｕ．ｃｎ

ＥＭ１８＠ｅｄｕ．ｃｎ

ＥＭ１９＠ｅｄｕ．ｃｎ

０．０１５１

０．０９０９

０．０４５５

０．１０６０

０．０６０６

０．０４５５

０．０３０３

０．０３０３

０．０９０９

０．０９０９

０．０４５５

０．０３０３

０．０６０６

０．０６０６

０．０３０３

０．０６０６

０．０４５５

０．０３０３

０．０３０３

０．０００

０．１３１

０．０００

０．１１９

０．０００

０．０６１７

０．０３２９

０．０２４７

０．１６５

０．０７４１

０．０２４７

０．００

０．０５７６

０．１３２

０．００

０．１１１

０．０６５８

０．００

０．００

０．０５８５

０．０４４２

０．０４７１

０．０４１４

０．０４８５

０．０５８５

０．０５５６

０．０６５６

０．０５２８

０．０４９９

０．０５７１

０．０５２８

０．０５２８

０．０５７１

０．０５２８

０．０５９９

０．０６４２

０．０４１４

０．０３９９

为了更好地验证ＣＮＫＭ 算法的有效性，我们

采用“９．１１”恐怖分子的网络结构作为算法的输入数

据，该数据来源于文献［５］．

通过实验我们发现在劫机事件中每个恐怖分子

扮演着不同角色，他们之间的联系主要是通过

ＮａｗａｆＡｌｈａｚｍｉ进行的，因此其在网络中的中心度

最高，是网络的核心成员，通过他可以获取更多有用

的信息．要破坏整个恐怖组织可以从核心成员开始，

这样可以更容易地瓦解整个网络．

５．５　验证犆犖犓犕算法的有效性

本实验的目的是为了证明当犯罪网络中用户数

量增大到海量时，ＣＮＫＭ 算法仍然有效．实验数据

集来源于某单位近两年邮件服务器获得的真实数

据，总数据量为３７０００００条．实验中将准确率作为算

法性能的衡量标准，定义为

犘狉犲犮犻狊犻狅狀＝
系统查找的核心结点数

正确的核心结点数
（１２）

利用式（１２）对不同规模的网络应用ＣＮＫＭ 算

法得到如表４所示的实验结果．

通过表４可以发现，随着网络规模的增大，

ＣＮＫＭ算法的准确率有所下降，但是保持在一定水

平，算法的平均准确率为８３．９％，进而证明了ＣＮＫＭ

算法查找网络核心结点的准确性较高．
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表４　不同网络规模下算法准确率比较

结点数 边数 准确率／％

　１０ 　１９ １００　

２０ ３５ １００　

５０ ７７ １００　

１００ １９５ ８３．３

２００ ３５４ ８０　

５００ １０５３ ６３．３

１０００ １５６０ ６０．８

为了分析ＣＮＫＭ算法中网络规模对运行时间

的影响，即观察不同结点数目下算法的运行时间．实

验结果如图６所示，其中网络中结点的个数分别为

１０，２０，５０，１００，２００，５００，１０００．通过图６可以发现，

随着网络中结点数目的增加，算法运行时间近似呈

线型增长的趋势，进而证明了该算法的有效性．

图６　结点个数与运行时间关系

６　结论及未来工作

本文提出了一种基于个性特征的仿真邮件分析

系统，并且利用该系统成功地模拟了社会网络中具

有不同个性实体的通信行为，对于模拟犯罪组织网

络成员间的通信具有指导意义．通过将时间序列分

析工具与该系统集成起来，可以有效地检测异常的

通信事件，起到预警的作用．在该系统基础上，本文

提出一种基于社会网络分析挖掘犯罪组织核心的算

法，可以为执法机关提供决策支持．

未来的工作包括：

（１）使用其它数据挖掘及人工智能方法，如决策

树、神经网络、遗传算法和关联规则挖掘等方法对邮

件通信情况进行分析，挖掘犯罪组织的活动规律；

（２）进一步完善 ＭＥＰ系统，增加更多的个性特

征，模拟更加复杂的通信行为；

（３）在该仿真邮件系统的基础上应用层次聚类

方法挖掘犯罪网络的核心成员；

（４）设计其它计算个性特征判别矩阵的方法，

如基于粗糙集理论的方法．
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