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一种新的三维模型水印嵌入空域算法

廖学良　　王蠫屏
（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　提出一种三维模型的仿射变换不变量———重心交点距离比（ＲＢＣ），并基于该不变量提出了一种在三维模

型中嵌入水印的空域方法———ＭＩＣＴ方法．在嵌入过程中，该方法首先算出模型的重心，然后利用加速的顶点和重

心连线与模型求交的方法，求得连线与模型的交点，从而计算出重心交点距离比．通过修改一个三角形面片３个顶

点对应的ＲＢＣ，依次嵌入 Ｍａｒｋ、Ｉｎｄｅｘ、Ｃｏｎｔｅｎｔ字符．为增强水印的鲁棒性，将水印字符串进行了多次嵌入．在提取

过程中，为了提高字符提取的准确性，采取了投票的方法，对水印字符串的每一个字符，在２５６个字符中进行投票，

得票最多的作为正确的字符．该方法是盲提取方法，简单实用，从理论上能够抵抗仿射变换、顶点乱序以及一定程

度的噪声攻击等常见的三维模型水印攻击，并且在实验上得到验证．另外文章还对此方法的嵌入容量进行了分析

和实验．

关键词　三维模型；数字水印；仿射变换；空域算法；ＭＩＣＴ方法

中图法分类号 ＴＰ３９１

犃犖犲狑犛狆犪狋犻犪犾犇狅犿犪犻狀犕犲狋犺狅犱犳狅狉犠犪狋犲狉犿犪狉犽犻狀犵犻狀３犇犕狅犱犲犾狊

ＬＩＡＯＸｕｅＬｉａｎｇ　ＷＡＮＧＹｕＰｉｎｇ

（犇犲狆犪狉狋犿犲狀狋狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犜狊犻狀犵犺狌犪犝狀犻狏犲狉狊犻狋狔，犅犲犻犼犻狀犵　１０００８４）

犃犫狊狋狉犪犮狋　Ａｎｉｎｖａｒｉａｂｌｅｏｆａｆｆｉｎｅｔｒａｎｓｆｏｒｍａｔｉｏｎｉｎ３Ｄｍｏｄｅｌｓ，ｔｈｅＲａｔｅｏｆＢａｒｙｃｅｎｔｅｒａｎｄＣｒｏｓｓ

ｐｏｉｎｔ（ＲＢＣ）ｉｓｐｒｏｐｏｓｅｄ，ａｎｄｂｙｕｓｉｎｇｔｈｅｉｎｖａｒｉａｂｌｅ，ａｓｐａｔｉａｌｄｏｍａｉｎｍｅｔｈｏｄｆｏｒｗａｔｅｒｍａｒｋｉｎｇ

ｉｎ３Ｄｍｏｄｅｌｓ，ｃａｌｌｅｄＭＩＣＴｍｅｔｈｏｄ，ｉｓｐｒｏｐｏｓｅｄ．Ｉｎｔｈｅｅｍｂｅｄｄｉｎｇｐｒｏｃｅｓｓ，ｔｈｉｓｍｅｔｈｏｄｆｉｒｓｔ

ｃａｌｃｕｌａｔｅｔｈｅｂａｒｙｃｅｎｔｅｒｏｆｔｈｅｍｏｄｅｌ，ｔｈｅｎａｆｔｅｒｇｅｔｔｉｎｇｔｈｅｌｉｎｅｔｈｒｏｕｇｈｔｈｅｖｅｒｔｅｘａｎｄｂａｒｙｃｅｎ

ｔｅｒ，ｉｔａｄｏｐｔｓｔｈｅｆａｓｔｒａｙｔｒａｃｉｎｇｍｅｔｈｏｄａｎｄｇｅｔｓｔｈｅｃｒｏｓｓｐｏｉｎｔｏｆｔｈｅｌｉｎｅａｎｄｔｈｅｍｏｄｅｌ．Ｂｙ

ｍｏｄｉｆｙｉｎｇｔｈｅＲＢＣｏｆｔｈｅｖｅｒｔｉｃｅｓ，ｔｈｅＭａｒｋ，Ｉｎｄｅｘ，Ｃｏｎｔｅｎｔｃｈａｒａｃｔｅｒｓａｒｅｅｍｂｅｄｄｅｄ．Ｉｎｏｒｄｅｒ

ｔｏｉｍｐｒｏｖｅｔｈｅｒｏｂｕｓｔｎｅｓｓｏｆｔｈｅｍｅｔｈｏｄ，ｔｈｅｗａｔｅｒｍａｒｋｓｔｒｉｎｇｉｓｅｍｂｅｄｄｅｄｍｕｌｔｉｔｉｍｅｓ．Ｉｎｔｈｅ

ｅｘｔｒａｃｔｉｎｇｐｒｏｃｅｓｓ，ｗｅａｄｏｐｔｔｈｅｖｏｔｉｎｇｍｅｔｈｏｄｔｏｉｍｐｒｏｖｅｔｈｅａｃｃｕｒａｃｙｏｆｔｈｅｅｘｔｒａｃｔｅｄｗａｔｅｒ

ｍａｒｋ，ｔｈａｔｉｓｖｏｔｉｎｇｆｒｏｍ２５６ｃｈａｒａｃｔｅｒｓ．Ｆｏｒｅｖｅｒｙｃｈａｒａｃｔｅｒｏｆｔｈｅｗａｔｅｒｍａｒｋｓｔｒｉｎｇ，ｔｈｅｙｓｅｔ

ｔｈｅｍｏｓｔｖｏｔｅｄｃｈａｒａｃｔｅｒｉｎｔｈｅ２５６ｃｈａｒａｃｔｅｒｓａｓｔｈｅｒｉｇｈｔｃｈａｒａｃｔｅｒ．Ｔｈｉｓｍｅｔｈｏｄｉｓａｂｌｉｎｄ

ｍｅｔｈｏｄ，ｓｉｍｐｌｅａｎｄｕｓｅｆｕｌ．Ｔｈｅｏｒｅｔｉｃａｌｌｙ，ｔｈｅｅｍｂｅｄｄｅｄｗａｔｅｒｍａｒｋｉｓｕｎｃｈａｎｇｅｄｕｎｄｅｒｓｏｍｅ

ｎｏｒｍａｌｏｐｅｒａｔｉｏｎｓｔｏｔｈｅｍｏｄｅｌｓｕｃｈａｓａｆｆｉｎｅｔｒａｎｓｆｏｒｍａｔｉｏｎ，ｖｅｒｔｅｘｒｅｏｒｄｅｒａｎｄｓｏｏｎ，ａｎｄｉｔｃａｎ

ａｌｓｏｒｅｓｉｓｔｓｏｍｅｎｏｉｓｅａｔｔａｃｋ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔｓｈａｖｅｐｒｏｖｅｄｔｈａｔｉｔｉｓｒｏｂｕｓｔｕｎｄｅｒｔｈｅｓｅｏｐｅｒａ

ｔｉｏｎｓ．Ｔｈｅｙａｌｓｏａｎａｌｙｚｅｅｍｂｅｄｄｉｎｇｃａｐａｃｉｔｙｂｙｅｘｐｅｒｉｍｅｎｔｓ．

犓犲狔狑狅狉犱狊　３Ｄｍｏｄｅｌｓ；ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋ；ａｆｆｉｎｅｔｒａｎｓｆｏｒｍａｔｉｏｎ；ｓｐａｔｉａｌｄｏｍａｉｎｍｅｔｈｏｄ；ＭＩＣＴ

ｍｅｔｈｏｄ



１　引　言

随着多媒体技术和互联网的飞速发展，数字产

品在网络上的传播变得非常普及，因此也带来了数

字产品版权的问题．三维模型作为数字产品的一种

重要类型，应用越来越广泛，同样也存在版权保护问

题．在数字产品版权问题出现的同时，很多研究者利

用数字水印来保护版权，对于三维模型的数字水印

嵌入，也成为多媒体信息安全领域的研究重点．

针对三维模型的水印算法和其它数字媒体的水

印算法一样，也大致分为空域算法和变换域算法．空

域算法是指直接修改顶点的坐标、拓扑结构或者其

它数据来嵌入水印的方法，而变换域算法一般都先

对原模型做某种变换，通过修改变换域中的数据来

嵌入水印，然后进行反变换得到嵌入水印后的模型．

本文提出的水印算法是一种新的空域算法．

文献［１］被公认为是三维模型数字水印领域发

表的第一篇论文．在这篇论文中，作者开创性地提出

了两种空域嵌入方法：ＴＳＱ方法和 ＴＶＲ方法．在

ＴＳＱ（ＴｒｉａｎｇｌｅＳｉｍｉｌａｒｉｔｙＱｕａｄｒｕｐｌｅ）算法中，适当

选取两个无量纲量可以定义一组相似三角形．比如

图１（ａ）中所示的｛犪／犫，犫／犮｝或者｛θ１，θ２｝，只要两个

三角形的犪／犫和犫／犮相等，或者θ１和θ２相等，则这两

个三角形是相似的．图１（ｂ）所示的相邻的４个三角

形叫做一个嵌入单元．在原始模型中找到没有使用

过的合适的嵌入单元（我们认为“合适”的意思是

比如避免两个无量纲量都太小的情况），通过修改

三角形的顶点，改变三角形的无量纲量来嵌入

｛狊狌犫狊犮狉犻狆狋，犿犪狉犽，犱犪狋犪１，犱犪狋犪２｝．这里，狊狌犫狊犮狉犻狆狋表

示水印字节的下标，犿犪狉犽是一个特殊的值，表示这

里嵌有水印，犱犪狋犪１和犱犪狋犪２是嵌入的水印，一般共

同表示狊狌犫狊犮狉犻狆狋代表的字节．重复在嵌入单元中嵌

入水印字节的过程，就能够嵌入所有的水印字节．

图１　ＴＳＱ方法示意图

在文献［２］中，作者提出了三种空域方法：ＶＦＡ

方法、ＡＩＥ方法和ＮＢＥ方法．在ＶＦＡ方法中，修改

顶点的坐标，将水印ｂｉｔ嵌入到该顶点与一个指定

的三角形（称为开始三角形，ｓｔａｒｔｔｒｉａｎｇｌｅ）的重心

的距离中．该方法先根据到开始三角形重心的距离

大小将所有的顶点分成犖＋１组，再将每一个组分

成犿 个小组，这里 犿 为嵌入的水印的ｂｉｔ数．在

ＡＩＥ方法中，选择特定的两个共边的三角形作为

ｓｔａｒｔｔｒｉａｎｇｌｅｓ，并根据一定的规则选择和ｓｔａｒｔｔｒｉ

ａｎｇｌｅｓ相邻的顶点集合犌，将犌分成４个子集，每个

子集嵌入６ｂｉｔ信息，这６ｂｉｔ信息包括标记是４个子

集中的哪个子集的２ｂｉｔ，另外还有４ｂｉｔ有用信息．其

嵌入方法利用了Ｎｉｅｌｓｏｎ范数，修改顶点的坐标以达

到修改顶点在ｓｔａｒｔｔｒｉａｎｇｌｅｓ的４个顶点坐标上的

Ｎｉｅｌｓｏｎ范数，从而嵌入水印．

文献［３］同样利用了Ｎｉｅｌｓｏｎ范数来嵌入水印，

并使用犓平均聚类法对Ｎｉｅｌｓｏｎ范数进行聚类后，

通过修改Ｎｉｅｌｓｏｎ范数嵌入水印．该方法在条件数、

平滑、噪声等攻击下的比特错误率均低于１０％．文

献［４６］利用了扩展高斯图像（ＥＧＩ）和复扩展高斯

图像（ＣＥＧＩ）来嵌入水印．文献［７］通过修改顶点法

向量的分布来嵌入水印，两种修改方法分别为修改

法向量的均值和方差．在顶点选取方法上，文献［８］

中提出的算法从局部区域中选择一些对可见性影响

不大的点，并使用两种限制修改机制：平行平面限制

和包围椭球限制．

由上述分析可知，在空域水印算法中，一般都会

先选择一个不变量作为嵌入位置，对这个量的选择

成为水印嵌入效果的关键．在这篇论文中，我们提出

了一种新的仿射不变量———重心交点距离比，并利

用这个仿射变换不变量来进行水印的嵌入．

本文第２节，我们将引入重心交点距离比的定

义，并证明其仿射变换不变性，此外将介绍如何通过

微调顶点坐标来修改该不变量的值；第３节介绍算

法的原理，包括 ＭＩＣＴ方法的嵌入和提取算法；第４

节给出 ＭＩＣＴ方法在鲁棒性和嵌入容量方面的实

验结果；第５节总结全文．

２　一个新的仿射变换不变量及其

修改方法

２．１　重心交点距离比（犚犪狋犻狅狅犳犅犪狉狔犮犲狀狋犲狉犪狀犱犆狉狅狊

狊狆狅犻狀狋，犚犅犆）

首先，我们将给出重心交点距离比的定义．

定义１（重心交点距离比）．　如图２所示，设点

犃为三维模型表面上任意一点，犗为该模型的重心．

通过点犃和犗 的直线犃犗和三维模型交于点犃′，犃′

所在三角形面片的三个顶点分别为犞０，犞１，犞２．设
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｜犃犗｜＝犱１，｜犗犃′｜＝犱２，则重心交点距离比定义为狉

（犃）＝犱１／犱２．

图２　仿射变换不变量———重心交点距离比示意图

由定义我们可以证明，在对整个模型做仿射变

换的情况下，比值狉＝犱１／犱２不变．

证明．　设点犃 的坐标为犃＝［狓犃 狔犃狕犃］
Ｔ，

点犗的坐标为犗＝［狓犗狔犗狕犗］
Ｔ，点犞０，犞１，犞２的坐

标为犞０＝［狓犞０ 狔犞０ 狕犞０］
Ｔ，犞１＝［狓犞１ 狔犞１ 狕犞１］

Ｔ，

犞２＝［狓犞２ 狔犞２ 狕犞２］
Ｔ，点犃′的坐标为犃′＝［狓犃′ 狔犃′

狕犃′］
Ｔ．则

根据面犞０犞１犞２的方程有

｜犃′－犞０ 犞１－犞０ 犞２－犞０｜＝０．

根据直线犃犗犃′的方程，有

犃′＝犽（犗－犃）＋犗．

设仿射变换的方程为犞′＝犜犞＋犫，其中犜为

３×３的矩阵．则

　 犃′－犞０ 犞１－犞０ 犞２－犞０ ＝０

 犜（犃′－犞０ 犞１－犞０ 犞２－犞０）＝０

 犜犃′－犜犞０ 犜犞１－犜犞０ 犜犞２－犜犞０ ＝０

｜犜犃′＋犫－（犜犞０＋犫） 犜犞０＋犫－（犜犞０＋犫）

犜犞２＋犫－（犜犞０＋犫）｜＝０．

可见，犜犃′＋犫和犜犞０＋犫，犜犞１＋犫，犜犞２＋犫在

同一平面上．另外，

犃′＝犽（犗－犃）＋犗

犜犃′＝犽（犜犗－犜犃）＋犜犗

犜犃′＋犫＝犽（犜犗＋犫－（犜犃＋犫））＋犜犗＋犫．

上式说明仿射变换后的点犃′还位于直线犃犗

上．从而，仿射变换后直线犃犗和面犞０犞１犞２的交点

就是仿射变换前的点犃′在同样的仿射变换下得到

的点．

狉＝
犃犗
犗犃
＝
犗－犃
犃′－犗

＝
犜犗－犜犃
犜犃′－犜犗

＝
犜犗＋犫－（犜犃＋犫）

犜犃′＋犫－（犜犗＋犫）
＝

变换后的狉．

可见，重心交点距离比狉在仿射变换下是不变的．

证毕．

２．２　重心交点距离比的修改

作为一种空域水印算法，我们通过修改顶点坐

标的方法来嵌入水印．为了利用顶点的重心交点距

离比的仿射变换不变性，在修改顶点坐标时，只允许

顶点在顶点与重心连线上移动．比如图３，点犃的移

动只在犃 与犗 所在的直线上移动．

图３　修改重心交点距离比的方法

如图３所示，设点犃的坐标为犃＝［狓犃 狔犃狕犃］
Ｔ，

重心犗的坐标为犗＝［狓犗狔犗狕犗］
Ｔ，点犃′的坐标为

犃′＝［狓犃′狔犃′狕犃′］
Ｔ．

这样我们可以计算出犱１ 和犱２ 如下：

　犱１＝ （狓狅－狓犃）
２＋（狔狅－狔犃）

２＋（狕狅－狕犃）槡
２ （１）

　犱２＝ （狓犃′－狓狅）
２＋（狔犃′－狔狅）

２＋（狕犃′－狕狅）槡
２ （２）

根据重心距离比的定义，我们可以得出狉（犃）．

为了达到嵌入水印的目的，我们修改狉（犃），先

将狉（犃）用一个ＩＥＥＥ标准下的双精度浮点数进行

表示，然后根据要嵌入的字符，修改这个双精度浮点

数的尾数的某些位（我们的方法是每次嵌入一个字

节，即修改８位），使之变成狉′（犃），并按照如下方程

修改犃的坐标为

犃″＝（狓犃″，狔犃″，狕犃″）＝（犃－犗）·
狉′（犃）

狉（犃）
＋犃 （３）

从式（３）可知，犃″位于直线犃犗上．

３　水印算法

３．１　算法概述

利用第２节介绍的重心交点距离比，我们使用

犕犪狉犽，犐狀犱犲狓，犆狅狀狋犲狀狋一起嵌入的方法（简称 ＭＩＣＴ

方法）来嵌入水印．

这里，犕犪狉犽，犐狀犱犲狓，犆狅狀狋犲狀狋都是用字节表示的
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数据．字节犕犪狉犽是一个嵌入标记，犕犪狉犽为某一事

先设定的值时，就表示可能在这里嵌入了水印；字节

犐狀犱犲狓表示嵌入的犆狅狀狋犲狀狋的是水印的第几个字节，

比如当犐狀犱犲狓为３时，表示犆狅狀狋犲狀狋是水印的第３

个字节；字节犆狅狀狋犲狀狋表示水印内容的第犐狀犱犲狓 个

字节．

如图４所示，三角形犃犅犆为模型上的一个三角

形，犗是该模型的重心．直线犃犗，犅犗，犆犗分别交模型

表面于点犃′，犅′，犆′．利用２．２节介绍的嵌入方法，

修改狉（犃）使之嵌入犕犪狉犽，表示这里嵌有水印；修改

狉（犅）使之嵌入犐狀犱犲狓，表示这里嵌入的是水印的哪

个字节；修改狉（犆）使之嵌入犆狅狀狋犲狀狋，表示这个字节

的内容．点犃，犅，犆和点犃′，犅′，犆′所在面作为一个

嵌入单元．基于上述对一个嵌入单元的基本操作，下

面对水印的嵌入和提取算法做详细的说明．

图４　ＭＩＣＴ方法示意图

３．２　水印嵌入算法

我们的算法是根据３．１节中所述的对一个嵌入

单元同时嵌入 犕犪狉犽，犐狀犱犲狓，犆狅狀狋犲狀狋的方法，对模

型的面片进行遍历，以寻找这样的嵌入单元．每找到

一个符合条件的嵌入单元，就嵌入一个字节．这样，

为了大量嵌入水印，需要对模型中的大部分顶点所

对应的重心交点距离比进行修改，而大量的修改会

导致两个问题：重心交点距离比的二次修改问题和

重心偏移较大问题．针对这两个问题，我们提出了完

整的解决方案．此外，为了增强水印的鲁棒性，我们

对水印字符串嵌入多个拷贝．

３．２．１　重心交点距离比的二次修改问题及解决

问题１．每个顶点通过与重心连线对应一个三

角形面片，如果这个面片上的顶点位置发生变化，原

顶点与重心连线在该面片上的交点位置就会发生变

化，甚至可能出现不交于该面片的情况．因此每修改

一个顶点的位置后，其对应的三角形面片的三个顶

点位置均不可进行修改．

为了解决问题１，对每一个顶点，我们都定义一

个叫作狌狊犲犱的ｂｏｏｌ类型的属性，以防止对该点的

重心交点距离比进行二次修改．在嵌入水印之前，设

置所有点的狌狊犲犱属性为ｆａｌｓｅ．如图３所示，只有点

犃满足如下的修改条件时，才修改犃的重心交点距

离比．

修改条件．犃的狌狊犲犱属性为ｆａｌｓｅ．

在狉（犃）上嵌入水印之后，设置点犃，犞０，犞１，犞２

的狌狊犲犱属性为ｔｒｕｅ．这样，在之后的嵌入过程中，就

不会对这４个点的坐标进行修改．从而只要重心不

变，就不会改变嵌了水印后的狉（犃）值．

３．２．２　重心偏移较大问题及解决

问题２．单独修改一个顶点的位置对重心位置

的影响较小，大量顶点位置的修改则对重心会有不

可忽略的影响，而重心位置的变化将对重心交点距

离比产生重要的影响．

设顶点嵌入水印后的坐标平均改变量为Δ，嵌

入的水印字节数为狀，则重心的最大改变量为Δ犗＝

Δ·狀
犖
，这里犖 为模型的顶点数．而狀的上限为犖／３

（详细说明见４．２．１节），所以Δ犗的最大值为Δ／３．

这个改变量是比较大的，所以如果不修正重心，则不

能提取到正确的水印．

由于问题２的存在，以及我们的提取算法是依

赖于重心的，所以在嵌入水印之后，应该对重心进行

修正．

修正重心的方法是消除嵌入水印之后的重心偏

移量，也就是将重心偏移量平均到那些没有使用的

点（即狌狊犲犱属性为ｆａｌｓｅ的点）上．具体的算法如下：

１．计算嵌入水印前后的重心偏移量Δ犗；

２．统计嵌入水印之后所有狌狊犲犱为ｆａｌｓｅ的顶点个数

犖狌犿；

３．每个狌狊犲犱为ｆａｌｓｅ的顶点犞 的坐标进行修改．设犞

原来的坐标为犞＝（狓犞，狔犞，狕犞），修改之后的犞 的坐标为

犞′＝犞＋Δ犗·
犖狌犿
犖

（４）

这里犖 为模型的顶点个数．

３．２．３　增加对噪声攻击的鲁棒性

鲁棒性对于水印来说是一个非常重要的效果衡

量标准．在鲁棒性方面，由于水印攻击方法的多样

性，水印的嵌入和提取都只能针对某一些攻击，即只

能在某些固定的攻击下具有较好的鲁棒性．我们的

方法对仿射变换和顶点乱序等攻击，具有很好的性
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能．从理论上来说，该方法在遭受任意仿射变换和顶

点乱序之后，仍然能够准确地提取到嵌入的水印．

为了加强 ＭＩＣＴ方法对噪声攻击的鲁棒性，我

们在嵌入时采用多次嵌入的方法，在提取时采用投

票的方法．假设水印字符串的长度为犔，而利用

ＭＩＣＴ方法可以嵌入的字符数会远远大于犔，因此，

我们将水印字符串重复嵌入多个拷贝，以加强水印

的鲁棒性．

在嵌入时，我们使用了两个计数器，一个是

犐狀犱犲狓，用来标记要嵌入水印字符串中的是哪一个

字符，另一个是犿，用来标记水印字符重复嵌入了多

少拷贝．犐狀犱犲狓初始化为０，当犐狀犱犲狓达到犔－１时，

就将其置０，即重新从第０个字符开始嵌入，并将犿

增加１，表示字符串嵌入了犿遍．

在提取时，采用投票的方法．根据犐狀犱犲狓可以

得知该字符是第几个字符，对每个犐狀犱犲狓，选择票数

最多的字符作为水印字符．

通过多次重复嵌入的方法，可以有效地增强对

噪声等攻击的鲁棒性（关于鲁棒性的实验结果见

第４节）．

３．２．４　嵌入流程

在嵌入水印时，我们首先对每个顶点的狌狊犲犱属

性设置为ｆａｌｓｅ，然后查找符合３．２．１节所述修改条

件而且又位于同一个三角形面片的顶点犃，犅，犆，按

照３．１节所述的 ＭＩＣＴ方法，嵌入 犕犪狉犽，犐狀犱犲狓，

犆狅狀狋犲狀狋．

具体的嵌入算法如下：

１．采用加速的直线与模型求交方法，获得每个顶点所

对应的面片，并计算每个顶点的重心交点距离比狉；

２．设置每个顶点的狌狊犲犱属性为ｆａｌｓｅ；

３．设置犿为嵌入水印的拷贝数，初始为０，犐狀犱犲狓＝０，犔

为水印的长度；

４．对模型中的每个面片，

４．１．如果该面片的３个顶点满足修改条件，则继续；否

则转步４，遍历下一个面片；

４．２．按照３．１小节中给出的方法，在该面片的顶点犃，

犅，犆处分别嵌入犕犪狉犽，犐狀犱犲狓，水印的第犐狀犱犲狓个字符；

４．３．犐狀犱犲狓 累加 １，指向下一个字节的水印；如果

犐狀犱犲狓＝犔，说明已经嵌入一个完整的水印拷贝，犐狀犱犲狓归０，

拷贝计数犿加１；

４．４．设置该面片的３个顶点以及这３个顶点的对应面

的３个顶点的狌狊犲犱属性为ｔｒｕｅ；

５．利用３．２．２小节中给出的方法修正重心．

　　从上面的过程可以看出，算法结束后，一共嵌入

的字节数是犿×犔＋犐狀犱犲狓个，也就是将水印字符串

嵌入了犿个拷贝．

３．３　水印提取算法

在提取水印时，我们先找到重心交点距离比为

犕犪狉犽的顶点所在的三角形，在这些三角形上可能

嵌入了水印，然后提取犐狀犱犲狓和犆狅狀狋犲狀狋．遍历所有

的三角形之后，由投票算法决定水印字符串的每个

字符．

具体的水印提取算法如下：

１．采用加速的直线与模型求交方法，获得每个顶点所

对应的面片，并计算每个顶点的重心交点距离比狉；

２．对水印的每一个字符，定义一个长度为２５６的整形

数组狏狅狋犲，记录投票信息，并初始化为０；

３．对模型中的每个面片（其顶点分别为犃，犅，犆）：

３．１．从顶点犃 中提取一个字节的值，如果该字节为

犕犪狉犽，则表示可能嵌入水印；否则转步３，遍历下一个面片；

３．２．从顶点犅 中提取出犐狀犱犲狓，从顶点犆 中提取出

犆狅狀狋犲狀狋；

３．３．将第犐狀犱犲狓个字符的狏狅狋犲数组的第犆狅狀狋犲狀狋项计

数加１（由于犆狅狀狋犲狀狋的长度为１ｂｙｔｅ，只有２５６种可能性，这

就是狏狅狋犲数组的长度设置为２５６的原因）；

４．对水印的每一个字符，取其相应的狏狅狋犲数组中２５６

项计数值的最大值的下标，作为水印的该字符的内容．

４　实验结果

４．１　不可见性和鲁棒性实验

４．１．１　水印的不可见性

目前，三维模型的水印仍没有公认的不可见性

评价标准，但一般的评价方法有两种：观察比较法和

Ｈａｕｓｄｏｒｆｆ距离法
［１７］．前者以肉眼无法识别或不易

识别嵌入前后的差异为评价标准，后者则定量计算

嵌入前后两个模型的Ｈａｕｓｄｏｒｆｆ距离，距离越小，不

可见性越好．下面就分别使用这两种方法证明

ＭＩＣＴ方法的不可见性．

使用观察比较法，图５（ａ）是ｃｈｅｔａｈ（５０００顶点）

原始模型，图５（ｂ）是嵌入了水印“ＴｓｉｎｇｈｕａＵｎｉｖｅｒ

ｓｉｔｙＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ”后的模型．通过观察对比我

们可以看出，嵌入水印之后的模型和原模型的差别

用肉眼是无法识别的．

使用 Ｈａｓｕｄｏｒｆｆ距离法，几个模型在嵌入前后

的 Ｈａｕｓｄｒｏｆｆ距离的计算结果如表１所示．
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图５　原模型和嵌入水印后模型的对比

表１　嵌入水印前后对比

模型 Ｈａｕｓ（１Ｅ３） Ｍｅａｎ（１Ｅ３）

ｂｕｎｎｙ １３．５ ０．２６

ｃｈｅｔａｈ ７．５ ０．１０

ｄｉｎｏ ５．３ ０．１０

ｈｅｍａ ４．８ ０．１２

ｈｏｒｓｅ ７．７ ０．１２

表１中，Ｈａｕｓ表示Ｈａｕｓｄｏｒｆｆ距离，Ｍｅａｎ表示

顶点距离的平均值．可以看到嵌入前后两模型的

Ｈａｕｓｄｏｒｆｆ距离值较小．

综合以上两点，我们可以认为，ＭＩＣＴ方法嵌入

水印的不可见性非常好．

４．１．２　抗仿射变换

图６（ａ）～（ｃ）是我们在嵌入了水印“Ｔｓｉｎｇｈｕａ

ＵｎｉｖｅｒｓｉｔｙＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ”后的模型分别做缩

放、旋转、一般仿射变换攻击之后得到的模型．在做

了这些攻击之后，我们仍然能够提取到嵌入的水印．

图６　作仿射变换后的模型

４．１．３　抗顶点乱序

由于 ＭＩＣＴ方法提取水印时并不依靠顶点的

顺序，所以我们的方法是能够抵抗顶点乱序攻击的．

图７（ａ）是嵌入了水印“ＴｓｉｎｇｈｕａＵｎｉｖｅｒｓｉｔｙＣｏｍ

ｐｕｔｅｒＳｃｉｅｎｃｅ”之后的模型，图７（ｂ）是对图７（ａ）所

示的模型做顶点乱序之后的模型．实验证明，我们在

顶点乱序之后的模型中顺利地提取到了水印“Ｔｓｉｎ

ｇｈｕａＵｎｉｖｅｒｓｉｔｙＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ”．

图７　嵌入水印后的模型和顶点乱序后的嵌入水印后的模型

４．１．４　抗噪声攻击

我们测试了５个模型在噪声攻击下的鲁棒性，

采用的鲁棒性指标是比特错误率．比特错误率指的

是提取的水印和实际水印相比，不同的比特在实际
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水印中所占的比例．在 ＭＩＣＴ 方法中嵌入的是

ＡＳＣＩＩ字符，但是这丝毫不影响我们用比特错误率

来评测噪声攻击下的鲁棒性．我们对模型采用的攻

击是均匀分布的随机噪声攻击，并控制噪声大小在

一定的范围内，使噪声不致引起模型的较大变化．我

们对每个模型攻击和提取水印５０次，取这５０次提

取的ＢＥＲ的平均值为最终结果，见表２．

表２　噪声攻击下的比特错误率

模型 顶点数 面数 比特错误率／％

ｂｕｎｎｙ ５０００ ９９０６ ２．２２

ｃｈｅｔａｈ ５０００ ９９６６ ６．３９

ｄｉｎｏ ５０３２ １００４３ ６．７１

ｈｅｍａ ５０３３ １００６２ ４．２５

ｈｏｒｓｅ ５０１４ １００２４ ５．２４

由表２可以看出，在加入一定的噪声之后，比特

错误率都在１０％以下，因此，可以认为，我们的方法

具有抗一定程度噪声攻击的能力．

４．２　嵌入容量的实验

４．２．１　容量的理论分析

为分析嵌入容量，我们首先观察一个嵌入单元

所包含的顶点个数．从图４可以看出，每嵌入一个字

符，△犃犅犆的３个顶点是包含在嵌入单元中的，另

外点犃′，犅′，犆′可能位于同一个三角形上，也可能位

于２个或者３个三角形上．此外，考虑到这些三角形

的相邻情况，点犃′，犅′，犆′所在的三角形所包含的顶

点个数范围是３～９，所以每个嵌入单元所包含的顶

点个数为６～１２个．由于△犃犅犆，点犃′，犅′，犆′所在

的三角形仍然可以被其它的顶点当作对应面，即某

一嵌入单元中的顶点仍然可以包含在其它的嵌入单

元中，所以平均每个嵌入单元所用到的字节为３～

１２个．在每个这样的嵌入单元中，算法嵌入了一个

字节的水印信息．

假设模型的顶点个数为犖，那么模型能够嵌入

的水印字符数狀有一个上限：犖／３．当然，在实际的

嵌入过程中，很难达到这个上限．

４．２．２　实验结果

对于表示同一个物体的模型来说，顶点个数越

多，能够嵌入的水印就越长．我们对不同顶点数的球

模型进行实验．图８所示的５个模型，是顶点个数分

别为１１１，３００，５００，１０００，２０００的球模型．我们在每

个模型上进行嵌入容量的实验，得到的实验结果如

图８（括号内的数字表示嵌入的水印字节数）所示．

图８　不同顶点数的球模型

　　为了考查顶点个数和嵌入字节数的关系，我们

将上述结果在图９中表示．

图９　球模型的顶点个数和嵌入容量的关系图

从图９可以看出，对于都表示一个球的５个模

型来说，嵌入容量是随着模型的顶点个数的增加而

增加的，而且基本上是直线关系．嵌入水印的长度约

为顶点个数的１／８，与顶点个数的１／３这一上限相

差很远．而且，对于不同的模型，嵌入容量也相差很

大．例如，对于顶点数为２０００的球模型来说，能嵌入

的水印长度为２４９字节，而对于顶点数为５０００的

ｃｈｅｔａｈ模型来说，嵌入的容量可达到１１２４字节，接

近顶点数的１／４．

４．３　结果评价及比较

由以上的实验结果可以看出，我们的方法能够

抵抗仿射变换、顶点乱序攻击，并能够抵抗一定程度

的噪声攻击．ＭＩＣＴ法和文献［３］比较，都能够抵抗

仿射变换、顶点重排，并且在噪声攻击下的比特错误

率也在１０％以下，抵抗噪声能力相当．和文献［６］中

提出的方法相比，ＭＩＣＴ法虽然不能处理网格简化

和剪切攻击，但是能很好地抵抗仿射攻击，对噪声的

抵抗能力也相当．和文献［７］中的方法相比，ＭＩＣＴ

具有抗仿射变化的优势，虽然在噪声方面的数据不

如文献［７］，但是这和噪声大小很有关系，文献［７］中

的噪声大小最大为０．５％，而我们的实验噪声大小

都在１％以上．
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５　结　论

本文利用重心交点距离比的仿射变换不变性和

ＭＩＣＴ方法在三维模型中嵌入水印，使三维模型能

够抵抗仿射变换以及顶点乱序的攻击，实验结果显

示该方法能够很好地抵抗这些攻击．对于噪声攻击，

我们的方法也能进行一定程度的抵抗．此外，本文对

ＭＩＣＴ方法的嵌入容量也进行了理论分析和实验

验证．
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