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一个公平的多方不可否认协议

韩志耕　　罗军舟
（东南大学计算机科学与工程学院　南京　２１００９６）

摘　要　实用的多方不可否认协议必须具备存活性、公平性、时限性、无排斥性和保密性．文中指出现有典型协议，

如ＫＭ，ＯＺＣＬ和ＯＺＬ均无法提供时限性和无排斥性，而且易遭受服务失效等攻击，致使它们不能成为实用的协

议．为此，给出一个新协议ＮＫＭ，其基于无需全局时钟同步机制支持的时间段概念实现时限性，借助双重群加密技

术确保具备保密性的同时不丢失无排斥性，利用证据链技术既可高效维护协议证据，又能避开服务失效和重放攻

击；同时还形式化验证了该协议的安全性，并对协议部署时将牵涉到的安全问题进行了考虑．与现有协议相比，

ＮＫＭ在安全性和性能方面均存在优势，可成为实用的协议．

关键词　多方不可否认；时限性；无排斥性；服务失效攻击；重放攻击
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１　引　言

不可否认服务是ＩＳＯ定义的五项安全服务之

一，用于收集、维护、验证与一个事件或行为相关的

不可抵赖的证据，以便解决有关该事件或行为是否

发生的纠纷．与其它安全服务不同，不可否认服务不

是用来防止非法用户的攻击，而是为了防止通信对



方的欺骗行为．单纯的数字签名等不可否认机制只

能防止发送方否认，更一般意义上的不可否认要通

过专门的不可否认协议来实现．由于不可否认提供

的电子证据的法律效力必须得到社会法规的承认才

有意义，使得对不可否认协议的研究一直落后于其

它密码协议．通常认为实用的不可否认协议至少应

具备不可否认性、公平性、时限性、保密性等基本性

质．实现不可否认协议的关键在于如何确保协议公

平，目前通常的做法是在协议中引入ＴＴＰ（Ｔｒｕｓｔｅｄ

ＴｈｉｒｄＰａｒｔｙ）
［１］．当前的研究主要集中在确保协议

公平的同时，进一步降低协议对ＴＴＰ的依赖
［２４］．

多方涉入电子商务导致多方不可否认服务成为

当前研究热点，但至今仍无一个成熟通用的多方模

型．多方协议与两方协议相比，除了实体数量存在差

别，协议的基本性质也不尽相同［５］，通常多方协议还

应具备无排斥性［６］．虽然目前在多方公平交换协议

上存在一些研究，但针对多方不可否认协议的研究

却很少．现有多方不可否认协议多数采用一对多协

议拓扑结构，协议的构造通常借助于扩展两方不可

否认协议得到［５，７８］．

文献［９］提出了一个著名的两方不可否认协议

（ＺＧ），协议提出后得到了广泛讨论，主要包括：基于

多种方法验证安全性［１０］、多个协议变体［１１］、如何避

免重放攻击和服务失效攻击［１２１４］．ＺＧ的主要缺陷

在于不具备时限性，文献［１５］借助让收发双方都可

限制消息发送的办法改进过该协议，但文献［１６］指

出该方法高度依赖于全局时钟同步，难于部署，为此

提出使用基于相对时钟概念的时间段技术重新改进

了ＺＧ（新协议简称 ＮＺＧ）．为使ＺＧ可用于多方场

合，文献［５］通过多方扩展ＺＧ，首次提出多方不可否

认协议（ＫＭ）．此后，对ＫＭ 的研究包括：文献［７８］

考虑到其在单轮执行中只能组播单条消息，并易遭

受重放攻击，通过扩充 ＫＭ 提出了 ＯＺＣＬ和 ＯＺＬ

协议；文献［１７］为使 ＫＭ 能高效部署，基于面向事

件的仿真模型对各实体引入的超时进行了量化评

估．然而，本文指出ＫＭ，ＯＺＣＬ和ＯＺＬ均不具备时

限性和无排斥性，也易遭受服务失效等攻击，无法真

正实用；为此在现有协议的基础上，通过多方扩展

ＮＺＧ，提出新协议ＮＫＭ．

本文第２节指出现有典型协议 ＫＭ，ＯＺＣＬ和

ＯＺＬ存在的诸多缺陷；第３节给出本文所采用的信

道模型和双重群加密方案；第４节提出ＮＫＭ协议，

并讨论了协议执行及纠纷解决；第５节形式化验证

ＮＫＭ安全性；第６节将 ＮＫＭ 与现有协议进行比

较，并给出部署中相关安全问题的对策；最后一节总

结全文，并指出下一步工作．

２　现有典型协议的缺陷

２．１　犓犕协议

ＫＭ是ＺＧ的多方扩展
［５］．犜用于标识实体犃及

集合犅′中成员犅′犼获取犓 和犆狅狀犓的最终期限．协议

执行后，犃收集到证据｛犈犗犗，犆狅狀犓｝，犅′犼收集到证据

｛犈犗犚犻，犆狅狀犓｝．协议交互步骤如下（见图１左）：

１．犃犅：犳犈犗犗，犅，犔，犜，犆，犈犗犗；

ｗｈｅｒｅ犔＝犺（犕，犓）ａｎｄ

犈犗犗＝犛犃（犳犈犗犗，犅，犔，犜，犺（犆））；

２．犅犻→犃：犳犈犗犚，犃，犅犻，犔，犈犗犚犻；

ｗｈｅｒｅ犅犻∈犅ａｎｄ犻∈｛１，２，…，｜犅｜｝ａｎｄ

犈犗犚犻＝犛犅
犻
（犳犈犗犚，犃，犔，犜，犆）；

３．犃→犜犜犘：犳犛狌犫，犅′，犔，犜，犈犅′（犓），犛狌犫犓；

ｗｈｅｒｅ犛狌犫犓＝犛犃（犳犛狌犫，犅′，犔，犜，犈犅′（犓））；

４．犃犜犜犘：犳犆狅狀，犃，犅′，犔，犈犅′（犓），犆狅狀犓；

ｗｈｅｒｅ犆狅狀犓＝犛犜犜犘（犳犆狅狀，犃，犅′，犔，犜，犈犅′（犓））；

５．犅′犼犜犜犘：犳犆狅狀，犃，犅′，犔，犈犅′（犓），犆狅狀犓；

ｗｈｅｒｅ犅′犼∈犅′ａｎｄ犼：１犼｜犅′｜．

ＫＭ存在如下诸多缺陷：

（１）时限性缺陷，对接收者不公平．犃在期限犜

快到时将犛狌犫犓提交给犜犜犘，同时加强干扰犅′犼（１

犼｜犅′｜）所在网络或系统，导致后者因无法检索

犆狅狀犓而不能正常终止协议轮．

（２）无排斥性缺陷，对接收者不公平．合法接收

者集合犅′由犃 确定，犃有可能利用优势地位将某些

合法接收者排除在犅′之外，导致它们无法获得最终

明文．

（３）单一消息组播．在要求组播不同消息的特

殊场合，ＫＭ需要多次执行．

（４）不可否认服务失效攻击．恶意犃 可故意选

择犅 中成员不会赞同的犜，并先执行协议步３和

步４，再执行步１，导致犅 中成员提前终止协议轮．

若犃频繁执行上述协议轮，犜犜犘 将无法参与正常

的不可否认服务．

（５）信道安全时的重放攻击．标签犔＝犺（犕，犓）

无法唯一标识协议轮，恶意犃可重放犆狅狀犓，然而犅犻

却因无法关联自己所收集到的证据，最终处于不利

地位．

２２　犗犣犆犔和犗犣犔协议

ＯＺＣＬ和ＯＺＬ协议是ＫＭ协议的扩充，借助不

同子密钥加密不同消息的办法，使得协议在单轮执
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行中组播多条消息［７８］．以ＯＺＣＬ协议为例，描述如

下（见图１左）：

１．犃→犐犖：犳犈犗犗，犐犖，犅，犜，狉犲狇狌犲狊狋，犆′；

ｗｈｅｒｅ犆′＝犾１犮１狓１狌犅１犈犗犗犮
１
…犾狀犮狀狓狀狌犅狀犈犗犗犮

狀
ａｎｄ

犾犻＝犺（犕犻，犽犻）ａｎｄ犈犗犗犮犻＝犛犃（犳犈犗犗，犐犖，犅犻，犾犻，狓犻，

狌犅犻，犜，犺（狉犲狇狌犲狊狋），犺（犮犻））；

２．犐犖→犅犻：犳犈犗犗犐，犅犻，犃，犜，犾犻，犮犻，狓犻，狌犅犻，犈犗犗犐犻；

ｗｈｅｒｅ犈犗犗犐犻＝犛犐犖（犳犈犗犗犐，犅
犻
，犗，犾
犻
，狓
犻
，狌犅
犻
，犜，犺（犮

犻
））；

３．犅犻→犐犖：犳犈犗犚，犐犖，犃，犾犻，犈犗犚犮犻；

ｗｈｅｒｅ犈犗犚犮犻＝犛犅
犻
（犳犈犗犚，犐犖，犃，犾犻，狓犻，狌犅犻，犜，犮犻）；

４．犐犖→犃：犳犈犗犚犐，犃，犅′，犔′，犈犗犚犐；

ｗｈｅｒｅ犈犗犚犐＝犛犐犖（犳犈犗犚犐，犃，犅′，犔′，犜，

犺（狉犲狇狌犲狊狋），犺（犆′））；

５．犃→犜犜犘：犳犛狌犫，犜犜犘，犐犖，犅′，犔′，犜，犈犅′（犓），犈犗犚犐，

犺（狉犲狇狌犲狊狋），犺（犆′），犛狌犫犓；

ｗｈｅｒｅ犛狌犫犓＝犛犃（犳犛狌犫，犜犜犘，犐犖，犅′，犔′，犜，

犈犅′（犓），犈犗犚犐）；

６．犃犾犾→犜犜犘：犳犆狅狀，犜犜犘，犃犾犾，犔′，犈犅′（犓），犈犗犚犐，

犆狅狀犓；

ｗｈｅｒｅ犆狅狀犓＝犛犜犜犘（犳犆狅狀，犃犾犾，犔′，犜，犈犅′（犓），犈犗犚犐）．

ＯＺＣＬ仍存在如下诸多缺陷：

（１）时限性缺陷．与ＫＭ类似，犃仍可拖延密钥

发送，并通过干扰来阻止诚实犅′犻接收犽犻，使其无法

正常终止协议轮．

（２）无排斥性缺陷．代理（犐犖）作为一种非完全

可信实体，可能会与犃共谋将合法接收者犅犻排除在

集合犅′之外．

（３）不可否认服务失效攻击．恶意犃 与犐犖 串

通，故意选择犅 中成员不会赞同的犜，并先执行

步１，步４～步６，再执行步２，导致犅中成员提前终

止协议轮．犃 与犐犖 频繁执行上述协议轮，犜犜犘 同

样无法参与正常的不可否认服务．

３　通信信道和群加密方案

文献［１，５］将公平不可否认协议使用的信道分

为三类：不可靠信道（ｕｎｒｅｌｉａｂｌｅｃｈａｎｎｅｌ）、弹性信道

（ｒｅｓｉｌｉｅｎｔｃｈａｎｎｅｌ）和可用信道．为简单起见，下面仅

对ＮＫＭ使用的不可靠信道和弹性信道作如下定义．

定义信道之前先介绍４个元组τ犛〈犛，犕犛，犜犛，

犆犺犛〉，τ犚〈犚，犕犚，犜犚，犆犺犚〉，τ犆〈犛，犆，犚〉，τ犉〈犛，犉，

犆犺，犚〉．τ犛为发送四元组，在犜犛时刻实体犛 向信道

犆犺犛载入信息犕犛．τ犚为接收四元组，在犜犚时刻实体

犚 从信道犆犺犚收到信息犕犚．τ犆为信道三元组，实体

犛和犚 间的信道为犆．τ犉为信道行为四元组，行为

函数犉可描述实体犛和犚 间信道犆的通信行为．为

与协议描述中信息发送符“→”相区分，信道定义

中使用符号“∝”表示信息传递．假设已存在元组

τ犆〈犃，犆犺，犅〉，τ犛〈犃，犕，犜，犆犺〉∨〈犅，犕，犜，犆犺〉，

τ犚〈犅，犕′，犜＋狋，犆犺〉∨〈犃，犕′，犜＋狋，犆犺〉，τ犉〈犃，犳，

犆犺，犅〉∨〈犅，犵，犆犺，犃〉，则有如下定义．

定义１（不可靠信道）．　犆犺为不可靠信道（ｕｎｒｅ

ｌｉａｂｌｅｃｈａｎｎｅｌ），仅当至少满足下列命题之一：

（１）犃∝犅：犳（〈犃，犕，犜，犆犺〉）＝〈犅，犕′，犜＋狋，

犆犺〉，ｗｈｅｒｅ犕≠∧｛（（犕≡犕′∨（犕≠犕′∧犕′≠

））∧０＜狋＜＋∞）∨（犕′＝∧狋＝＋∞）｝．

（２）犅∝犃：犵（〈犅，犕，犜，犆犺〉）＝〈犃，犕′，犜＋狋，

犆犺〉，ｗｈｅｒｅ犕≠∧｛（（犕≡犕′∨（犕≠犕′∧犕′≠

））∧０＜狋＜＋∞）∨（犕′＝∧狋＝＋∞）｝．

定义２（弹性信道）．　犆犺为弹性信道（ｒｅｓｉｌｉｅｎｔ

ｃｈａｎｎｅｌ），仅当如下命题同时满足：

（１）犃∝犅：犳（〈犃，犕，犜，犆犺〉）＝〈犅，犕′，犜＋狋，

犆犺〉，ｗｈｅｒｅ犕≠∧犕≡犕′∧０＜狋＜＋∞．

（２）犅∝犃：犵（〈犅，犕，犜，犆犺〉）＝〈犃，犕′，犜＋狋，

犆犺〉，ｗｈｅｒｅ犕≠∧犕≡犕′∧０＜狋＜＋∞．

不可否认服务中信息的安全级别要高于普通信

息［１４１５］，多方不可否认协议保密性通常依靠群加密

来实现［５］．ＫＭ协议中，犃将犓 提交给犜犜犘 前采用

了群加密，故只有犅′中成员才可获得犓．然而，犃

在群加密时可故意排斥某些合法的接收者．为确保

提供保密性时不丢失无排斥性，ＮＫＭ 采用了双重

群加密，包括一次群加密和二次群加密．具体做法如

下：犃先将犓 群加密（一次群加密，潜在接收者为犅

中成员）后提交给犜犜犘，在犜犜犘确定了集合犅′后，

对收到的密文再次群加密（二次群加密，潜在接收者

为犅′中成员），并将最终密文公布给犅′中成员．这样

在协议内部只有犅′中成员才能获得犓，集合犅／犅′

中成员和犜犜犘 都无法解密出最终明文．一次群加

密采用文献［５］中的定义１４，在此基础上定义二次

群加密方案和有效双重群操作（若无特殊说明，本文

均使用有效操作）．

定义３（二次群加密）．　存在加解密函数分别

为犈和犇 的一次群加密!

；则
"

为二次群加密，仅

当同时满足：

（１）"中存在加密函数φ：犈（犕）×犓
狀
→犆′，其

中犈（犕）为采取一次群加密方案!

后形成的密文，

且犈（犕）必须属于函数φ的明文有限集，犓 为加密

密钥有限集，犆′为密文有限集；

（２）"中存在解密函数ψ：犆′×犓→犈（犕）；
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（３）犈 （犿）＝ψ犽′（φ犽１…犽狀（犈（犿）））∧犿∈犕∧犽１，

犽２，…，犽狀∈犓∧犽′为与｛犽１，犽２，…，犽狀｝中犽犻（其中

１犻狀）相对应的解密密钥．

定义４（双重群加解密）．　一次群加密方案!

，

加解密函数分别为犈和犇，明密文有限集分别为犕

和犆；二次群加密方案"

，加解密函数分别为φ
和ψ，明密文有限集分别为犕′和犆′，则φ（犈（犕）），

犇（ψ（犆′））为有效双重群加解密操作，当且仅当

犈（犕）犆∧犇（犆）犕∧φ（犕′）犆′∧ψ （犆′）

犕′∧犈（犕）犕′∧ψ（犆′）犆＝ＴＲＵＥ．

４　犖犓犕协议

４．１　协议描述

ＮＫＭ假设犃，犅犻都事先知道犜犜犘 的标识，且

犃，犅犻和犜犜犘 都有自己的签名私钥，并知道彼此签

名的验证公钥．同时，犜犜犘与犃 或犅犻间都采用弹性

信道（定义２），犃与犅犻间采用不可靠信道（定义１）．

此外，各实体时钟速度差异不是太大，在可接收的范

围内，该假设在现有条件下较容易满足．

ＮＫＭ交互步骤类似于两方 ＮＺＧ，但前者侧重

于多方不可否认协议的时限性和服务失效攻击以及

后者所不具备的无排斥性．ＮＫＭ 基于以下技术：

（１）运用时间段概念确保协议在无需全局时钟同步

的情况下也能提供时限性；（２）采用双重群加密保

证了协议提供保密性的同时不丢失无排斥性；

（３）借助不同密钥加密不同消息的办法使得单轮协

议可交互多条消息；（４）采用证据链技术
［１８］既能高效

维护证据，又可避开服务失效攻击和信道安全时的重

放攻击．其中时间段概念来自文献［１６］：时间点（犜）

表示时间轴上的一点；如果犜狓和犜狔是时间点，那么

狋狓狔＝｜犜狓－犜狔｜就是时间段（狋）．时间段只表示时间

长短，而不管这段时间的起始时刻．协议描述中的基

本符号同文献［５，７８］，交互步骤如下（见图１右）：

１．犃→犅犻：犳犈犗犗，犅犻，狋犃，犾犻，犮犻，狓犻，狌犅犻，犈犗犗犻；

ｗｈｅｒｅ犾犻＝犺（犃，犅犻，犜犜犘，犺（犮犻），犺（犓））ａｎｄ犈犗犗犻＝

犛犃（犳犈犗犗，犅犻，犾犻，狓犻，狌犅犻，狋犃，犺（犮犻））；

２．犃→犜犜犘：犳犛狌犫，犅，狋犃，犔，犈犅（犓），犈犗犗，犛狌犫犓；

ｗｈｅｒｅ犔＝｛犾犻｜犅犻∈犅∧犾犻｜犅｜｝ａｎｄ犈犗犗＝

｛犈犗犗犻｜犅犻∈犅∧１犻｜犅｜｝ａｎｄ犛狌犫犓＝犛犃（犳犛狌犫，

犅，犔，狋犃，犈犅（犓），犈犗犗）；

３．犅犻→犜犜犘：犳犈犗犚，犃，犾犻，狓犻，狌犅犻，狋犅
犻
，犈犗犗犻，犈犗犚犻；

ｗｈｅｒｅ犈犗犚犻＝犛犅
犻
（犳犈犗犚，犃，犾犻，狓犻，狌犅犻，狋犅

犻
，犮犻，犈犗犗）；

４．犃犜犜犘：犳犆狅狀，犃，犅′，犔′，犜，狋犃，狋犛犲狋犅′，φ犅′（犈犅（犓）），

犈犗犚，犆狅狀犓；

ｗｈｅｒｅ犔′＝｛犾犻｜犅犻∈犅′∧犾犻｜犅′｜｝ａｎｄ犈犗犚＝

｛犈犗犚犼｜犅犼∈犅′∧１犼｜犅′｜∧犅′犅｝ａｎｄ狋犛犲狋犅′＝

｛狋犅
犼
｜１犼｜犅′｜｝；

５．犅犻犜犜犘：犳犆狅狀，犃，犅′，犔′，犜，狋犃，狋犛犲狋犅′，φ犅′（犈犅（犓）），

犈犗犚，犆狅狀犓；

ｗｈｅｒｅ犆狅狀犓 ＝犛犜犜犘 （犳犆狅狀，犃，犅′，犔′，犜，狋犃，狋犛犲狋犅′，

φ犅′（犈犅（犓）），犈犗犗，犈犗犚）．

图１　Ｏｎｌｉｎｅ犜犜犘多方不可否认协议

针对信道安全时因协议轮标签不唯一而引发的

重放攻击，通常有两种解决方法：让接收方在相应证

据中添加现时（ｎｏｎｃｅ）标签
［１２］或在协议标签中包含

犺（犮）
［１３］；本文为 ＮＫＭ 提供了一种新的解决方案：

由于采用了证据链技术，犅犻不直接将犈犗犚犻提交给

犃，而且犈犗犚又与犆狅狀犓一起由犜犜犘 同时发布，故

犃无法借助重放犆狅狀犓实现攻击．ＮＫＭ 中步２可在

步１之前或步３之后执行；同时步２与步３也可并

发执行．时间段狋犃和狋犅犻分别由犃 和犅犻定义，标识

犜犜犘存储犛狌犫犓和犈犗犚犻的最终期限；犜是犜犜犘 发

布犆狅狀犓的时间点．为防犃 或犅犻发送假信息进行欺

骗，要求犃将犈犗犗 及犅犻将犈犗犗犻发送到犜犜犘 进行

验证，故步４不可能在步３之前执行，犜犜犘不会为

无效请求生成证据，从而避免了不可否认服务失效

攻击．下面具体解释协议的各个交互步骤：

１．犃→犅犻．若犅犻（１犻｜犅｜）没有从犃处收到犈犗犗犻，

其不会产生犈犗犚犻，故犃，犅犻都无法从犜犜犘 处获得证据．

２．犃→犜犜犘．犃 无需等待犅犻确认就可向犜犜犘 提交

犛狌犫犓．犜犜犘收到犛狌犫犓后，若私有目录中已有某些犅犻发送的

犈犗犚犻，也不可立即产生犆狅狀犓，而须继续等待尽可能多的犅犻

发送犈犗犚犻，等待的最长时间为狋犃（基于犜犜犘 时钟，计时起

点为犜犜犘收到犛狌犫犓）．每当收到新的犈犗犚犻，犜犜犘就须将相

应的实体标识犅犻添加到集合犅′（初值为狋犃计时前已提交

犈犗犚犻，且犈犗犚犻仍保存在犜犜犘 处的那些实体标识中）；若在

狋犃内某些狋犅
犼
（１犼｜犅′｜）已超时，则犜犜犘须将犅犼从犅′中

移除．若到狋犃即将超时为止犅′仍为，则犜犜犘可将犛狌犫犓安

全地删除，不会引发纠纷．

３．犅犻→犜犜犘．犅犻（１犻｜犅｜）收到犈犗犗犻后，若不同意

狋犃或不关心犕犻，可不提交犈犗犚犻给犜犜犘，不会产生任何纠

纷．狋犃并非限制犅犻一定要在狋犃内执行此协议步，而是提醒犅犻

密钥犽犻将在狋犃超时后被删除．即使犅犻过了狋犃时间单位后才

提交犈犗犚犻，协议也还是可能顺利完成的，因为犃 有可能在
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步３之后再执行步２．

生成 犆狅狀犓：上述３步完成后，犜犜犘 收集到犛狌犫犓 和

犈犗犚犼（１犼｜犅′｜）．接着犜犜犘将犈犗犚犼中犈犗犗 和犛狌犫犓中

犈犗犗 逐一比较，若任意两个不等，则不会产生犆狅狀犓．为防止

犜犜犘无限期保存证据，其可预先定义时间段狋０，表示证据发

布了狋０个时间单位后将被删除．由于犜犜犘与其它实体间采

用弹性信道，故信道受到干扰的时间是有限的（设最长为

狋犱）；只要犜犜犘 将狋０定义为狋犱＋狓（狓＞０），犃 和犅犼总能从

犜犜犘 处检索到犆狅狀犓．

４．犃犜犜犘．犃提交犛狌犫犓后，就可以不断检索犜犜犘是

否发布了犆狅狀犓，若直到狋犃＋狋０超时后还无法检索到犆狅狀犓，犃

可确信犅′＝，并停止检索证据，不会产生纠纷．若其检索

到犆狅狀犓，它能证明犅犼（１犼｜犅′｜）必在时刻犜与犜＋狋０间

从犜犜犘处检索到犽犼．同时犃须保存犈犗犗，犈犗犚和犆狅狀犓，以

防日后纠纷．

５．犅犻犜犜犘．犅犻（１犻｜犅｜）提交犈犗犚犻后，也需要不

停地检索犆狅狀犓．若直到狋犅
犻
＋狋０超时后还没检索到犆狅狀犓，犅犻

可确信犜犜犘 未收到犛狌犫犓，并可停止检索犜犜犘，不会引发纠

纷．若犅犻检索到犆狅狀犓，其也未必能获得犽犻，因为犅犻可能由于

狋犅
犻
超时而被犜犜犘 从犅′中移除．犅′中成员需保存犈犗犗，犈犗犚

和犆狅狀犓以便日后纠纷解决．

需要说明的是，以上针对 ＮＫＭ 协议步骤的描

述中并没有考虑在协议执行过程中，犃 和／或犅犻可

能会通过拦截对方与犜犜犘 间的弹性信道（定义２），

并获取对方发送给犜犜犘的协议消息所引发的重放

攻击问题（该攻击会导致 ＮＫＭ 协议无法实现公

平）；与此攻击相关的描述与解决方案本文将在６．２

节协议部署中详细讨论。

４．２　协议执行与纠纷解决

图２　ＮＫＭ协议的特殊运行分析

图２以描述 ＮＫＭ 如何防止犅犻＋１试图阻止犃

从犜犜犘 处检索密钥确认证据（犆狅狀犓）为例，解释该

协议如何严格控制各实体的操作时间．其中犜犜犘

时间轴上的粗线段表示该证据的生命期．协议执行

中，犅犼（２犼犻－１∨犻＋３犼狀－１）因不赞同狋犃或

不关心犕犼放弃协议执行；犅犻因在狋犃超时后才提交

犈犗犚犻，犅犻＋２因狋犅犻＋２定义太短，都被排除在犅′之外；

犅犻＋１在狋犃快超时前才提交犈犗犚犻＋１，并持续地干扰犃

所在信道以阻止其检索犆狅狀犓，但由于最长干扰时间

狋犱不超过狋０，故犃总能在合适的时候检索到犆狅狀犓．

　　协议执行后引发的纠纷可分为两类：发送否认

（ＲｅｐｕｄｉａｔｉｏｎｏｆＯｒｉｇｉｎ）与接收否认（Ｒｅｐｕｄｉａｔｉｏｎｏｆ

Ｒｅｃｅｉｐｔ）．对纠纷的解决遵循如下假设：仲裁者犑认

为犜犜犘 有能力产生有效的证据，且不会与其它任

何实体共谋欺骗；协议外的实体要想得到期望的信

息，要么作为协议实体参与协议执行，要么设法破解

协议所基于的加密原型．

（１）ＮｏｎｒｅｐｕｄｉａｔｉｏｎｏｆＯｒｉｇｉｎ．若犅犻（１犻

｜犅｜）宣称收到犃发送的信息犕犻，但犃否认向其发送

过犕犻，犅犻可将（犃，犅′，犔′，犜，狋犃，狋犛犲狋犅′，φ犅′（犈犅（犓）），

犾犻，狓犻，狌犅犻，犮犻，犽犻）和证据犈犗犗犻，犈犗犗，犈犗犚，犆狅狀犓提

交给犑，犑 做如下验证来判断犃 是否发送过犕犻

给犅犻：

①验证犆狅狀犓是犜犜犘 对（犳犆狅狀，犃，犅′，犔′，犜，狋犃，

狋犛犲狋犅′，φ犅′（犈犅（犓）），犈犗犗，犈犗犚）的签名；

②验证犈犗犗犻是犃 对（犳犈犗犗，犅犻，犾犻，狓犻，狌犅犻，狋犃，

犺（犮犻））的签名；

③验证犅犻∈犅′；

④验证犾犻＝犺（犃，犅犻，犜犜犘，犺（犮犻），犺（犓））；

⑤验证犮犻＝犈犽犻（犕犻）．

若第①个验证正确，犑 就认为犜犜犘 公布了

犆狅狀犓，可推断犃必发送过密钥犓（据此得子密钥犽犻）

给犜犜犘；第②个验证正确说明犅犻收到的犮犻由犃 发

送；第③个验证正确说明犅犻是犜犜犘 确定的合法

接收者；若最后两个也正确，则确信犃 发送过犕犻

给犅犻．

（２）ＮｏｎｒｅｐｕｄｉａｔｉｏｎｏｆＲｅｃｅｉｐｔ．若犃宣称已经

发送信息 犕犻给犅犻，但后者否认收到 犕犻，犃 可将

ＮｏｎｒｅｐｕｄｉａｔｉｏｎｏｆＯｒｉｇｉｎ中犅犻提交给犑 的信息，

另加犈犗犚犻提交给犑，犑做如下验证来判断犅犻是否

收到犕犻：

①验证犆狅狀犓是犜犜犘 对（犳犆狅狀，犃，犅′，犔′，犜，狋犃，

狋犛犲狋犅′，φ犅′（犈犅（犓）），犈犗犗，犈犗犚）的签名；

②验证犈犗犚犻是犅犻对（犳犈犗犚，犃，犾犻，狓犻，狌犅犻，狋犅犻，

犮犻，犈犗犗）的签名；

③验证犈犗犗犻是犃 对（犳犈犗犗，犅犻，犾犻，狓犻，狌犅犻，狋犃，

犺（犮犻））的签名；

④验证犅犻∈犅′；

⑤验证犾犻＝犺（犃，犅犻，犜犜犘，犺（犮犻），犺（犓））；

⑥验证犮犻＝犈犽犻（犕犻）；

若第①个验证正确，犑就认为犜犜犘 产生并公布
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了犆狅狀犓，可推断犅犻在犜 与犜＋狋０间从犜犜犘获得犽犻；

第②个验证正确说明犅犻收到犃 发送的犮犻并愿从

犜犜犘 处获得犽犻；第③个验证正确可断定犅犻收到的犮犻

不是假的；第④个验证正确说明犅犻是犜犜犘 决定的

合法接收者；若最后两个也正确，则确信犅犻在犜 与

犜＋狋０之间收到了犕犻．

５　协议分析

多方不可否认协议分析的主要任务是考察参与

协议的实体数量增加时，一个实体的欺骗行为对其

它实体造成的影响．虽然目前安全协议的形式化分

析方法有很多，但还不存在专门用于多方不可否认

协议的形式化分析方法，已有的类似研究也仅是文

献［１９］使用有限状态工具 ＭＯＣＨＡ分析过两个多方合

同签名协议．ＮＫＭ协议具有无排斥性，可发送多条

消息，且避免了服务失效和重放攻击是无争议的．但

同时ＮＫＭ在 ＫＭ 的交互步骤中加入了时间控制

信息，还改变了协议交互步骤，故须形式化验证

ＮＫＭ协议是否达到了ＫＭ协议目标并能提供时限

性．本文之所以选用文献［２０］给出的扩展ＳＶＯ逻

辑方法验证ＮＫＭ 的时限性，一方面是由于逻辑方

法分析大系统时不会发生状态爆炸，另一方面是由

于文献［２０］借助该方法从理论上证实了ＺＧ无法提

供时限性，其也必然适用于验证具有一对多通信拓

扑的ＮＫＭ 的时限性．对ＮＫＭ 的分析仍按两步进

行：逻辑推理完全基于ＳＶＯ逻辑的证明方法，其正

确性由基本的ＳＶＯ逻辑保证；时间演算基于初等

代数和集合论，其正确性在数学中已得到保证．验

证过程中需要使用的扩展后的公理包括（其中

ｆｏｒｍｕｌａａｔ［犜］表示由公式ｆｏｒｍｕｌａ描述的协议事

件发生在由时间表达式犜定义的时间点处）：

Ｎｅｃ规则：由├φ有├犘ｂｅｌｉｅｖｅｓφ．

Ａ１．犘 ｂｅｌｉｅｖｅｓφ∧犘 ｂｅｌｉｅｖｅｓ （φψ）犘

ｂｅｌｉｅｖｅｓψ；

Ａ４．（犘犓σ（犙，犓）∧犚ｒｅｃｅｉｖｅｄ｛犡｝
－１

犓 ａｔ［犜］）

犙ｓａｉｄ犡ａｔ［犜］；

Ａ６．犘ｒｅｃｅｉｖｅｄ（犡１，犡２，…，犡狀）ａｔ［犜］犘

ｒｅｃｅｉｖｅｄ犡犻ａｔ［犜］；

Ａ７．（犘ｒｅｃｅｉｖｅｄ｛犡｝犓ａｔ［犜１］∧犘ｈａｓ犓′ａｔ

［犜２］）犘ｒｅｃｅｉｖｅｄ犡ａｔ［ｍａｘ（犜１，犜２）］；

Ａ１３．犘ｓａｉｄ（犡１，犡２，…，犡狀）ａｔ［犜］（犘ｓａｉｄ

犡犻ａｔ［犜］∧犘ｓｅｅｓ犡犻ａｔ［犜］）．

首先根据ＮＫＭ 描述定义如下缩写，以便保证

分析过程的可读性和简洁性：

犮犻＝｛犕犻｝犓犻；

犈犗犗犻狆＝｛犳犈犗犗，犅犻，犾犻，狓犻，狌犅犻，狋犃，犺（犮犻）｝；

犈犗犗犻＝｛犈犗犗犻狆｝
－１

犓犃
；

犈犗犚犻狆＝｛犳犈犗犚，犃，犾犻，狓犻，狌犅犻，狋犅犻，犮犻，犈犗犗｝；

犈犗犚犻＝｛犈犗犚犻狆｝
－１

犓犅犻
；

犛狌犫犓狆＝｛犳犛狌犫，犅，犔，狋犃，犈犅（犓），犈犗犗｝；

犛狌犫犓＝｛犛狌犫犓狆｝
－１

犓犃
；

犆狅狀犓狆＝｛犳犆狅狀，犃，犅′，犔′，犜，狋犃，狋犛犲狋犅′，

φ犅′（犈犅（犓）），犈犗犗，犈犗犚｝；

犆狅狀犓＝｛犆狅狀犓狆｝
－１

犓犜．

分析过程中要用到的时间常元有犜，狋犃，狋犅′
犼
，

狋犅犻，狋０，其中狋０表示网络不可用的最长时间（ＮＫＭ 假

设网络非永久不可用），狋犃，狋犅′
犼
和狋犅犻的取值都由协议

信息中的相应字段确定．时间变元有犜狓，犜狔，犜狕，犜狅，

犜狉，犜狊，犜犃，犜犅′
犼
．设基本项集为｛｛犃，犅′犼，犜犜犘，犑｝，

｛犳犈犗犗，犳犈犗犚，犳犛狌犫，犳犆狅狀，犔犻，犕犻｝，｛犓犃，犓犅′犼，犓犜，

（犓犃）－１，（犓犅′犼）
－１，（犓犜）－１，犓犻｝｝．其中犻（１犻

｜犅｜）与犼（１犼｜犅′｜）的映射关系为：令接收实体

在犅中标号为犻，且其又被犜犜犘加到犅′中，那么在

犅′中标号就为犼．｛犃，犅′犼，犜犜犘，犑｝是系统中的实体，

｛犳犈犗犗，犳犈犗犚，犳犛狌犫，犳犆狅狀，犔犻，犕犻｝是系统中的常量，

｛犓犃，犓犅′犼，犓犜，（犓犃）
－１，（犓犅′犼）

－１，（犓犜）－１，犓犻｝是

系统中的公／私钥，共享密钥．

首先给出实体密钥假设．每个实体拥有一个签

名私钥，且相应的公钥公开：

Ｐ１．（１）犑ｂｅｌｉｅｖｅｓ犘犓σ（犃，犓犃），（２）犑ｂｅｌｉｅｖｅｓ

犘犓σ（犅犻，犓犅犻），（３）犑ｂｅｌｉｅｖｅｓ犘犓σ（犜犜犘，犓犜）；

Ｐ２．（１）犑ｂｅｌｉｅｖｅｓ（犅犻ｈａｓ犓犃），（２）犑ｂｅｌｉｅｖｅｓ

（犅犻ｈａｓ犓犜）．

协议运行完后有一个仲裁过程，犃和犅′犼将自己

收集的证据提交给仲裁者犑：

Ｐ３．犑ｂｅｌｉｅｖｅｓ犑ｒｅｃｅｉｖｅｄ｛犈犗犗犻，犈犗犚犻，犆狅狀犓｝．

犜犜犘会将证据发布的时间犜 包含在发布的证

据中：

Ｐ４．犑ｂｅｌｉｅｖｅｓ（犜犜犘ｓａｉｄ犆狅狀犓狆犜犜犘ｓａｉｄ

犆狅狀犓狆ａｔ［犜］）．

协议中犜犜犘必须称职，即它必须在犃和犅′所

有实体规定的时间内收到各方提交的信息后同时为

犃和犅′犼产生证据，而不只为其中一方产生证据，结

合定义２给出的弹性信道和时间常元狋犃，狋犅犻的含

义，有

Ｐ５．犑ｂｅｌｉｅｖｅｓ（犜犜犘ｓａｉｄ犆狅狀犓狆ａｔ［犜狓］

０１７１ 计　　算　　机　　学　　报 ２００８年



犜犜犘ｒｅｃｅｉｖｅｄ犛狌犫犓ａｔ［犜狔｜｛狓｜犜狓－狋犃狓犜狓｝］）；

Ｐ６．犑ｂｅｌｉｅｖｅｓ（犜犜犘ｓａｉｄ犆狅狀犓狆ａｔ［犜狓］

犜犜犘ｒｅｃｅｉｖｅｄ犈犗犚犻ａｔ［犜狔｜｛狓｜犜狓－狋犅犻狓犜狓｝］）．

犜犜犘与犃 和犅′犼间采用弹性信道，只要犜犜犘发

布了证据，犃和犅′犼就一定能在此后一段时间内收到

证据，结合定义２给出的弹性信道以及时间常元狋０

的含义，有

Ｐ７．犑ｂｅｌｉｅｖｅｓ（犜犜犘ｓａｉｄ犆狅狀犓狆ａｔ［犜狓］犃

ｒｅｃｅｉｖｅｄ犆狅狀犓ａｔ［犜狔｜｛狓｜犜狓犜狔犜狓＋狋０｝］）；

Ｐ８．犑ｂｅｌｉｅｖｅｓ（犜犜犘ｓａｉｄ犆狅狀犓狆ａｔ［犜狓］犅′犼

ｒｅｃｅｉｖｅｄ犆狅狀犓ａｔ［犜狔｜｛狓｜犜狓犜狔犜狓＋狋０｝］）．

协议还假设犃 和犅犻间的信道不可靠，且犅犻不

会做对自己不利的事，因此只有在收到犃的犈犗犗犻后

才会发送犈犗犚犻，结合定义１给出的不可靠信道，有

Ｐ９．犑ｂｅｌｉｅｖｅｓ（犅犻ｓａｉｄ犈犗犚犻狆ａｔ［犜狓］犅犻

ｒｅｃｅｉｖｅｄ犈犗犗犻ａｔ［犜狔｜｛狓｜狓犜狓｝］）．

最后假设关于 犕犻还原．只要犅′犼收到（或犃 发

送）了犮犻和犽犻，它就收到（发送）了犕犻：

Ｐ１０．犑ｂｅｌｉｅｖｅｓ（犃ｓａｉｄ犮犻ａｔ［犜狓］∧犃ｓａｉｄ犽犻

ａｔ［犜狔］犃ｓａｉｄ犕犻ａｔ［ｍａｘ（犜狓，犜狔）］）；

Ｐ１１．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犮犻ａｔ［犜狓］∧犅′犼

ｒｅｃｅｉｖｅｄ犽犻ａｔ［犜狔］犅′犼ｒｅｃｅｉｖｅｄ犕犻ａｔ［ｍａｘ（犜狓，

犜狔）］）．

ＮＫＭ的目标就是要保证协议运行完成后，实

体能通过所收集的证据让仲裁者相信通信行为已发

生，并能确定事件发生的时间满足约束条件：

Ｇ１．犑 ｂｅｌｉｅｖｅｓ （犃 ｓａｉｄ 犕犻 ａｔ ［犜狓］∧犃

ｒｅｃｅｉｖｅｄ犆狅狀犓ａｔ［犜狔］）∧（犜狓犜狔犜狓＋狋犃＋狋０）；

Ｇ２．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犕犻ａｔ［犜狓］∧犅′犼

ｓａｉｄ犈犗犚犻狆ａｔ［犜狔］）∧（（犜犜狓犜＋狋０）∧（犜狓－

狋犅′
犼
－狋０犜狔犜狓））．

Ｇ１说明若犃收到犜犜犘 发布的证据，则它一定

是在提交犛狌犫犓到犜犜犘 后有限的时间内收到该证据

的，而不可能在证据被删除后收到；Ｇ２也说明了这

种时间约束关系．故只要能证明上述两个目标，就能

说明ＮＫＭ正确并具有时限性．下面给出这两个目

标的证明过程．

Ｇ１．犑 ｂｅｌｉｅｖｅｓ （犃 ｓａｉｄ 犕犻 ａｔ ［犜狓］∧犃

ｒｅｃｅｉｖｅｄ犆狅狀犓ａｔ［犜狔］）∧（犜狓犜狔犜狓＋狋犃＋狋０）．

逻辑推理：

１．犑ｂｅｌｉｅｖｅｓ（犜犜犘ｓａｉｄ犆狅狀犓狆ａｔ［犜］）；

Ｐ１（３），Ｐ３，Ｐ４，Ｎｅｃ，Ａ１，Ａ４，Ａ６．

２．犑ｂｅｌｉｅｖｅｓ（犃ｓａｉｄ犽犻ａｔ［犜狊｜｛狓｜犜－狋犃狓犜｝］）；

１，Ｐ１（１），Ｐ５，Ｎｅｃ，Ａ１，Ａ４，Ａ１３．

３．犑ｂｅｌｉｅｖｅｓ（犅′犼ｓａｉｄ犈犗犚犻狆ａｔ［犜狉｜｛狓｜犜－狋犅′
犼


狓犜｝］）； １，Ｐ１（２），Ｐ６，Ｎｅｃ，Ａ１，Ａ４．

４．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犈犗犗犻ａｔ［犜狅｜｛狓｜狓犜狉｝］；

３，Ｐ９，Ａ１．

５．犑ｂｅｌｉｅｖｅｓ（犃ｓａｉｄ犮犻ａｔ［犜狅］）；

４，Ｐ１（１），Ｎｅｃ，Ａ１，Ａ４，Ａ１３．

６．犑ｂｅｌｉｅｖｅｓ（犃ｓａｉｄ犕犻ａｔ［ｍａｘ（犜狅，犜狊）］）；

２，５，Ｐ１０，Ａ１．

７．犑ｂｅｌｉｅｖｅｓ（犃ｒｅｃｅｉｖｅｄ犆狅狀犓ａｔ［犜犃｜｛狓｜犜狓

犜＋狋０｝］）； １，Ｐ７，Ａ１．

８．犑ｂｅｌｉｅｖｅｓ（犃ｓａｉｄ犕犻ａｔ［ｍａｘ（犜狅，犜狊）］∧犃ｒｅｃｅｉｖｅｄ

犆狅狀犓ａｔ［犜犃］）； ６，７，Ｎｅｃ，Ａ１．

时间演算：

令犜狓＝ｍａｘ（犜狅，犜狊）∧犜狔＝犜犃，现证明犜狓

犜狔犜狓＋狋犃＋狋０：

由步７有犜犃∈｛狓｜犜狓犜＋狋０｝，结合犜狔＝

犜犃得犜犜狔犜＋狋０（１）．由步４有犜狅犜狉以及由

步３有犜－狋犅′
犼
犜狉犜，得犜狅犜狉犜．由步２有

犜－狋犃犜狊犜，结合犜狓＝ｍａｘ（犜狅，犜狊）得犜－狋犃

犜狓犜，即犜狓犜 犜狓＋狋犃（２）．

由（１）和（２）有犜狓犜狔犜狓＋狋犃＋狋０，Ｇ１得证．

Ｇ２．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犕犻ａｔ［犜狓］∧犅′犼

ｓａｉｄ犈犗犚犻狆ａｔ［犜狔］）∧（（犜犜狓犜＋狋０）∧（犜狓－

狋犅′
犼
－狋０犜狔犜狓））．

逻辑推理：

１．犑ｂｅｌｉｅｖｅｓ（犜犜犘ｓａｉｄ犆狅狀犓狆ａｔ［犜］）；

Ｐ１（３），Ｐ３，Ｐ４，Ｎｅｃ，Ａ１，Ａ４，Ａ６．

２．犑ｂｅｌｉｅｖｅｓ（犅′犼ｓａｉｄ犈犗犚犻狆ａｔ［犜狉｜｛狓｜犜－狋犅′
犼


狓犜｝］）； １，Ｐ１（２），Ｐ６，Ｎｅｃ，Ａ１，Ａ４．

３．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犈犗犗犻ａｔ［犜狅｜｛狓｜狓犜狉｝］；

２，Ｐ９，Ａ１．

４．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犮犻ａｔ［犜狅］）；

３，Ｐ２（１），Ａ７，Ａ６，Ｎｅｃ，Ａ１．

５．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犆狅狀犓ａｔ［犜犅′
犼
｜｛狓｜犜狓

犜＋狋０｝］）； １，Ｐ８，Ｎｅｃ，Ａ１．

６．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犽犻ａｔ［犜犅′
犼
］）；

５，Ｐ２（２），Ａ７，Ａ６，Ｎｅｃ，Ａ１．

７．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犕犻ａｔ［ｍａｘ（犜狅，犜犅′
犼
）］）；

４，６，Ｐ１１，Ｎｅｃ，Ａ１．

８．犑ｂｅｌｉｅｖｅｓ（犅′犼ｒｅｃｅｉｖｅｄ犕犻ａｔ［ｍａｘ（犜狅，犜犅′
犼
）］∧

犅′犼ｓａｉｄ犈犗犚犻狆犪ｔ［犜狉］））；

２，７，Ｎｅｃ，Ａ１．

时间演算：

令犜狓＝ｍａｘ（犜狅，犜犅′
犼
）∧犜狔＝犜狉，现证明（犜

犜狓犜＋狋０）∧（犜狓－狋犅′
犼
－狋０犜狔犜狓）：

根据步２，可得犜－狋犅′
犼
犜狉犜，再由步３，可得
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犜狅犜狉，故有犜狅犜狉犜．根据步５，有犜犜犅′
犼


犜＋狋０，又因为犜狓＝ｍａｘ（犜狅，犜犅′
犼
），所以必有犜狓＝

犜犅′
犼
．因此，得犜犜狓犜＋狋０（１），即犜狓－狋０犜

犜狓（２）．由于犜狔＝犜狉，由步２有犜狉∈｛狓｜犜－狋犅′犼

狓犜｝，即犜－狋犅′
犼
犜狔犜．结合等式（２），得犜狓－

狋犅′
犼
－狋０犜狔犜狓（３）．

由等式（１）和（３），Ｇ２得证．

上述分析表明犃总能保证在提交犛狌犫犓之后的

有限时间（狋犃＋狋０）单位内收到犜犜犘 发布的犆狅狀犓．

同时犅′犼也能在提交犈犗犚犻（犻与犼之间遵循上述映

射）后的有限时间，即在犜犜犘发布证据犆狅狀犓的时间

点犜与时间点（犜狔＋狋犅′犼＋狋０）内收到证据犆狅狀犓．若

犅′犼在提交犈犗犚犻后过了（狋犅′犼＋狋０）个时间单位还没收

到犆狅狀犓，就可以将犈犗犗犻安全地删除，不会产生纠

纷．因此ＮＫＭ协议具有时限性．

６　进一步讨论

６１　协议比较

ＮＫＭ满足公平的多方不可否认协议应具备的

所有性质：

（１）存活性．若犅犻（１犻｜犅｜）收到犃 发送的

犈犗犗犻后同意狋犃，并愿意接收犕犻；同时犜犜犘在狋犃内

收到所有犈犗犚犻，且犜犜犘在欲删除犛狌犫犓前未有狋犅犻
超时，则存在一个所有实体都参与的不可否认信息

交换．

（２）不可否认性．协议成功执行后，犃和犅′犼（１

犼｜犅′｜∧犅′犅）可分别获取证据｛犈犗犚犼，犆狅狀犓｝，

｛犈犗犗犻，犆狅狀犓｝用于证实通信行为的确发生过（犻到犼

的映射同第５节）．

（３）强公平性．协议执行后，犃 和犅′犼（１犼

｜犅′｜∧犅′犅）可分别在狋犃＋狋０和狋犅′
犼
＋狋０内收到

证据．

（４）时限性．不考虑网络响应速度、犜犜犘 特性

以及实体数量和自身能力带来的超时［１７］，协议最多

将在开始后ｍａｘ｛狋犃，ｍａｘ｛狋｜狋∈狋犛犲狋犅∧狋犛犲狋犅＝｛狋犅犻｜

１犻｜犅｜｝｝｝＋狋０个时间单位内结束．

（５）无排斥性和保密性．协议由犜犜犘确定最终

合法接收者集合犅′，犃和／或犅犻（１犻｜犅｜∧犅犻＝

犅′犼∧１犼｜犅′｜）无法通过串通排斥合法接收者

犅犻′（１犻′｜犅｜∧犅犻′＝犅′犼′∧１犼′｜犅′｜）；同时协

议内部仅有犅′中成员才可获得犓，犅＼犅′中成员和

犜犜犘 都无法解密出最终明文．

　　从签名生成与验证、随机数生成、非对称加解

密、模运算、数据存取等基本操作所产生的开销角

度，对ＫＭ，ＯＺＣＬ，ＯＺＬ和ＮＫＭ 协议进行了比较．

在实体犃 和犅犻上，ＮＫＭ 居中（表１，表２）；在实体

犜犜犘上，ＮＫＭ中除多了犿次非对称加密和狀单位

存储开销外，犜犜犘仍作验证中心使用（表３）；同时，

仅ＯＺＣＬ引入实体犐犖，故只有其存在相关方面的

开销（表４）；在安全性（表５）和事后部署（表６）上，

ＮＫＭ优于其它协议．此外，ＮＫＭ 与狀个并行的两

方ＮＺＧ相比，除实体犅犻性能略为下降外（表９），犃

和犜犜犘 的性能均有所提高（表７，表８）．

表１　实体犃所需单位开销对比

ＫＭ协议 ＯＺＣＬ协议 ＯＺＬ协议 本文协议

签名生成 ２ 狀＋１ 狀＋１ 狀＋１

非对称加密 犿 狀＋犿 狀＋犿 狀＋犿

存储开销 狀＋３ 狀＋４ 狀＋３ 狀＋２

表２　实体犅犻所需单位开销对比

ＫＭ协议 ＯＺＣＬ协议 ＯＺＬ协议 本文协议

签名生成 １ １ １ １

非对称加密 １ ２ ２ ２

存储开销 ２ ３ ２ ２

表３　实体犜犜犘所需单位开销对比

ＫＭ协议 ＯＺＣＬ协议 ＯＺＬ协议 本文协议

验证犃的签名 １ １ １ １

验证犅犻的签名 ０ ０ ０ 最多为狀

签名生成 １ １ １ １

非对称加密 ０ ０ ０ 犿

存储开销 ２ ２ ２ 狀＋２

表４　实体犐犖所需单位开销对比

ＫＭ协议 ＯＺＣＬ协议 ＯＺＬ协议 本文协议

签名生成 ０ 狀＋１ ０ ０

非对称加密 ０ ０ ０ ０

验证犃的签名 ０ 最多为狀 ０ ０

验证犅犻的签名 ０ 最多为狀 ０ ０

存储开销 ０ ２狀＋犿＋１ ０ ０

表５　部分性质满足情况对比

ＫＭ协议 ＯＺＣＬ协议 ＯＺＬ协议 本文协议

公平性 不具备 不具备 不具备 具备

时限性 不具备 不具备 不具备 具备

无排斥性 不具备 不具备 不具备 具备

表６　协议部署情况对比

ＫＭ协议 ＯＺＣＬ协议 ＯＺＬ协议 本文协议

发送不同消息 不能 能 能 能

不可否认服务

失效攻击
存在 存在 存在 避免

重放攻击 存在 避免 避免 避免

时钟同步 需要 需要 需要 无需

证据管理 复杂 复杂 复杂 容易
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表７　扩展前后实体犃开销对比

狀个并行的两方ＮＺＧ协议 本文协议

Ｅｖｉｄｅｎｃｅｏｆｏｒｉｇｉｎ犈犗犗犻 ＝ 犈犗犗犻

狀ｓｉｇｎａｔｕｒｅｓ 狀ｓｉｇｎａｔｕｒｅｓ

Ｇｅｎｅｒａｔｉｏｎｏｆ狀犽犻 ≈ Ｇｅｎｅｒａｔｉｏｎｏｆ狀狀犻ｐｌｕｓｏｎｅ犽

Ｅｖｉｄｅｎｃｅｏｆｓｕｂｍｉｓｓｉｏｎ犛狌犫犓
犻  犛狌犫犓

狀ｓｉｇｎａｔｕｒｅｓ ｏｎｅｓｉｇｎａｔｕｒｅｓ

Ｅｎｃｒｙｐｔｅｄｋｅｙ犈狌犅
犻
（犽犻） 

Ｅｎｃｒｙｐｔｅｄｋｅｙ犈犅（犓）ｐｌｕｓ

犈狌犅
犻
（狀犻）

狀ａｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎｓ 狀＋犿ａｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎｓ

狀ｆｅｔｃｈｅｓｏｐｅｒａｔｉｏｎｓｏｆ犆狅狀犓
犻  ｏｎｅｆｅｔｃｈｅｓｏｐｅｒａｔｉｏｎｏｆ犆狅狀犓

表８　扩展前后实体犜犜犘开销对比

狀个并行的两方ＮＺＧ协议 本文协议

Ｖｅｒｉｆｉｃａｔｅａｎｄｓｔｏｒｅ  Ｖｅｒｉｆｉｃａｔｅａｎｄｓｔｏｒｅ

狀ｅｖｉｄｅｎｃｅｓ犛狌犫犓
犻 ｏｎｅｅｖｉｄｅｎｃｅｓ犛狌犫犓

狀ｅｖｉｄｅｎｃｅｓ犈犗犚犻ａｔ犿狅狊狋 狀ｅｖｉｄｅｎｃｅｓ犈犗犚犻ａｔ犿狅狊狋

Ｓｔｏｒｅ犿ｋｅｙｓ  Ｓｔｏｒｅ１ｋｅｙ

Ｓｅｃｏｎｄｇｒｏｕｐｅｎｃｒｙｐｔｉｏｎ  Ｓｅｃｏｎｄｇｒｏｕｐｅｎｃｒｙｐｔｉｏｎ

Ｎｏａｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎ 犿ａｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎ

Ｇｅｎｅｒａｔｉｏｎｏｆ犿ｅｖｉｄｅｎｃｅｓ犆狅狀犽
犻  Ｇｅｎｅｒａｔｉｏｎｏｆ１ｅｖｉｄｅｎｃｅ犆狅狀犽

表９　扩展前后实体犅犻开销对比

狀个并行的两方ＮＺＧ协议 本文协议

Ｅｖｉｄｅｎｃｅｏｆｒｅｃｉｐｔ犈犗犚犻 ＝ 犈犗犚犻

Ｆｅｔｃｈ犽犻ａｎｄ犆狅狀犽
犻 ＝ Ｆｅｔｃｈ犽ａｎｄ犆狅狀犽

Ｏｂｔａｉｎ犽犻 ＜ Ｏｂｔａｉｎ犽ｐｌｕｓ狀犻

Ｄｅｃｒｙｐｔｓ犈狌犅
犻
（犽犻）

Ｄｅｃｒｙｐｔ犈狌犅
犻
（犈狌犅

犻
（犓））

Ｄｅｃｒｙｐｔｓ犈狌犅
犻
（狀犻）

６２　协议部署

具体部署ＮＫＭ 协议时需解决诸如证据管理、

网络时延以及信道不安全所引发的相关问题．

ＮＫＭ采用证据链技术管理证据，不同的证据

按产生的先后关系联成一串，后产生的包含先产生

的；只要能保证后产生的有效，先产生的自然就有

效．ＮＫＭ产生证据的顺序为犈犗犗犻→犈犗犚犻→犆狅狀犓．

由于犆狅狀犓中包含时间点犜，故只要犑能验证犜犜犘

的证书在犜 之前没被撤销，就可确定犆狅狀犓有效．若

犑还能证明犈犗犗犻，犈犗犚犻在犆狅狀犓之前产生，也可认

为它们有效；这是因为犜犜犘 接收犃 和犅犻（１犻

｜犅｜）提交的证据时，需要验证它们证书的有效性，

若当时犃的证书已被撤销，犜犜犘不会产生犆狅狀犓，同

样若犅犻的证书已被撤销，犜犜犘会将其排斥在犅′之

外．协议中犈犗犚犻包含犈犗犗犻，犆狅狀犓包含犈犗犚犻（１

犻｜犅｜∧犼：１犼｜犅′｜∧犅犻＝犅′犼），故当犃或犅犻

向犑 提交证据时，犑必能验证证据的有效性．此外，

犅犻收到犈犗犗犻时只需验证其签名是由犃 产生，而不

用检查犃的证书是否有效．由于犜犜犘 可能是ＰＫＩ

的一部分，故其可以高效地验证证书的有效性．最终

犑在验证证据时只需判断犆狅狀犓中犜 是否早于犜犜犘

证书撤销时间，而不必检查犃和犅犻证书撤销时间．

针对网络时延问题，有效的解决方法是兼顾网

络响应速度、犜犜犘特性以及实体数量和自身能力带

来的超时，并延长实体检索犜犜犘 的时间为网络最

大时延的两倍；此外，所有关心犕犻的实体犅犻在选择

狋犅犻时都需要兼顾狋犃和网络的整体性能．

考虑到协议不可能部署到理想的网络环境，在

信道不安全的情况下需要解决如下两个安全问题

（见表１０）：

表１０　信道不安全情况下的安全威胁及对策

安全威胁 对策

信息保密
（２）犃→犜犜犘：犳犛狌犫，犅，狋犃，犔，犲犘犜犜犘（犈犅（犓）），犈犗犗，犛狌犫犓；

ｗｈｅｒｅ犛狌犫犓＝犛犃（犳犛狌犫，犅，犔，狋犃，犲犘犜犜犘（犈犅（犓）），犈犗犗）；

重放攻击

现时挑战

（２１）犃→犜犜犘：犃；

（２２）犜犜犘→犃：犛犜犜犘（犖狅狀犮犲犃）；

（２３）犃→犜犜犘：犛犃（（犳犛狌犫，犅，狋犃，犔，犈犅（犓），犈犗犗，犛狌犫犓），犖狅狀犮犲犃）；

（３１）犅犻→犜犜犘：犅犻；

（３２）犜犜犘→犅犻：犛犜犜犘（犖狅狀犮犲犅
犻
）；

（３３）犅犻→犜犜犘：犛犅
犻
（（犳犈犗犚，犃，犾犻，狓犻，狌犅犻，狋犅

犻
，犈犗犗犻，犈犗犚犻），犖狅狀犮犲犅

犻
）．

协议运行计数

（２）犃→犜犜犘：犳犛狌犫，犅，狋犃，犔，犈犅（犓），犈犗犗，犆狅狌狀狋犃，犛狌犫犓；

（３）犅犻→犜犜犘：犳犈犗犚，犃，犾犻，狓犻，狌犅犻，狋犅
犻
，犈犗犗犻，犆狅狌狀狋犅

犻
，犈犗犚犻；

ｗｈｅｒｅ犈犗犚犻＝犛犅
犻
（犳犈犗犚，犃，犾犻，狓犻，狌犅犻，狋犅犻，犮犻，犈犗犗，犆狅狌狀狋犅

犻
）；

犛狌犫犓＝犛犃（犳犛狌犫，犅，犔，狋犃，犈犅（犓），犈犗犗，犆狅狌狀狋犃）．

　　（１）信息保密．为防止犅犻∈犅＼犅′试图通过侦听

犃 与犜犜犘 间信道截获犈犅（犓），犃必须借助保密渠

道向犜犜犘 提交信息，如使用犲犘犜犜犘（犈犅（犓））替换

犈犅（犓），此处犲犘犜犜犘 （犡）表示用 犜犜犘 公钥对犡

加密．

（２）重放攻击．步２和步３中的信息可能会被对

方监听并在日后重放用来骗取犜犜犘产生不可否认

证据．事实上，犃 可以延迟执行协议步２，拦截并存

储协议步３中的某些犅犻发送给犜犜犘 的协议消息，

为描述方便，此处假设被犃拦截了消息的犅犻构成实

体集合犅″；当过了ｍａｘ｛狋犅犻｜犅犻∈犅″｝＋狋０个时间单位

后，犅″中成员还没有从犜犜犘 公共目录中检索到

犆狅狀犓，它们就认为犃 没有发送犛狌犫犓给犜犜犘（忽略

网络传输时间），犅″中所有成员便不再检索犜犜犘 的

３１７１１０期 韩志耕等：一个公平的多方不可否认协议



公共目录．而此时犃 执行协议步２、重放所拦截的

协议步３，接着犃从犜犜犘 处得到犈犗犚 和犆狅狀犓．以

后，犃可以向仲裁者提交（犃，犅′，犔′，犜，狋犃，狋犛犲狋犅′，

φ犅′（犈犅（犓）），犾犻，狓犻，狌犅犻，犮犻，犽犻）和证据犈犗犗犻，犈犗犗，

犈犗犚犻，犈犗犚，犆狅狀犓，仲裁者将作出犅犻（犅犻∈犅″）收到

犕犻的仲裁，而实际情况是犅犻根本没有收到．同样，犅犻

也可以延迟执行协议步３、拦截并存储协议步２的

相同方法，达到欺诈犃 的目的．针对如上所述的重

放攻击问题，有两种解决手段：

（１）基于现时挑战，加强认证待提交给犜犜犘的

信息．犃和犅犻都使用一个提交子协议将请求提交给

犜犜犘．提交子协议很简单，实体犘要将信息犡 提交

给犜犜犘 时，犜犜犘 将一个现时 Ｎｏｎｃｅ发送给该实

体．犘需要使用自己的签名私钥将待提交的信息犡

和Ｎｏｎｃｅ一起签名后发送给犜犜犘．这样，犜犜犘就能

够鉴别犡是犘 所发还是一次重放攻击．在这种方案

下，犜犜犘无须长期维护任何协议轮状态，降低了

犜犜犘的负担，同时也增强了协议的可靠性．但改进

后的协议从总体上增加了４步（实际执行时最多会

增加２＋２｜犅｜个交互步骤，因为每个接收者都要多

执行２步），降低了协议效率．

（２）基于协议运行计数，犃 和犅犻各自维护协议

计数器犆狅狌狀狋犃和犆狅狌狀狋犅犻，犜犜犘为每个协议实体也

维护一个计数器．当实体向犜犜犘提交信息时，相应

的计数器会自加１，同时犜犜犘 会将所提交的信息

中计数器与犜犜犘 维护的计数器不同值的信息丢

弃．这样，犜犜犘就可以鉴别信息的初次发送与重放

了．同时，协议交互步骤没有增加．虽然犜犜犘 需要

为每个通信实体维护一个计数器，但这些数据量是

固定的，不会随着时间递增．另外，如果犜犜犘 由于

某种原因导致某个通信实体的计数器丢失，可以通

过其他的机制与通信实体重新协商新的计数器．具

体的协议步骤见表１０．

７　结束语

本文指出基于时间段概念、双重群加密技术以

及证据链技术可有效解决现有使用ｏｎｌｉｎｅ犜犜犘的

典型多方不可否认协议无法提供时限性、无排斥性，并

容易遭受服务失效攻击的问题；具有 Ｏｎｅｔｏｍａｎｙ

通信拓扑的多方不可否认协议时限性可借助于扩展

ＳＶＯ逻辑进行形式化验证；多方不可否认协议中使

用时间段概念和证据链技术可大大降低协议部署的

复杂度．下一步工作打算从两方面展开：（１）针对在

确保新协议安全实用，性能不低于现有协议的情形

下，一定程度上增加的对犜犜犘的依赖，考虑如何在

不丢失协议公平性的前提下，进一步降低协议对

犜犜犘的依赖．（２）针对本文采用的形式化方法还无

法验证新协议的所有性质的问题，考虑如何从多方

不可否认协议通信模型和形式化方法语义出发，给

出适用于全面分析多方不可否认协议安全性的

方法．
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